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Introduccion

El estudio realizado por Segu-Info concluye que el 47% de los usuarios aceptan
contactos desconocidos sin verificar su informacién previamente.

En junio de 2008, 132 millones de usuarios registrados en Facebook
hablan de un éxito sin precedentes [1] del fenomeno conocido como
networking [2].

Ese nimero representa:
* el 15% de los usuarios de Internet (850 millones aprox.)

* el doble de la cantidad de usuarios de Internet en América Latina
(62 millones aprox.)

» el triple de usuarios que hace 11 meses (43 millones aprox.)

Se estima que Facebook ha crecido mas del 1.000% en un afo, de
junio de 2007 a 2008, pasando de un millon de usuarios a 12 millones
aproximadamente en América Latina; teniendo Chile (3,3 millones),
Colombia (3,1 millones) y México (1,3 millones) la mayor cantidad de
usuarios. Estas cifras hacen de Facebook, una de las redes sociales [3] mas
populares de la region, junto con MySpace, Hi5, Fotolog y Orkut, el mas
utilizado en Brasil.

Lo que si tiene precedentes es que los jovenes sean los que mas
comodos se sienten utilizando nuevas tecnologias, como lo son las redes
sociales o el fenomeno denominado Web 2.0 [4].

Una red social es un conjunto de usuarios relacionados a través de
una plataforma en comun, mediante la cual mantienen relaciones de forma
virtual, que pueden desencadenar relaciones en el mundo fisico. Al arte de
crear contactos para luego establecer relaciones con ellos recibe el nombre
de networking [2].

Cada uno de los participantes de estas redes debe aceptar las
condiciones de uso y participacion de la plataforma sobre la que se
encuentre y se compromete a brindar la informacion necesaria para
relacionarse con otros miembros. Lo que muchas veces se omite o se ignora
es que esa informacion, que deberia ser privada o confidencial, puede
representar un riesgo para el usuario, si es obtenida por delincuentes o
personas con malas intenciones.
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Actualmente, el éxito de Facebook y de la mayoria de las redes
sociales, se da entre los adolescentes y los jovenes [5] y por lo tanto no
debe pasarse por alto que dentro de estos grupos también se encuentran
incluidos los menores de edad, de 13 a 17 anos.

Si bien las redes sociales mencionan que los menores deberian crear
sus perfiles con autorizacion de sus padres [6]...

;Cuantas de estas condiciones se cumple?

;Saben realmente los mayores con quién se contacta un menor
en una red social?

(Es posible que un menor establezca contacto con desconocidos?

;Es posible que cada persona desconozca los contactos que
agrega a su perfil?

:Es posible ser “andénimo” en una red social y enganar a otros
usuarios?

;Cuanto se conoce de los contactos agregados?

Una persona elegida al azar jaceptaria un contacto de un
desconocido?

Para contestar algunas de estas preguntas Segu-Info, uno de los sitios
de Seguridad de la Informacion mas reconocidos de Latinoamérica, realizd
un estudio en donde el objetivo fue establecer contacto con personas
elegidas aleatoriamente, verificando quién acepta dicho contacto, sin
verificar la informacion del desconocido previamente.
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Creando un perfil falso

El estudio consiste en evaluar el grado de confianza de los usuarios
de una red social invitandolos a agregar a un contacto desconocido, sin foto
y con un nombre claramente ficticio.

Nota: se tomo Facebook por ser una red ampliamente conocida y difundida en

Latinoamérica en lenguaje espaiol, pero este estudio pudo haberse realizado en cualquier
otra red social actual.

El perfil creado como prueba y, sélo para este estudio, corresponde
a un varoén nacido el primero de enero, sin informar el ano, sobre el que no
se incluye otra informacién en su perfil:

B ErEr bt

Muro Informacian Cuadros +

Informascion badica

¥ Cargar una fobo de pedil Fla Argeriing
8 Sacar una fobo con la camara web Tip : 01 de snero
e i s i olern

Mharjares

FUTRET 5

Crear este tipo de perfiles falsos y sin informacion adicional es
sencillo en cualquier aplicacion actual de Internet ya que los datos
brindados no son verificados posteriormente. Aqui puede verse como se
crea el perfil falso:

Hombre

Confirmamos todos log camisos de nombee anbss de que ss beyven 3 csho, Dicho proosso tendard uras 24
horas en completarse, as que por favor, ten padenda,

HMostrar nombre
coiripleto Mecoderma Exctrana -:-J

Mombre: | Moodemo

Segundo Hombsre:

.ﬁ[l.“;ﬂldn' Fularsg

nombire ofcial
enmplito:

Hota: Por faver ingress un nombra complhato, Bl splics de
Sobera 3043 s uoie paen syl 8 i DETEOTON 3 EACOOTION &Y
Blsquada v no s mostrard e 0 Perfl
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A continuacion, Facebook pide confirmacion sobre la veracidad de
los datos, con lo cual debe afirmarse que la informacion brindada “es
legitima”:

Antes de confirmar su pedido de cambio de nombre, por favor lea o siguiente.

proarmACAamenie J5 horas

@uur esla &5 una wlull@
Debido a lo sencillo del proceso, actualmente en la red pueden

encontrarse, por ejemplo, perfiles falsos de cualquier famoso, sin que el
mismo tenga conocimiento de este avatar virtual [7].
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El estudio

Para este estudio se seleccioné a 100 mujeres usuarias de FaceBook
de entre 13 y 30 anos (aproximadamente), invitando a cada una de ellas a
hacer contacto con el desconocido mencionado.

En una primera etapa fueron invitadas a unirse al perfil del
desconocido 5 mujeres latinoamericanas.

En la siguiente imagen podemos ver lo sencillo que es establecer
contacto con una persona, simplemente solicitandole que agregue el perfil
del desconocido:

iéAgregar como amigo a Yanina 7

SOFEfES a Tared OOmd Una STegs, Shs poors vl T Dt

—

Ante esta solicitud, la persona invitada recibira un correo con la
opcion de aceptar la invitacidn. Por supuesto, la persona podria elegir
ignorar el correo o solicitar mas informacion al desconocido.

En esta etapa se obtuvieron los siguientes resultados:

» solo una de las personas ignoro la invitacion

« una pregunto por la identidad del anénimo, pero no se
respondio la pregunta

« las tres restantes aceptaron, la invitacion sin solicitar
informacion adicional

La segunda etapa consistio en invitar a mujeres que fueran contacto
de las tres primeras, que ya habian aceptado. Lo que puede observarse
aqui es que la confianza aumenta ya que tener un contacto conocido hace
que la demas personas confien instintivamente en la invitacién del
desconocido.

A partir de aqui, las etapas siguientes fueron similares a la anterior,
llegando de esta manera al envio de un total de 100 invitaciones de las
cuales fueron aceptadas 47 (47% de aceptacion):

Amigos

47 amigos Ver todo

Nota: en ningln momento se entablé contacto (correo, chat o similares) con las
usuarias invitadas y no se respondieron mensajes de ningun tipo.
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Cabe destacar que un porcentaje de los contactos seleccionados
corresponden a mujeres menores, cuya edad se encuentra entre los 13 y los
17 anos, lo cual esta permitido por Facebook y muchas otras redes sociales
en su Politica de Privacidad [6] y Condiciones de uso [8] como puede verse

en las siguientes imagenes:

MiFos menores de 13 anos

mahor da 1T sfos, esoribenos 8 nfodd scebookcom |

Niftos de entre 13 ¢ 18 aftos

exvwiar oualiquier tipo de: infosmacion personal a obyos por Inbernet,

Facabook mo recopds ri solicfs infarmacion pardonal da nade menor de 13 afles intencionadaments, ni
Lamposco deja que s registren personas de esta edad. S eres meror de 13 afios, no mbentes regstrarte en
Facabook ni envdes irformacitn sobes b, como b noimbes, deeccian, nidmerg de belifons o corres
edartrdnicn, Nnguna persona menor de 13 afios debe proporconar informacdn personal a o en Faoebook, 5
descubrimos que benemes Informacion de un niflo menar de 13 afios an ls suborizecidn de sus padres, |a
slminaremos lo anbes posible, 5 oees que podilamos bener cuslquier bipo de informacidn sobee un niflo

Recomendamde: que los mencres de adad, péro mayares de 13 afios, pedan parmiso & sus padres antes de

Admision

abligas a cumpliv bados las kérminos v candiciones del presente Cantrata,

La admisicn como miembra del Servicio no es posible en aquellos supuestos en que eské prohibida, Eske Sitio eska
destinado exclusivamente a usuarios mavores de trece (13) afios v a usuarios del Sitio menores de 18 afios que
estén cursando estudios de ensefianza secundaria o superior, El registro en el Sitio, su uso o el acceso al mismo por
parte de personas menares de 13 afios, o por personas menares de 18 afios que no eskén cursando estudios de
ensefianza secundaria o superior no eska permitido, no se autoriza bajo licencia v conskituve una infraccion de las
presentes Condiciones de Uso, Al usar el Servicio o el Sitio, manifiestas v garantizas que eres mayor de 13 afios v
estas cursando estudios de ensefianza secundaria o superior, o bien que eres mavor de 18 afios, v acepkas v te

Nota: no se puede establecer con precision la cantidad de personas mayores y
menores de edad debido a que algunas de ellas no publican en su perfil su afio de

nacimiento.

A partir del momento en que una persona acepta al contacto
desconocido, este es agregado a la red de amigos y podra consultar el

perfil del usuario.

La cantidad de informacion visualizada en el perfil de cada usuario
dependera del nivel de privacidad establecido por el mismo dentro de cada
red social. Si el usuario no configura adecuadamente su perfil podria

brindar informacion privada sin desearlo o sin saberlo:

Informacién de Contacto |

Controls guesn pusds ver b perfil & nformacdn ralaconads, Vists ls pdons Aplessar
de las aphcaciones.

Ver cima un amego ve b perfil:

Mg redes v
Actualizacones de estado B -

Sk TS AT

Personakzar. ..

e pars cambiar Ly confgurasdn

Perfil @ | Msredes v amigos =
Informaciin basica B Msredes y amigos El

Informacién personal B [Ms redes y amigos &

Fotos en las que s¢ te ha n
eliguelado

[is radas  amgos |
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Nota: el objetivo del estudio no es poner en tela de juicio la forma en que las
redes sociales administran la privacidad de sus usuarios, sino demostrar que si una
herramienta es utilizada en forma incorrecta, la misma puede ser empleada para poder
perjudicar a otros u obtener informacion adicional.

A continuacion se muestra un perfil de una de las personas que
acepto la invitacion del desconocido. Como puede verse, pertenece a una
menor de edad que brinda informacion sobre su fecha de nacimiento, sus
intereses, su correo electrdnico, su sitio web personal (un blog con fotos) y
su teléfono movil:

Muro Informacion Fotos Cuadros

Informacion basica

exo: Mujer

mpleafios: octubre 30, 1994
stado avil: Comprometida con Mi
Interesan: Hombres

rreo electranico: @hD‘tI'I'IEI”.CCII'I'I
micvil: 155749
Neh: httpeff blogspat.com

Esta informacion puede ser una fuente invaluable para personas con
malas intenciones ya que brindan un canal de comunicacién adecuada para
llegar al menor, sin mayores esfuerzos. Ahora, solo hay un paso para salir
del “mundo virtual” y establecer un contacto fisico con la persona en el
“mundo real”.

Conclusiones

Las redes sociales son un medio de comunicacion invaluable que
crecen cada dia y cuyos limites aun son desconocidos pero, la cantidad de
informacion manipulada por cada una de estas redes podria ser utilizada de
forma malintencionada.

Este informe demuestra lo sencillo que es establecer contacto con
cualquier tipo de persona, siendo un desconocido y sin brindar ningun tipo
de informacién adicional, mas que un pedido expreso a la persona que se
desee contactar.

El fendmeno social de medir la “fama personal” por la cantidad de
contactos o comentarios en un sitio web, establecer una relacion virtual
con cualquier persona a cualquier precio y competir por la cantidad de
contactos sin duda tiene un precio: nuestra privacidad, intimidad y
seguridad personal.

Es responsabilidad de todos decidir si estamos dispuestos a pagar ese
alto precio.
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Si un desconocido te solicita informacion personal en la calle, ;se la
entregas?... entonces tampoco lo hagas en la red.

No hables con extranos.
Y, recuerda: lo que ingresa a Internet jamads sale.

Mas informacion:
[1] Estadisticas sobre redes sociales

http://www.facebook.com/advertising/

http://radar.oreilly.com/2008/05/facebook-demographics-age-and.html

http://www.techcrunch.com/2008/08/12/facebook-is-not-only-the-worlds-largest-
social-network-it-is-also-the-fastest-growing/

http://www.techcrunch.com/2008/01/21/facebook-taps-users-to-create-translated-
versions-of-site/

http://twitter.com/davemorin/statuses/898779449

http://www.comscore.com/press/release.asp?press=1555

http://www.comscore.com/press/release.asp?press=2247

http://www.comscore.com/press/release.asp?press=2396

http://royal.pingdom.com/2008/08/12/social-network-popularity-around-the-world/

http://midnightexcess.wordpress.com/2007/11/23/facebook-member-stats-an-
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http://www.watblog.com/2007/08/01/global-social-networking-statistics-myspace-
facebo/

http://medias.lemonde.fr/mmpub/edt/ill/2008/01/14/h_4 RESEAUX+X1l1.gif
http://www.analytics20.org/es/downloads/Whitepaper_lll_espanol.pdf

[2] Networking, el arte del contacto
http://blog.segu-info.com.ar/2008/10/networking-el-arte-del-contacto.html
[3] Red Social

http://es.wikipedia.org/wiki/Red_social

[4] Web 2.0

http://es.wikipedia.org/wiki/Web 2.0

[5] Usuarios de Facebook
http://radar.oreilly.com/2008/09/facebook-growth-by-age-group-s.html

[6] Politica de Privacidad de Facebook

http://www.facebook.com/policy.php?ref=pf
[7] Avatar
http://es.wikipedia.org/wiki/Avatar_(Internet)

[8] Condiciones de uso de Facebook

http://www.facebook.com/policy.php?ref=pf
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