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Introduccioén

La razdén de que la afirmacidn anterior parezca correcta es la (in)seguridad que rodea a una
importante cantidad de sitios GOB.AR y que permite que delincuentes de todos los rincones del
mundo se beneficien, accediendo sin autorizacién, modificandolos e incluso poniendo en peligro
los datos personales que alli podrian almacenarse, lo que constituye, al menos, una violacion al
articulo 9 de la Ley 25.326 de Proteccion de Datos Personales (Habeas Data) [1]:

ARTICULO 2° — (Definiciones)

Alos fines de la presente ley se entiende por:
— Datos personales: Informacion de cualquier tipo referida a personas fisicas o de
existencia ideal determinadas o determinables.

— Datos sensibles: Datos personales que revelan origen racial y étnico, opiniones
politicas, convicciones religiosas, filosoficas o morales, afiliacion sindical e informacién
referente a la salud o a la vida sexual.

ARTICULO 92 — (Seguridad de los datos)

1. El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y
organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de los
datos personales, de modo de evitar su adulteracidn, pérdida, consulta o tratamiento no
autorizado, y que permitan detectar desviaciones, intencionales o no, de informacion, ya sea
que los riesgos provengan de la accién humana o del medio técnico utilizado.

Descargo de responsabilidad

El presente articulo es concebido con fines de informacién y educaciéon en Seguridad de la Informacion, haciendo especial
referencia a la toma de conciencia sobre el actual estado de la seguridad de los sitios gubernamentales argentinos (GOB.AR).

En ningln caso se pretende ofrecer una guia para realizar ataques informaticos, sino que se busca educar y tomar conciencia, a
fin de que las vulnerabilidades existentes sean solucionadas, mejorando un sistema que pertenece a toda la sociedad argentina.
Todas las vulnerabilidades de todos los sitios mencionados en el presente han sido reportadas hace tiempo a sus respectivos
administradores, y en reiteradas ocasiones. Aun en el caso de que las vulnerabilidades persistan al momento de la publicacién
de este informe, se ha ocultado la forma de llevar a cabo un posible ataque informatico, evitando asi que personas
malintencionadas, puedan desvirtuar el real propdsito de este articulo.

El autor de este articulo no se responsabiliza de las acciones inocentes/maliciosas realizadas con la informacion contenida en él,
asi como de las consecuencias que puedan derivarse, reiterando su caracter informativo y educativo.
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Resumen ejecutivo

En el presente articulo se pretende demostrar, apoyado con casos puntuales, actuales y
comprobados, las fallas de seguridad en sitios web gubernamentales argentinos asi como la
necesidad de mejora y organizacidn de la gestion y cumplimiento obligatorio de las leyes vigentes
y de los convenios internacionales, a los cuales Argentina desear adherir.

Inicialmente se realiza un analisis de las leyes de Proteccion de Datos Personales y Delitos
Informaticos y se muestran algunos casos histéricos de violacién a sitios gubernamentales que
almacenan datos personales, financieros o fiscales de los ciudadanos.

Posteriormente se detallan algunos tipos de ciberataques actuales, los motivos
econdmicos que persiguen y como las vulnerabilidades en los sitios web facilitan el trabajo de los
delincuentes y crean un caldo de cultivo ideal para que esos delitos se multipliquen y arraiguen en
el pais y puedan ser utilizados para atacar a otros.

Finalmente se analizan las responsabilidades de los entes gubernamentales y se ofrece,
humildemente y a modo de ejemplo, una posible alternativa para llevar adelante la publicacion de
cualquier sitio web oficial, mejorar los canales de comunicacion y gestionar los riesgos e incidentes
para beneficiar a sus responsables y administradores, cumpliendo la ley y demostrando al mundo
gue Argentina es capaz de desarrollar politicas de estado en busca de la proteccion y seguridad de
sus ciudadanos.
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Casos resonantes

La Republica Argentina, como todos los paises del mundo, tiene un largo historial de
ataques a sus sitios web, aunque no en la medida de otros paises como Rusia, Estonia, Georgia,
China o Estados Unidos que ya se han visto envueltos en ciberataques (incluso ciberguerras [2]),
reflejo de su enemistad politica. Lo primero a destacar entonces es que detras de los ataques que
se veran a continuacion no existe, en su mayoria, un motivo politico de un pais adversario.

Quizas uno de los casos mas conocidos y resonantes fue la modificacion de un discurso del
entonces presidente de la nacién Néstor Kirchner en marzo de 2005 [3]. Cada discurso se publica
en el sitio oficial de la presidencia [4] y, lo que se hizo en esa ocasidn, fue cambiar partes del
mismo por frases soeces. Al momento de escribir el presente la Gltima modificacion (defacement?)
al sitio presidencial, segun el Zone-H?, fue el 11 de diciembre de 2010 [5].

Otros de los casos resonantes fueron en junio de 2009, cuando en plenas elecciones
legislativas, se ingreso a la base de datos del padrén electoral [6] y se agregaron leyendas
ofensivas sobre algunas provincias. El sitio, perteneciente al Poder Judicial de la Nacion, fue
corregido pero, luego de que las primeras leyendas fueran suprimidas, volvieron a ingresar al sitio
para escribir: "aumenten la seguridad" [7].
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Imagen 1 - Ataque el sitio del padrén electoral de Argentina (26/06/2009)

A continuacion se analiza el marco normativo vigente en la Republica Argentina y el
cumplimiento obligatorio al que deberian atenerse los sitios gubernamentales.

! Defacement: modificacién de un sitio web o parte del mismo, generalmente la pagina principal,
para demostrar una vulnerabilidad en dicho sitio o para dejar un mensaje politico, religioso, burldn, etc.

2 Zone-H: sitio especializado en Defacement en donde cada persona grupo que realiza un ataque a
un sitio web, lo reporta alli, lo que permite llevar un ranking de ataques
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Marco Normativo en Argentina

Mas alla del supuesto “divertimento” que significa para sus autores, lo descripto
representa la comision de un delito, segun la Ley 26.388 de junio de 2008 sobre Delitos
Informaticos [8], que modificé el Cédigo Penal Argentino (CPA) para incluir este tipo de ataques:

ARTICULO 52 — Incorpérase como articulo 153 bis del Cédigo Penal, el siguiente:

Articulo 153 bis: Sera reprimido con prisién de quince (15) dias a seis (6) meses, si no

resultare un delito méas severamente penado, el que a sabiendas accediere por

cualquier medio, sin la debida autorizacion o excediendo la que posea, a un sistema o

dato informatico de acceso restringido.

Este delito del articulo 153 bis del CPA, es mas conocido en el ambiente como la actividad
de hacking?, es decir, existe sancidn penal para el caso del mero acceso no autorizado a cualquier
dato o sistema de acceso restringido.

Si bien, en el derecho comparado, otros paises han optado por otros sistemas, los
legisladores argentinos han remarcado esta ultima frase y han decidido que existira delito siempre
que el sistema o dato atacado, posea cierto nivel de seguridad, haciendo que el mismo sea
considerado como restringido. Ahora, para el caso que no sélo se haya accedido sin autorizacion,
sino que ademads se haya modificado, alterado o suprimido cualquier dato de ese sistema, existe
un tipo penal mas grave en cuanto a su pena, y es el caso conocido como cracking”.

ARTICULO 10. — Incorpdrase como segundo parrafo del articulo 183 del Cédigo
Penal, el siguiente:

En la misma pena (15 dias a un afio de prisién) incurrira el que alterare, destruyere o
inutilizare datos, documentos, programas o sistemas informaticos; o vendiere,
distribuyere, hiciere circular o introdujere en un sistema informatico, cualquier
programa destinado a causar dafios.

En el caso de que el sistema atacado contenga bases de datos personales (protegidas en
Argentina por la Ley 25.326 ya citada), la pena es alin mayor e incluso sin existir modificacion o
alteraciodn, el delito se configura al igual que en el “hacking comun”, con el mero acceso indebido al
sistema restringido.

ARTICULO 82 — Sustituyese el articulo 157 bis del Cédigo Penal, por el siguiente:

Articulo 157 bis: Sera reprimido con la pena de prision de un (1) mes a dos (2) afios el
que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad
de datos, accediere, de cualquier forma, a un banco de datos personales;

3 z . . , .z . e .
El término Hacking, que no deberia tener una connotacién maliciosa, se ha visto bastardeado por
personas no especializadas y actualmente se aplica a cualquier actividad, sea esta legal o ilegal
4 . . e .
Cracking: actividad dafiina llevada a cabo sobre un sistema

4
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Pero, écuando un sistema es legalmente considerado como restringido? Por ejemplo se lo
consideraria restringido cuando cumple las normas de seguridad que exige la Autoridad de
Aplicacion de la Ley 25.326, la Direccion Nacional de Proteccién de Datos Personales (DNPDP) [9].

Segun la Disposicion 11/2006 (DNPDP), para el caso de las bases de datos personales,
existen 3 niveles de Seguridad, de acuerdo a la clasificacién de los datos personales y quién es el
sujeto obligado. Las medidas seran entonces de nivel basico, medio o critico.

Todo sistema donde se realice tratamiento de datos personales, debera cumplir con el
nivel basico, existiendo la obligacion de cumplimentar con los siguientes requisitos de seguridad:

1. Funciones y obligaciones del personal.

2. Descripcién de los archivos con datos de caracter personal y los sistemas de
informacién que los tratan.

3. Descripcion de las rutinas de control de datos de los programas de ingreso de datos
y las acciones a seguir ante los errores detectados a efectos de su correccion. Todos los
programas de ingreso de datos, cualquiera sea su modo de procesamiento (batch,
interactivo, etc.), deben incluir en su disefo, rutinas de control, que minimicen la
posibilidad de incorporar al sistema de informacién, datos ilégicos, incorrectos o
faltantes.

4. Registros de incidentes de seguridad.
4.1. Notificacion, gestion y respuesta ante los incidentes de seguridad.
5. Procedimientos para efectuar las copias de respaldo y de recuperacion de datos.

6. Relacion actualizada entre Sistemas de Informacién y usuarios de datos con
autorizacion para su uso.

7. Procedimientos de identificacion y autenticacion de los usuarios de datos
autorizados para utilizar determinados sistemas de informacion.

La relaciéon entre el usuario autorizado y el/los sistemas de informacidn a los que
puede acceder debe mantenerse actualizada. En el caso en que el mecanismo de
autenticacion utilice contrasefia, la misma sera asignada por el responsable de
seguridad de acuerdo a un procedimiento que garantice su confidencialidad. Este
procedimiento debera prever el cambio periédico de la contrasefia (lapso maximo de
vigencia) las que deberan estar almacenadas en forma ininteligible.

8. Control de acceso de usuarios a datos y recursos necesarios para la realizacién de
sus tareas para lo cual deben estar autorizados.
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9. Adoptar medidas de prevencion a efectos de impedir amenazas de software
malicioso (virus, troyanos, etc.) que puedan afectar archivos con datos de caracter
personal. Entre otras:

1) Instalar y actualizar, con la periodicidad pertinente, software de detecciéon y
reparacion de virus, ejecutandolo rutinariamente; 2) Verificar, antes de su uso, la
inexistencia de virus en archivos recibidos a través de la web, correo electrénico y
otros cuyos origenes sean inciertos.

10. Procedimiento que garantice una adecuada Gestién de los Soportes que contengan
datos de caracter personal (identificacion del tipo de informacidn que contienen,
almacenamiento en lugares de acceso restringidos, inventarios, autorizacién para su
salida fuera del local en que estan ubicados, destruccién de la informacién en desuso,
etc.).

Para los casos tratados en el presente (.GOB.AR), al ser sistemas administrados por
Organismos Publicos, de acuerdo a la Disposicién 11/2006 (Anexo 1) y Disposicion 7/2008 [9]
deberdn siempre cumplimentar con el nivel de seguridad medio, de manera que ademas de
cumplir con todos los requisitos del nivel bdsico, deberdn tener:

1. El Instructivo de seguridad debera identificar al Responsable (u érgano especifico)
de Seguridad.

2. Realizacidon de auditorias (internas o externas) que verifiquen el cumplimiento de
los procedimientos e instrucciones vigentes en materia de seguridad para datos
personales.

Los informes de auditoria pertinentes, seran presentados al Responsable del Archivo a
efectos de que se adopten las medidas correctivas que correspondan. La Direccion
Nacional de Proteccion de Datos Personales, en las inspecciones que realice, debera
considerar obligatoriamente, con caracter no vinculante, los resultados de las
auditorias referidas precedentemente, siempre que las mismas hayan sido realizadas
dentro de un periodo maximo de un afio.

3. Se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

4. Se establecera un control de acceso fisico a los locales donde se encuentren situados
los sistemas de informacion con datos de caracter personal.

5. Gestion de Soportes e informacién contenida en ellos, 5.1. Se dispondra de un
registro de entradas y salidas de los soportes informaticos de manera de identificar,
dia y hora de entrada y salida del soporte, receptor, emisor, forma de envio, etc.

5.2. Se adoptaran las medidas necesarias para impedir cualquier recuperacion de la
informacidn con posterioridad a que un soporte vaya a ser desechado o reutilizado, o
que la informacion deba ser destruida, por la causa que correspondiere.

Asimismo se deberan adoptar similares medidas cuando los soportes, o la informacién
(ej.: cuando se hacen copias de respaldo a través de una red de transmision de datos,
la informacion sale de un soporte local y viaja hasta otro remoto via dicha red.), vaya a
salir fuera de los locales en que se encuentren ubicados, 5.3. Debera disponerse de un
procedimiento de recuperacion de la informacion de respaldo y de tratamiento de la
misma en caso de contingencias que pongan no operativo el/los equipos de
procesamiento habituales.
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6. Los registros de incidentes de seguridad, en el caso de tener que recuperar datos,
deberan identificar la persona que recuperé y/o modificé dichos datos. Sera necesaria
la autorizacién en forma fehaciente del responsable del archivo informatizado.

7. Las pruebas de funcionamiento de los sistemas de informacidn, realizadas con

anterioridad a su puesta operativa no se realizaran con datos/archivos reales, a menos

que se aseguren los niveles de seguridad correspondientes al tipo de datos

informatizados tratados.

Por ultimo, para el caso que los datos personales que posea el Estado sean sensibles segun
la Ley 25.326, se deberd cumplir con el nivel mas alto de seguridad, el nivel critico. Es decir que
aparte de cumplimentar con todas las medidas del nivel basico y medio, deberdn ademas:

1. Distribucién de soportes: cuando se distribuyan soportes que contengan archivos
con datos de caracter personal —incluidas las copias de respaldo—, se deberan cifrar
dichos datos (o utilizar cualquier otro mecanismo) a fin de garantizar que no puedan
ser leidos o manipulados durante su transporte.

2. Registro de accesos: se debera disponer de un registro de accesos con informacion
que identifique al usuario que accedid, cuando lo hizo (fecha y hora), tipo de acceso y
si ha sido autorizado o denegado. En el caso que el acceso haya sido autorizado se
deberd identificar el dato accedido y el tratamiento que se le dio al mismo (baja,
rectificacion, etc.). Este registro de accesos debera ser analizado periédicamente por el
responsable de seguridad y debera ser conservado como minino por el término de un
TRES (3) anos.

3. Copias de respaldo: ademas de las que se mantengan en la localizacién donde
residan los datos deberdn implementarse copias de resguardo externas, situadas fuera
de la localizacién, en caja ignifuga y a prueba de gases o bien en una caja de seguridad
bancaria, cualquiera de ellas situadas a prudencial distancia de la aludida localizacién.
Debera disponerse de un procedimiento de recuperacion de esa informaciéon y de
tratamiento de la misma en caso de contingencias que pongan no operativo el/los
equipos de procesamiento habituales.

4. Transmision de datos: los datos de caracter personal que se transmitan a través de

redes de comunicacién (1), deberan serlo cifrados o utilizando cualquier otro

mecanismo que impida su lectura y/o tratamiento por parte de personas no

autorizadas.

Estos requisitos de seguridad, son legalmente una referencia para poder responder al
interrogante planteado anteriormente: en Argentina un sistema sera considerado restringido
cuando minimamente cumpla con esos requisitos de seguridad.

Entonces, queda claro que desde el punto de vista del ciudadano, cualquiera de estas
actividades mencionadas anteriormente es un delito pero, desde el punto de vista de los
responsables y administradores de los sitios gubernamentales vulnerados, la negligencia, éno
deberia ser al menos una infraccién o contravencién? ¢ Quién evalla la gravedad de la informacion
expuesta y el dafio que se causa a las organizaciones y a los ciudadanos?

¢Cumple el Estado Argentino con las medidas de seguridad que son obligatorias segun la ley?
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Motivos econémicos detras de un ataque

Ampliando ahora la busqueda de posibilidades por las cuales es posible ingresar a un sitio
web, sus servidores o sus bases de datos, se procede a analizar los distintos tipos de ataques y los
objetivos, principalmente econdmicos, que existen detras.

Una vulnerabilidad se define como una debilidad que puede proveer al atacante de un
acceso no autorizado a un determinado lugar, red, datos, etc. También puede caracterizarse por la
ausencia de una contramedida lo cual, en ultima instancia, permite el mismo acceso no
autorizado. Simplificando, se puede decir que una puerta con la cerradura rota es una
vulnerabilidad pero también lo es no destinar un guardia a dicha puerta para cuidarla mientras se
repara la cerradura.

Llevando el mismo ejemplo al mundo tecnoldgico, publicar un servidor y un sitio web en
Internet, sin contar con las normas y medidas de seguridad recomendadas y sin un administrador
que lleve adelante dichas medidas deja abierto el paso para que, tarde o temprano, un atacante
encuentre una debilidad y pueda acceder sin autorizacion. Luego podra, por ejemplo, modificar un
discurso presidencial o una base de datos personal y, si lo deseara, publicar informacion de cémo
comprar viagra a mitad de precio.

Este procedimiento, ineficiente y negligente, es llevado a cabo en forma constante en
Internet y lamentablemente también en sitios gubernamentales. Como resultado visible, por
ejemplo, las busquedas para comprar ciertas drogas o productos (falsos) en sitios GOB.AR arrojan
los siguientes resultados:

site-gob ar buy viagra site:gob ar buy cialis site: gov.ar buy rolex

Aproximadamente 67 resultades (0.15 segundos) Aproximadamente 65 resultades (0.17 segundos) Aproximadaments 76 resultados (0.47 segundes)

Imagen 2 - Busqueda de productos (falsos) en sitios gubernamentales argentinos (29/01/2011)

Nota 1: la bdsqueda se realiza en inglés porque en estos casos los delincuentes son por lo
general, extranjeros y, ademas, de esta manera, se excluyen articulos cientificos y oficiales sobre
los productos buscados. Las bisquedas GOV.AR y GOB.AR arrojan resultados distintos.

Los resultados indican que los sitios que aparecen listados, ya han sido vulnerados y
modificados por los delincuentes con el objeto de ofrecer distintos tipos de productos a quienes
visiten los mismos.

El objetivo de estos ataques es lograr encontrar la mayor cantidad posible de sitios
vulnerables para poder incluir en ellos la promocién de sus productos. Cuanto mayor sea la
cantidad, mayor es la publicidad y mas rentable se vuelve el negocio. Es importante aclarar que
este tipo de ataques son llevados a cabo en su mayoria por procesos automatizados, lo que
descarta que sean dirigidos a sitios especificos, aunque puede darse el caso.
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No es objeto de este articulo analizar las técnicas utilizadas para realizar estos ataques
pero es necesario enunciar al menos el conocido como Black Hat SEO, en el que se busca
posicionar en las primeros lugares de un buscador cientos o miles de sitios, con el propdsito de
que cualquier busqueda que realice el usuario, lo lleve a uno de ellos, en donde podra resultar
infectado con un malware o se le podra ofrecer productos (generalmente falsos o adulterados) a
“precios inigualables”.

En el caso de acceder a un sitio gubernamental, el logro es alin mayor porque ¢équién
desconfia de este tipo de sitios? Si la informacion esta alli, deberia ser oficial y real.

Por ejemplo, el siguiente caso muestra el sitio de la Comisidn Federal de Impuestos [10],
en donde se ha creado un subdominio “buy-viagra” para promocionar el producto mencionado (y
“sin prescripcion médica”):

Buy Viagra  without prescription - [ Traducir esta pagina ]

Buy Viagra -: buying viagra online uk :: best place to purchase viagra online :: generic viagra
overnight.

buy-viagra_cfi.gov.ar/ - En caché

Viagra Online Prescription ;- without prescription - [ Traducir esta pagina ]

The small owner really be hotophobia of each ndigestion below buy viagra ... where in united
kingdom can i buy viagra have a again double buy viagra on line ...
buy-viagra.cfi.gov.ar/ - En cacheé

Imagen 3 - Blisqueda que devuelve sitios gubernamentales modificados (29/01/2011)

Estas paginas que aparecen en la imagen redireccionan a un sitio farmacéutico, que puede
variar dependiendo el momento en el que se ingrese.

En la siguiente imagen se puede ver el cddigo fuente del sitio web vulnerado y como se
realiza la redireccion:

Mj 39.html: Bloc de notas [ = =l

Archive Edicion  Formate Ver Ayuda

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"><HTML><HELD><TITLE>302
Found</TITLE></HEAD><BODY><Hl>Found</H1>The document has moved <A
HEEF="http://js.cfi.gov.ar/calendar.js?seoref=http23A32F32Fwwwi2Egoogle:2Ecom
32Fsearch3¥3Fhl33Dent26g33Dweb%26ag33Df%260g%3D%26aqgi®3Dgleanp; HITF REFERER=http33A
$2F%2Fbuyi2Dviagrat?Ecfit?Egovi2Eart2F3932Ehtml ">here< /> < P>< /BODY>< /HTML>

M:| calendar,js: Bloc de notas I. =RNE]

Archive Edicion  Formato  Ver Ayuda

<!DOCTYPE HTML PUEBLIC "-//IETF//DTD HTML 2.0//EN"><html><heads><title»302
Found</titlex</heads><body><hl>Found</hl><p>The document has moved <a
href="http://www. meds.org"shere</a>.</p></body></html>

Imagen 4 - Codigo fuente de los sitios modificados (29/01/2011)
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Entonces, si el usuario hace clic sobre los enlaces devueltos por la busqueda, terminara
viendo el siguiente sitio web, que incluso detecta de qué pais proviene el visitante para ajustar el
idioma. Nuevamente, el sitio puede variar dependiendo el momento en que se ingrese.

@ » |2 https/ e, stoday.com/Tproduct=viagra

.~} Genérico Viagra (Sildenafil Citrate 50... | -

US Toll Free: +1 BOD 532 48
SRS TODAY. Su confiable suministrador de medicamentos gendricos,  RegularUs: +1 718313 14
m ? Uk: +44 200 222 70

+ Bestsellers

o Genérico Viagra ( sidenafil Citrate )
_ Testimonios de nuestros A f

clientes Disfuncidn Eréctil
* Preguntas frecuentes Tl La Viagra Genérica se utiliza para tratar k impotencia masculina
» Contacto i-l“!:,;l‘ también conocda como disfuncidn eréctl.
+ Ractrear Pedido s e f Marca(s): Hindgra / Sildenafil Tablets

Imagen 5 - Sitio con productos farmacéuticos al cual se arriba luego de la bisqueda (29/01/2011)

Otro caso que vale la pena analizar es la modificacion de un sitio web para agregar miles
de enlaces al mismo sitio dafiino (texto oculto®, Spamming Keywords® y Keyword Stuffing’), con el
objetivo de “engafiar” a los buscadores que, al “ver” este sitio enlazado muchas veces, pueden
interpretar que el mismo es popular y por lo tanto mostrarlo en las primeras posiciones.

> Texto oculto: colocar palabras claves y enlaces en una pagina web, con el mismo color de fondo u
ocultas, de modo que pasen desapercibida para el usuario, pero no para el buscador

¢ Spamming Keywords: formar frases con palabras claves para que se hagan populares

7 Keyword Stuffing: abusar de ciertas palabras claves dentro del contenido para hacerlas populares
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Esta es la técnica de la cual se valieron los delincuentes para modificar el sitio de la
Agencia Nacional de Promocion Cientifica y Tecnoldgica [11]. En la siguiente imagen se aprecia
que, si bien los enlaces dafiinos pasan desapercibidos para el ojo humano, si se analiza el cédigo
fuente se pueden encontrar y, por lo tanto seran indexados por los buscadores:

http://www.agencia.mincyt.gob.ar/ 2 ¥ | c

Enero.28.2011

AGENCIA
# Innovacion Productiva

(()) | Cientifica y Tecnolégica e g te K

Agencia Nacional de Promocién g%”;nﬁmm_
Biisqueda Q&

inicie

<a href="http://wWww.agencia.gov.ar/" target="_blank"><img src="images/logo agencia.gif" alt="Agenci¥
Cient&iacute;fica y Tecnolioacute;gica™ width="141" height="63" border="0"></a>

</divy</td>

<td width="3383" valign="top" class="Ruta-Gris"><div align="right"><img src="images/spacer.gif” widths

://moodle.west: .cafmod/lib/cialis/cialis-conprar.html">»cialis comprar</a>

://moodle.west. .ca/mod/lib/viagra/what-is-the-natural-ingredient-in-viagra.html">what is
lxka href="http://moodle.west. .ca/mod/lib/viagra/viagra-pills-look-like.html">viagra pills look like</a>
lxa href="http://moodle.west. .ca/mod/lib/viagra/viagra-uas.html">viagra uas</a>
<a href="http://moodle.west. .ca/mod/lib/cializ/cializ-every-day-reviews.html">cializs every day reviews
a href="http://moodle.west. .cafmod/lib/viagra/were-to-buy-viagra-over-the-counter.html">were ta buy v
lca href="http://moodle.west. .ca/mod/lib/viagra/main-distributor-of-viagra-in-pakistan.html">main distcr
l<a href="http://moodle.west. .ca/mod/lib/viagra/what-can-i-buy-over-the-counter-as—a-viagra-substitute.

&i‘agxa substitute</a>

Imagen 6 - Sitio modificado para agregar enlaces ocultos (29/01/2011)

En este caso habia 1.538 enlaces ocultos ,y si bien los buscadores implementan técnicas
para evitar este tipo de técnicas fraudulentas, de todos modos su utilizacion aun es masiva por
parte de los delincuentes, lo que indica que les sigue resultando beneficiosa.
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Técnicas utilizadas y sus consecuencias

Una vez analizados algunos casos, las consecuencias a las que puede llevar el acceso a un
sitio web gubernamental pueden ser algunas de las siguientes:

¢ Promocidn de productos ilegales, para hacer pensar al visitante del sitio que el producto
es oficial

e Mensajes politicos, religiosos o discriminatorios

e Dafio alaimagen gubernamental o incluso generar problemas politicos internacionales a
través de mensajes falsos

¢ Acceso a bases de datos personales, financieras o fiscales con la consecuente violacién a la
Ley de Habeas Data y la posible comisién de delitos de fraude, estafa y robo de identidad,
ya que el delincuente cuenta con informacion privilegiada y exacta que facilita su “trabajo”
posterior.

Un ejemplo de lo citado en los puntos anteriores es el ataque al sitio web del diario de las
Islas Malvinas [12], que si bien no es un sitio gubernamental pone en evidencia que la publicacion
de noticias falsas podria desencadenar un conflicto internacional.

Otra situacién similar es la modificacion no autorizada del sitio web perteneciente al
Instituto Nacional contra la Discriminacion y la Xenofobia de Argentina (INADI) que incluyé un
mensaje pidiendo la muerte de la familia presidencial y, paraddjicamente, un texto discriminatorio
hacia ciudadanos peruanos y bolivianos [13].

Pero, mas alla de la gravedad de los hechos anteriores, el acceso indebido a bases de
datos personales, como el ya analizado caso del padrén electoral, constituye en si mismo la
violacién mas grave porque se ven involucrados todos los ciudadanos argentinos.

Un ejemplo de lo mencionado es la posibilidad que tuvieron los delincuentes de acceder a
datos de todos los contribuyentes (7 millones) a través del sitio web de la Administracién Federal
de Ingresos Publicos (AFIP) el pasado 31 de diciembre de 2010 [14]. A través de un fallo en la
validacién de datos, era posible acceder al documento nacional de identidad (DNI) escaneado,
huella digital, fotografia y firma holografica de cualquier contribuyente.

Meses antes, el jefe de AFIP habia afirmado publicamente que la politica de digitalizar los
datos de los contribuyentes tenia el objetivo de "brindar mayor sequridad juridica" y evitar que
terceros utilicen sus claves [15].

"Esto estara protegido por el secreto fiscal; es la tendencia de otros paises de la region

y desarrollados. Ademas, evitara que otra persona diferente del titular del CUIT pueda

utilizar esa clave".

La vulnerabilidad fue reportada a la delegacién por un blogger argentino y solucionada por
AFIP unos dias después, sin informar oficialmente en ningin momento sobre la existencia del fallo
ni de su posterior solucion. Se debe recordar que la institucion actia como custodio de los datos
personales y fiscales de sus contribuyentes y, al no protegerlos debidamente, genera una
contradiccion con la transparencia con la cual debieran manejarse este tipo de situaciones.
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Las técnicas utilizadas para vulnerar cualquier tipo de sitio van desde el simple acceso a
través de usuarios y contrasefias débiles hasta la utilizacion de intrusiones avanzadasy,
comunmente utilizadas luego del andlisis de la estructura del sitio y de sus posibles

vulnerabilidades.

Para analizar algunos casos y demostrar que los atacantes no diferencian razas, credos o
creencias politicas, en mayo y en junio de 2009, fueron modificados los sitios oficiales de UCRy PJ,
los dos partidos politicos mayoritarios del pais (ambos ORG.AR). Si bien en esos caso no se trata de
sitios gubernametales, si lo es el Ministerio de Defensa argentino [16], cuyo sitio fue modificado

en enero de 2011.

A continuacion se tomara un listado de sitios gubernamentales vulnerables [17] y que
fueron denunciados por Segu-Info en agosto de 2009 a sus respectivos administradores y a ArCERT

[18], la Oficina de Coordinacion de Emergencia y Redes Teleinformaticas.

Tabla 1: sitios vulnerables atacados por desconocidos en agosto de 2009

WWW.agro.misiones.gov.ar
www.catamarca.gov.ar
www.cedit.misiones.gov.ar
www.gobierno.misiones.gov.ar
www.hacienda.jujuy.gov.ar
WWW.issp.gov.ar
WWW.municipios.jujuy.gov.ar
www.policiadejujuy.gov.ar
www.proveedores.jujuy.gov.ar
www.salud.catamarca.gov.ar
www.softwarelibre.misiones.gov.ar
www.turismo.jujuy.gov.ar
WWWw.usigobierno.catamarca.gov.ar

www.viedma.gov.ar

www.buenosaires.gov.ar
WWW.ccpm.misiones.gov.ar
www.entrerios.gov.ar
www.hacienda.catamarca.gov.ar
WWW.ips.misiones.gov.ar
www.mdsjujuy.gov.ar
www.policia.misiones.gov.ar
WWW.propap.jujuy.gov.ar
www.registroinmobiliario.catamarca.gov.ar
WWWw.sanjavier.misiones.gov.ar
www.trabajo.jujuy.gov.ar
www.turismo.misiones.gov.ar

www.vialidad.jujuy.gov.ar

Nota 2: todas las denuncias realizadas desde Segu-Info a ArCERT han sido a través de su
correo electrénico oficial, destinado a tal fin: mailinfo@arcert.gov.ar. Con respecto a las denuncias
realizadas a los responsables de los sitios, al no contar con un correo oficial de denuncias de este

tipo, las mismas han sido enviadas a webmaster@sitio.gob.ar y a contacto@sitio.gob.ar.
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Luego del ataque, los sitios lucian un mensaje en contra de una disposicion fiscal del
momento, un impuesto adicional a productos electrdnicos fabricados fuera del pais, conocido

como “impuestazo tecnoldgico” [19]:

@ HACKED BY P s - Maozills Firefox
&g -c ne -9
| CKED B HACKED B HACKED B

v hitpe/eeeew ture

HACKED A. HACKED B.. | M HACK.. x

HACKED BY | %0

Imagen 7 - Sitios gubernamentales atacados (25/08/2009)

En enero de este afio, desde Segu-Info nuevamente hemos reportado otros sitios vulnerables a
sus responsables y a ArCERT, sin obtener en ningln caso respuesta oficial hasta el momento. Los

sitios reportados han sido:

Tabla 2: sitios vulnerables reportados por Segu-Info el 10 de enero de 2011

Municipalidad de Puerto General San Martin
(Buenos Aires)

Municipalidad de Saladillo (Buenos Aires)
CONICET

Turismo en Tucuman

Auditoria General de la Ciudad de Buenos Aires
Ministerio de Relaciones Exteriores, Comercio
Internacional y Culto (Cancilleria)
Municipalidad de La Cumbre (cérdoba)

http://login.mpgsm.gov.ar

http://www.saladillo.gov.ar
http://www.imhicihu-conicet.gov.ar
http://www.tucumanturismo.gov.ar
http://www.agcba.gov.ar
http://prensa.cancilleria.gov.ar

http://www.lacumbre.gov.ar
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Actualmente, si se busca en Zone-H sitios gubernamentales siendo atacados y
modificados, se puede ver que en los ultimos 60 dias ha habido 51 ingresos no autorizados (casi

una intrusién al dia):

Time

2011/01/27
2011/01/27
2011/01/27
2011/01/26
2011/01/25
2011/01/25
2011/01/25
2011/01/23
2011/01/19
2011/01/15
2011/01/15
2011/01/15
2011/01/14
2011/01/14
2011/01/14
2010/12/30
2010/12/28
2010/12/28
2010/12/28
2010/12/28
2010/12/28
2010/12/28
2010/12/28
2010/12/28
2010/12/20

MNotifier
[M]entes[C]riminalas
[M]entes[Clriminales
[M]entes[Clriminales
TOr3=
[M]entes[C]riminalas
[M]entes[Clriminales
[M]entes[Clriminales
Unknown Core
virus2033
CyberHaxors
virus=0323

virus2033
By_=GReSiF
By_=GReSiF
By_aGReSiF
LatinHackTeam
GHo5Te1

GHoS5Te1

GHo5Te1

GHo5Te1

GHo5Te1

ulow

king311

team-s.b

HUgUrs

I T T

M

M

M
M
M

M
M
M
M
M
M
M

M
M
M
M
M

M

Mmoo omom @

¥ Domain

™ plannacer.msaludsgo.gov.ar

™ www.msaludsgo.gov.ar

¥ intranet.msaludsgo.gov.ar

W wwaw.sanjuandgr.gov.ar/tor.bd

w wwawi.buenavista.gov.ar

™ www.herradura.gov.ar

W weaw.lagunanaineck.gov.ar

™ waw.mindef.gov.ar/cgi-bin/

™ www.almafuerte.gov.ar/tribunal/
¥ defensorsantafe.gov.ar/ch.html
¥ wwaw.hernando.gov.ar/virus3023.php
™ www.municipioembalse.gov.ar/fao...
™ wwwi.saltogrande.gov.ar

W concejoriogrande.gov.arfagre.html
™ |lafrancia.gov.ar/agre.html

™ v loteriacarrentina.gov.ar/n...
¥ parguesnacionales.gov.ar/gh.html
W telarioja.gov.ar/gh.html

¥ dposs.gov.ar/gh.html

¥ T7OOescuelas.gov.ar/gh.html

¥ innovacionrn.gov.ar/gh.html

™ rig.tucuman.gov.ar/rfc/

™ wwwic.gba.gov.ar/comedia/

™ www.zarate.mun.gba.gov.ar/vigj...

™ mardelplata-conicet.gov.ar

Imagen 8 - Defacement realizados en los ultimos 60 dias (29/01/2011)

as

Linuz
Linuz
Linuz
Win 2003
Linuz
Linuz
Linuz
Win 2000
Linuz
Linuz
Linuz
Linuz
Win 2000
Linuz
Linux
Linuz
Linuz
Linuz
Linuz
Linuz
Linuz
Linux
Linuz
Linuz

Linuz
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La siguiente imagen muestra el primer sitio de la lista correspondiente al Ministerio de
Salud de una provincia argentina (actualmente eliminado), en una captura segin Zone-H:

Mirror saved on: 2011-01-26 159:46:24

Notified by: [M]entes[Clriminales Deomain: http://plannacer.msaludsgo.gov.ar IP address: 200.58.113.179
System: Linux Web server: Apache Notifier stats

Imagen 9 - Sitio atacado y modificado segun la imagen de Zone-H (29/01/2011)

Al momento de desarrollar el presente informe, un afio y cuatro meses después del primer

reporte, en algunos de los sitios listados en |la Tabla 1 aun se puede “comprar viagra” o “adquirir
licencias ilegales de distintos sistemas operativos”:

inurl:misiones.gov.ar windows 7

Aproximadamenta 15 800 resuliacos (0 24 segundos

Buy windows 7 starter oem - Download Cheap OEM software [
Many real life windows T starter edition oem | ran my laptop from my car, home, ... For
example, buy windows 7 starter pem to the final step of file system ...

v misiones.gov.ar/indsx php?

Windows 7 pro price - Download software for cheap | Traducir esta pag
Today, many companizs windows T pio dieapest price consulted. ... Spb windows 7 pio
price Plus was able to smocthly perform afgearch, select the company ...

8]

W misiones.gov.ar/index pf

MINIONES

Inicio Educacidn Salud Turismo Comercio Servicios en Linea

=

Imici

a Poder Ejecufive

4 Poder Legisiativo

4 MINIONES

« Boletin Oficia

Noticias en Twitter

abMistones (20 weets)

Mon, 20 Dec 2010 15:46:41
Educacidn; Entrega de
distinclanas
"Reconocimientos
Bicentenano 20107 a
alumnos, docenles ¥
escuelas de la prov.

Buy windows 7 educational, buy windows 7 education
windows 7 educational discount

Dunng the printing speed, colour Alzo, studies by Stanford's SI0S
quality, buy windows 7 educational Camegie Mellon's Hometlet Prc
resofution monitors and keyboards, ihat, Peopie who have enterad a

Imagen 10 - Sitio provincial modificado (29/01/2011)
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Se debe tener en cuenta que estos resultados son sélo parte de la realidad ya que miles de

intrusiones diarias no se reportan y, por lo tanto pasan desapercibidas, sobre todo si persiguen
objetivos econdmicos, como los casos analizados previamente, porque al ocultarlos pueden
permanecer en linea mas tiempo y se pueden lograr mayores ingresos.

Tal y como muestra la siguiente estadistica de Zone-H [21], las técnicas mas utilizadas por
lo atacantes son el ingreso no autorizado a los servidores, a través de servicios web, TELNET y FTP®
vulnerables o incorrectamente configurados:

| Attack Method | Total zoos|| Total 2003 Total 2010
|Attack against the administrater/user [password stealing/sniffing) | 23,141 | 24,286 | 10,918

[ Shares miscenfiguration [72.192  |[g7.212  |[s5.7z25

[ File Inclusian [s0.801  |[95.405 [[1i5.574

[ QL Injection [z2.275 |[[s7.797 |[z3.320
|Acc555 credentials through Man In the Middle attack | 37.526 | 7.385 | 1.005

| other web Application bug [z6.832 |[99.548 |[4z.574

| FTP Server intrusion [z2521 |[11749 |[5.13s

[ web Server intrusion [2.334 [9.220 [7.400

Imagen 11 - Estadistica de tipos ataques de Zone-H

Si aun se utilizan estos servicios, los mismos deberian ser reemplazados por otros mas
seguros y si, ademas no son configurados adecuadamente, pueden adolescer de muchas
vulnerabilidades propias de su antiguedad o de la utilizaciéon de contraseias débiles.

Estos errores de configuracién permiten a cualquier atacante modificar archivos existentes
en el servidor o almacenar otros creados por ellos (File Inclusion®) para realizar una accién (dafiina)
en particular.

Otras de las técnicas utilizadas es el aprovechamiento de debilidades en las aplicaciones
publicadas en los sitios web como causa de desarrollos que carecen de pruebas de seguridad y de
calidad minimas, que serian capaces de detectarlas y corregirlas a tiempo. Por ejemplo, en el caso
de la imagen 10, seguramente se utilizé una vulnerabilidad de SQL Injection™® para modificar la
base de datos donde se alojan las noticias que deben ser publicadas en ese sitio web, haciendo
aparecer publicidad de un supuesto producto legitimo.

® TELNET y FTP: protocolos de comunicacién inseguros creados en los 70 (cuando la seguridad no
era una prioridad) y que generalmente se utilizan para acceder a un servidor y administrarlo

? File Inclusion: vulnerabilidad que permite incluir llamadas a archivos locales o remotos para que el
sitio vulnerado realice una accion distinta a la original

YsaL Injection: ataque que consiste en aprovecharse de una vulnerabilidad en un aplicacién
(generalmente un sitio web) para acceder o modificar una base de datos de la entidad atacada
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La Biblioteca Nacional de Maestros [22] también fue victima de esta vulnerabilidad hace
tiempo vy el sitio fue modificado, tal y como se ve a continuacion (a través de la utilizacion de la
cache del Google):

== i
— -
o Hovedades Ls biblinleca Catalo Bl 1e igilai Redes Federales E-Recursos
BINM Novedades

i H“

Comienza el relevamiento de bibliotecas escolares

15 Octubre 2008

- a..
original
A partir da hoy y hasta el procamo 30 de nowembre la Biblioteca Macional de Maestros
imdta a todas las bibliotecas ascolares del pais & participar en & primer Relevamiento

BERA

Institucional de Bibliotecas Escolares Argentinas 2008/ 2009

15 Octobre 1008

Order Viagra Online No Prescription

RPagina
modificada

Order Viagra online no prescription, & partir de hoy y hasta =l [h'ef-xlr‘.'un 0 de
BERA

navembre |z Biblictaca Nacional de Maestros imita 2 lodas las eblintecas escolares di

pads a participar en el primer Relevamienio Instiucional de Bibfiotecas Escolates
='- Asgentinas 2008/ 2009.

Para poder contestar fa encuesta, online buy Viagra without a prescription, Onling
Imagen 12 - Sitio modificado para alojar publicidad no deseada (29/01/2011)
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Sitios tales como la Honorable cdmara de Senadores y Diputados argentinos [23] tienen
vulnerabilidades similares y otras que permiten la explotacion de errores de Cross Site Scripting
(XSS)™. Dichas debilidades fueron reportadas por Segu-Info a ArCERT el 14 de noviembre de 2009
Yy, aunque en este caso si se recibid respuesta, algunas de ellas aun persisten:

|9 = @ nttpwwwsenado.gov.ar/web/senadores/biografiaphplidse 17 - G el Googi

|j i hrtpyfwww senado.. fia.php? | -

Fatal error: Call to a member function FetchRow() on a non-object in (home/Bsins Wsenadores
/function.inc.php on bne 31

ﬁ hitp:/ fwww.diputados.gowv.arn/

Fapibica S (7 - o . ; e
_ekwa A Cdmara de :’/’}W{aaﬁ; de ta Nacidn
) Errar maﬁ | resouree from WW Error readir
L path “/si , Error reading resource from path “/sitesfc & ",
Composiciin
Ciputades
Proyectos - ~
Sandones ¥
legisdaciin 4. Aserver error occurred!
Sesones fehy
Agenda Error del servidor 500
Estadsticas
pariamentarias

Error interno del servidor
Marco Normabvo

Administracikin El servidor encontré una condicidn inesperada que
Informaadn le impidid cumplir l2 peticidn.
Parlamentaria

N — The server cannot complete the request because it
Comuridad encounterad an error.

Please try it again in a few minutes, or contact the
garver administrator.

\ .

Paversd by Cpentme - the opan souns content mansgament
systam

Imagen 13 - Sitios de Senadores y Diputados vulnerables

Si bien existen infinidad de tipos de ataques que se pueden realizar sobre una
infraestructura no apropiadamente asegurada, sélo aplicando los ataques mencionados, se
puede causar mucho dafio a la imagen gubernamental y a los datos personales de los
ciudadanos, sin mencionar el incumplimiento de la ley vigente por parte del estado.

' Cross Site Scripting (XSS): ataque que permite la manipulacién de la pagina web para mostrar
contenido o realizar acciones para la cual no fue creada originalmente

19



Viagra.gob.ar: un asunto de seguridad nacional www.segu-info.com.ar

Responsabilidades

Un problema comun asociado a todos los citados es la descentralizacion del gobierno
federal que imposibilita que todos los sitios nacionales, provinciales y municipales cuenten con
una soéla entidad que las agrupe y administre. Queda en evidencia la necesidad de que haya una
delegacion o secretaria que se encargue de analizar las posibles vulnerabilidades, administre los
incidentes y facilite su solucion.

Como primer analisis, la entidad que cumple con estos requisitos es la ya mencionada
ArCERT [16], dependiente de la Oficina Nacional de Tecnologias de Informacién (ONTI) [24] de |a
Secretaria de Gestion Publica [25] de la Jefatura de Gabinete de Ministros, es decir del Poder
Ejecutivo Nacional.

El concepto de CSIRT/CERT (Computer Emergency Response Team) [26] inicialmente
creado en 1988 por la Universidad de Carnegie Mellon como respuesta al gusano de Internet
Morris:

... es un centro de respuesta a incidentes de seguridad en tecnologias de la
informacidn. Se trata de un grupo de expertos responsable del desarrollo de medidas
preventivas y reactivas ante incidencias de seguridad en los sistemas de informacion.
Un CERT estudia el estado de seguridad global de redes y ordenadores y proporciona
servicios de respuesta ante incidentes a victimas de ataques en la red, publica alertas
relativas a amenazas y vulnerabilidades y ofrece informacién que ayude a mejorar la
seguridad de estos sistemas.

Existen diferentes CERT publicos y privados en muchos paises y, segin FIRST (Forum of
Incident Response and Security Teams) [27], |la entidad que actualmente agrupa y coordina los
CERT Internacionales, en Argentina existen dos CSIRT/CERT afiliados: ArCERT orientado
Administracién Publica Nacional (APN) y CSIRT-BANELCO para entidades bancarias privadas.

Segun la Resolucién 81/99 [28], ArCERT fue planteado como un organismo de
asesoramiento, de orientacidn, de soporte y consulta para centralizar y coordinar los esfuerzos en
el manejo de los incidentes de seguridad que afecten los recursos informaticos en el ambito de la
APN y en su politica [29] y explicacion de su existencia se lee:

En este sitio encontrara las principales acciones que se estan llevando a cabo, para la
implementacién de Politicas de Seguridad de la Informacién, en el ambito de la
Administracion Publica Nacional de la Republica Argentina.

También difunde informacion con el fin de neutralizar dichos incidentes, en forma
preventiva o correctiva, y capacita al personal técnico afectado a las redes de los
organismos del Sector Publico Nacional. ArCERT comenz6 a funcionar en mayo de
1999 en el ambito de la Subsecretaria de la Gestion Publica, siendo sus principales
funciones:

¢ Centralizar los reportes sobre incidentes de seguridad ocurridos en la APN y
facilitar el intercambio de informacién para afrontarlos.
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* Proveer un servicio especializado de asesoramiento en seguridad de redes.

¢ Promover la coordinacion entre los organismos de la APN para prevenir, detectar,

manejar y recuperar incidentes de seguridad.

¢ Actuar como repositorio de toda la informacién sobre incidentes de seguridad,

herramientas y técnicas de defensa"

En un pais federal, cada provincia decide sus politicas incluso en materia del uso de la
tecnologia y, entonces para formar parte en forma gratuita de ArCERT, cada entidad debe solicitar,
en forma voluntaria, una membresia. Si bien los beneficios son similares en cada una de ellas, los
organismos nacionales pueden solicitar una “membresia plena” y los organismos provinciales o
municipales, una “membresia simple” [30].

En paralelo, recientemente Argentina ha solicitado formalmente adherir a la Convencién
de Cibercriminalidad, conocido como el Convenio de Budapest [31], una iniciativa de la Unién
Europea que busca crear lazos de cooperacion para combatir la delincuencia informatica.

Esta Convencion es, por el momento, el Unico instrumento legal internacional que
consagra estandares minimos en la materia, sentando los lineamientos basicos entorno a tres
cuestiones de vital importancia: la tipificacion de los delitos informaticos, en la que se basé buena
parte de la Ley 26.388 argentina; los aspectos procesales implicados en la investigacion de estos
delitos, y las cuestiones relativas a la cooperacidn internacional, teniendo en cuenta que estas
conductas no reconocen fronteras politicas, territoriales, ni legales.

Entre los requisitos que deberia cumplir Argentina para poder ser parte del Convenio, se

encuentra el siguiente:

Articulo 35. Red 24/7

1. Los Estados designaran un punto de contacto localizable las 24 horas del dia, y
los siete dias de la semana, con el fin de asegurar la asistencia inmediata en la
investigacion de infracciones penales llevadas a cabo a través de sistemas y
datos informaticos o en la recogida de pruebas electrénicas de una infraccion
penal.

Esta asistencia comprenders, si lo permite el derecho y la practica interna, facilitar la
aplicacion directa de las siguientes medidas:

a. aportacion de consejos técnicos.

b. conservacién de datos segtn lo dispuesto en los articulos 29 y 30; y

c. recogida de pruebas, aportacion de informacion de caracter juridico y localizacion
de sospechosos.

2. a. Un mismo punto de contacto podra ser coincidente para dos Estados, siguiendo
para ello un procedimiento acelerado.

b. Si el punto de contacto designado por un Estado no depende de su autoridad o
autoridades responsables de la colaboracion internacional o de la extradiciéon, debera
velarse para que ambas autoridades actiien coordinadamente mediante la adopcién de
un procedimiento acelerado.

3. Los Estados dispondran de personal formado y dotado a fin de facilitar el
funcionamiento de la red.
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Sin perjuicio de lo expresado, el mismo CERT, cuando se refiere a los afiliados nacionales
(pagina 4, traduccion libre) [32] menciona:

Internet en si mismo se ha vuelto una infraestructura critica que debe ser protegida.

Continda expandiéndose y hay un movimiento continuo hacia configuraciones

distribuidas heterogéneas cliente-servidor. Asi como la tecnologia esta distribuida, a

menudo se da el caso que la administracion de la tecnologia también es distribuida.

Lamentablemente esa autonomia y distribucion mal entendida e implementada, genera el
inconveniente de que cada delegacidn se crea capaz de administrar su tecnologia de forma
individual. De alli que no sea homogéneo el nivel de calidad de la administracion, incluyendo la
seguridad de la informacidn y, en el futuro cercano, la posible evaluacién por organismos
internacionales que hardn énfasis en las deficiencias mencionadas.
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Unaidea?

Analizando las normas nacionales e internacionales anteriores y, de desear una “politica
nacional” que cubra a todos los sitios gubernamentales, parece légico pensar que las membresias
de ArcERT deberian ser obligatorias para cada sitio GOB.AR y de esta forma el organismo podria
dar soporte a cada delegacion.

Pero, écomo controlar dicha participacién en una administracion descentralizada como la
detallada? La respuesta a ese interrogante deberia venir de la mano de NIC Argentina [33]
dependiente del Ministerio de Relaciones Exteriores, Comercio Internacional y Culto [34], es decir
también del Poder Ejecutivo Nacional.

Nota 3: paraddjicamente, el sitio de este Ministerio figura en la Tabla 2 como uno de los
reportados como vulnerables por Segu-Info.

Segun la normativa de NIC.ar, para registrar un dominio gubernamental (o militar), cada
entidad debe realizar un tramite formal ante la institucion, previa a su autorizacion:

- Denominaciones bajo el subdominio GOB.AR: sélo podran registrar nombres dentro
del subdominio GOB.AR las entidades que pertenezcan al Gobierno Nacional,
Provincial o Municipal de la Republica Argentina que cumplan con lo establecido en la
Regla 7, in fine.

7. Las denominaciones que contengan las palabras, letras, o nombres distintivos que
usen o deban usar la Nacién, las provincias y los municipios, s6lo podran ser
registradas por las entidades publicas que correspondan. Las denominaciones bajo
GOB.AR sélo se registraran a nombre de organismos de gobierno que pertenezcan a
los Poderes Ejecutivo, Legislativo o Judicial nacionales, provinciales o municipales. La
solicitud de registro de un nombre de dominio, en los términos expuestos
precedentemente, podra tener aceptacion definitiva cuando la autoridad competente
del organismo registrante, tras completar el tramite de registro pertinente via
Internet, haga llegar a NIC Argentina una nota oficial, con membrete de la
dependencia, firma original y sello del funcionario a cargo de la misma, en la que se
solicite el nombre de dominio en cuestién para dicho organismo.

Entonces, si NIC.ar conoce de la existencia de cada dominio gubernamental (no de los
subdominios creados a posteriori), incluso antes de su creacidn efectiva, ¢por qué no es posible
controlar la seguridad de los sitios web antes de su publicacion, cuando lo que se pone en juego
son los datos de los ciudadanos? (aunque muchas veces un sitio web gubernamental sélo se utilice
para campafias politicas del gobierno de turno).

Seguramente la respuesta a esas preguntas puedan estar asociadas al presupuesto y los
recursos de los cuales se dispone pero, por otro lado, todo parece indicar que existen los canales
oficiales para como para llevar adelante una mejora sustancial (comparado con lo actual),
suponiendo que el “desarrollo e innovacidn tecnoldgica” sea un asunto de estado, tal y como lo
enuncia la Resolucién de 1999, cuando se cred ArCERT.
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Conclusiones

Actualmente las vulnerabilidades en sitios gubernamentales existen, son muchas y
variadas y, como se menciond al principio, el objeto del presente es hacer un llamado de atencién
con fines de informacién y educacién en materia de Seguridad de la Informacién. Un llamado que
deben atender especialmente aquellos profesionales que son personal responsable y autorizado
de los sistemas del Estado Argentino pero, sobre todo, el mismo Estado Argentino.

Estas vulnerabilidades han permitido a lo largo del tiempo que delincuentes con distintos
intereses se hagan con la administracién de los sitios web y puedan desde modificar una pagina
con un mensaje alegorico, hasta la venta de productos ilegales o la modificaciéon de datos
personales de los ciudadanos argentinos.

Mas alla de los errores de infraestructura, diseifio y programacion y de las técnicas
utilizadas para vulnerar un sitio web, sus archivos o sus bases de datos, los desafios que el Estado
Nacional deberia plantear para los sitios gubernamentales son:

¢ Mejora de la gestion y administracion eficiente de la seguridad de la informacion.

e Capacidad para analizar los riesgos a los cuales se expone el sitio web y la informacién que
el mismo posee.

e Poner a disposisicon recursos, tiempo y capacitacién del personal involucrado.

e Desarrollos de aplicaciones seguras para evitar vulnerabilidades ampliamente conocidas
por los delincuentes, lo que las hace aiin mas susceptibles de ataques.

e Evaluacién de herramientas para evitar que los atacantes puedan realizar desde un simple
cambio en una pagina hasta el acceso a una base de datos con informacidn sensible.

e Auditorias y analisis de penetracion y de vulnerabilidades realizado por personal
autorizado y capacitado, con el fin de hallar errores en la infraestructura y sus
aplicaciones.

e Creacidén de equipos de gestion de crisis para lograr trabajar eficaz y eficientemente en
momentos que exigen celeridad.

¢ Seguimiento de incidentes, de forma tal que cuando se reporta y soluciona una
vulnerabilidad, se analicen otras amenazas similares y también se solucionen.

¢ Andlisis exhaustivo de la normativa nacional e internacional que obliga a cumplimentar
acciones responsables sobre la informacién del Estado.

¢ Ningun sistema es 100% seguro, es necesaria la creacion de areas que reciban las
denuncias sobre las posibles vulnerabilidades, para solucionarlas en el menor tiempo
posible.

e Solucionar incongruencias tales como que existen sitios GOV.AR y GOB.AR o desarrollos
sobre software libre y software pago, sin un lineamiento claro al respecto, mas alla de los
recursos propios con los que cuenta cada delegacién.
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e Procesos y procedimientos oficiales que cualquier organizacién gubernamental deberia
seguir para crear su estructura de red, base de datos y sitios webs. En caso de que dicha
normativa exista, los casos demuestran que no se estan aplicando.

¢ Mayor coordinacion entre diferentes organismos para llevar adelante la publicacion
responsable de cualquier sitio gubernamental.

e Aplicacién federal de politicas de seguridad de la informacién que deban ser cumplidas por
cualquier delegacidn nacional al momento de registrar un dominio y de publicar un sitio
web.

Muchas de estos puntos son, en definitiva, efectos de la falta de planeamiento y aplicacion
de un verdadero Sistema de Gestion de la Seguridad de la Informacidn (SGSI), con la
responsabilidad que merecen los sistemas informaticos del Estado Nacional.

En un pais dividido por diferentes motivos sociales, econdmicos y politicos, ées posible
pensar en seguridad de la informacién y en seguridad nacional? o éseguira siendo posible comprar
viagra en sitios gubernamentales?
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