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Spywares

éQué son los Spywares?

La figura del espia ha sido habitual en el cine y la literatura. Tipos misteriosos, capaces de
pasar desapercibidos en cualquier lugar y extremadamente inteligentes. Su mision:
recoger informacion y enviarla. Como personaje de ficcion, resultan atractivos, pero seguro
gue no te gustaria vivir siempre con la sospecha de que hay alguien en tu casa, al que no
puedes ver y que se encarga de informar sobre todo lo que haces en tu vida cotidiana.

En el mundo de la informatica a esto es lo que le lamamos programas espia (spyware).
Tienen cierta similitud con los Virus pero a diferencia de estos los spyware no tiene cddigo
dafiino para nuestros PC (por lo tanto los Anti-Virus comunes no los pueden reconocer ni
eliminar). Simplemente se dedican a utiliza nuestra conexién de Internet para robar
nuestros datos e informacion sobre el contenido de nuestro PC o nuestro comportamiento.

Todo ello, claro, sin avisarnos y sin solicitar nuestro consentimiento.

éComo entran en nuestras PCs?

1. Al visitar sitios de Internet que nos descargan su codigo malicioso (ActiveX, JavaScripts
o Cookies), sin nuestro consentimiento.

2. Acompanando algun virus o llamado por un Troyano.

3. Estando ocultos en un programa gratuitos (Freeware) los cuales al aceptar sus
condiciones de uso (casi siempre en ingles y que no leemos) estamos aceptando que
cumplan sus funciones de espias.

é¢Qué informacion nos pueden sacar?

Pueden tener acceso por ej a: Tu correo electronico y el password, direccion IP y DNS,
teléfono, pais, paginas que visitas y de que temas te interesan, que tiempos estas en ellas
y con que frecuencia regresas, que software tienes y cuales descargas, que compras haces
por internet y datos mas importantes como tu tarjeta de crédito y cuentas de banco.
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éCudles son los Spywares mas comunes?

CoolWebSearch, 180Solutions, Alexa, Cydoors, Gator, Web3000, Webhancer, Look2Me,

Hot

bar, KaZaa, New.net, Win-eto, Lop.com, VX2, Home Search Assistent, ISTBar, n-Case,

eZula, MyWay, etc...

Los 5 principales sintomas de infeccion son:

5.

Se nos cambian solas las pagina de inicio, error y busqueda del navegador.

Se nos abren ventanitas pop-ups por todos lados, incluso sin estar conectados y sin
tener el navegador abierto, la mayoria son de temas pornograficos.

Barras de busquedas de sitios como la de Alexa, Hotbar, etc.. que no podemos
eliminar.

Botones que se aparecen la barras de herramientas del navegador y no podemos
sacarlos.

La navegacion por la red se hace cada dia mas lenta.

Los 11 Pasos fundamentales de una buena eliminacion son:

1.
2

3

4
5.
6

7

8

9
10.

11.

Descargar y/o actualizar herramientas como (SpyBot S&D, SpywareBlater, etc...)
Apagar el Restaurar Sistema (System Restore) Solo en Win ME y XP.

Iniciar el sistema en Modo a Prueba de Fallos (modo seguro)

Ejecutar las herramientas antispyware y eliminar los intrusos que estos encuentren.
Utilizar Disk Cleaner para limpiar cookies y temporales.
Reiniciar el sistema en modo normal.

Pasarle al menos dos de estos Antivirus Online

Repetir los pasos 4 y 5 en modo normal
Comprobar que el problema o malware haya desaparecido.

En caso que el problema persista, ejecutar HijackThis y pegar su lo para ser analizado
en el Foro de HijackThis , siguiendo las siguientes Recomendaciones.

Una vez eliminados los parasitos de su sistema le recomendamos, mantener su
antivirus siempre actualizado, complementarlo con un antispyware y algun cortafuegos.
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Nota 1

Antes de proceder con los pasos para eliminar spyware, desinstale programas como: MSN
Plus, KaZaA, Imesh, o cualquier otro que se encuentre en estas listas: Lista 1 y Lista 2

Nota 2

Puede encontrar pasos especificos para su problema visitando la secciéon de como eliminar
los Virus y Spywares mas comunes

Nota 3

Para prevenir futuras infecciones de spywares recomendamos instalar SpywareBlaster 3.5
y usar un navegador mas rapido y seguro como Firefox.

Nota 4

Todos los programas mencionados en este tutorial son de libre distribucion.
Uselos bajo su responsabilidad.

www.segu-info.com.ar no guarda relaciéon con ninguno de los programas
mencionados.
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