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GLOSARIO DE TERMINOS

Acceso: Un sujeto o capacidad del objeto para usar, manipular, modificar, o
afectar a otro sujeto o el objeto es referido como un acceso. Usuarios autorizados
tienen acceso legal a un sistema, mientras que los hacker tienen acceso ilegal al

sistema.

Activo: Es un recurso de la organizacion que esta siendo protegido. Un activo
podria ser légico como los datos o fisico como una persona o un computador

personal.

Ataque: Es un acto que es intencional que busca hacer dafio o comprometer la

informacion y/o los sistemas que soporta.

Ataque activo: Accion deliberada de un atacante para obtener acceso a la
informacion y los atacantes estan activamente haciendo intentos para penetrar en

la organizacion.

Ataque pasivo: Esta orientado en recopilar la informacién en comparacién con el

acceso a ella directamente para luego lanzar un ataque activo.

Cracker: Es un hacker que irrumpe en sistemas informaticos ajenos para

aprovecharse de otros, robar o, sencillamente, crear problemas.

DTC: Direccion de tecnologia y comunicaciones, departamento en la universidad

Francisco Gavidia encargado de las comunicaciones del campus.

DoS: un ataque de denegacion de servicio, también llamado ataque DoS (de las
siglas en inglés Denial of Service), es un ataque a un sistema de ordenadores o
red que causa que un servicio o recurso sea inaccesible a los usuarios legitimos.
Normalmente provoca la pérdida de la conectividad de la red por el consumo del
ancho de banda de la red de la victima o sobrecarga de los recursos

computacionales del sistema de la victima. Se genera mediante la saturacion de
J0



los puertos con flujo de informacién, haciendo que el servidor se sobrecargue y no
pueda seguir prestando servicios, por eso se le dice "denegaciéon”, pues hace que

el servidor no de abasto a la cantidad de usuarios.

Enrutador: Un router, en espafiol enrutador, ruteador o encaminador es un
dispositivo de hardware para interconexion de redes de ordenadores que opera en
la capa tres (nivel de red). Un router es un dispositivo que permite asegurar el
enrutamiento de paquetes entre redes o determinar la ruta que debe tomar el

paquete de datos.

Firewall: Un cortafuegos (o firewall en inglés), es un elemento de hardware o
software utilizado en una red de computadoras para controlar las comunicaciones,
permitiéndolas o prohibiéndolas segun las politicas de red que haya definido la

organizacion responsable de la red.

Hacker: Procede del inglés “hack” (recortar) y es la palabra utilizada en
determinados ambitos de las nuevas tecnologias para denominar las pequefias

modificaciones que se le pueden hacer a un programa.

Honeynet: Son un tipo especial de Honeypots de alta interaccion que actian
sobre una red entera, diseflada para ser atacada y recobrar asi mucha mas
informacion sobre posibles atacantes. Se usan equipos reales con sistemas

operativos reales y corriendo aplicaciones reales.

Honeypot: Es un software o conjunto de computadores cuya intencion es atraer a
crackers, simulando ser sistemas vulnerables o débiles a los ataques. Es una
herramienta de seguridad informatica utilizada para recoger informacion sobre los
atacantes y sus técnicas. Los Honeypots pueden distraer a los atacantes de las
maquinas mas importantes del sistema, y advertir rapidamente al administrador
del sistema de un ataque, ademas de permitir un examen en profundidad del

atacante, durante y después del ataque al honeypot.
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IDS: Un sistema de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion
Detection System) es un programa usado para detectar accesos desautorizados a
un computador o a una red. Estos accesos pueden ser ataques de habilidosos

hackers que usan herramientas automaticas.

Informacién: Los datos se perciben mediante los sentidos, éstos los integran y
generan la informacién necesaria para producir el conocimiento que es el que
finalmente permite tomar decisiones para realizar las acciones cotidianas que

aseguran la existencia social

Intrusiéon (Exploit): Hay dos formas comunes de esta palabra en términos de
seguridad, primero los hacker pueden atentar a una intrusion a un sistema de
informacion usandolo ilegalmente. Segundo una intrusion puede ser un blanco de
una solucién para un uso inadecuado por una vulnerabilidad para formular un

ataque.

Iptables: Es una herramientas de cortafuegos que permite filtrar paquetes, realizar

traduccion de direcciones de red (NAT) para IPv4 y mantener registros de log.

Kernel: En informatica, el nucleo (también conocido en espafiol con el anglicismo
kernel, de raices germanicas como kern) es la parte fundamental de un sistema
operativo. Es el software responsable de facilitar a los distintos programas acceso
seguro al hardware de la computadora o en forma mas bésica, es el encargado de

gestionar recursos, a través de servicios de llamada al sistema.

Linux: Es la denominacién de un sistema operativo tipo Unix (también conocido
como GNU/Linux) y el nombre de un nucleo. Es uno de los ejemplos mas
prominentes del software libre y del desarrollo del codigo abierto, cuyo codigo
fuente esta disponible publicamente, para que cualquier persona pueda libremente
usarlo, estudiarlo, redistribuirlo, comercializarlo y, con los conocimientos

informéaticos adecuados, modificarlo.
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Malware: Del inglés malicious software, también (del inglés llamado badware o
software malicioso) es un software que tiene como obijetivo infiltrarse en o dafar
un ordenador sin el conocimiento de su duefio y con finalidades muy diversas ya

que en esta categoria.

Red Hat: Es la compafiia responsable de la creacion y mantenimiento de una
distribucion del sistema operativo GNU/Linux que lleva el mismo nombre: Red Hat

Enterprise Linux, y de otra mas, Fedora.

Script: En informética, un script es un guidén o conjunto de instrucciones. Permiten
la automatizacion de tareas creando pequefias utilidades. Es muy utilizado para la
administracion de sistemas UNIX. Son ejecutados por un intérprete de linea de
ordenes y usualmente son archivos de texto. También Script Puede considerarse

una alteracion o accion a una determinada plataforma.

Sebek: Es un médulo de Kernel que captura las teclas pulsadas por el intruso y los
ficheros descargados por este en el sistema comprometido. Este software se
oculta en el sistema para evitar ser detectado o desinstalado y envia la

informacion recopilada al servidor remoto.

Sniffer: En informética, es un programa de captura de las tramas de red.
Generalmente se usa para gestionar la red con una finalidad de investigacion,

aungue también puede ser utilizado con fines maliciosos.

Snort: Es un sniffer de paquetes y un detector de intrusos basado en red (se
monitoriza todo un dominio de colision). Es un software muy flexible que ofrece
capacidades de almacenamiento de sus bitacoras tanto en archivos de texto como
en bases de datos abiertas como lo es MySQL. Implementa un motor de deteccién
de ataques y barrido de puertos que permite registrar, alertar y responder ante

cualquier anomalia previamente definida.

Sistema: Cualquier conjunto cohesionado de elementos que estan dinamicamente
relacionados para lograr un propésito determinado.
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Sistema de Informacién (Sl): Parte de un sistema general de informacién que
emplea el equipo, los métodos y los procedimientos necesarios para procesar la

informacion por medios electronicos.

Troyano: Se denomina troyano (o caballo de Troya, traduccion fiel del inglés
Trojan horse aunque no tan utilizada) a un programa malicioso capaz de alojarse
en computadoras y permitir el acceso a usuarios externos, a través de una red
local o de Internet, con el fin de recabar informacion o controlar remotamente a la

maquina anfitriona.

Virus: Es un programa que se copia autométicamente y que tiene por objeto
alterar el normal funcionamiento de la computadora, sin el permiso o el
conocimiento del usuario. Aunque popularmente se incluye al "malware" dentro de
los virus, en el sentido estricto de esta ciencia los virus son programas que se
replican y ejecutan por si mismos. Los virus, habitualmente, reemplazan archivos
ejecutables por otros infectados con el cédigo de este. Los virus pueden destruir,
de manera intencionada, los datos almacenados en un ordenador, aunque

también existen otros mas "benignos"”, que solo se caracterizan por ser molestos.

VMWare: Es un sistema de virtualizacion por software. Un sistema virtual por
software es un programa que simula un sistema fisico (un ordenador, un
hardware) con unas caracteristicas hardware determinadas. Cuando se ejecuta
el programa (simulador), proporciona un ambiente de ejecucion similar a todos
los efectos a un ordenador fisico (excepto en el puro acceso fisico al hardware
simulado), con CPU (puede ser mas de una), BIOS, tarjeta grafica, memoria

RAM, tarjeta de red, sistema de sonido, conexion USB y disco duro.

Vulnerabilidad: En términos de Seguridad de la Informacién, una vulnerabilidad
es una debilidad en los procedimientos de seguridad, disefio, implementacion o
control interno que podria ser explotada (accidental o intencionalmente) y que
resulta en una brecha de seguridad o una violacion de la politica de seguridad de

sistemas.
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ANEXO A

Instalacion y configuracidon béasica del sistema operativo Red Hat
9.0

En su gran mayoria, todos los sistemas operativos utilizan particiones de discos, y
Red Hat Linux no es una excepcion. Cuando se instale Red Hat Linux, se tendra
de realizar particiones de disco. Si Red Hat Linux va a compartir el sistema con
otro sistema operativo se necesitara estar seguro de tener espacio disponible
suficiente en lo(s) disco(s) duro(s) para la instalacion. El espacio de disco
destinado a Red Hat Linux debe estar separado del espacio utilizado por otros
sistemas operativos que puedan estar instalados en su sistema, como por ejemplo

Windows, OS/2, o incluso una versioén diferente de Linux.

Antes de comenzar el proceso de instalacion, deberan reunirse al menos una de

las condiciones siguientes:

e La computadora debera tener espacio sin particionar para la instalacion de
Red Hat Linux.

e Debera contar con una 0 mas particiones que pueda borrar para conseguir

mas espacio libre para instalar Red Hat Linux.

Instalacion de tipo - Estacidn de trabajo

Una instalacion de tipo estacion de trabajo, incluye un entorno de escritorio grafico
y herramientas de desarrollo de software, requiere al menos 2.1 GB de espacio
libre. Si escoge los dos entornos de escritorio GNOME y KDE necesitara al menos

2.2 GB de espacio libre.
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Instalacion de tipo - Servidor

Una instalacién de tipo servidor requiere 850 MB en una instalacion minima sin X
(el entorno grafico en el sistema operativo), al menos 1.5 GB de espacio libre en
disco si todos los componentes que no sean X (grupos de paquetes) estan
instalados y, al menos, 5.0 GB para instalar todos los paquetes incluidos los
entornos GNOME y KDE.

Instalacion de tipo - Escritorio personal

Una instalacion de tipo escritorio personal, habiendo elegido instalar GNOME o
KDE, requiere al menos 1.7GB de espacio libre. Si selecciona ambos entornos de
escritorio, necesitara al menos 1.8GB de espacio libre en disco. En este caso en
particular se realizara la instalacion del tipo de escritorio personal para la mayoria
de los computadores en la honeynet.

Instalacion desde un CD-ROM

Para instalar Red Hat Linux desde un CD-ROM, escoja CD-ROM y seleccione OK.
Cuando el programa se lo indique, inserte el CD de Red Hat Linux en el lector de
disco (si no arrancé desde una unidad de CD). Una vez que el CD esté en la

unidad de CD-ROM, seleccione OK, y presione Intro.

El programa de instalacion probaré su sistema e intentard identificar su lector de
CD-ROM. En primer lugar, buscara un lector de CD-ROM IDE (también conocido
como ATAPI)

Bienvenida a Red Hat Linux

La pantalla de bienvenida no le pedira ninguna informacion. Por favor lea el texto
de ayuda en el panel de la izquierda para instrucciones adicionales e informacién

sobre el registro de su producto Red Hat Linux.
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Observe que el boton “Esconder ayuda” se encuentra en la parte inferior izquierda
de la pantalla. La pantalla de ayuda aparece abierta por defecto. Si no quiere
visualizar la informacién, haga clic en "Esconder ayuda” para minimizar esta parte

de la pantalla. Haga clic en “siguiente” para continuar.

Seleccion del idioma

Utilizando su raton, elija el idioma que quiere usar por defecto para la instalacion y
para el sistema, ver la figura 13. El programa de instalacion intentara definir el

huso horario adecuado basandose en su configuracion.

-  redhat

Ayuda en linez Selecrinn del idinma
Seleccion del idioma Y ¢Quéidioma le gustaria usar durante el procese de
instalacion?
Elija el idioma que quiere utilizar
durane la instalacion de Red Hat | | aleman (Dautsck) -
Linux Checo (Cestina)

Chirml=implilicado; (r‘ﬁﬂ":'&‘)
ChinoGradicianal; (EE5 2)

Comeann (31=7)

Canés (Dansk)

Frances (Frangais)

Holancés (Nederlands)

Inglés (English!

Islandes (Islenska)

Italiane iltaliane)

Japonés (A

Nuiuzyw (Nursk)

Fortugués [Foruguési
PortuguésiBrasilefol (Portugués (Brasi)
Rusa (Pyccini)

Suecn (Geenska

|@ Escmdermuda| |3u:uas de ulimz hora & Anterior | |EP ;Iquleme§|

Figura 13. Seleccion de idioma.

Una vez que haya seleccionado el idioma, haga clic en “siguiente” para continuar.

Configuracioén del teclado
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Con el ratén, elija el tipo de teclado que mejor se adapte a su sistema, ver la figura

14. Haga clic en “Siguiente” para continuar.

Ayuda en linez

Configuracién del
teclado

Elija el lipu de ledado que desea
utilizar para su sistema (por
ejemplo, esparial).

Tecladao

=
rfﬁ’—\} Sclecciore el teclado apropiado para el sistema.

Brasileng (ABN | 2) []
Bilgaro

Checoslavaco

Checoslovaco (qwertz)

Danés

Dangés (latinl)

Dvorak

Cslovaca

Eslovacu

espapg
Fstanin

Finlardas

Finlardzs {latinl)

Franues

Francés Canadiersz

Francés (lztin0)

Franceés (latinl)

Frances (pc)

Francés suiza =]

‘@ Esconder irudd‘ ‘_ﬁﬂulds de altimz hora & Anlerior ‘ ‘é Siguierie |

Figura 14. Seleccion de teclado.

Para cambiar la disposicion del teclado después de haber completado la

instalacion, use la herramienta de configuracién de teclados. Escriba el comando

redhat-config-keyboard en una linea de comandos del shell para lanzar la

Herramienta de configuracion de teclados. Si no es root, se le pedird que se

introduzca la contrasefia de root para continuar.

Configuracién del raton

Elija el ratbn adecuado a su sistema. Si no encuentra el tipo exacto, elija el que

crea que serd compatible con el suyo. Para determinar la interfaz del ratén,

observar el conector de su ratdbn y siga los siguientes diagramas. Si esta
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instalando Red Hat Linux en una computadora portatil, en la mayoria de los casos

el dispositivo en cuestion sera compatible con PS/2.

Si no encuentra un raton del que esté seguro que es compatible con su sistema,
seleccione una de las entradas Generic, basadas en el nimero de botones de su
raton y de su interfaz. Si tiene un raton de scroll, seleccione la entrada Generic -

Wheel Mouse (con el puerto del ratdn correcto) como un tipo de raton compatible.

Ayuda en linez — Caonfiguracion del ratén
5 é)

Cnnﬁgu racion del #=7 ) Salaccione 2| raton adecuado para €l sistema.
raton =

|Modeln =
Elija el ipo de raton para su ALPS GlidePuint [F5/2)
sistema. > ASCIH

ATI Ratan Bus

sTiene unraton PS/2, Bus o
serie? (Nota: Si el canector del n de 2 b _—
ratén es redondo, se trata de un Raton de 2 batones {USE

raton PS/2 o un raton Bus: sies Raldn de ruesla (P5/2) —

rectangular, se trata de un raton Raton de nieda (USB)
serie.) Ratdn iPS/2) de ? botones
Ratdn (PS/2) de 3 sotones

— Genarco

Busque el tipo exacto en el -

. Ratdn (s=nal) d= 2 botanes
primer recuadro de la derecha.

5ino fuese posible, elija uno Rardn isefal) d2 3 batanes [~]
compatible con el suyo. O bien, Dispositive |
clija c'l tipo de raton Genérico Jdew/ttySC (COML bajo DOS,

apropiado.

fd

Sitiena un raton serie, elija el Jdevittysé (LIS bajo DOS
dispasitivo y el puerto al que Jdewstty ST (COME hajn DOS)
esfa conectada en el siguiente
=Tl IE:Talda

llyS1 (COMZ baju DOS;

[[] Emular 3 hotones

‘@ Esconder Afuda‘ ‘_Blﬂulutb de ullime hora ‘43 Anlerion | ‘ﬂ' Siyuierle

Figura 15. Seleccion del raton

Seleccionar actualizar o instalar

La pantalla “Examinar la actualizacién” aparece autométicamente si el programa
de instalacion detecta una version previa de Red Hat Linux en su sistema. Si
desea llevar a cabo una actualizacion, seleccione Actualizar una instalacion
existente. Asegurese de seleccionar personalizar los paquetes a actualizar si

desea tener mayor control sobre cuales paquetes serdn actualizados en su
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sistema. Para realizar una nueva instalacion de Red Hat Linux en su sistema,

seleccione Realizar una nueva instalacion de Red Hat Linux y haga clic en

Siguiente.

Ayuda en linez

Comprobacion de
actualizacion

El proyrama de inslalacion ha
detectado una instalacion
previa de Red Hat Linux en su
sistema. Le gustaria aciualizar
su sistema o realizaruna
instalacién fresca?

Si selecciona actualizar su
sistema, asegurese de que la
version de Red Hat Linux que
estd siendo acwalizada es
correcla.

Para personalizar los paquetes
durante su actualizacion,
sclecdone la casilla de
verificacion Personalizar
paquetes para ser
actualizados.

Paralleirar a cahn nna

[+]

Exam nar la actualizacion

|@ Escunder i'rudﬁ.| |jlﬂ;ildb de ullimz hura

Actualizar una instalacion existente

~elzccione esta opcion sile gustana actualizar su sistema Hed Hat
linux eeisternie. Fsta apeian mantendri s cains exist2ntes an sus
unidades.

Fl siguiante pradurtn Red Hat spia actualizaco

Sed Hat Linux 9 (dev/hdas) =

[ Personalizar los paquetes a actualizar

Realizar una nueva instalacion de Red Hat Linux
Salaccizne scta opcién sara irstalar sy cictema desde cero.
Cepenvienu o e comu sekeccione pariciond su sislemd us Jdie
existenes en sus unidades pueden o no mattenerse.

'43 Anleriol |

‘ﬂ Siguienile

Figura 16. Seleccion de instalacion de Red Hat

Opciones de instalacion

Elija qué tipo de instalacion desea realizar. El sistema Red Hat Linux le permitira

elegir el tipo de instalacion que mejor se ajuste a sus necesidades. Las opciones

disponibles son:

Actualizacion.

Estacion de trabajo,
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Ayuda en linez Tipo de Instalacicn
' . Fscritoric persanal
TI pu d e In Stala[“] n @) I‘_i; \ Idezl para estaciones de trabao o scrtities, seleccione este tipo de
- - _] Instalac on para mstaler an entarie de ascritorio grafize y coear un

siztema ideal para e uso deldirectar o principal ndal escritaria

Seleccione el tipo de instalacion
gue mejor se ajusta a sus

necesidailes. . [ Esfacion de trabajo
8] - JJ Esta epcien instala un entorrode escriecic grafico cen herramizntas

Una instalacién destruira pard eldescriol del sullware y la adminisiaciin del sst=ma
5 ;

cualquier informacion guardada
praviamente en |as particiones Servidor

—
celeccionadas. . Seleccionz este tipode i1stalacion sidese: contiqurar b condivis on
(D] = de “icheros y de |a impresora, asi —cmo oz senv cios de 'Wab. Se
hablitarin tambiér los servicios adic onaes y puede 2sceger sidasea

Para mas informacién ono Insaar un =norno grafico.
concemiente alas diferencias
entre estas clases de instalacidn, Perconalizada

consulte el Manual de instalacién s ([ Seleccionz el po de Irsialacién para odtener cortral completo s0or2 el
de Red Hat Linux, - proceso de instalacian, inclurendo |a szleccion dz| pzauete de sotware
v las preferencias de la autenticzcidr.

‘@ Escmdamuﬂa‘ ‘ju:nas de ultimz hora 'Qi Anterior | ‘

Figura 17. Seleccion de tipo de instalacion.

Configuracion del particionamiento del disco

El particionamiento le permite dividir el disco duro en secciones aisladas, donde
cada seccidon se comporta como su propio disco duro. El particionamiento es
especialmente Util si ejecuta mas de un sistema operativo. En esta pantalla, puede
elegir entre realizar un particionamiento automatico o un particionamiento manual
con Disk Druid. El particionamiento automatico le permite realizar una instalacion
sin tener que particionar los discos. En este caso se elegira la particion
automética, a fin de que el proceso de instalacion qué tipo de particion adoptar.
Para particionar de forma manual, escoja la herramienta de particionamiento Disk
Druid.
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Ayuda en linea | Configuracion de la paricion del ciscn

[+

Configuracion del
particionamiento del
disco

Uno de los obstaculos mayores
yue & encuenlrd un nuevo
usuario durante la instalacion
de Linux es el particionamiento.
Red Hat Linux hace que este

Fl paricinnamientn autamaticn -.'nnFigur; Sl paticinnamiento
basdndose en el Upo de instalacion. También puede
personzlizar las pariciones ura vez que havan sido creadas.

proceso sea mucho mas La herramientz de particionamiento manual del disco, Disk
sencillo al proporcionar una Druid, le permite configurar las particiones en un entome
opcién de paticionamientn intzract v, Puede configuiar los tipos de sisremars ce
automatica archivos, puntos de montaje, tamafia y mucha mas.

(@ Particionamento Automatico
Al seleccionar particionamiento (") Particion manual cor Disk Druid
automatica, no deberad usar
herramicntas de
pariicionamiento para asignar
puntos de montaje, crear
particiones o localizar espacio
para su instalacion.
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Figura 18. Seleccion de tipo de particion.

Particionamiento automatico

El particionamiento automatico le permite tener control de los datos que se han

eliminado en su sistema. Tiene las siguientes opciones:

Eliminar todas las particiones Linux del sistema: seleccione esta opcion
para eliminar tan solo las particiones Linux (particiones creadas en una
instalacion Linux previa). No borrard el resto de particiones que tenga en el
disco(s) duro(s) (tal como VFAT o particiones FAT32).

Eliminar todas las particiones del sistema: seleccione esta opcion para
eliminar todas las particiones de su disco duro (esto incluye las particiones
creadas por otros sistemas operativos tales como Windows
95/98/NT/2000).
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Si selecciona esta opcion, todos los datos en el disco seleccionado seran
eliminados por el programa de instalacion. No seleccione esta opcion si tiene
informacion que desea mantener en los discos duros en los que esta instalando
Red Hat Linux. Mantener todas las particiones y usar el espacio libre existente:
seleccione esta opcién para conservar los datos y las particiones actuales,

presumiendo que tiene suficiente espacio disponible en los discos duros.

Ayuda en linea —— -Particionamiento ALtomzatico

Particiobnamiento
automatico

Antes gue =l pailicionamiento aulomalco seg dclivace

El paricionamiento automatico por el programa de instalacion, deba escoger el modo en
le permitird controlar qué datos €l que desea utilizar el espacio an su(s)discois) durafs).
se quieren eliminar o no da|
cistema Quicro ur particionamiento furomatico

@ Eliminar rodas la particicnes linu en este sistema
Para E_|Ir'|“|l_lar las particiones () Eliminar rodas las particiones de esta sistema
Linux '.palll(-l'('r"-'-'b L'Fadﬂb i () Guarde tocas las pariciones v use al espacio libre existenta
durante una instalacion previa |~
de Linux) escoja la opcidn seleccione lafs) unidad(es) a usar para esta instalacidn:
Eliminar tedas las particiones
Linux. hda  3H154 MB HI | AUHI_UKZ23DASU

Sidesesaeliminartodas las
paniciones del disco duro
(induidas las particiones de
otros sistemas operatives como
Windows 95/98/MNT/2000)
selecadone la opcidn Eliminar
todas las particiones.

Reviss [y modfique sl o necesta) las
particiones que ha creado

Siauniera rnnsensar lne datae i E|

|@ Esconder Muda‘ ‘Eu:nas de dluma hora @ Anterior ‘ ‘i?

Figura 18. Particionamiento automatico.

Mediante el uso del ratén, escoja los discos duros en los que quiere instalar Red
Hat Linux. Si tiene dos o mas discos duros, puede escoger qué disco duro deberia
contener esta instalacién. Esto no repercutira a los discos duros no seleccionados

ni a ninguno de sus datos.
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Para revisar y realizar los cambios necesarios en las particiones creadas con el
particionamiento automatico, seleccione la opcidon Revisar. Después de
seleccionar Revisar y hacer clic en “siguiente” para continuar, vera las particiones
creadas en la aplicacion Disk Druid. También podra modificar estas particiones si
no cumplen sus necesidades. Haga clic en “siguiente” una vez que haya hecho

sus selecciones para continuar.

Campos de la particidon

Las diferentes etiquetas de cada particibn presentan informacién sobre las

particiones que esta creando. Las etiquetas son las que siguen a continuacion:

e Dispositivo: Este campo muestra el nombre del dispositivo de la particion.

e Punto de montaje: Un punto de montaje es el lugar en la jerarquia de
directorios a partir del cual un volumen existe; el volumen se "monta" en
este lugar. Este campo indica donde se montara la particion. Si la particion
existe pero no se ha definido un punto de montaje, necesitara definir uno.
Haga doble clic sobre la particién o en el boton “modificar” para cambiar los
parametros de la particion.

e Tipo: Este campo muestra el tipo de particion (por ejemplo, ext2, ext3, o
vfat).

e Formato: Este campo muestra si la particibn que se esta creando se
formateara.

e Tamafio: Este campo muestra el tamafio de la particion (en MB).

e Comienzo: Este campo muestra el cilindro en su disco duro donde la
particion comienza.

e Final: Este campo muestra el cilindro en su disco duro donde la particion

termina.
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Ocultar los miembros del grupo del dispositivo RAID/volumen LVM: Seleccione
esta opcion si no desea visualizar los miembros del grupo del dispositivo RAID o

del volumen LVM que se han creado.

Esquema de particionamiento recomendado

Una particion swap (de al menos 32 MB): Las particiones swap se usan para
soportar la memoria virtual. En otras palabras, los datos se escriben en la particion
swap cuando no hay suficiente RAM para almacenar los datos que su sistema
esta procesando. El tamafio minimo de la particion swap deberia ser igual al doble

de la cantidad de memoria RAM que tiene el sistema o 32 MB.

Por ejemplo, si tiene 1 GB de RAM 0 menos, su particibn swap deberia ser al
menos igual a la cantidad de RAM de su sistema, hasta dos veces el tamafio de la
memoria RAM. Para mas de 1 GB de RAM, se recomiendan 2GB de swap. La
creacion de una particion de espacio swap de gran tamafno sera especialmente util

si desea actualizar su RAM en un momento posterior.

Una particion /boot (100MB) — la particion montada sobre /boot contiene el kernel
del sistema operativo (que permitira al sistema arrancar Red Hat Linux), junto a
otros archivos utilizados para el proceso de arranque. Debido a las limitaciones de
la mayoria de las BIOS de los ordenadores, se aconseja crear una particion
pequefia para guardar estos archivos. Para la mayoria de los usuarios, una

particion de arranque de 75 MB es suficiente.
Configuracién de red

La siguiente pantalla se desplegara para la configuracién de la tarjeta de red.
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Ayuda en linez

Configuracién de la
red

Cualquier disposilive de red
gue posea en el sistema sera
detectado autormaticamente por
cl programa de instalacién y
apareceraen la listade
Dispositivos de red.

Para conngurar el disposiive |-
de red, seleccione gl
dispositivo y haga click en
Modificar. En la pantalla de
Modificar la interfaz, podid
escoger tener informacionde IP
y mascara de red configurada
por CHCP o puede introducitlo
de forrma manual. Puede
escoger también que el
dispaositivo sea activo en el
momeanto del arranque.

Sinntiens arcasn a clisnts

Canfiguracion de la red

Dispositivos de red

m

Activer dl inicio | Dispusilivo |IF/Mascard e ed

Mombre dzl | lost
Configurar 2 nombre del host.

(@) de foemz automarica 2 través de DHCP
() de forma marual

Configurarion miscelinaa

Presta de enlance,

MNS Primarin: 172 16

1
X

DMS Secundarnio;

DMNS Terciario:

|@ Esconder Ayuda

|_ﬁﬂuld5 de ullime hora
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'Gi Anlerion ‘

‘ﬂ* Sigyuien

Figura 19. Instalacion de tarjeta de red.

El programa de instalacion automaticamente detecta los dispositivos de red que

tiene y los muestra en la lista Dispositivos de red. Una vez que haya seleccionado

el dispositivo de red, haga clic en “modificar”. En la pantalla desplegable modificar

interfaz puede elegir la direccion IP o la mascara de red del dispositivo con el

DHCP (o manualmente si no ha seleccionado DHCP) y puede también activar el

dispositivo en el intervalo de arranque. Si selecciona Activar en arranque, el

dispositivo de red arrancard cuando arranque el sistema. Si no tiene el acceso al

cliente DHCP.
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Modilicar la inlerfaz etho

Configure ethd
[] Configurar usando DHCP

|| Activar al inicio

Direccion I 192 S0 o2 .0

MaAscara ce rec. | 245 J 4593 J 255

M Cancelar Aok

Figura 20. Modificacién de parametros de direccion IP.

Configuracién del cortafuegos

Red Hat Linux también le ofrece proteccion via cortafuegos (firewall) para una
seguridad mejorada del sistema. Un cortafuegos se dispone entre su ordenador y
la red y determina qué recursos de su equipo estan accesibles para los usuarios
remotos de la red. Un cortafuegos bien configurado puede aumentar
significativamente la seguridad de su sistema. En este caso no se realizara

ninguna configuracién de firewall.
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Ayuda en linez Canfiguracion del Firewall
Seleccicne un nivel ce sequridad para e sistema:
cnnﬁgu racion del ) Alto (@) Intermedio () Ningiir firewall
firewall
iZ1 Usar las reglas del firewall predatemmiradas
El firewall esta: ubicadu enire & Persanalizar
su ordenadory lared, y

. . Dispositvos certficados:
determina qué recursos de su [ atho

crdenadar estan al alcance de
los usuarios remotos. Un O] wwwwe (ETTP)
firewall configurado de forma [ =p
adecuada puede incrementar la
seguridad de su sistema.

Permitr la entrada;

O ssH
DHCP

Escojz el nivel adecuado de O “ail (sMT=
seguridad para su sistema. [ Telner

Alta Seguridad:Al escoger Otros puertos:
Alta Seguridad, su sistema no

aceptariconexiones que usted

no haya definida

explicitamente. Solo se

permiten la siguientes

conexionzs predeterminadas:

¢ Resnuestas NS

‘@ Escunder i'f'ul,lﬂ.‘ ‘ﬁuulnu e ultime hora ‘ @ Anleriul ‘ |$ ;iguiemeé

Figura 21. Configuracion de cortafuegos.

Configuraciéon de la contrasefia de root

La configuracion de la cuenta y la contrasefia root es uno de los pasos mas
importantes durante la instalacion. La cuenta root es similar a la cuenta del
administrador usada en las maquinas Windows NT. La cuenta root es usada para
instalar paquetes, actualizar RPMs y realizar la mayoria de las tareas de
mantenimiento del sistema. Conectandose como root le da control completo sobre

el sistema.
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Ayuda en linea Coloque |3 contrasefia de oot

Introduzca la contrasefa de root (administrador de este
sistema.

Configurar contrasefa

de root Contrasefia da root: |t
Use la cuenta root sélo para Confimar. it
propositos de administracion, Una Contrasefia de root aceptada.

vez que lainstalacion se haya
completadn, cree una cuenia na
rool para su uso genearal Y EU -
para ganar acceso root cuando
requiera reparar alyo
rapidamente. Estas reglas
basicas minimizaran los ricsgos
de un error tipografico o de un
comando incorrecto dafanda su
sistema.

‘@Escmdermuda‘ ‘:’m:nas de dluma hora 4@ Anterior ‘ ‘i? Siquiente

Figura 22. Introduccién de contrasefia de administrador.

Utilice la cuenta de root tan so6lo para la administracién de su sistema. Cree una
cuenta que no sea root para uso general y ejecute su - para actuar como root
cuando necesite configurar algo de forma rapida. Estas normas basicas
minimizaran las posibilidades de que un comando incorrecto o de un error de
tipografia pueda dafiar su sistema. Para convertirse en root, teclee su - en el
intérprete de comandos de la shell en una ventana de terminal y, a continuacion

teclee intro. Luego, introduzca la contrasefia de root y pulse intro.

La contrasefia de root debe de tener al menos seis caracteres y no aparecera en
la pantalla cuando la teclee. Deberd introducirla dos veces; si las dos contrasefias
no coinciden, el programa de instalacion le pedira que las vuelva a introducir. Para
cambiar su contrasefia de root después de que haya completado la instalacién,
utilice la Herramienta de contrasefia root. Escriba el comando redhat-config-
rootpassword en un intérprete de comandos de la shell para lanzar la herramienta
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de contrasefia root. Si no es root, se le indicara que introduzca la contrasefia de

root para continuar.

Seleccion de grupos de paquetes

Tras haber seleccionado sus particiones y haberlas configurado para su formateo,
se estd preparado para la instalacion de los paquetes. Por ejemplo, si esta
realizando una instalacion de tipo Escritorio Personal, vera una pantalla similar a la

figura siguiente.

m

Ayuda en linez Ezcrtoio parsonal pradeterminado

ESCI'itO riD pE ISo nal Fl entornn personal por defecta incluye nuestras

predetermi nado recomendaciones pard lus nueves usuarios, incluyendo:

Shell del escritorig (GNOME!
Una inslalacion de tipo escilonio Office suite (OpenOffice)
personal escogera de forma Navegador de Weab (Mozilla)

£ Emall (Evalution)
automatica grupos de paquetesa Mensajeria instantinea

instalar en el sistema. Aplicaciones dz videa y de sonido
Juecos
Selaccione Acaptar la lista de
paquetes actual para continuar Tras la Instalacidn, se puece afadlr software adicional o

con el proceso de instalacién e eliminarlo mediante la haramienta redhat-confic-package’.

instale una instalacion de fipo Si conoce Red Hal Linus, eslad en posesion de payueles

Escriterio Personal por defectc. especificos para instalar o para evitar la instalacion.
Compruebe 12 casilla en la parne pastenor parg personzlizar su
Seleccione Personalizar el instalacicn.
grupo de paquetes a instalar si
desea seleccionar paquetes @, aceptarla llsta del paqueres aciuales
adicionales o diferentes. (", Personallizar e grupo dz paquet2s a ns@lar
|@' Esconder ﬂ'fudd‘ ‘_ﬁu;ud:. de altime hora @ Anleriol ‘ |$ ;iguienleé

Figura 23. Seleccion de paquetes.
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Para seleccionar paquetes individualmente, compruebe la casilla de verificacion
personalizar el conjunto de paquetes a instalar. Se seleccionard grupos de
paquetes, los cuales agrupan componentes de acuerdo a una funcion (por

ejemplo, Sistema X Window y Editores), paquetes individuales, o una combinacién

de los dos.
Ayuda en linez | Selaccion de grupos de paquates
i -
Seleccién de grupos || | Rl

Instalar este crupo de pagquetes para usar la inerfaz de

Una ves yue un yrupo de S usuario (X] grafica. —

paquetes ha sido seleccionado, I Entomo de escritario de GNOME, [¥/35]  Detales
pulse DEta"E_s para ver que e GNOME es unaintarfaz gréfica ce usuano poterte que
paqueics scran instalados por ' incluye un panel, un =scritorio, iconos del sistema y
defecto y para anadir o eliminar gestares de firkeros graficos.
paquetes opcionales desde [ Entome de escritorio para KDE [oy16]
ese grupo. Z - KDE BS urainterfaz de usuano gréfica v potente que

) 1 ki incluye un panel, un 2scritorio, iconas del sistemay uvn
Para seleccionar los paquetes gestar grafico da ficharos.
“civat a casila Seleccion
activar la casilla Seleccion plicaciones
individual de los paquetes [ Editores [2/4]  Detales
presente en la parte inferior de Existzn programas que permiten creary modificar ficheros,
la pantalla. c"@i a veces lamados edtores ce texto. Estos incluyen Emacs

¥ WL

Usando la visualizacién en L Ingenieria y cientificn [0/7]

arbol, verd una lista da grupos
de paquetes.Cuando amplie
esta listay escoja un grupo, la

lista de paquetes de ese grupo
anarerera an el nanel de la

Cl crupo incluye paquetes para ejecutar calculos
L = N matematicos v ciantificos y traradas, asi comn la |
unversion de la urived. Il

— [ seleccidn de paguetes Individuales Tamano ozl de lainstaacisn: 1,650M

-

|@ Esconder ﬂ‘fudd| |ﬁ&uldb de ultime IIU’d‘ | 'Qi Anlerio ‘ ‘é Siyuiente |

Figura 24. Seleccion de paquetes individuales.
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Instalacion de paquetes

En este momento, no se podra hacer nada hasta que todos los paquetes hayan
sido instalados. La rapidez de este proceso dependera del nUmero de paguetes

gue se hayan seleccionado y de la velocidad de la computadora.

m

Ayuda en linea Instalando paquetes
Paguete: kernel-2.4.20-6
Instalacion de los Tamafo: 33,628 KBytes
Descripcion: Kemel de Linux (nucleo del sistema operativo Linux).
paquetes
Hemos recugidu toda la Progreso del pagquete: Iﬁ
informacién necesaria para Progreso Total: [
instalar Red Hat Linux en el
sistema. Tardara en instalar todo Estado | Paquetesl Tamaﬁol Tiempol
3' S'S‘Z’Fa ;‘az DI menos 4 | Total 521 1680 M 0:10:56|
SpREnclancn.cs numero e | Completado 86 306 M 0:01:59
paquetes que necesiten ser _
| Restante 435 1374 M 0:08:56

instalados.

Certificacion de Red Hat

Certificacion Red Hat: Es una de las certificaciones
mads buscadas por los profesionales de tecnologias
de informacién actualmente..

| Obtenga mads detalles sobre la Certificacion Red Hat ensredhat comiftraining

Esconder Ayuda Dﬂutas de ultima hora & Anterior 23 Siguiente

Figura 25. Instalacién de paquetes de Red Hat.

Creacion de un disquete de arranque

Para crear un disco de arranque, introduzca un disco en blanco, formateado en su

unidad de disco y haga clic en “Siguiente”. Se recomienda que se cree un disquete

de arranque, un disco de arranque permitirA arrancar de forma adecuada el
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sistema Red Hat Linux. Tras un pequefio tiempo de espera, el disquete de
arranque estara creado; saquelo de la disquetera. Si no desea crear un disco de
arranque, asegurese de que selecciona la opcién adecuada antes de pulsar

“Siguiente”.

Configuracion de la tarjeta de video

El programa de instalacion a continuacion proporcionara una lista de tarjetas de
video entre las que escoger. Si la tarjeta de video no aparece en la lista, X puede
que no la soporte. No obstante, si posee conocimiento técnico sobre su tarjeta,
puede escoger tarjeta no listada e intentar configurarla al hacer corresponder su

chipset de tarjeta de video con uno de los servidores X disponibles.

m

Ayuda en linea Configuracion de interfaz grafica (X)
En la mayoria de los casos su hardware video puede ser detectado
COI'IﬁglJ racion de la automdticamente. Si la configuracion detectada no es correcta para
. . el hardware, seleccione la configuracion actual.
interfaz grafica (X) ATI Radeon 9100 o]

ATI Radeon 9500
ATI Radeon 9500 Pro
ATI Radeon 9700
ATI Radeon 9700 Pro

Aln cuando el programa de
instalacion usualmente
selecciona la mejor tarjeta de
video para su sistema, puede

escoger otra tarjeta si lo necesita. ATI Radeon AGP
ATI Radeon AGP VIVO
Una vez seleccionada la tarjeta ATl Radeon All In Wonder AGP

de ideo,eljala canidad de RAV

de |atarjeta. ATI Radeon Mobility M&

Si cree que los valores que ha ATI Radeon Mobility M7

escogido son incorrectos, pulse ATI Radeon Mobility M9
Restablecer los valores ATI Radeon Mobility U1
originales para volver a los ATI Radeon VE
valores establecidos. ATI Rage 128

. ATI Rage 128 (generic
Puede elegir Saltar g © )

configuracion de X si prefiere ATLBage 128 Mahility [*]
configurar X tras la instalacién. Tarjeta de Video RAM: 32 MB £ | | Restablecer los valores griginales |

[[] Saltar la configuracion de X

‘@ Esconderﬁvuda‘ ‘Dﬂmas de dltima hora ‘ 4 Anterior ‘ |Ii> Siguiente |

Figura 26. Seleccion de la tarjeta de video.
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Fin de la instalacion

El programa de instalacion pedird que prepare el sistema para reiniciarse. No

olvidar sacar cualquier disco de las disqueteras y CD de la unidad de CD-ROM.)

Si no se tiene un gestor de arranque instalado y configurado, necesitara usar el
disco de arranque que ha creado durante la instalacién. Después de que la
secuencia de encendido se haya terminado, deberia visualizar el intérprete de
comandos del gestor de arranque grafico en el que puede hacer cualquiera de las

siguientes cosas:
Teclear intro: se reiniciara la entrada de inicio por defecto.

Seleccionar una etiqueta de arranque seguida de intro: provocara que el gestor de
arranque inicie el sistema operativo correspondiente a la etiqueta de arranque.
(Pulse [?] o [Tab] en el intérprete de comandos del cargador de arranque en modo

texto para una lista de etiquetas de arranque validas.)

No hacer nada: tras un periodo de espera, inicializar4 la primera particion
automaticamente. Se observard una o mas ventanas de mensajes, también

deberia ver un intérprete de comandos login: o una pantalla grafica de login.

Instalacion y configuracién basica de la Honeynet

La instalacion de la honeynet comprende en gran medida de una etapa previa que
es la instalacién del sistema vmware en donde radicaran los honeypots, por tal
motivo se deben de crear varias instancias de sistemas virtuales. En el sistema
principal radicara en honeywall, que es una de las piezas principales para nuestra
red honeynet. En la figura 27 se podra recordar del sistema de honeynet y de

cuales elementos esta conformada.
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Figura 27: Disefio de la Honeynet Virtual-DMZ

Instalacion de VMWare

Sobre el aplicativo de Vmware se debera de crear maquinas virtuales utilizando el
“virtual Machine Control” para realizar los ajustes sobre los adaptadores Ethernet.

Seleccionar “New Virtual Machine” como aparece en la siguiente figura 28.
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Figura 28. Seleccién de la nueva maquina virtual.

Seleccionar “Custom” para la configuracion de la maquina virtual, ver figura 29.
Esto permitira realizar la creacibn de la maquina virtual con dispositivos
adicionales con opciones especificas de configuracion. Seleccionar seguidamente

“Next”.

New Vinual Machine Wizand - localhostlocaldomain

Select the Appropriate Configuration
How would you prefer 1o configure your new virtual machine?

Wirtual Machine Configuration
) Typical

@1 C ustom

Choose thes opoon if you need 1o create a vinual machine
with addmional devices or specific configuration options,
of il you meed 10 create a legacy virtual machine,

- X Conc | &

Figura 29. Seleccién de la configuracion “Custom”.
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Seleccionar “New — Workstation 5” para realizar el formato de la maquina virtual,

en la cual hay varias caracteristicas disponibles para la parte de la configuracion.
Seleccionar seguidamente “Next”.

New Vinual Machine Wizand - localhostiocaldomain
Select a Virtual Machine Format Py
Which format would you like 1o use 10 create the new vimeal machine? /

Wirtual Machine Format
%) New - Workstation 5

Create a mew virtual machine wsing the latest format to
leverage new features available in Workstation 5.

This virtual machene will not be compatible with Viware ESX
Server 2.x, GSX Server 1.x, ACE 1.x or Workstation 4.x,

) Legacy

o i | (emet] (S]]

Figura 30. Seleccion de la creacion de nueva estacion de trabajo.

Luego hay que realizar la seleccion del sistema operativo huésped, para el caso

en particular del prototipo se debe de seleccionar Linux con Red Hat 9.
Seleccionar seguidamente “Next”.
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Mew Virmmal Machine Wizard - localhostlocaldomain

Select a Guest Operating System
Which operating system will be installed om this virtual machine?

Guest Operating System
2 Necrosoft Windows

%) Lirux
) Novell NetW are

) Sun Solass

) Otheer

[Red Hat Enterprise Linus 4 &
% X Cancel || @ Back || ® pex |

Figura 31. Seleccidn del sistema operativo huésped.

En la seleccion del nombre de la maquina virtual se debera de poner el nombre del
sistema a realizar, en este caso en se nombrara como “Honeywall”. Seleccionar

seguidamente “Next”.

Mew Vinual Machine Wizard - localhostlocaldomain

Wame the Virtual Machine
What name would you like 1o use for this vimusl mackine?

Virtual Machine Name
[Honeywat |
Location
[T S—rp— | 2 Browse., |

- X gorcet || @ gack | [(® pen |

Figura 32. Seleccién del nombre de la maquina virtual
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Se asignarad por lo menos 256 MB de memoria para la maquina virtual de

honeywall aunque 512 MB que es el recomendado. Seleccionar después “Next”.

Mew Virual Machine Wizard - localhostlecaldomain

Memory for the Virual Machine G
Heww much memory would you Ece 1o use for thes vimual mackne?

Memory

Specily the amount of memony allocated 1o this
wirtual machene. The memory size must be a

miultiple of 4 MB.

Memony for this virtual machne:

— I T :?..B

40 A A 1764 :
Dy Gueest O5 recommaended minimum: 12Ma
A Recommended memory 256MEB
A Mavmum mcommended memony; THOME

My Ve AP MY o Ol ey ond ths sre}

: X cocd || @ gk | [® e ]

Figura 33. Seleccion de espacio de memoria.

Seleccionar “Use bridged networking” para la conexién de red. Se realizara la
adicion de dos o mas “bridged and host only network connections” después de
completar la instalacion guiada con el fin de adicionar todos los dispositivos

requeridos para el buen funcionamiento. Seleccionar seguidamente “Next”.
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Mew Virtual Machine Wizard - localhostlecaldomain

Network Type iy -
What type of network do you want 10 add? ..’

Network Connection
® Use bdged neterorking

Give the guest operating system direct access to an
extemnal Ethernet network,  The guest must have its own
IP address on the extemal network.

) Use retwork sddess translation (NAT)

Figura 34. Seleccion de tipo de tarjeta de red.

Se deberéa de seleccionar el tipo de adaptador de entrada y salida. EI Honeywall
puede soportar controladoras de disco SCSI e IDE. Seleccionar para este caso

SCSI LSI. Presionar seguidamente “Next”.

Mew Virual Machine Wizard - localhosclocaldomain

Select /O Adapter Types
What adapter type would you like to use?

/O Adapier Types
IDE Adapter  ATAP
SC51 Adager ) BusLogic
& LS| Logic

% X Cancel | |

Figura 35. Seleccion de adaptadores de entrada / salida.
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Seleccionar “Create a new virtual disk” para crear un disco virtual del disco fisico,
es decir se estard asignando un espacio fisico a la unidad virtual. Presionar

seguidamente “Next”.

New Vinual Machine Wizand - localhostlocaldomain

Select a Disk
Which disk do you want this dive 1o use?

Disk
@ Create a new virual disk

A virtuad machine s composed of one or more files on the
host fée system, which will appear as a single hard disk to the

guirst operating system. Virtual disks can easily be copled or
moved on the same host or between hosts,

) U an existing vinisal disk

) Use a physical disk (for advanced users)

- X cance ||

Figura 36. Seleccion de disco virtual.

Seleccionar el tipo de dispositivo para el disco virtual. Para este caso seleccionar

IDE y seguidamente “Next”.
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Mew Virtual Machine Wizard - localhostlecaldomain

Select a Disk Type Lo~
What kind of disk do you want 1o creats? [‘:-:’

Virtual Dizk Type
 1DE
) SC51 (Recommended)

- X conce || @ mack | [(® bex

Figura 37. Seleccion del tipo de disco virtual.

Seleccionar la capacidad del disco virtual. Para propdésitos del prototipo
seleccionar la capacidad de 4 GB que es la capacidad minima para la instalacién
del honeywall. Siempre es recomendado mayor capacidad de disco. Presionar

seguidamente “Next”.
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New Virual Machine Wizard - localhostlocaldomain

Specify Disk Capacity
How large do you want this disk to be?

Disk Capacity
Virtual disk files are guite small at first, then grow as you add
files 1o them. This virtual drsk can never ba larger than
the maximism capacity that you set hem.
Disk size (GRr 4.0 -—:|

] Allocase o diak space now

Figura 38. Seleccioén de la capacidad de disco virtual.

Luego se especificara la locacion en donde se guardaréa la informacion. Se puede
dejar la ruta o la locacién que trae por defecto pero si es requerido seleccionar otra
locacion se debe de especificar en este paso. Seguidamente presionar “Finish”,

con este paso se finaliza la instalacion de forma guiada.

Mew Virtual Machine Wizard - localhostlocaldomain

Specily Disk File
Whene would you like 10 siofe information about this dsk?

Disk File

DOne disk fle will be created for each 2 GB of virtual disk
capacity, File pames for each Ble beyond the first will be
automatically generated using the file name provided e as a
basis.

ot vervwaseHoneywallHoneywall vmdk l 2 Browse... |

Figura 39. Seleccion de la locacion de los archivos.
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La proxima pantalla que se desplegara es el resumen de la informacion de la
configuracion de maquina virtual, terminando asi el asistente la instalacion de

forma guiada.

1] \Miware Workszation oA
File Edi Yiew VM Team Tabs Hedp
- U # L Ej H Eﬁ b
Power On Soapshot Snapshot Manager

Lt
# Home x| (3 Honeywall =

Honeywall
State: Powered of]
Guest 05: Red Hat
Configueation file: /rool/vmwim™
Varslon

Cammands Denies

P Power on this vitieal machne W Mermory JEEME

T8 Gl vinual maching sonmg: SHard Disk (DE &0 Compact

B oot kil maiching ELCO-ROM 1 UDE 1:00 Using drive fdev/ediom
& Floppy 1 Using drive dev/Tdd
B Eihemet 1 Bridgesd
S USE Controller Present
B Saund Adapeer Using device (devidsp
¥ Mouse attodetect

Hates

Type hene 10 ener notes for this virtwal -
machine,

Figura 40. Despliegue normal de vmware.

Se utilizara el panel de control de la maquina virtual para realizar los cambios de
edicion del Honeywall. En este caso en particular se adicionara adaptadores de
red virtuales y realizar la conexién hacia el “Network Bridged” denominado
“YMnet0” y los “Host-only Networking” los cuales se denominan VMnetl
respectivamente. Finalmente la configuracién se observara como en la figura 41.
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] VMware Workszztion o

Eile Edi Yiew VM Team Taps Help
il I | 4 = o i i -
Power On Sagpshot Snapshot Manager
# Home x| Honeywall =
Honeywall
State: Posweied off
Guest O5: Red Hat
Configuration file
Version

Cammands Denies

B Power on this vl m b W Memory JSEMB

BB Gl vinual maching sotngs S Hard Disk 1DE %)  Compact

B s T it i ELCOROM 1 0DE 10y Using drive fdev/cdom
BB Erhernat | Bndged
W Ethemat 2 Bridged
@ Erneirser 3 Host-anly
i Mousa autodetecy

Hotes

Type here 1o enter potes Tor ths vistual -

miac iz,

Figura 41. Configuracion de Vmware.

Se debera de crear dos maquinas virtuales para los otros dispositivos con “host-
only networking”. Después de desarrollado esto se tendra las maquinas virtuales
necesarias, listas para instalarse el sistema operativo huésped. Luego de eso se
deberd de reiniciar la computadora con la maquina virtual deseada con la media
del sistema operativo segun los pasos del manual correspondiente y realizar la
instalacién del mismo. Configurar estas maquinas virtuales con una direccién IP
las cuales seran a las IP de la computadoras a las cuales los atacantes trataran de

violar.
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Instalacion y configuracién del Honeywall
Arranque

Se debera de inicializar a través de la maquina virtual designada para el honeywall
y luego arrancar con el disco de Honeywall (adicionado a esta literatura). El
proceso de inicializacién debera de desplegar una pantalla como el de la figura 42
del proyecto de honeynet. En este punto el sistema entrara en una pausa
momentanea, al presionar seguidamente de esta pausa el sistema sobrescribira
toda su informacion y la instalacion en la informacion que contenga el disco duro y
procedera a realizar el proceso de instalacion. Presionar “intro” para realizar la

instalacion.

TR

L

Honeynet
RE O CRT

E

Thiz iz the Homeymet Project ‘& Homeymsa il Bootable CO.

HERHENHEH BB R BN B PR ERE RS RS EREEEAREREAREAES
[]

e HARMNING T L]
Continuing will overwrite exizting Hard Driuve =

'l [
nEENER NN SEEEEENEEENEERNED

Hit (return) key to overerite ecisting bard deive. ..

Figura 42. Pantalla de bienvenida de la instalacién de honeynet.

Una vez que la instalacion comienza este serd un proceso automatico y no es

necesario realizar algun tipo de interaccion a partir de este punto.
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[Fedora Core (C) 2884

kernel-2.6.12-1 1376_FC3-i6B6

D VTIAER
The Linux kernel (the core of the Linux
opérat ing system)

<Tabk-<{Alt-Tabr betwsen elements I <Space> selects I <F1&% wext screen

Figura 43. Instalacion de honeynet.

Después de que la instalacion ha sido completada, el sistema autométicamente
reiniciara la maquina. Uno de los parametros que se debera de cambiar en el
mismo momento de reiniciar es cambiar la secuencia de busqueda del sistema
siendo el disco duro el primero en el cual buscara el sistema y luego en el CD-
ROM. Si no se lograra realizar la modificacion a tiempo se debe de retirar el disco

de instalacidén para evitar un nuevo ciclo de instalacién.

Después de que el sistema haya reiniciado, la instalacién ha sido completada y
debera de presentar el prompt de la linea de comando. A este punto se podra
realizar un login y comenzar con el proceso de la configuracion estandar. El
honeywall viene con dos cuentas del sistema por defecto (roo y root) y ambas
poseen el mismo password que es honey. No sera posible hacer una autenticaciéon

0 un login como root si no que debera de acompafiar con roo su- .
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fomeywal | roo=1.8. hw=-178

Figura 44. Pantalla de autenticacion.

Mensaje después de la autenticacion “When you login to Honeywall for the first
time, it gives an alert saying that your Honeywall is not yet configured and
recommends using the Honeywall Configuration option on the main menu”.

Selecionar OK para proceder.

Homeywa 11 nol conf igured
Thiz honeywall is not yet
conf igured . Fleaze consider
confl iguring [t using the Honeywall
Confl iguration option of the main

Figura 45. Pantalla después de autenticacion.
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Configuraciéon del Honeywall

En el menu principal del honeywall, seleccionar la opcién 4, configuracion de

honeywall y seleccionar OK para proceder.

Main Mena

Status
05 Adminiztration

mm] I Admimiztration

Iocumentat ion
Exit

g the confl lquratjos

Figura 46. Seleccion de la configuracion del honeywall.

Luego del inicio de la pantalla de inicio de configuracion aparecera un mensaje de
la limitacion de la responsabilidad. Hay riesgos involucrados en el Honeynet
Virtual, asi como el despliegue Honeynet. Como se esta realizando una Honeynet
Virtual, puede haber riesgos involucrados en el mismo. Si un atacante es capaz de
comprometer el sistema operativo sobre el que se esta ejecutando software de
virtualizacion, él seria capaz de controlar todo el sistema. En segundo lugar, si un
atacante compromete el sistema en su Honeynet Virtual, que puede llegar a
detectar que el sistema esta funcionando en un ambiente virtual. Leer

detenidamente y haga clic en Si para el reconocimiento.
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Setup

LIMITATION OF LIABILITY

In no event will The Honeynet Froject be |iable Tor any damages,
including loss of data, lost profits, cost of cowver, or other
speclal, Incldental. conseguential, direct or Indirect damages
arizing from the softuare or the use thereof, however cassed and
an any theory of liability, Thiz limitation will apply even if The
Homeynet Froject has been advized of the possibility of such
damage. Hy clicking YES you acknowledge that this is a reasonahble
azzumption of rizk.

Figura 46. Mensaje de la limitacién de la responsabilidad.

Seguidamente se desplegara la pantalla del menu del método de la configuracién
el cual permite seleccionar el método de instalacion. Ofrece tres métodos para
configurar la Honeywall, el primero de ellos es el de disco Floppy el cual contendr&
la configuracion (honeywall.conf) en la unidad de disquete. Este método es util y

mas rapido para el despliegue de gran numero de Honeywalls.

El método “Defaults” restaura el Honeywall a la configuracién que trae por defecto
de fabrica. Para ello se utiliza el valor de honeywall.conf en el fichero de
configuracion que viene con el sistema. El método de entrevista, realizara una
serie de preguntas para configurar la Honeywall. Si se estd configurando
Honeywall por primera vez, se recomienda utilizar esta opcion. Para efectos de

esta instalacion se seleccionara entrevista y pulse intro.
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Initial Jetup
Inftial Setup Hethod

1 Floppy
2 Delfaults
]

AT CCaneel>

Figura 47. Seleccidn de la configuracion de la forma tipo entrevista.

Luego se desplegara un mensaje de configuracioén inicial, presionar intro para

proceder.

Initial Setup

Melcome to the initial setup of your
Honeywall Gateway. Thiz mens will now take
you through a zeries of gquestions that will
help build and configure your Homegwall
‘gateway. It is assumed yom have read and
understand all the concepts discussed in the
paper “Kmow Your Ememy: Honeynets™. Once goua
are done with the initial =etup, all the
options will be saved to the configuration
file. We will begin by asking you Hode and 1P
Information. This will help uz build your

gateway .

Figura 48. Mensaje de la configuracion inicial.

Introducir el rango de las direcciones IP “publica” para los honeypots. Esta sera la
identificacion en el cual el atacante conocera a los sistemas sistema. Presionar

intro para proceder.
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oneypot 1P nddress
Enter the IF fddressiex) of your Honeypotis)

lm.n.n.m 18.8.0.28_

I T <Fcturn to main mensd

Figura 49. Configuracion el rango de las direcciones IP de los honeypots.

Seleccionar la red y la mascara de subred en donde estaran los honeypots. Esta

notacion esta en tipo barra y CIDR (Classless Inter-Domain Routing). Presionar

seguidamente intro para proceder.

ncal Honeynet Hetwor
Enter the Honeymet Metwork CIDR eg. 16.8.1.8.24
[m.l.i.urzi

] </cturn to wain wanu>

Figura 50. Configuraciones de direccion IP y mascara de red.

Introducir la direccion IP en donde termina la subred o como mejor es conocida
como la direccion de “broadcast”. Para en este caso en particular se esta haciendo
referencia a la direccién 10.0.0.255 que es la ultima direccion de toda esa subred
segun la nomenclatura de barra 24 introducida anteriormente. Presionar intro

seguidamente para proceder.

138



LA Broadcazt Address
Enter the Broadcast address of the Homeymet

Lﬂ JB.8.255

N TR fciurn to main menu:

Figura 51. Configuracién de direccion de broadcast.

Seleccionar ok para proceder con la configuracion de la administracién remota.

nitial Setup
You hawe Juzt Fimished the [irst section of
conf iguring your Honeyws il gateway, we will
now move onbo the second section.  Here goi
Wil comflgure all the remoie sanagoment
Immamn, oo lud ing S50,

Figura 52. Finalizacion de la configuracion inicial.
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Seleccionar “Yes” para realizar la configuracion de la interfaz grafica de

administracion.

Management Interface
Wi 1d you like to confl igure a sapagemant interfaced

Figura 53. Seleccion de configuracion de interfaz grafica.

El sistema Honeywall detectar4 automaticamente la interface a la cual ha sido
habilitada para en este caso en particular se ha detectado la eth2 para la

administracion. Presionar seguidamente intro en “ok” para proceder.

Manajgement
Ewter the HIC to uaze for the management inlerface

l.-_r.nz

O T <Fcturn to main mom

Figura 54. Seleccion de interface de red por la cual se realizara la administracion.

Habra que seleccionar la direccion IP con la cual se buscara la interfaz de

administracion e introducirla en el valor que solicita, para en este caso en
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particular se esta introduciendo la 10.10.10.66 la cual sera escrita en el buscador
de internet para habilitar la administracion por esta via. Presionar intro en “ok” para

proceder.

Hanagement Interface [F Address
Enter the IF addresz of the sanagement Interface

lﬂ.ll.lﬂ.ﬂ-

O TR  Fotarn to wain menud

Figura 55. Direccion IP de la interfaz gréfica.

Seleccionar la red y la mascara de subred en donde estaran los honeypots. Esta
notacion esta en tipo barra y CIDR (Classless Inter-Domain Routing) notation.

Presionar seguidamente intro para proceder.

Hanagemenl Interface Hetwork Mazk
Enter the Hetwork Mazk of the management interface

lﬂﬁﬁ 2552551

TR <fcturn to main menud

Figura 56. Mascara de la interfaz gréfica.
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Introducir la puerta de enlace “default gateway” de la interfaz de administracion y

presionar intro en ok.

Enter a dtlnnli -ﬂlttuﬁy for 18.18.18_66.

lm,:u.m.l

Figura 57. Puerta de enlace de la interfaz grafica

Introducir el dominio de DNS de la interfaz de administracion y presionar intro en
ok.

[ igure Management
Enter the IHE domain For 10,18.18.66.

liputldnuln

Ok ] <Cancel>

Figura 58. DNS de la interfaz grafica

Introducir la direccion IP del servidor del dominio de DNS de la interfaz de

administracion y presionar intro en ok.
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Enter DHS Server [Pz (Space delimited) for
honeywal | gateway use

l;p.n.s.i 16.8.8.2

T tCancel?

Figura 59. Direccion del servidor DNS.

Seleccionar “Yes” para activar la interfaz de administracion.

Conf igure Management Interface
Mould you like to activate thiz interface?

¢ e ) ¥

Figura 60. Activacién de la interface.

Seleccionar “Yes” para que la interfaz de administracion arranque en la proxima

sesion o iniciacion del sistema.

143



Conf igure MHanagemsnt Iaterface
J.alul:ml.ilg~ you like thiz leterface to start on next
boot

Figura 61. Solicitud de reinicio.

Seleccionar “Yes” para realizar la configuracion de SSH.

anl igure 35
Would gou |ike to coof igure S8HT

T < Ho 3

Figura 62. Configuracién de SSH.

Introducir el Puerto en el cual se quiere realizar o se quiere escuchar el trafico de
SSH, presionar intro en ok seguidamente. El valor de la configuracién por defecto

es el puerto 22 para este aplicativo.
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S5HD listening port
Enter the port S5HD port

|2

Figura 63. Seleccion de puerto para SSH.

Introducir un usuario con el cual remotamente se realizara la autenticacion,

presionar intro en ok seguidamente.

dding a new user
He will need to add a user. Enter the
WSEE A

lua..-u_

NI <concel>

Figura 64. Seleccion de usuario.

Seleccionar “Yes” para realizar el cambio de la contrasefia (password) del nuevo

usuario.
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Change admin passuard
fre you sure yoiu want to change admin’s
password?

Figura 65. Seleccion de contrasefa.

Introducir la nueva contrasefia y presionar en ok. El sistema validara la contrasefia
preguntando por ella para lo cual se debe de digitar nuevamente. Presionar intro

en ok para proceder después de ingresada.

Change admin password
Enter new passuord

==

Figura 66. Ingreso de contrasefa.
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Change admin password
Password changedt

Figura 67. Mensaje de contrasefia cambiada.

Preguntard el sistema si se desea cambiar la contrasefia de root, para este

ejemplo en particular seleccionar “Yes” para realizar esta tarea.

Change root password
fire you sure you wani to change root's.
passward?

Figura 68. Mensaje de cambio de contrasefia de root.

Introducir la nueva contrasefia de root y seleccionar ok para continuar. El sistema
validara la contrasefia preguntando por ella para lo cual se debe de digitar

nuevamente. Luego de eso seleccionar ok para proceder.
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ange rool paszword
Enter It again

==

Figura 69. Confirmacién de ingreso de contrasefa.

Change root password
Password changed t

Figura 70. Contrasefia cambiada.

Luego de este paso, el sistema preguntara si se desea habilitar la interfaz de
administracion del honeywall que se denomina “Walleye” para permitir el analisis
de datos y la administracion del honeywall. Seleccionar “Yes” para proceder a este

paso.
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Enable Walleye Heb GU1T
Wowld you 1ike to emable the web interface for
Data fnalysis and Hanagement?

Figura 71. Habilitacion de la interfaz de administracion

El siguiente paso es si se quiere seleccionar el firewall interno para restringir las
conexiones. Seleccionar “No” para omitir este paso para este ejemplo en

particular.

Firewall Restrictions
Wowld you like to restrict Firewall outbound
commuinicat ionsT

Figura 72. Habilitacion de firewall.

El siguiente paso desplegara el mensaje de configuracion inicial finalizada a lo

cual se debe de seleccionar en ok para finalizar esta parte de la instalacion.
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etup
You have Juzt Cinizhed the second sectlon

of confliguring wyour Homeywall gateway. we
wWill now mve onto the third section. Here
you will configure all the outhound control
limits.

Figura 73. Configuracién de firewall.

Configuracidon de limitaciones de las conexiones de salida

Se ha permitido todo el trafico entrante al honeypot, pero limitando las conexiones
de salida. Por lo tanto, una vez que un limite haya sido superado cualquier nuevo
intento de conexiodn sera bloqueado como prevencion que el sistema sea dafiado.
La opcion de limitacion de conexiones da 5 posibles formas o escalas para limitar

las conexiones salientes.

Segundo: por escala de tiempo en segundos, esta sera aplicada una vez que sea

superado el valor de la escala.

Minuto: por escala de tiempo en minutos, esta sera aplicada una vez que sea

superado el valor de la escala.

Hora: por escala de tiempo en horas, esta sera aplicada una vez que sea
superado el valor de la escala.

Dia: por escala de tiempo en dias, esta sera aplicada una vez que sea superado el

valor de la escala.
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Por ejemplo si establece TCP limitar a 9 saliente de conexiones por hora. Esto
permitira a un atacante hacer 9 TCP en las conexiones de salida de una hora y
cuando se llega al limite, no sera capaz de hacer mas conexiones. El limite sera
reajustado después de una hora. Escoger e introducir la escala y presionar intro

en ok para proceder con la instalacion y configuracion.

Cannection Limiting Conf lguration
What =zcale would gou 1ike to use? (second, minete,
hosur, day, month)

l.hpur

(TR <Fctorn to main o>

Figura 75. Opcién de limitacién de conexiones

Introducir el nimero de conexiones salientes del protocolo TCP y luego

seleccionar ok presionando intro sobre esta opcion.

Conmectlion
Enter TGP Limit

|z

O TR <Fcturn to main meni

Figura 76. Opcion del puerto de limitacion de conexiones
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Introducir el namero de conexiones salientes del protocolo UDP vy luego

seleccionar ok presionando intro sobre esta opcion.

Enter LH)
|z

TR  </ictarn to waln mew)

Figura 77. Opcion del puerto de limitacion de conexiones

Introducir el nimero de conexiones salientes del protocolo ICMP y luego

seleccionar ok presionando intro sobre esta opcion.

Connection
Enter ICHP Limit

|se

O TR <Fcturn to main menid

Figura 78. Opcién del puerto de limitacién de conexiones
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Seleccionar el limite de otros tipos de protocolo y ICMP y luego seleccionar ok

presionando intro sobre esta opcion.

Conmection Limiting Configuration
Enter Limit for all other protocols

|18

N TRNE] <ctirn to mein menu>

Figura 79. Opcion del puerto de limitacion de conexiones

Configuraciéon del Snort Inline

El Snort Inline permite realizar desechar, rechazar y reemplazar ataques
conocidos mediante patrones llamados firmas. Seleccionar Yes para configurar

para que el firewall envie paquetes al snort inline.

Buene Confliguration
Howld you 1ike to prepare the firewall to send
packets to snort_inline?

Figura 80. Configuracion de snort inline.
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Luego de haber realizado la seleccion del envio de paquetes del firewall al snort,
se debe de seleccionar el set de reglas o de acciones que se desea que el snort
haga, para este caso en particular de configuracion se escogera desechar

posicionandose en “drop” y seguidamente intro en ok.

Quewe Conf iguration
Snort_inline Ruleset

! PR

d Replace

Figura 81. Configuracién de opcion “drop”.

Se deberda de realizar la configuracion del filtrado. Honeywall ofrece varias
caracteristicas de capacidad de control de datos, entre los que podemos

mencionar.

Black list — Lista negra, desechara las direcciones IP que se encuentra aca y los

bloqueara sin ningun tipo de log en el sistema.

White list — Lista blanca, permite las direcciones IP que se encuentran aca pero

con log del sistema.

Fence list — Lista de proteccién o de barrera, protege las direcciones IP y bloquea

desde el honeypot para que se tenga acceso a la misma.

Roach motel — Sin traduccién literal, pero hacienda referencia a una trampa para
matar cucarachas. Para este término en particular deshabilita en ese momento de
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atague todo el trafico saliente del honeypot. Se seleccionara la opcién de black-list
y presionar ok. Luego se debe de escribir el nombre del archivo que contiene esto,
el cual es “blacklist.txt” y presionar intro en ok.

Black list (Dropsmo logl
Mame of file containing the blacklist
(1P addresses and CIDR blocks to be
dropped without logging)

la:‘l‘.t/l: lackl izt txt

|
O TR <'ctrn to main mena>

Figura 82. Seleccion de archivo de blacklist.

Para seleccionar la opcion de white-list se debe de escribir el nombre del archivo

gue contiene esto, el cual es “whitelist.txt” y presionar intro en ok.

-

o
Hame of file containing the whitelist
(IF addressez and CIDRE blocks Lo be
alloued without loggingd

tgﬂtt:fuhjtn] ist.txt

I TR <fcturn to main mend

Figura 82. Seleccion de archivo de whitelist.
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Seleccionar “Yes” para habilitar la “black-list” y la “white-list” para realizar el

filtrado.

Emable Hlack lizt and W
Would you like to enable Black list and White lizt

Filtering?

Figura 83. Habilitacion de las listas.

Para seleccionar la opcidon de fence-list se debe de escribir el nombre del archivo

que lo contiene, el cual es “fencelist.txt” y presionar intro en ok.

Fencelist
Hamet of Tile containing the Temcelist
(1P addresses and CIDR blocks to be
protected from any honeypot getting

access to.)

lan-twtsnu list.txt

1
A TR <Fcturn to main menu>

Figura 84. Seleccion de archivo de fancelist

Para este caso en particular no se habilitard esta caracteristica, por lo que se debe

de seleccionar no y presionar intro.
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Enah
Wowld yoa 1ike

Figura 85. Seleccion de filtrado de fancelist.

Tampoco se habilitara la caracteristica de Roach motel, por lo que se debera de

seleccionar No.

Howld you like to emable "RHoach motel”™
mode blocking? (Disallowing ANY traffic
outbound from honeypots .

Figura 86. Seleccion de filtrado de “Roach Motel”
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Seleccionar ok para proceder la configuracion de DNS en el honeypot.

nitial Setup
Wou have just Finished the third section of
conf iguring your Hooeygwall gateway, we will
now move onto the fourth section. Here you
will configore all the DMS activity of yoor

honsypots .

Figura 87. Configuracién de DNS.

La limitacion de DNS permitird configurar los DNS para su acceso al honeypot.
Esto ayudara a no hacer conexiones ilimitadas hacia cualquier lado o dispositivo
desde el honeypot. Para este caso en particular se permitird para que se tenga

acceso ilimitado en el DNS. Seleccionar “Yes” y presionar intro.

OHE Conf iguration
Wouwld you like to enahle your honeypots withim the
Honeynet anl imited DHE access?

Figura 88. Seleccion de habilitacion de DNS.
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Se dejara que los honeypots no tengan restricciones de acceso externo ilimitado al

servidor de acceso de DNS. Seleccionar no y presionar intro.

DH5 Configuration
Would you like to restrict which Homeypot has
unlimited access Lo external DHS servers?

Figura 89. Configuracion de DNS.

Escribir la lista de direcciones IP las cuales seran servidores de DNS, si hay mas

de uno realizarlo solo separadas por un espacio. Seleccionar ok.

DME Conf iguration
Enter a space delimited list of DNE Servers For
honeypot ase

I.IE.B.E.I 18.8.8.2_

O TR <Fcturn to main menid

Figura 90. Configuracién de IP de DNS.
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Con la configuracion de DNS se finalice la seccion cuarta de configuracién y se
entra a la final en este aspecto la cual es sobre los mecanismos de alertas
remotas. Seleccionar ok para proceder. Para este caso en particular no se

configurara esta parte, con lo que se habra terminado de la instalacion del
honeywall.

» ;
Wou have just Finished the fourth sectlon

of confliguring your Honeywall gateway. we
will mow move onto the Fifth and [inal
sectlon. Here you will configure the resote
alerting mechanizm.

Figura 91. Mensaje de configuracion final.

Configuracién de las variables de Sebek

Sebek es una herramienta de captura de datos disefiado para capturar las
actividades de los atacantes en un honeypot. Tiene dos componentes, el primero
es un cliente que se ejecuta en el honeypot y su objetivo es capturar todas las
actividades de los atacantes (pulsaciones de teclado, envio de archivos,
contrasefas) la cual la convierte y envia los datos al servidor. ElI segundo
componente es el servidor que recopila los datos de los honeypots. El servidor
normalmente se ejecuta en el Gateway Honeywall. Seleccionar “yes” para realizar
las configuraciones de Sebek.
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Conf igure Sebek Variables
Thiz option will allow you to configure how the
Honeywall handles your sebek packets.  You will be
able to tell the [iredall how to identifly your
sebek packets, and you will be able to tell it how

to route them, WHould you like to configure sebek
varlables at this time?

Figura 92. Configuracion de las variables de Sebek.

Desde el honeywall se realiza la ejecucion del servidor Sebek, el cual detectara

automaticamente por medio de los paquetes Sebek. Escribir la direccion IP del
Gateway (puerta de enlace) y seleccionar ok para proceder.

[
Enter the destination IF address of the
sebek packets.

l;p.n.a.as:

Figura 93. Configuracién de las variables de Sebek.

Introducir el puerto UDP que utilizara Sebek y presionar intro en ok para proceder
con la instalacion. El valor que trae por defecto es el puerto 1101.
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Geh [
Enter the destination wdp port of the
sebek packets.

I_Lia 1

Figura 94. Configuracion de las variables de Sebek.

Seleccionar la opcién 4 “Accept and Log” y presionar intro en ok.

Conf lgire Sebek Uaria
Sehek Facket Dptions

1 DProp
£ Drop and Log

i T

< 0E 3] Cancels

: logged in the firewall logs

Figura 95. Configuracién de las variables de Sebek.

Ingresar el nombre del honeywall y presionar intro en ok.
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lhumgual I.localdomalin_

IR conceld

Figura 96. Configuracion del nombre.

Como ultimo paso aparecera el mensaje “You have just finished the initial
honeywall setup!..” lo cual significa que la configuracion del honeywall ha llegado a

su fin. Presionar intro en ok y esperar a que el sistema haga un reinicio.

Imitial Jetup

You have just Finished the inmitial Honeywall zetup?
We will now apply changes and return to main meno.

Enjoy?

Figura 97. Mensaje de finalizacién de la configuracion.

Después del reinicio se observara que el honeywall cargara varios servicios en

linea de comando.
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Figura 98. Carga de archivos en linea de comando.

Una vez que los servicios han sido cargados el menu de configuracién aparecera,

con el cual se puede realizar cambios a los valores ingresados anteriormente.

n
Honeywall Configaration Dptions

Hode and IF Information
Remote Hanagement
Connection Limiting
DHS Hamdlimg
flerting
Snort-Inline
Honeywa L1 Summary
Black and White List
Dutbound Fence List
Foach motel mode
Bebek

Data Hanagement
Beconf igure system

- RECH. BT T Lnrq.-l

Eeturn to Main Meni

Figura 99. Menu de linea de comando.

Mantenimiento de la aplicacién del Honeywall

Después de que el honeywall estd instalado se debe de mantener de forma
adecuada. El nuevo Honeywall le da tres opciones para la configuracion y el
mantenimiento de la instalacion.
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Dialogo de Menu: es la clasica interfaz a la administracion de los Honeywall,
semejante a un entorno de seleccion en linea de comando. Este puede ser

cargado en la linea de comando escribiendo menu. “# menu”

Walleye

Es la interfaz basada en web para la administracion del honeywall. EI honeywall se
ejecuta en un servidor web que puede ser conectado remotamente con mas de
una conexion SSL en la interfaz de administracion. Esta interfaz gréafica permite al
usuario configurar y mantener el sistema. Tiene un menu de la ampliacion de lo

que simplifica el acceso y la visualizacién de toda la informacion.

También viene con mas profundidad en las explicaciones de las diferentes
opciones. También cuenta con diferentes funciones, permitiendo a las
organizaciones controlar quién puede acceder a través de la interfaz lo que
dependiendo de la funcion que se les ha asignado. La principal ventaja de Walleye
es el facil uso. Para iniciarlo solamente se necesita ingresar en buscador de
internet la direccidon de administracion que fue designada anteriormente, siendo la
nomenclatura https:// direccién de administracién. Lo cual desplegara como la
siguiente figura. El usuario por defecto de configuracién es roo y la contrasefa

honeywall. Luego de eso pedira realizar el cambio de la contrasenia.
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'.I;I-oneywa'l-'l- Logln - Mozilla Firefox

File Edit View Go Bookmarks Tools Help
@-» - O @ [F mpsynriesiy B v ®co [[GL |
M Red Hat, Inc. [ Red Hat Network CJSupport [JShop [JProducts CJTraining
The Honeynet Honeywall Login
Lser Mame: roo
Password:
Login I
KXl [ I¥]
Done 172.16.3.10
r

Figura 100. Pantalla de validacion de walleye.
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Honeywall Change Password - Mozilla Firefox i-_"['E’H'ﬁ'

File Edit View Go Bookmarks Tools Help
@-B-® @ [& nips172.16.3 10walleye.pl B || BGo [[CL |
M Red Hat, Inc. [ Red Hat Network [JSupport [JShop [JProducts [JTraining
The Honeynet Honeywall Change Password
¥ oae {0
Change Password (Min8, 1 upper, 1 lowear, 1 numbear, 1 speciall
The new password mustbe atleastd characiers and itrmust conain atleast 1 upper and 1 lower case characier, atleast 1 number and atleast1 spedal
characier (ex:shift1).
User Mame: IrDO
Current Password: I
Nerw Password: I
Confirm Password: I
Change Password
Done 172.16.3.10
o

Figura 101. Pantalla de cambio de contrasefia para validaciéon de walleye.

La interfaz de andlisis de datos “Data Analysis” se desplegard a continuacion

como se muestra en la siguiente figura.
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‘Mozilla Firefox
File Edit View Go Bookmarks Tools Help

@ - - O @ [# mpsynr2i6310walleyepl Bv| ®co [[CL
M Red Hat, Inc. [ Red Hat Network CJSupport [JShop [JProducts CJTraining

The HOI‘IEYﬂet Walleye: Honeywall Web

Interface

Online Honeywalls

HDI‘IE},IW&"Z 168430146 Cremisd; Fri Sap 23 2200045 2000 Last Updats: Fri Sep 23 234400 2005
Eidirecional Aows Tokl Rows 2000
h Cut n Cut 1000
o ids aon ids aon ids aon ids
]
1 Hour 0 0 0 o 0 o 0 o s 7ing 15z 00 23z
24 Hour a a Q Q 1 o 0 o [ KButes Transfered [l H-10 Alerts
Haneywall: 2886730506 Crealed: Fri Sep 23 234431 3005 Last Updaie: Thu Jan 1 000000 1570
Bidirecional Fows Totl Aows Zo0g
h Cut n Cut 1000
con ids con ids con ids con ids
]
1 Hour 0 0 o o o o 0 0 23200 7ig 15200 231
24 Hour Q 0 Q Q Q Q i} 0 [ KButes Trawsfered BEN-AD Alerts

Seamh {shart term saln)

T |5ep22 2005 23:56:08 i ISEp}‘.S 2005 23:56:08

IF Prodo IANY j

GLGE I Port |U
ST, i | Port |U i

Desinaion Frefx I Fert |U

Result Formal Pcap File =

L]
Done 172.16.3.10
"

Figura 102. Pantalla de andlisis de datos.

La interfaz de administracion del sistema “System Admin” permitira administrar el

honeywall desde el web.
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File Edit View Go Bookmarks Tools Help
@-»-® @ [# hetpsi/172.16.3.10/adminy 8| ®co G ]

M Red Hat, Inc. [ARed Hat Network [3Support CIShop [Products C3Training

Walleye: Honeywall Web Interface

Honeywall System Administation

Bl 08 Administmtion
Welooms fo-hie Syskem Adinisradcn sscton ofyour Honeywall Gatsway. The fellowing pages wil allow you 10 i he stabis and confgure your Honeywall gateway.
For detiled informaien about he cparaton ofhie Honeywall, Fleass reker 1o fie Orline Ussr's Manual .

[ Honeywall Administration

[} Honsywall Configurstion

[~ System Status Load Average
EA- Snort Aules Managemat Lime Uszrs i Mn 5Mn 15 Mn
Marage Usar= Smin 1 user load average:018 oge
Rl used Fee charedt bufiers cached
M 249 218 = 0 =] £
Swap: 503 ] 508
Filesystem Size Used Al =3 Mounied on
devhaal 32M M 2ETM 3% T W
nene 1250 o 1251 oL deishm
fdewhdas 3421 M 315M % home
idewhdag 480 491 ] 12t o
idevhca? 2440 81M 2251 L A
fd=whda 2 @M 410M 522M B s
idevhces 3420 1M 314m % usrheaal
idevhca® 125 0l 116 L
Hiow Datibass
DBTabis Caunt
angus 1
command o
ids o
i sig 504
= o
process o
procces © com o B
Done 172.16.3.10

Figura 103. Pantalla de la administracion del sistema.

Luego de esto, se podra hacer la administracion del honeywall, actualizacién de

firmas y demas.

Instalacion y configuraciéon de sistemas y herramientas de

terceros

SEBEK

Sebek es una herramienta que tiene el potencial de ser usado de forma
involuntaria o maliciosa. Como es una buena herramienta para monitorizar
intrusos, también puede ser util para los intrusos usarla en sistemas
comprometidos para recopilar contrasefias o espiar a los usuarios. Para reducir el

potencial dafiino de Sebek, se han tomado algunas decisiones.
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En las primeras versiones de Sebek, los datos exportados se encriptan y las
cabeceras de los paguetes se suplantaban para ocultar el origen de los datos. El
actual método de ocultacion soélo funciona con sistemas trampa que tengan Sebek
instalado, cualquier otro sistema en la LAN puede ver los paquetes de Sebek en

texto claro.

Esto supone que si un intruso intenta utilizar Sebek en sus propios sistemas
comprometidos, las organizaciones lo detectaran facilmente porque podran ver los
datos de Sebek exportados a la red. Para reducir mas las posibilidades de abuso
se han eliminado las caracteristicas estandar de rootkit que poseia Sebek. Asi que
un intruso no tendria un Gnico LKM habilitando la captura de contrasefias y

caracteristicas de rootkit

Instalacion del cliente SEBEK

La instalacion del cliente implica compilarlo para la version del nucleo que se
tendrd en nuestro sistema trampa honeynet. Una vez que el cliente se ha
compilado correctamente, se tendra un archivo tar preparado para copiarlo al

sistema trampa o del honeynet. Este archivo tar incluye el fichero sbk_install.sh.

Este fichero contiene tanto los comandos para instalar Sebek como las variables
de configuracion. Para instalar Sebek, simplemente se deberd de editar las

opciones que desee y ejecutar el guion de instalacién en el sistema.

Al ejecutar sbk_install.sh se instala el mddulo para el nucleo con la configuracion
especificada. Hay seis valores configurables en el guién de instalacion, y a

menudo seran los mismos para todos los sistemas trampa.

IP Destino:

Este campo define la direccion IP de destino usada para todos los paquetes Sebek
generados. Como el servidor Sebek no tiene en cuenta la direccion IP destino
cuando recolecta paquetes, no es necesario usar aqui la direccion del servidor.

Ademas no es recomendable, ya que si por algun motivo el intruso pudiera ver los
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paquetes podria identificar el sistema que muy probablemente esté realizando el

control de datos en la red trampa.

MAC Destino:

Especifica la direccion MAC de destino para todos los paquetes. Como Sebek no
usa ARP, esta es una opcion obligatoria. Si el servidor estd a mas de un salto del
sistema trampa entonces la direccion MAC de destino debe asignarse a la puerta
de enlace (gateway) por defecto. Por dltimo, usando el valor FF:FF:FF:FF.FF:FF
causaremos que los paquetes sean distribuidos (esta es la direccién de broadcast)

a cada maquina en la red LAN.

Valor Magico:

Este valor se usa para identificar qué paquetes se deben ocultar del sistema
trampa o del honeynet. Cuando se usa, Sebek no sélo utiliza este valor en la
cabecera Sebek, sino que oculta los paquetes con este valor establecido. Es
altamente recomendable que todas las instancias de Sebek en una LAN se

configuren con el mismo Valor Magico.

Puerto Destino UDP:
Define el puerto de destino UDP al que iran dirigidos los paquetes. Este valor es

usado por el servidor para identificar los paquetes que le interesan.

Solo pulsaciones de teclas:
Esta variable acepta dos valores: 1 6 0. Si se activa, Sebek soélo recolectara
pulsaciones de teclas. De otra forma Sebek recolecta todos los datos leidos. Esta

variable no debe activarse si se quieren recuperar transferencias SCP.
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Pruebas:

Esta opcion es un indicador binario. Si el indicador esta activo ocurren dos cosas,
primero, el mdédulo del nucleo no se oculta y segundo, se activa una depuracion
adicional en el modulo. Es de tener mucho cuidado porque esta depuracion
adicional puede delatar la presencia de Sebek, ya que envia datos de depuracién

a través de Syslog.

Cuando se estan configurando sistemas trampa en la misma red LAN es
importante que todos usen el mismo valor magico. Esto impedira que un sistema
trampa pueda ver los paquetes de otro. Cuando se configuren las direcciones IP y
MAC, es de tener en cuenta que el valor de la MAC es el mas importante. Si se
especifica incorrectamente la direccion IP destino pero configura la MAC
correctamente, los registros de Sebek llegaran al servidor, suponiendo que el

puerto UDP es correcto.

Ademas, cuando el servidor se esta ejecutando en un Honeywall Gateway, la
interfaz no tiene IP configurada asignada, asi que la Unica forma de asegurarse
gue los paquetes son registrados por el servidor es configurar la direccion MAC de

destino con la puerta de enlace por defecto o la direccion MAC del Honeywall.

Si va a registrar datos de forma remota (a una maquina que no esta en la LAN),
entonces la direccion IP debe asignarse a la IP de dicha maquina, y la direccién
MAC debe asignarse a la direccién de la puerta de enlace de la red LAN. Después
de la configuracion, la ejecucion de sbk_install.sh instalara el cliente de Sebek, y

empezard a capturar y exportar datos.

Instalacion del Servidor

El servidor tiene dos posibles fuentes para recuperar datos del cliente de Sebek.
La primera opcidn es obtener los datos de la red desde un registro estandar de

tcpdump, y extraer sélo los datos de Sebek de dicho registro.
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La segunda opcion es capturar directamente el trafico en la red. La extraccion de
datos desde un fichero tcpdump proporciona la capacidad de examinar datos

archivados o datos a los que no se ha tenido acceso directo.

El servidor esta compuesto de hasta tres componentes. El primero se llama
sbk_extract. Este puede capturar datos directamente desde un interfaz actuando
como un rastreador, o recogerlos de un fichero tcpdump. De cualquier forma debe
usar esta herramienta para recuperar los datos de Sebek. Una vez que
sbk_extract extrae los datos, puede hacer dos cosas con ellos. La primera opcion
es enviarlos a una herramienta llamada sbk_ks_log.pl, que es un programa en Perl

gue recoge las pulsaciones de teclas del intruso y las envia a la salida estandar.

La segunda opcion es usar sbk_upload.pl, que es otro programa en Perl que
almacena los datos de Sebek en una base de datos mysqgl. Para compartir o
archivar los datos, es recomendable que se trabaje con las capturas binarias de
tcpdump como fuente candnica de datos. Como es comun el hecho de registrar
todo el trafico que entra y sale de una red trampa, este archivado ya se realizay la

aparicion del archivado para Sebek no supone un esfuerzo adicional.

sbk_extract es la aplicacion que extrae los registros de Sebek de los datos de
entrada. Independientemente del tipo de analisis, esta es la primera aplicacién en
la cadena. Esta aplicacidon recoge los paquetes de Sebek de la red o de un fichero,
y entonces envia los registros encontrados a la utilidad especificada. Tenemos

tres parametros:

-f Especifica el fichero del que extraer los datos.
-i Define la interfaz en la que capturar datos.

-p Especifica el puerto UDP destino elegido en el cliente.
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Guardar los registros de Sebek en una base de datos:
Ejecutar sbk_extract y redirigir la salida a sbk_upload.pl.

ejemplo: sbk_extract | sbk_upload.pl.

Monitorizacion desde la linea de comandos:
Ejecutar sbk_extract y redirigir la salida a sbk_ks_log.pl.

ejemplo: sbk_extract | sbk_ks_log.pl

Analisis personalizado:
Ejecutar sbk_extract y redirigir la salida a su aplicacion de monitorizacion

personalizada.

Monitorizacion desde la linea de comandos

sbk ks log.pl le permite visualizar la actividad de pulsaciones de teclas en la
méaquina donde ha instalado el cliente de Sebek desde la linea de comandos del
servidor. No necesita parametros de ejecucion y toma su entrada de sbk_extract a
través de la entrada estandar. Ejemplo de esto es: sbk_extract -i ethO -p 1101 |

sbk_ks_log.pl

En este ejemplo, sbk Extract esta capturando datos en la interfaz ethO y
esperando los registros en el puerto UDP 1101. Entonces envia estos registros a
sbk ks _log.pl para la extraccion de las pulsaciones de teclas. Un ejemplo de la

salida de sbk_ks_log.pl puede verse a continuacion en la siguiente figura 104
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[2003-07-23 20:03:45 10.0.0.13 6673 bash 500]Jwhoami
[2003-07-23 20:03:48 10.0.0.13 6673 bash 500]who
[2003-07-23 20:03:50 10.0.0.13 6673 bash 500]su
[2003-07-23 20:03:57 10.0.0.13 6886 bash 0O]cd /var/log
[2003-07-23 20:03:57 10.0.0.13 6886 bash 0O]Is
[2003-07-23 20:04:01 10.0.0.13 6886 bash O]mkdir ...
[2003-07-23 20:04:20 10.0.0.13 6886 bash 0O]tcsh
[2003-07-23 20:04:20 10.0.0.13 6921 tcsh 0]0

[2003-07-23 20:04:20 10.0.0.13 6920 tcsh O]vt
[2003-07-23 20:04:20 10.0.0.13 6920 tcsh Olen
[2003-07-23 20:04:20 10.0.0.13 6920 tcsh Olen
[2003-07-23 20:04:27 10.0.0.13 6920 tcsh O]cd /tmp
[2003-07-23 20:04:28 10.0.0.13 6920 tcsh 0O]Is
[2003-07-23 20:04:42 10.0.0.13 6920 tcsh O]cd /usr/lib
[2003-07-23 20:04:42 10.0.0.13 6920 tcsh 0O]Is

Figura 104. Salida de informacion sebek.

La salida de sbk_ks log.pl es similar a lo que un usuario ve en su terminal. Sin
embargo, s6lo vemos los comandos introducidos y no la salida de dichos
comandos. Los caracteres de control son escapados cuando aparecen. Por
ejemplo, cuando pulsamos la tecla de borrado, se reemplaza con la cadena [BS].

Cada linea visualizada tiene el siguiente formato:

[Marca_de_tiempo Dir_IP PID Comando UID] Texto

e« Marca_de_tiempo. Tiempo en que se introdujo la primera pulsacion del
comando.

o Dir_IP. Direccion de la maquina trampa.

« PID. Identificador del proceso.

« Comando. Primeros 10 caracteres del comando.

o UID. ID de usuario propietario del proceso.
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Guardando Datos de Sebek en una Base de Datos

sbk_upload.pl es el programa que se encarga de guardar los registros en una

base de datos mysgl. Hay algunas opciones disponibles para este programa:

-u Usuario de la base de datos

-s Servidor de la base de datos, por defecto es la maquina local.

-d Nombre de la base de datos.

-p Contrasena.

-P Puerto donde escucha la BD.

Ejemplo:

sbk_extract -i ethO -p 1101 | sbk_upload.pl -u Sebek -p secret -d Sebek

Al igual que en el ejemplo anterior, busca paquetes destinados al puerto UDP
1101 y esta capturando datos en la interfaz ethO. Los registros extraidos se envian
a sbk_upload.pl, que los guarda en una base de datos de la maquina local usando
el usuario "Sebek", la contrasefa "secret" y lo inserta en la base de datos llamada

"Sebek". Se inserta cada registro en la base de datos mysq|l.

Una vez que los registros se han insertado en la base de datos, pueden ser
visualizados usando la interfaz Web o accedida directamente a través de

consultas SQL.

El interfaz Web

Ahora Sebek viene acompafado de un interfaz de andlisis via Web. Este interfaz
proporciona a los usuarios la capacidad de monitorizar la actividad de pulsaciones
de teclas, buscar una actividad especifica, recuperar ficheros copiados con SCP y
en general proporciona una mejor capacidad de acceder a los datos. La interfaz
esta implementada con PHP y sélo examina los datos introducidos en la base de
datos; no usa datos de otras fuentes como capturas de paquetes o mensajes
syslog.
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Esta disefiado para soportar el trabajo que implica una investigacion forense, sin
embargo requiere unos conocimientos técnicos minimos para entenderlo. La
intencién fue hacer esta herramienta para Sebek como Ethereal lo es para las
capturas de datos. La interfaz tiene tres opciones primarias: ver las pulsaciones de

teclas, busquedas y navegacion.

« El resumen de pulsaciones proporciona un resumen de la actividad de
pulsaciones de teclas.

e La busqueda permite a los usuarios buscar informacién concreta.

e La navegacion, proporciona un resumen de todas las actividades, incluyendo

otras diferentes de las pulsaciones de teclas.

En las figuras siguientes, un usuario entra a una maquina trampa con direccion IP
10.0.1.13. Después de entrar, el usuario descarga un fichero llamado “malware”.
Este fichero es un ejecutable binario protegido con Burneye. “malware™ es una
herramienta utilizada para conseguir acceso no autorizado como root. El usuario
ejecuta “malware” y consigue acceso como root a la maquina trampa. El intruso

sOlo habra conseguido acceso a una maquina trampa.

Sebek se habia configurado en el cliente para registrar todos los datos y enviarlos
a la direccibn MAC de la pasarela Honeywall. En el Honeywall, se estara
ejecutando sbk_extract redirigiendo la salida a sbk upload.pl. El resto de
maquinas trampa en la red LAN también pueden tener Sebek instalado. Para
evitar que el trafico de Sebek sea detectado por un intruso o atacante, todas las
maquinas trampa usaran el mismo Valor Magico. En el ejemplo se demostrara la

capacidad de la interfaz para:

1. Recuperar un fichero copiado mediante SCP.
2. ldentificar la contrasefia usada para habilitar el binario Burneye.

3. Identificar el punto exacto donde el intruso consiguié acceso como root.
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Mozille

Sun, 27 Jul 2003 15:46:29 0500

Monitored Hosts
Host Last Update Total Records
100,113 3003-07-23 20:05:08 1209

Figura 105. Vista general del sistema

La vista general del sistema, proporciona una lista de todos los sistemas que
estamos monitorizando y la Ultima vez en que se observa actividad en dicho
sistema. Dando clic en el boton de pulsaciones de teclas podemos obtener un

resumen de la actividad en el sistema.
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Mozilla

- e '..- H ] 5 3 5
= C" A% yE ii)r%l - Home trokes Browse Search
nke : : .0
Details P PID [ UID [ COMMAND | FD DATA
e 100113 1318 0 sh 0 [[2003-07-23 20:04:33]# I3
[2003-07-23 20:04:34]# less meseages
[2003-07-23 20:04:52]# cd jetc
[2003-07-23 20:04:541# mkdir ..
[2003-07-23 20:04:57]# I
5] 100113 1323 0 Tess 3 |[2003:07-23 20:04:35]# 000
[2003-07-23 20:04:50]# g
' 100113 1321 0 W 6 [[2003-07-23 20:04:00]# w000
G 100113 1271 500 bash 0 |[2003-07-33 20:03:20]# ho[Bs] BS] vho
[2003-07-23 20:03:33]4
[2003-07-23 20:03:43]# . /malwrare
[2003-07-23 20:03:47 |# chmod UBS] +% mal
[2003-07-23 20:03:52]# /mal
‘G 100113 1312 500 w 6 [[2003-07-13 20:-03:33 |# vl
' e 100113 1271 500 bash 3 [[2003-07-23 20:03:24]# [B3][BS]
e 100113 1304 500 tput 3 12003-07-23 20:03:24]# 100
e 100113 1305 500 wC 0 [[2005-07-23 20:03:24]# [B5)
8 100113 1307 500 tput 3 [[2003-07-23 20:03:24]# \000
e 100113 1302 500 put 3 [[2003-07-23 20:03:24]# \000
e 100113 1252 0 mingetty 0 [[2003-07-23 20:03:16]# blackhat
5] 100113 1263 0 sshd 7 |[2003-07-23 20:02:07]# \I00D00\C00
5] 100113 1264 500 scp 0 [[2003-07-23 20:02:07]# C0654 29202 malwrare
[2003-07-23 20:02:09]# \100
5] 100113 1263 0 sshd 3 [[2003-07-23 20:02:09]# 1000
0 sshd 4 |[2003-07-23 20:02:02]# So12 0-CpenSol G Ip!
-t b 2 (& o7 | Document Done (0127 s3c5) =l

Figura 106. Resumen de pulsaciones de Teclas.

El resumen de Pulsaciones de Teclas mostrado en la figura anterior muestra las
tltimas 5 lineas de texto de cada sesion en la maquina. Las sesiones no son mas
que actividad en un descriptor de Fichero especifico para un proceso determinado.
Las sesiones estan ordenadas segun el tiempo de la ultima actividad, con las mas
recientes en la parte superior. Dentro de cada resumen los registros de
pulsaciones se ordenan segun se produjeron. Al igual que en la herramienta
sbk ks log.pl los caracteres especiales son escapados. Hay dos eventos
interesantes que podemos ver al examinar este resumen. El primero se refiere al
PID 1271; podemos ver lo que parece el primer acceso del usuario al sistema.
Después de comprobar quién habia en el sistema, ejecuté un comando llamado
“malware”. La segunda area de interés es sobre el PID 1264. Esta es una

indicacion de una transferencia de ficheros mediante SCP al sistema trampa.

Obsérvese como el fichero transferido se llama “malware”. Cuando se esta

interesado estrictamente en las pulsaciones de teclas del intruso, la mejor forma
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de reducir la cantidad de datos sin interés es usar el interfaz de busqueda para
buscar actividad por el nombre del intérprete de comandos utilizado. El siguiente
paso serd entrar en detalle con el PID 1264 para observar y recuperar una copia

de “malware”.

IP: 10.0.1. 13 Commanid: scp bash sshd
FPID: 1264 LD 500 0
¥iaw ns: sy read Dala Context
SCF File Transfer | Text { Keystoakes | Bow Dato [UID | File Dese | Comnond | Staut | End | Towlbges
[5) o) & 500 0 scp  2003-07-23 20:02:07  2003-07-23 20:02:09 38823 hytes read
5] @ 500 3 bash  2003-07-23 20:02:07 2003-07-23 2(:02:07 5246 bytes read
(] a B0 3 sep 203-07-23 20207 2003-07-23 20002:07 10172 hytes read
=] =] ] 7 gghd  2003-07-23 20:02:07  2003-07-23 20r02:07 3383 bytes read

SCP File Transfer Decode for PID 1264 FD O

s s

File Name: malware
Expected Size: 38802 bytes
i Cibserved Size: 38802 bytes
Permissions: Cos6d

Lost O bytes

Figura 107. Detalles para el PID 1264.

La vista de detalles de la figura anterior, muestra toda la actividad para un
determinado PID. En este caso estamos trabajando con el PID 1264. Lo que
vemos es una transferencia SCP de entrada al sistema trampa. Se puede
observar que la interfaz ha detectado que el Descriptor de Fichero O corresponde
a los contenidos de la transferencia, y lo representa proporcionando un botén
SCP.

Accediendo a dicho botoén, la parte inferior de la vista ofrece los datos del FDO
como un fichero. Como Sebek usa el puerto UDP para exportar los datos hay

posibilidades de que se pierdan datos; especialmente en transferencias entre
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redes LANs. Para advertir de esta diferencia, la interfaz ofrece los tamarfos
esperados y observados del fichero. Accediendo al nombre del fichero podemos
descargarlo. Si descarga y ejecuta el string sobre el binario podra ver que esta
protegido con Burneye. La utilidad strings es Util para extraer datos en texto claro

de los ficheros binarios.

En el caso de los binarios ELF protegidos con Burneye, una de las primeras
cadenas en el binario nos permite identificar positivamente la existencia de
Burneye. Ahora que se ha recuperado el fichero e identificado como un binario

Burneye, se recuperard la contrasefia utilizada para activar el binario.

Mezilla

F[DI

Scrch

Cotnrand |rmewzne

Sammary View: Com malware

Detalls IF Acress Flly | LD ConiMAND START END
=) 10.001.13 1315 500 malware 2003-07-23 20:04:00 2003-07-23 20:04:00
8 10.0.1.13 1315 500 malwate 2003-07-23 20:03:56 2003-07-23 20:03:56

Figura 108. Resultados de la busqueda para el comando “malware”.
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La forma mas facil de buscar toda actividad con binarios ejecutables es usar la
interfaz de busqueda, mostrada en la figura anterior. En este ejemplo se busca el
ejecutable llamado “malware”. Introduciendo el nombre del ejecutable en el campo
comando, podemos buscar todas las instancias de procesos ejecutados con el
mismo nombre. Destacar que cuando se ejecuta un “fork” veremos mdultiples
instancias de un mismo comando, aunque solo lo llamemos una vez desde la linea

de comandos.

Se observara que dos procesos con PID 1315 y 1518, se ejecuta el comando
“malware”. El siguiente paso serd examinar el PID 1315 en detalle ya que este
proceso termind primero. Para examinarlo, simplemente pulsamos el

correspondiente botén de Detalles.

Mozilla

_ San, 27 Jul 2003 15:47:35 - 1500

1P 10.0,1.13 Command: malware
PID: 1315 UID: 500
Wiew as: sys_read Data Conlexl 1
SCF e Trsnafer | T Eeyriines |t Dot 01D | e D | oo | B | B [ moipe
3 malware 2003-07-23 20:03:56  2003-07-23 20:03:56 1179 bytes read |

Figura 109. Detalles para el PID 1315
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Cuando se entra en los detalles del PID 1315 de la figura anterior, sélo se observa
un FD activo. Pulsando en Texto/Pulsaciones, se vera la actividad del FD 3. La
primera linea parece ser texto llano; la segunda parece un binario ELF. La primera
linea es interesante. Son los primeros datos leidos por cualquier instancia de
“malware” y del analisis anterior sabemos que “malware” es un binario Burneye.
Para que un binario Burneye se ejecute, lo primero que debe ocurrir es que se

debe activar mediante una contrasena.

Aunque la interfaz no muestra esto explicitamente, esta primera linea es la
contrasefa utilizada para activar el binario. Llegados a este punto, se ha
demostrado como recuperar un fichero copiado mediante SCP, y como recuperar
la contrasefia de un binario protegido con Burneye. La Ultima tarea sera identificar
en gué momento el intruso consiguié acceso como root. Para conseguirlo se

examinard la otra instancia de “malware”.

IP: 10.0.1. 13 Commmansd: sh malware
FPID: 1318 TIID: 0 S0
View as: ays_read Data Context
SCI File Tronster | Text { Keysivokes | Haw Data | UID [File Desc | Commmond | Start | End | Totatsyes
e (&) 0 0 zh A003-07-23 20:04:01  2003-07-23 20:04:57 65 bytes read
(5] @ 500 3 sh 2003-07-23 20003:56  2003-07-23 20:03:56 6378 bytes read
=] a i 3 gh 2003-07-23 20004: 00 2003-07-23 20:04:00 57584 bytes read
=] & 500 3 malware 2003-07-23 20004:00 2003-07-23 20004:00 6322 hytes read

Text [ q‘,rsu'ukc View fox PID 1318 FD O

A 2003-07-25 20:04:01 |# whoami
l 2003-07-23 2004208 b
[2003-07-25 2ik: D4z 00]4 o

Hi2003-07-23 20:04:301# od 7[E] fracs]
[2003-07-23 20:04:33]# T5
[2003-07-25 20:04:34]# 12
| 2003-07F-25 20:0f:FE]# o
[2003-07-25 20;04:54]F mbdir .
[2003-07-25 20:4:57]# 1o

Figura 110. Detalles para el PID 1318
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El PID 1318 corresponde a la otra instancia de “malware” y ofrece mucha
informacion. El proceso empieza a ejecutarse con el nombre de “malware” y acaba
con el de “sh”. Mas importante, empieza su ejecucion con un UID 500 y acaba con
UID 0, o root. Asi sabemos que usando este PID el usuario consiguié acceso
como root. El usuario consiguié este acceso en la fecha 23-07-2003 20:04:01
GMT.

Configuraciéon de SNORT

Para realizar la configuracion, es necesario realizar la autenticacién como usuario
root mediante la orden “su -”, con lo que se posicionara en el directorio donde se
ha descargado todos los archivos anteriores. Seguidamente se realizara la
siguiente secuencia en la linea de comandos para la configuracién del snort, es de
hacer notar que el punto en cada final de linea es para propoésitos de separacion y
diferenciacion de linea en el documento pero no debe de ser puesto en la linea de

comando:

tar -xvzf zlib-1.1.4.tar.gz.
cd zlib-1.1.4.

Jconfigure; make test.

make install.

cd ..

tar -xvzf libpcap-0.8.1.tar.gz.
cd libpcap-0.8.1.

Jconfigure.

Make.

make install.

cd ..

groupadd mysq|l.
useradd -g mysqgl mysql.
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Luego se debe de configurar el archivo /root/.bash_profile para que el PATH sea
PATH=$PATH:$HOME/bin:/usr/local/mysql/bin.

tar -xvzf mysql-4.016.tar.gz.

cd mysql-4.0.16.

Jconfigure —prefix=/usr/local/mysql.
Make.

make install.

scripts/mysql_install_db.

chown -R root /usr/local/mysq|l.

chown -R mysql /usr/local/mysgl/var.

chgrp -R mysql /usr/local/mysq|.

cp support-files/my-medium.cnf /etc/my.cnf.
echo /usr/local/mysql/lib/mysqgl >> /etc/ld.so.conf.

echo /usr/local/lib >> /etc/ld.so.conf.

Antes de proceder se debera de probar la funcionalidad de la base de datos para
observar que no existan errores. Se ejecutara de la siguiente forma:

ejecutar /usr/local/mysql/bin/mysqgld_safe —user=mysql &.

cp support-files/mysql.server /etc/init.d/mysql.
cd /etc/rc3.d.

In -s ../init.d/mysqgl S85mysql.

In -s ../init.d/mysql K85mysql.

cd /etc/rc5.d.

In -s ../init.d/mysqgl S85mysq|.

In -s ../init.d/mysqgl K85mysql.

cd ../init.d.

chmod 755 mysq|.
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cd <en el directorio de paquetes descargados>.

tar -xvzf httpd-2.0.48.tar.gz.

cd httpd_2.0.48.

.Jconfigure —prefix=/www —enable-so.
Make.

make install.

cd ..

tar -xvzf php-4.3.4.tar.gz.

cd php-4.3.4.

Jconfigure —prefix=/www/php —with-apxs2=/www/bin/apxs —with-config-filepath=/
www/php —enable-sockets —with-mysql=/usr/local/mysql —with-zlibdir=/

usr/local —with-gd (todo esto debera de estar en una linea)

make.

make install.

cp php.ini-dist /www/php/php.ini.

echo LoadModule php4_module modules/libphp4.so >>/www/conf/httpd.conf
echo AddType application/x-httpd-php.php.
cd /wwwi/bin.

cp apachectl /etc/init.d/httpd.

cd /etc/rc3.d.

In -s ../init.d/httpd S85httpd.

In -s ../init.d/httpd K85httpd.

cd /etc/rc5.d.

In -s ../init.d/httpd S85httpd.

In -s ../init.d/httpd K85httpd.
/etc/rc5.d/S85httpd start.

cd <directorio de archivos descargados>.
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mkdir /etc/snort.

mkdir /var/log/snort.

tar -xvzf snort-2.1.0.tar.gz.

cd snort-2.1.0.

Jconfigure —with-mysql=/usr/local/mysq|.
Make.

make install.

cd /etc/snort/rules.

cp * /etc/snort.

cd ../etc.

cp snort.conf /etc/snort.

cp *.config /etc/snort.

Luego de esto se procedera a modificar el archivo snort.conf:

Configuracion de la red a monitorizar: var HOME_NET 10.1.1.0/24.
Configurar el directorio donde estan los archivos de reglas: var RULE_PATH /

etc/snort/.

Configuracion de la base de datos (en una linea): output database: log, mysq|,
user=snort password=la_contrasefia dbname=snort host=localhost

75)cp /etc/snort/contrib/S99snort /etc/init.d/snort.

Cambiar en el archivo /etc/init.d/snort las siguientes lineas:

CONFIG=/etc/snort/snort.conf.

#SNORT_GID=nogroup -->hacer que esta linea sea un comentario.
$SNORT_PATH/snort -c $CONFIG -i $SIFACE $OPTIONS --> remover -g
$SNORT_GID.

cd /etc/init.d.
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chmod 755 snort.

cd /etc/rc3.d.

In -s ../init.d/snort S99snort.
In -s ../init.d/snort K99snort.
cd /etc/rc5.d.

In -s ../init.d/snort S99snort.
In -s ../init.d/snort K99snort.
lusr/local/mysqgl/bin/mysq|.

mysql> SET PASSWORD FOR root@localhost=PASSWORD('mi_contrasefa);.
mysql> create database snort;.

mysql> grant INSERT,SELECT on root.* to snort@Ilocalhost;.
mysql> exit.

cd /<directorio de archivos descargados>/snort-2.1.0.
/usr/local/mysqgl/bin/mysql -p <./contrib/create_mysql snort.
>Enter password: my_contrasefa.

cd contrib.

zcat snortdb-extra.gz |/usr/local/mysql/bin/mysql -p snort.
cd <directorio de archivos descargados>.

cp jpgraph-1.14.tar.gz /www/htdocs.

cd /wwwi/htdocs.

tar -xvzf jpgraph-1.14.tar.gz.

rm -rf jpgraph-1.14.tar.gz.

cd jpgraph-1.14.

rm -rf README.

rm -rf QPL.txt.

cd <directorio de archivos descargados>.

cp adodb330.tgz /www/htdocs.

cd /wwwi/htdocs.

tar -xvzf adodb330.tgz.

rm -rf adodb330.tgz.
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cd <directorio de archivos descargados>.

cp base-0.9.6b23.tar.gz /www/htdocs.
cd /wwwi/htdocs.

tar -xvzf base-0.9.6b23.tar.gz.

rm -rf base-0.9.6b23.tar.gz.

cd base.
vi base_conf.php .

Despues de esta sentencia se deben de realizar los siguientes cambios:

$DBlib_path = “/www/htdocs/adodb”;.
$DBtype = “mysql”;.

$alert_dbname = “snort”;.

$alert_host = “localhost”;.

$alert_port = “;.

$alert_user = “root”;.

$alert_password = “mi_contrasefia”;.
$archive_dbname = “snort”;.

$archive host = “localhost”;.
$archive_port = ;.

$archive_user = “root”;.
$archive_password = “mi_contrasefa”;.
$ChartLib_path = “/www/htdocs/jpgraph-1.11/src”;.

$chart_file_format="png”;.

Configuraciéon de BASE

Base es la interfaz en PHP que con la cual se relacionara para ver las alertas,
eliminarlas, clasificarlas, etc. La carga para la instalacion se debera de hacer de la
siguiente forma:
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# cd /var/www/htdocs

# waget http://belnet.dl.sourceforge.net/sourceforge/secureideas/base-1.2.6.tar.gz
# tar zxvf base-1.2.6.tar.gz

# mv base-1.2.6 base

# rm base-1.2.6.tar.gz

Una vez descargado se realizard la configuracion, esta se centrara en el fichero
base_conf.php que se debe copiar de la plantilla que se proporciona:

# cp /var/www/htdocs/base/base_conf.php.dist
Ivarlwww/htdocs/base/base_conf.php

Despues de realizado esto se procedera a la configuracion del fichero
base_conf.php.

linea 44: $BASE_urlpath= '/base’;

linea 66: $DBIib_path = ‘/var/www/htdocs/base/adodb/";
linea 87: $alert_dbname = 'snort’;

linea 90: $alert_user = 'root’;

linea 91: $alert_password = 'tu_contrasefia_BBDD";

Se debera de guardar el fichero y se debe de salir. El siguiente paso a realizar es
copiar las firmas del Snort al directorio de BASE, estas firmas son ficheros en texto
plano con detalles sobre las alertas del Snort, que serviran como informacién para
leer cuando salten dichas alertas, se deberpa de copiar a su destino adecuado con
los siguientes comandos:

# mkdir /var/www/htdocs/base/signatures
# cp /usr/lib/snort-2.6.0.1/signatures /var/www/htdocs/base/signatures

Luego que se tiene BASE configurado, ahora se deberd de poner un método de
autenticacion, para que el acceso a BASE esté restringido a un usuario con
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contrasefia. Para ello se creara el fichero /var/www/htdocs/base/.htaccess y se le
debe de poner el siguiente contenido:

AuthName ?Base Access?
AuthType Basic
AuthUserFile /var/www/htdocs/base/htpasswd.users

require valid-user
Instalacion de ADODB

ADODB sera un intermediario entre BASE y MySQL, su instalacion es muy
sencilla e independiente de la distribucion de Linux que se utilice, basta con
escribir los siguientes comandos:

cd /var/lwww/htdocs/base

wget http://ovh.dl.sourceforge.net/sourceforge/adodb/adodb491.tgz
tar zxvf adodb491.tgz

rm adodb491.tgz

Instalacion de los modulos PEAR

PEAR es un FrameWork de PHP el cual se instala junto con PHP5, a través de él
se instalard unos mddulos de los que se servird BASE para crear los graficos de
las alertas. Los comandos son los siguientes:

# cd /var/www/htdocs/base

# wget http://pear.php.net/get/Image_Color-1.0.2.tgz
# tar zxvf Image_Color-1.0.2.tgz

# rm Image_Color-1.0.2.tgz

# pear install Image_Color-1.0.2.tgz

# wget http://pear.php.net/get/Image_Canvas-0.3.0.tgz
# tar zxvf Image_Canvas-0.3.0.tgz

# rm Image_Canvas-0.3.0.tgz
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# pear install Image_Canvas-0.3.0.tgz

# wget http://pear.php.net/get/Image_Graph-0.7.tgz
# tar zxvf Image_Graph-0.7.2.tgz

# rm Image_Graph-0.7.2.tgz

# pear install Image_Graph-0.7.2.tgz

Configuracién web de BASE

Ahora se terminard de configurar de forma web el BASE, para ello se ejecutara en
el navegador direccion configurada de la siguiente forma, el local host es la
direccion IP en donde reside el sistema snort:

http://localhost/base/base_main.php
Con este paso se observara una ventana como la de la figura siguiente. En ella se

recibira un mensaje de alerta indicando que la BBDD de Snort esta incompleta ya
que le falta la estructura adicional para que BASE funcione correctamente.

) Basic Analysis and Security Engine (BASE) 1.2.6 (christine) - Moxzilla Firefox ] 18] x|
Archivo Editar Ver Ir Marcadores Herramientas Ayuda
@ v (=P ¥ 6@ 3% ‘/;\ |J http:/f Jbase/base_main.php j P |1G},dm—qd

[ 1] Basic Analy=is and Security Engine (- I x|

Basic Analysis and Security Engine (BASE)

The underlying database snort@localhost appears to be incomplete/invalid

The database version is valid, but the BASE DB structure (table: acid_ag)is not present. Use the Setup page to configure and optimize the DB

Figura 115. Pantalla inicial de BASE.

Se debera ir sobre el enlace "Setup page" que enlazara con el contenido de la
figura siguiente. En el nuevo enlace se vera un boton con el texto "Create BASE
AG", se seleccionara ahi y se mostrara la figura de la administracion para la
configuracion final. En este ultimo paso se indica que se han creado las tablas
adecuadas y sus correspondientes inserciones.
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ANEXO B

UF&S .
UNIVERSIDAD Junio de 2007

nnnnnnnnnnnnnnnnnnnnnnn

Calidad

UNIVERSIDAD FRANCISCO GAVIDIA
FACULTAD DE INGENIERIA'Y ARQUITECTURA
INGENIERIA EN TELECOMUNICACIONES

SOLICITUD DE COLABORACION

Somos estudiantes de la facultad de Ingenieria en Telecomunicaciones, Yy
actualmente nos encontramos realizando una investigacion de campo sobre el
desarrollo de seguridad de los sistemas informéticos en la Universidad Francisco

Gavidia.

NOMBRE DEL PROYECTO: Disefio y desarrollo de Honeynets Virtuales

utilizando VMware, para deteccion de intrusos informaticos.

OBJETIVO: Investigar si existe la factibilidad de realizar el proyecto a través de la
encuesta, la cual reflejara la opinion de la Direccion de Tecnologia vy

Comunicaciones de la Universidad Francisco Gavidia.

INDICACIONES
Marcar con una X en el cuadro correspondiente a su respuesta

1. ¢Conoce usted el riesgo que podrian estar expuestos los sistemas que
actualmente poseen a través de las amenazas y/o ataques informaticos?
SI

NO
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¢, Se ejerce algun tipo de control en contra de estas amenazas?
SI

NO

¢ Se ejerce un control de monitoreo periédico y perenne de estas
vulnerabilidades?
Sl

NO

¢, Si su respuesta es afirmativa a la pregunta anterior, favor comente con

que periodicidad estas vulnerabilidades son expuestas a sus sistemas?

1 por semana

1 por mes

1 por afio

desconoce

¢ Tiene usted conocimiento si existe un sistema de seguridad y monitoreo
en servidores con servicios publicos en el Internet o la intranet?
Sl

NO

¢Le gustaria conocer e implementar un sistema de seguridad con
herramientas gratuitas?
SI

NO
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7. ¢Le gustaria implementar el control y captura de datos y visualizarlos de
forma grafica como software de monitoreo de ataques al sistema de
seguridad?

Sl

NO

8. ¢Conoce usted el sistema de seguridad Honeynet con Vmware?
Sl

NO

9. ¢Le gustaria conocer una propuesta de disefio de Honeynets Virtuales
utilizando VMware, para deteccion de intrusos y ser implementado en su
area?
Sl

NO

Si tiene comentarios, favor hacerlos en el siguiente espacio:

DATOS DE PRESENTACION

Fecha:

Encuestador:
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