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RESUMEN

El desarrollo del presente trabajo, constituye la aplicacion de un modelo de seguridad en las
aplicaciones Web desarrolladas por un tercero, debido a que en Meéxico existen muchas
organizaciones que actualmente hacen uso de aplicaciones Web para el manejo de su informacion
y la mayoria de las veces, estos portales son desarrollados por un tercero, es decir, contratacién de

Outsourcing.

Muchas organizaciones que contratan el servicio de Outsourcing no tienen bien establecidos sus
lineamientos y politicas ante la adquisicién de este servicio; de igual forma las organizaciones que
prestan el servicio no poseen lineamientos que certifiquen que el servicio que brindan es 100%
ético. El proposito del modelo de seguridad en las aplicaciones Web desarrolladas por un tercero,
es proporcionar un respaldo hacia las empresas que contratan el Outsourcing con el fin de proteger
la informaciéon que se encuentra en juego durante el desarrollo de la aplicacién. EI modelo se
concentra en una serie de lineamientos y politicas basados en las leyes mexicanas como la Ley
Federal de Derechos de Autor, la Ley Federal del Trabajo y la Constitucién Politica de los Estados

Unidos Mexicanos; incluyendo también las mejores practicas como ITIL y COBIT.

El modelo se aplicé en la empresa Dominion, esto se decidié6 después de haber evaluado diez
diferentes organizaciones y tomando en cuenta que Dominion es una de las principales
organizaciones que brinda servicios de Outsourcing. Durante la aplicacion del modelo se
determinaron diferentes técnicas para la implementacién de aplicaciones Web, como los son el uso
de Framework de JavaScript, Componentes de Encriptaciéon, Componentes de SQL, Credenciales
de Autenticacién e Implementacién de SSL. En la aplicacién de estas diferentes técnicas se logré
observar que al desarrollar aplicaciones Web, el Outsourcing lo hace bajo un plan de trabajo con
fechas establecidas, el cual la mayoria de las veces no contempla los Bugs o problemas que se
pudieran desatar durante la implementacién, por ello cuando el desarrollador se topa con esta

situacién, no tiene mayor opcion que el entregar la aplicacion en tiempo aun y con errores.

De esta manera el objetivo planteado fue concluido satisfactoriamente, quedando comprobado que
con la aplicacion de un Modelo de Seguridad en las Aplicaciones Web se disminuyen los riesgos
que implica el contratar el servicio de Outsourcing para la implementacion de estas; asi mismo se
considera la probabilidad de que pudiese existir un Modelo de Seguridad que refuerce la
contraparte en las implementaciones, es decir, un modelo que establezca los lineamientos y

politicas en el lado del prestamista del servicio u Outsourcing.



INTRODUCCION

Hoy en dia la mayoria de las aplicaciones se ejecutan bajo un ambiente Web, en estas se manejan
distintos tipos de informacion como lo es financiera o bien de uso general; las empresas han
adoptado este medio para tener acceso inmediato a sus recursos informativos. Entre los recursos
informativos se encuentran las bases de datos propias del giro de la empresa, asi como también
informacidn relacionada con los clientes o proveedores de la misma, esto hace que este portal se
vuelva atractivo a cualquier usuario mal intencionado. Por ello en este trabajo se desarrolla un
modelo de seguridad orientado al desarrollo de aplicaciones Web, las cuales se vuelven
vulnerables al momento de ser publicadas en la red; aplicando el modelo de seguridad se reduce la
vulnerabilidad de las aplicaciones desde el momento en que se comienzan a implementar, ya que
el modelo de seguridad regula los niveles de acceso y que debe tener cada uno de los usuarios
que interactlan con el sistema. La seguridad en las aplicaciones Web se presenta desde el
momento en el que un usuario se firma a esta, ya que puede sufrir de robo de identidad o bien de
pérdida de conexion entre la base de datos y la aplicacion; en las aplicaciones Web desarrolladas
por un tercero ademas de correr con los riesgos antes mencionados, también existe la probabilidad

de que desarrollador hurte informacién importante para la organizacion.

El objetivo de esta tesina es disminuir los riesgos que se presentan en una aplicacion Web
desarrollada por un tercero mejor conocido como Outsourcing, mediante la elaboraciéon de un
modelo de seguridad que enfrente a las principales vulnerabilidades que se encuentran en un
entorno Web tomando en cuenta la mayoria de las técnica de ataque conocidas a nivel mundial, y
como resultado la elaboracion de las mejores practicas con la finalidad de tener las bases para
generar una aplicacion estable. El modelo se aplicé en la empresa Dominion ya que esta se
dedica a desarrollar aplicaciones Web. Dominio brinda personal externo en el desarrollo de sus
sistemas, dicho personal tiene que seguir normas y reglamentos definidos por cada uno de los

clientes. La aplicacién de un modelo de seguridad eleva la seguridad del software desarrollado.
Para lograr el objetivo de esta tesina se implementan los siguientes capitulos:

En el Capitulo | nombrado Marco Metodoldgico se plantean las principales problematicas de las
inseguridades de las aplicaciones Web, asi mismo los problemas que representa el contratar a una

empresa de Outsourcing como proveedor del sistema.



Para el Capitulo 1l Conceptos basicos, se definen algunos de los conceptos basicos que se utilizan
a lo largo de la tesina. La finalidad de este capitulo es que el lector entienda los conceptos que
estan relacionados con las aplicaciones Web y la auditoria informética. No se pretende entrar a
profundidad en alguna tecnologia de programacion en particular, puesto que la auditoria

informatica puede ser aplicada a cualquier lenguaje.

En el Capitulo Il Principales Riesgos Aplicaciones Web el cual ya es parte del proyecto, se
exponen los principales riesgos de seguridad de las aplicaciones Web, con el fin de que estas se
vuelvan mas confiables y menos vulnerables a los ataques informaticos, se muestran estadisticas

sobre los principales riesgos de las aplicaciones Web.

En el Capitulo IV titulado Legislacion y Mejores Practicas se documenta la legislacion existente que
se refiere a las aplicaciones Web y Outsourcing, asi como las mejores practicas existentes relativas

a la seguridad.

El contenido del Capitulo V muestra la estructura del modelo de seguridad implementado, por ello
se nombra Modelo de Seguridad en las Aplicaciones Web Desarrolladas por un Tercero; este
capitulo describe el uso de técnicas y herramientas para minimizar los riesgos mencionados en los
capitulos anteriores y se adapta a cualquier tecnologia que nos permita desarrollar una aplicacion
Web.

El Capitulo VI se titula Aplicacion del Modelo de Seguridad, en donde se muestran los resultados
de la aplicacién del Modelo de Seguridad en las Aplicaciones Web Desarrolladas por un Tercero, el
cual se implementé en la empresa Dominion, dichos resultados estan basados en las pruebas

comparativas que se realizaron al aplicar el modelo.

De acuerdo a la elaboracién de esta tesina y con la implementacion del modelo de seguridad en la
empresa Dominion, se concluye que al utilizar un modelo de seguridad en los desarrollos de
sistemas se reduce sustancialmente vulnerabilidades y riesgos de las aplicaciones Web, asi mismo
aumenta la seguridad, integridad y disponibilidad de la informacién utilizada por la empresa que

solicita servicios de Outsourcing.



CAPITULOI MARCO METODOLOGICO

A lo largo de este capitulo se plantean algunos motivos por los cuales las empresas deciden
contratar a un tercero (Outsourcing) siendo uno de los principales el disminuir los costos de
capacitacién y al mismo tiempo disminuir los riesgos que implica el desarrollo de una aplicacion en
ambiente Web, estos riesgos suelen ir desde que el sistema no se implemente de acuerdo a las
necesidades de la empresa hasta que este enfrente un gran niumero de vulnerabilidades al entrar
en produccién. Mediante la elaboracion de un modelo de seguridad aplicado al desarrollo se
enfrentan las diferentes vulnerabilidades que presenta un sistema al publicarse en la Web, ya que
se aplica desde el planteamiento del sistema hasta su implementacion, asegurando que el sistema
es confiable y sobretodo que cumple con las necesidades establecidas.



CAPITULO|I MARCO METODOLOGICO
1.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad un gran ndmero de las aplicaciones son ejecutadas en ambiente Web, esto
ocasiona que los sistemas y la informacion de las empresas sean mas vulnerables a los ataques,
perjudicando la integridad y disponibilidad de la informacién; asi se pone en riesgo la continuidad
del negocio. Todas las aplicaciones son vulnerables a los ataques sin importar la tecnologia en la

cual fueron desarrollados los sistemas Web.

Recientemente la cantidad de spam y nuevos programas zombies han disminuido pero se ha
incrementado los ataques a través de contenido Web malicioso y ataques de seguridad
combinados tanto a empresas como a usuarios domésticos. Los ataques a los que se enfrentan las
compainiias, hoy en dia, se estan volviendo una variedad que afecta tanto al correo electrénico

como a la seguridad Web.

De acuerdo con la Figura 1.1 las empresas ponen en riesgo los siguientes puntos de su base de

datos al tener sus aplicaciones en sistemas Web.

Internet Database Content Breakout 07/07/08

@ Productividad

m Seguridad

O Ancho de banda
O Comunicaciones
m Propiedad

@ Informacién

m Integridad

Figura 1.1 Principales Riesgos de las Bases de Datos'

! Secure Computing Corporation. Secure Computing Internet Threats Report, 2008, http:/www.securecomputing.com/




Como se puede observar en la Figura anterior, las empresas pueden perder productividad e
informacién si son victimas de un ataque a sus sistemas, como bien se sabe la informacién que se
maneja en los sistemas es de vital importancia para el funcionamiento del negocio por lo que se

pone en juego la continuidad de este si un ataque tiene éxito.

El uso de un modelo de seguridad a las aplicaciones Web, disminuye los riesgos de pérdida de
productividad de los sistemas ya que es inevitable que las empresas usen aplicaciones Web
debido a la creciente competitividad que el mundo moderno exige a las empresas y a la

globalizacién y distribucién de procesos de las mismas.

Los intentos de encontrar vulnerabilidades a las aplicaciones Web por parte de atacantes se ha
incrementado constantemente, es por eso que las aplicaciones deben seguir un modelo de
seguridad que disminuya dichas vulnerabilidades. Acorde con el departamento de Internet Security
Systems en IBM México para el afio 2008 los intentos por encontrar vulnerabilidades alcanzo la
cifra de 8000.

Vulnerabilidad
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6,000 -

5,000

4,000
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2,000
1,000
0
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Figura 1.2 Intentos de Vulnerabilidad 2000 - 20082

Las empresas suelen contratar a terceros para desarrollar las aplicaciones Web ya que esto
implica algunos beneficios como delegar las funciones y responsabilidades, mejor planeacion de
tiempos y costos, a continuacion algunos puntos por lo que las empresas contratan a terceros para
desarrollar las aplicaciones Web:

e Mejor planeacién de costos. Se cuenta con un costo desde antes del inicio del proyecto,
este costo es propuesto por el tercero con base a los calculos que desarrollo en cuanto al

tiempo y complejidad de la afliccién a desarrollar.

2 IBM Global Technology Services. IBM Internet Security Systems X-Force® 2008 Trend & Risk Report, 2009,
http://www-935.ibm.com/services/us/iss/xforce/trendreports/xforce-2008-annual-report.pdf pag 18.




e Menor costo de licencias. Puesto que las aplicaciones son desarrolladas por un tercero, la
empresa contratante no tiene que realizar un gasto por concepto de licencias de Software
de desarrollo, esto debido a que no es necesario que las aplicaciones sean desarrolladas
en sus instalaciones.

e Menor costo de personal. Las empresas desarrolladoras de software hacen uso de sus
recursos acorde a las necesidades de los proyectos, con base a esto es posible que un
consultor este asignado a mas de un proyecto. Los gastos y administracion del personal
son delegados al tercero que se encarga de desarrollar la aplicacion Web.

e Mejor planeacién de entrega. Las empresas contratantes y la encargada del desarrollo
suelen definir tiempos de entrega y revision antes de iniciar el proyecto de desarrollo de
aplicacion Web, puesto que estos tiempos son definidos desde el inicio la empresa
contratate puede definir penalizaciones al incumplimiento de las fechas pactadas, como
resultado la empresa encargada del desarrollo se ve obligada a cumplir con lo acordado en
el contrato.

e Menor costo de capacitacion. Puesto que un tercero se encarga de desarrollar la
aplicacion, no es necesario que la empresa contratante invierta en la capacitacién de su

personal en la tecnologia de desarrollo, por consiguiente esto disminuye los costos.®

Asi como hay ventajas de hacer uso de un tercero en el desarrollo de aplicaciones, también existen

riesgos que ponen en peligro el proyecto de desarrollo de aplicaciones Web.

e Inadecuada seleccién del desarrollador de la aplicacion
e Contrato no adecuado
e Incumplimiento del tercero una vez iniciado el proyecto

e Falta de control sobre el tercero

Al hacer uso de un modelo de seguridad en las aplicaciones Web desarrolladas por un tercero se
pueden disminuir las vulnerabilidades de los sistemas, obteniendo como resultado una aplicacién
Web menos propensa a recibir ataques, lo cual permite una disminucién en los costos derivados de
los ataques informaticos a los sistemas de la empresa; asi mismo el modelo es util para que las
empresas que desarrollan los sistemas o los empleados de estas no hagan mal uso de la

informacioén o cédigo de las aplicaciones.

® KPMG, Las Tendencias del Mercado moderno "Outsourcing”,
http://www.kpmg.cl/documentos/Final_Presentacion_BPO_July_2004.pdf, 2004.




1.2 OBJETIVO

El objetivo de esta tesis es disminuir los riesgos que se presentan en una aplicacion Web
desarrollada por un tercero mejor conocido como Outsourcing, mediante la elaboracion de un
modelo de seguridad que enfrente a las principales vulnerabilidades que se encuentran en un
entorno Web tomando en cuenta la mayoria de las técnica de ataque conocidas a nivel mundial, y
como resultado la elaboracion de las mejores practicas con la finalidad de tener las bases para

generar una aplicacion estable.

Al trabajar con un modelo de seguridad se obtiene una mayor perspectiva de certidumbre y
confianza hacia la empresa que solicita el servicio de Outsourcing debido a que este prevé los

puntos débiles existentes en un sistema Web.

Como objetivos especificos de este trabajo se presentan los siguientes:

e Implementacién de técnicas para el desarrollo de un cédigo seguro tomando en cuenta el
conocimiento y experiencia por parte de la empresa que desarrolla la aplicacién.

e Métodos de autenticacion, validacion de datos y manejo de sesiones, todo esto
dependiendo de un andlisis de los perfiles de acuerdo a la jerarquia de los usuarios dentro
de la empresa asi como también un buen disefio en base de datos que permita limitar
accesos.

e Las principales técnicas de amenaza, ejemplos y mejores practicas para disminuir las
probabilidades de ser afectados, se toman en cuenta los principales atagues mas comunes
a nivel mundial explicacién a detalle para comprender como trabajan.

o Estrategias para el manejo de errores asi como la utilizaciéon de bitacoras para almacenar
eventos encontrados dentro del sistema con el fin de dar seguimiento y solucién a las

futuras amenazas o inconsistencias detectadas en la aplicacién.

1.3 TECNICAS E INSTRUMENTOS DE MEDICION

En el articulo “Tipos de Investigacion” se menciona que “la planeacion de una buena metodologia
permite establecer los hechos y las relaciones con los resultados obtenidos. Cientificamente la

metodologia es un procedimiento general para lograr de una manera precisa el objetivo de la



investigacion. De ahi, que la metodologia en la investigacion presenta los métodos y técnicas para

la investigacion™

Por lo anterior se concluye que es de suma importancia la eleccion adecuada del tipo de
investigacién a realizar, puesto que cada una cuenta con técnicas diferentes. Por ejemplo el
objetivo de la investigacién explicativa es dar a conocer la realidad, establecer y tratar de contestar
las preguntas tales como: cuando, cémo, dénde y por qué ocurre el fenémeno.

Tomas Austin define que “los estudios explicativos van mas alla de la descripcién de conceptos o
fendbmenos o del establecimiento de relaciones entre conceptos; estan dirigidos a responder a las
causas de los eventos fisicos o sociales. Como su nombre lo indica, su interés se centra en
explicar por qué ocurre un fendbmeno y en qué condiciones se da éste, o por qué dos 0 mas

variables estan relacionadas”.®

Tomando como base la definicion de Tomas Austin se puede decir que los estudios exploratorios
se efectlian cuando existe muy poca informacion del problema a investigar, su metodologia suele
ser mas flexible a comparacién con los estudios descriptivos y uno de los objetivos principales de
esta técnica de investigacién es el proporcionar una cierta familiaridad con el fenémeno que se
esta investigando y de esta manera realizar una investigacion més extensa sobre un problema de

la vida real.

Mediante el presente trabajo se dan respuestas a interrogantes tales como ;Cuales son los
principales riesgos de las aplicaciones Web?, ;Existe una legislacién que regule los ataques que
sufre una aplicacién Web? ;Por qué implementar un modelo de seguridad a las aplicaciones Web
desarrolladas por un tercero? Para dar respuesta a estas preguntas se aplicé una serie de
encuestas, las cuales estan dirigidas a expertos sobre el area que trabajen en consultorias.

1.4 UNIVERSO Y/O MUESTRA

El universo objeto de la presente investigacién estuvo constituido por una encuesta a
profesionales expertos y se entrevistaron a 10 socios de empresas consultoras grandes, tres
socios de consultoras medianas, y 3 socios de Consultoras Pequefias, todas ellas existentes en la
Zona Metropolitana del Distrito Federal, con nimero de empleados entre 17 a 80, los cuales se

* Medina Carrera Matilde Carolina, Tipos de Investigacién. 2009.
http://www.monografias.com/trabajos59/tipos-investigacion/tipos-investigacion.shtml

5 Tomas Austin, Disefio de la Investigacién. 2009. http://www.angelfire.com/emo/tomaustin/Met/guiacuatrodise_o.htm




encuentran laborando asignados con los distintos clientes, y ninguno trabajando directamente en

las oficinas fisicas de las consultoras.®

OConsultoras Medianas
B Consultoras Grandes

B Consultoras pequeiias

Figura 1.3. Universo de la Poblacion

Se revisaron los perfiles de las consultoras para comparar con las necesidades declaradas por los
auditores de estados financieros. La muestra estuvo conformada por 7 Empresas Consultoras, de
las cuales se tom6 una muestra de 3 de 10 Socios de Consultoras Grandes (30%), 2 de 3 de
Consultoras medianas (66.6%) y 1 de las 3 Consultoras pequerias (33%).

[y
=)

Ocensultoras Pequefias

BConsultoras Grandes

WConsultoras Medianas

L I Y =

Univeran Muestra

Figura 1.4. Muestra de la Poblacién.

Esta muestra considera la totalidad de las categorias existentes para definir el tamafio de una
Consultora en Informatica, la cual es el objeto de estudio, las instituciones fueron elegidas de
forma arbitraria, ya que, toda la poblacion reunié los requisitos de infraestructura para ser

integrados al modelo de Investigacion.

® Encuesta a Profesionales Expertos (2009)



1.5 JUSTIFICACION

La mayoria de las aplicaciones e informacion general incluso hasta financiera y en algunos casos
estratégica se encuentra en aplicaciones de ambiente Web. Por su accesibilidad en cualquier
momento y en cualquier lugar sin estar preponderantemente en un lugar de trabajo especifico, sin
embargo, la accesibilidad y el manejo de la informacién deben estar controlados y tener medidas

de seguridad adecuadas.

Es bien sabido que las aplicaciones Web y los ambientes Web son propensos y susceptibles a los
posibles ataques, el mal uso o incluso el robo de la informacion, que pudiese abarcar desde el uso
estratégico de la informacién financiera de las empresas competidoras o hasta la intervenciéon de
informaciones gubernamentales. Por lo tanto es necesario la implementacién de controles internos
especificos y detallados, asi como el establecimiento de medidas de seguridad adecuadas para

cada tipo, tamafno y necesidad de una organizacién.

Los modelos de seguridad en las aplicaciones Web proporcionan una vision independiente sobre
las vulnerabilidades, exposiciones, el nivel de disefio de controles y los riesgos, asi como también
contribuyen a disminuir los costos de propiedad de los sistemas, puesto que al reducir las
vulnerabilidades se reducen los gastos en solucionar los posibles impactos que un ataque pueda

ocasionatr.

El modelo de seguridad puede abarcar cualquier nivel de informacion deseable, existen
organizaciones en las que se expone informacién para el publico en general, referente a productos
0 promociones pero el acceso al portal informatico se va limitando de acuerdo a la informacién que
se desee ir presentando, tales como niveles de ventas, estandares, flujo gramas e informacion de

uso contable o tecnologias de la informacién.

El acceso a la informacién se va dando de acuerdo a los permisos otorgados y a la importancia del
usuario asi como a la necesidad de informacién requerida por este. Por lo tanto la seguridad se
incrementa de acuerdo a la clasificacion de la importancia de esta y solo los usuarios con un nivel
de importancia preponderante en un organigrama tienen un espectro mas amplio de accesibilidad
de la informacién.

El nivel de vulnerabilidad de un ambiente Web puede representar un riesgo que afecte a toda una
organizacién e incluso a una determinada zona Geografica, el mismo uso y exposicion de la

informacioén en portales informaticos, el nUmero de usuarios y por supuesto el nivel de modelos de
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seguridad y su eficacia o bien su vulnerabilidad. Marca el nivel de ataques Web en las diferentes

naciones.

A continuacién se presenta el Cuadro Estadistico (Figura 1.5) sobre ataques informéticos
clasificado por pais, como se puede observar México figura entre los diez primeros paises.’

Cantidad Porcentaje del

Lugar Pais de ataques total de ataques
1 China 12.708.285 53,665%
2 Egipto 3.615.355 15,267%
3 Turquia 709.499 2,996%
4 India 479.429 2,025%
5 Estados Unidos  416.437 1,759%
6 Vietnam 346.602 1,464%
7 Rusia 335.656 1,417%
8 México 308.399 1,302%
9 Arabia Saudita  287.300 1,213%
10 Alemania 253.097 1,069%
11 Marruecos 230.199 0,972%
12 Tailandia 204.417 0,863%
13 Indonesia 190.607 0,805%
14 Reino Unido 188.908 0,798%
15 Francia 182.975 0,773%
16 Siria 134.601 0,568%
17 Brasil 123.736 0,523%
18 Taiwan 122.264 0,516%
19 ltalia 121.508 0,513%
20 Israel 118.664 0,501%

Figura 1. 5 Paises con mas Ataques Informaticos®

” Gostev Alexander, Las principales estadisticas de 2008, http://www.viruslist.com/sp/analysis?pubid=207271019



Debido a que México figura entre los paises con mas ataques, en este trabajo se destaca la
importancia de implementar un modelo de seguridad en las aplicaciones Web que son
desarrolladas por un tercero, ya que en muchos casos lo més valioso para una empresa es la
informacion que se encuentra en los sistemas, y esta debe ser integra, disponible y confidencial.

Con base a los ataques registrados en los diferentes paises mencionados en la figura anterior
destacan los siguientes diez delitos informaticos aplicados a sistemas desarrollados en ambiente

Web, los cuales se representan en la Figura 1.6.°

30.00%
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communications =
Failure to restrict
URL access

Figura 1.6 Principales Ataques a Aplicaciones Web '

Como se puede observar en la Figura anterior, el Cross-Site scripting (alteracién de c6digo) es uno

de los ataques mas recurrentes en las aplicaciones Web.

Actualmente las empresas de Outsourcing poseen desarrollos Web que no tienen un control de
seguridad ya que fueron disefiados por personas que no conocian a fondo las mejores practicas de
seguridad enfocadas a desarrollo, por ello en este proyecto se toman en cuenta ciertos controles
con el fin de no realizar aplicaciones Web sin considerar los controles basicos de seguridad, ya que

estos implican un gasto adicional una vez que se ha implementado la aplicacion.

8 Gostev Alexander, Las principales estadisticas de 2008, http://www.viruslist.com/sp/analysis ?pubid=207271019
® hitp://www.owasp.org/
'% http://www.owasp.org/



CAPITULO Il CONCEPTOS BASICOS

En este capitulo se explican los conceptos basicos para entender un modelo de seguridad para las
aplicaciones Web desarrolladas por un tercero; dichos conceptos engloban desde la definicién de

una aplicacion Web, un ataque, que es un tercero o un Outsourcing, entre otros.

Al final de este capitulo se obtiene un mejor panorama de las aplicaciones Web, los posibles
ataques y porque es necesario usar un modelo de seguridad; de este modo se contribuye a que las
empresas que usan dicho modelo de seguridad puedan disminuir la posibilidad de ataques a sus
sistemas, debido a que dia a dia este tipo de aplicaciones Web tienen més difusion pero a su vez

también ha aumentado el nimero de posibles ataques.



CAPITULO Il CONCEPTOS BASICOS
2.1 APLICACIONES WEB

En Ingenieria de software una aplicacion Web es una “aplicacién a la cual se tiene acceso via un
navegador Web sobre una red, como Internet o una intranet. Ademas, es una aplicacién de
software codificada en un lenguaje soportado por un browser o navegador Web (Como HTML,

JavaScript, Java), en la que se confia la ejecucién al navegador.”

Las aplicaciones Web son populares debido a lo practico de usar un navegador Web como cliente
ligero. La facilidad para actualizar y mantener aplicaciones Web sin distribuir e instalar software a

miles de usuarios potenciales es una razon de peso para su popularidad.

Ejemplos bien conocidos de aplicaciones Web son los Webmail, Wiki, Weblog, tiendas en linea y la

propia Wikipedia.™

Es importante mencionar que una pagina Web puede contener elementos que permiten una
comunicacion activa entre el usuario y la informacién. Esto permite que el usuario acceda a los
datos de modo interactivo, gracias a que la pagina responde a cada una de sus acciones, como
por ejemplo; rellenar y enviar formularios, participar en juegos diversos y acceder a gestores de

base de datos de todo tipo.
211 ANTECEDENTES

En los primeros programas de computacién que utilizaban una arquitectura cliente-servidor, cada
aplicacion tenia su propio programa cliente que servia como interfaz de usuario que tenia que ser
instalado por separado en cada computador personal de cada usuario. El cliente realize
peticiones a otro programa,-el servidor- , que le daba respuesta. Una mejora en el servidor, como
parte de la aplicacion, requeria normalmente una mejora de los clientes instalados en cada
ordenador personal, afadiendo un coste de soporte técnico y disminuyendo la productividad.

En contraste, las aplicaciones Web generan dinamicamente una serie de paginas en un formato

estandar como HTML o XHTML que son soportados por los navegadores Web comunes. Para

" Pc Magazine, Web Application Definition,
http://www.pcmag.com/encyclopedia_term/0,2542,t=Web+application&i=54272,00.asp
'2 Wikipedia, Definition of Web Application, http://en.wikipedia.org/wiki/Web_application
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afadir mas dinamismo a este proceso, se utilizan lenguajes interpretados en el lado del cliente,
tales como JavaScript, que agrega elementos dinamicos a la interfaz de usuario.

Generalmente cada pagina Web en particular se envia al cliente como un documento estatico, pero
la secuencia de péaginas ofrece al usuario una experiencia interactiva. Durante la sesién, el
navegador Web interpreta y muestra en pantalla las paginas, actuando como cliente para cualquier

aplicacion Web.

A lo largo del tiempo, y con la mayor difusién de navegadores Web en las aplicaciones informaticas
de la vida cotidiana, estos han sufrido diversas evoluciones, todas ellas, encaminadas a
proporcionar una mayor potencia en la interaccion del navegador con el usuario, aplicando la

insercion de lenguajes de programacion de secuenciado de instrucciones, o scripting.

En 1995, Netscape introdujo un programa de scripting, llamado JavaScript, que permitia a los
programadores agregar algunos elementos dinamicos a la interfaz de usuario, que corria del lado
del cliente. Hasta entonces, todos los datos tenian que ser mandados al servidor para su

procesamiento y los resultados eran entregados al cliente a través de paginas HTML estaticas'.

En 1996, Macromedia introdujo Flash; un reproductor de animaciones vectoriales que podia ser
agregado al navegador Web como un plug-in, o complemento, para incrustar animaciones en las
paginas Web. Esto permitia el uso de lenguaje de scripting para programar interacciones en el lado

del cliente sin necesidad de comunicarse con el servidor.™

En 1999 el concepto “aplicacion Web”, fue introducido al lenguaje Java en lo que fue denominado
Servlet 2.2. En ese tiempo, ambos, JavaScript y XML ya habian sido lanzados, pero AJAX, aun no
habia sido concebido, y los objetos XMLHttpRequest habian sido introducidos en Internet Explorer
5.15

En 2005, Ajax fue acufado, y aplicaciones como Gmail empezaron a hacer el lado cliente mas y

mas interactivo. '

2.1.2 CONSIDERACIONES TECNICAS

13 Wikipedia, History of Web Applications, http:/en.wikipedia.org/wiki/Web_application/History
Ibid.

11



De acuerdo al sitio Ferran Barba, “una ventaja significativa es que las aplicaciones Web deben

funcionar igual, independientemente de la version del sistema operativo instalado en el cliente.”"’

En vez de crear clientes para Windows, Mac OS X, GNU/Linux, y otros sistemas operativos, la
aplicacion Web se escribe una vez y se ejecuta igual en todas partes. Sin embargo, hay
aplicaciones inconsistentes escritas con HTML, CSS, DOM vy otras especificaciones para
navegadores Web que pueden causar problemas en el desarrollo y soporte de las aplicaciones
Web.

Adicionalmente, la posibilidad de los usuarios de personalizar muchas de las caracteristicas de la
interfaz (tamafo y color de fuentes, tipos de fuentes, inhabilitar JavaScript) puede interferir con la

consistencia de la aplicacién Web.

Otra aproximacion es utilizar Adobe Flash Player o Java applets para desarrollar parte o toda la
interfaz de usuario. Como casi todos los navegadores incluyen soporte para estas tecnologias
(usualmente por medio de plug-ins), las aplicaciones basadas en Flash o Java pueden ser
implementadas con aproximadamente la misma facilidad. Dado que ignoran las configuraciones de
los navegadores, estas tecnologias permiten mas control sobre la interfaz, aunque las

incompatibilidades entre implementaciones Flash o Java puedan crear nuevas complicaciones.

“Por las similitudes con una arquitectura cliente-servidor, con un cliente no ligero, existen
discrepancias sobre el hecho de llamar a estos sistemas aplicaciones Web”; un término alternativo

es Aplicacion Enriquecida de Internet”.™

2.1.3 ESTRUCTURA DE LAS APLICACIONES WEB

Aunque existen muchas variaciones posibles, “una aplicacién Web estda normalmente estructurada
como una aplicacion de tres-capas. En su forma mas comun, el navegador Web ofrece la primera
capa y un motor capaz de usar alguna tecnologia Web dinamica (PHP, ASP, ASP.NET, CGl,
ColdFusion, embPerl, Python (programming language) o Ruby on Rails); que constituye la capa de
en medio. Por Gltimo, una base de datos constituye la tercera y Ultima capa.

'7 Aplicaciones Web a Medida, hitp://www.ferranbarba.com/aplicaciones-Web/
'8 Rich, Internet Applications, http://es.wikipedia.org/wiki/Aplicaciones_de_Internet_Ricas
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El navegador Web manda peticiones a la capa de en medio que ofrece servicios valiéndose de

consultas y actualizaciones a la base de datos y a su vez proporciona una interfaz de usuario™'®.

2.1.4 LENGUAJES DE PROGRAMACION

Existen numerosos lenguajes de programacion empleados para el desarrollo de Aplicaciones Web,

entre los que destacan:

e PHP
e ASP/ASP.NET

e JAVA, con sus tecnologias Java Servlets y JavaServer Pages (JSP)

e Perl

e HTML
e XML

e Ruby

e Python

De acuerdo a este criterio®®, ASP no es un lenguaje de programacioén en si mismo, sino una
arquitectura de desarrollo Web en la que se pueden usar por debajo distintos lenguajes (por
ejemplo, VB.NET o C# para ASP.NET o VBScript/JScript para ASP).

2.2 SERVICIOS WEB

Es un conjunto de protocolos y estdndares que sirven para intercambiar datos entre aplicaciones.
Distintas aplicaciones de software desarrolladas en lenguajes de programacion diferentes, y
ejecutadas sobre cualquier plataforma, pueden utilizar los servicios Web para intercambiar datos
en redes de ordenadores como Internet. La interoperabilidad se consigue mediante la adopcion de
estandares abiertos. Las organizaciones OASIS y W3C son los comités responsables de la
arquitectura y reglamentacion de los servicios Web. Para mejorar la interoperabilidad entre distintas
implementaciones de servicios Web se ha creado el organismo WS-I, encargado de desarrollar
diversos perfiles para definir de manera mas exhaustiva estos estandares. Es por eso que no
importa en qué plataforma se encuentre desarrollado el servicio Web Java, PHP, .Net este servicio

se puede enlazar a cualquier otra aplicacion mediante la implementacion de este protocolo.

'9 Wikipedia, Framework para aplicaciones WEB. http://es.wikipedia.org/wiki/Framework_para_aplicaciones Web
% Maestros de la WEB, Lenguaijes de programacion. http://www.maestrosdelWeb.com/principiantes/los-diferentes-
lenguajes-de-programacion-para-la-Web/
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2.2.1 COMUNICACION DE SERVICIOS WEB

La comunicacion con los servicios Web estaba basada en lenguaje denominado WSDL (Web
Services Description Language) y se encuentra basado en XML este describe la forma de
comunicacion, es decir, los requisitos del protocolo y los formatos de los mensajes necesarios para
interactuar con los servicios listados en su catalogo. Las operaciones y mensajes que soporta se
describen en abstracto y se ligan después al protocolo concreto de red y al formato del mensaje.
Asi, WSDL se usa a menudo en combinacion con SOAP y XML Schema. Un programa cliente que
se conecta a un servicio Web puede leer el WSDL para determinar qué funciones estan disponibles
en el servidor. El cliente puede usar SOAP para hacer la llamada a una de las funciones listadas
en el WSDL. En la siguiente figura se muestran los tipos de datos especiales que se incluyen en el
archivo WSDL en forma de XML Schema.

<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions targetNamespace="http://services.com" xmins:apachesoap="http://xml.apache.org/xml-soap"
xmins:impl="http://services.com” xmins:intf="http://services.com” xmins:tns1="http://vo.services.com"
xmins:wsdl="http://schemas.xmlsoap.org/wsdl/" xmins:wsdlsoap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema">
<!--WSDL created by Apache Axis version: 1.4
Built on Apr 22, 2006 (06:55:48 PDT)-->
<wsdl:types>
<schema elementFormDefault="qualified" targetNamespace="http://services.com™
xmins="http://www.w3.0rg/2001/XMLSchema">
<import namespace="http://vo.services.com"/>
<element name="allEmpresas">
<complexType/>
</element>
<element name="allEmpresasResponse">
<complexType>
<sequence>
<element maxOccurs="unbounded" name="allEmpresasReturn” type="tns1:EmpresavVO"/>
</sequence>
</complexType>
</element>
</schema>
<schema elementFormDefault="qualified" targetNamespace="http://vo.services.com"
xmins="http://www.w3.0rg/2001/XMLSchema">
<complexType nhame="EmpresaVO">
<sequence>
<element name="descripcion" nillable="true" type="xsd:string"/>
<element name="idEmpresa" type="xsd:long"/>
<element name="nombreempresa" nillable="true" type="xsd:string"/>

</sequence>
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</complexType>
</schema>
</wsdl:types>
<wsdl:message name="allEmpresasRequest">
<wsdl:part element="impl:allEmpresas" name="parameters"/>
</wsdl:message>
<wsdl:message name="allEmpresasResponse">
<wsdl:part element="impl:allEmpresasResponse" name="parameters"/>
</wsdl:message>
<wsdl:portType name="EmpresaServices">
<wsdl:operation name="allEmpresas">
<wsdl:input message="impl:allEmpresasRequest" nhame="allEmpresasRequest"/>
<wsdl:output message="impl:allEmpresasResponse" name="allEmpresasResponse"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="EmpresaServicesSoapBinding" type="impl:EmpresaServices">
<wsdlsoap:binding style="document" transport="http://schemas.xmlisoap.org/soap/http"/>
<wsdl:operation name="allEmpresas">
<wsdlsoap:operation soapAction=""/>
<wsdl:input name="allEmpresasRequest">
<wsdlsoap:body use="literal"/>
</wsdl:input>
<wsdl:output name="allEmpresasResponse">
<wsdlsoap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="EmpresaServicesService'>
<wsdl:port binding="impl:EmpresaServicesSoapBinding" name="EmpresaServices">
<wsdlsoap:address location="http://localhost:8085/WebServices/services/EmpresaServices"/>
</wsdl:port>
</wsdl:service>

</wsdl:definitions>

Figura 2.1 Tipos de Datos WSDL

2.2.2 SEGURIDAD EN WEBSERVICES
2.2.2.1 AUTENTICACION DEL CLIENTE DE WEBSERVICES

Para la autenticacién del cliente que se conecta a un Web Services es necesario la implementacion

del SOAPHeaders en el archivo de configuracion WSDL, en la siguiente figura se resaltan en

negritas las partes que se deben de anadir.

<SOAP-ENV:Envelope
xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

<SOAP-ENV:Header>

15




<ns1:UserName xmins:ns1="urn:thisNamespace">John Doe</ns1:UserName>
</SOAP-ENV:Header>

<SOAP-ENV:Body>
<ns2:GetStockInfo xmiIns:ns2="urn:thisNamespace">
<ns2:symbol>FOO</ns2:symbol>
</ns2:GetStockInfo>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 2.2 Implementacién SOAPHeaders

En la figura 2.3 se muestra la informacién que debe llenar el cliente, (utilizando el API de AXIS java
1.6) se genera el objeto SOAPHeaderElement y le afade la propiedad UserName con valor de

“JohnDoe” este valor viaja hasta el servidor para ser validado.

import StockinfoNamespace.*;

import org.apache.axis.client.Stub;

import org.apache.axis.message.SOAPHeaderElement;
import javax.xml.soap.SOAPElement;

StocklInfoServicelLocator locator = new StockinfoServiceLocator();
StocklInfoService service = locator.getStockService();

/I add an <Authenticationinfo> node with a <UserName> subnode

// to the SOAP Header

SOAPHeaderElement header = new SOAPHeaderElement(
"urn:thisNamespace", "Authenticationinfo");

SOAPElement node = header.addChildElement("UserName");

node.addTextNode("John Doe");

((Stub) service).setHeader(header);

service.GetStockinfo("FOO");

Figura 2.3 Generacion del Objeto SOAPHeaderElement

2.2.2.2 UTILIZACION DE SSL

Consiste en la encriptacion de los datos que viajan desde el servidor al cliente es comunmente
conocido como HTTPS. Proporciona sus servicios de seguridad cifrando los datos intercambiados
entre el servidor y el cliente con un algoritmo de cifrado simétrico, tipicamente el RC4 o IDEA, y
cifrando la clave de sesién de RC4 o IDEA mediante un algoritmo de cifrado de clave publica,

tipicamente el RSA.

A continuacién se describe un software para la generacion de certificados digitales para utilizar el
protocolo SSL (https), “OpenSSL es un proyecto de software desarrollado por los miembros de la
comunidad Open Source para libre descarga y estd basado en SSLeay desarrollado por Eric

Young y Tim Hudson.
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Consiste en un robusto paquete de herramientas de administracién y librerias relacionadas con la
criptografia, que suministran funciones criptograficas a otros paquetes como OpenSSH vy
navegadores Web (para acceso seguro a sitios HTTPS).

Estas herramientas ayudan al sistema a implementar el Secure Sockets Layer (SSL), asi como
otros protocolos relacionados con la seguridad, como el Transport Layer Security (TLS). Este
paquete de software es importante para cualquiera que esté planeando usar cierto nivel de
seguridad en su maquina con un sistema operativo Libre basado en GNU/Linux. OpenSSL también

permite crear certificados digitales que se pueden aplicar al servidor, por ejemplo Apache.” *

2.3 OUTSOURCING

Outsourcing es una técnica de administracion, que consiste en la transferencia a terceros de
ciertos procesos que no forman parte del giro principal del negocio; permitiendo la concentracion
de los esfuerzos en las actividades esenciales a fin de obtener competitividad y mejores
resultados. La subcontratacion también implica un considerable grado de intercambio bidireccional

de informacidn, coordinacién y confianza.?

Muchas compafias contratan a empresas especializadas en la subcontratacion para delegar la
administracién de las areas mas propicias a ello. Entre éstas se pueden encontrar las de

informatica, recursos humanos, administracién de activos e inmuebles y contabilidad.

2.3.1 CONCEPTOS Y FUNCIONALIDADES BASICAS

Un contrato es un documento de caracter legal que recoge el alcance y caracteristicas del servicio
de Outsourcing. El contrato de Outsourcing debe definir principalmente los siguientes conceptos

basicos:

Duracién del servicio de Outsourcing, en el caso de la programacion Web se deben definir los
tiempos de entrega. En el contrato se deben especificar los acuerdos de niveles de servicio, esto
es para que se puedan medir los cumplimientos de dichos acuerdo.

Un punto importante en la utilizacion de una empresa de Outsourcing es la propiedad intelectual,

especialmente si se traspasa al proveedor la responsabilidad del desarrollo de aplicaciones. Si el

2 Wikipedia , OpenSSL, http://es.wikipedia.org/wiki/OpenSSL
2 http://www.gestiopolis.com/recursos/documentos/fulldocs/ger/outsourcingantonio.htm
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proveedor no cumple con las fechas de entrega acordadas en el contrato o con los acuerdos de

niveles de servicio puede ser acreedora a penalizaciones por parte de la empresa contratante.

Los niveles de servicio define el ambito de aplicaciéon del servicio (operacion, mantenimiento,
desarrollo), para sistemas de informacion concretos y la forma exacta de llevarlo a cabo. Es uno de
los puntos mas importantes de un contrato de Outsourcing y debe ser facilmente medible. Para el
establecimiento del nivel de servicio suele ser usual la realizaciéon conjunta, entre la organizacion

contratante y la empresa de Outsourcing, de las siguientes actividades:

e Analisis de viabilidad que de fina el &mbito de aplicacion
e Analisis detallado que determine todos y cada uno de los compromisos que van a ser

contraidos por ambas partes.

Los activos son el conjunto de recursos informéticos que son propiedad de la organizacion
contratante y que son susceptibles de ser traspasados a la empresa que proporciona el servicio de

Outsourcing e incluso posteriormente ser recuperados. Estos activos pueden clasificarse en:

e Fisicos: equipamiento fisico de la organizacion.
e Ldgicos: equipamiento l6gico basico.

e Humanos: corresponden a transferencia de personal.

2.3.2 VENTAJAS

e Permite abaratar los costos de produccion

e Permite obtener productos de mejor calidad si se hace un andlisis detallado de la empresa
a contratar y si se tiene un contrato adecuado, esto se debe a que se contrata un
Outsourcing especializado en la tarea a realizar

e Reduce el nimero de tareas rutinarias

e Permite a la empresa dedicarse a tareas de mayor rentabilidad

2.3.3 DESVENTAJAS

Los trabajadores subcontratados no son empleados pagados de la empresa que de hecho presta
el servicio, por lo cual no tienen un incentivo de lealtad hacia ésta. Muchos de los empleados de

las empresas de Outsourcing son contratados por honorarios o por proyecto, es decir no tienen
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una relacién laboral con la empresa de Outsourcing, por este motivo en algunos casos existe una
rotacidon de personal, ya que los empleados buscan mejores condiciones y estabilidad laboral. Si
no se tiene un contrato con las especificaciones de tiempos de entrega y de acuerdos de niveles

de servicio puede generar mal servicio o productos de mala calidad por parte del Outsourcing.

2.4 SEGURIDAD EN INFORMATICA

Las organizaciones necesitan una serie de normas y reglas, asi como diversos controles que le
brinden rangos y grados de seguridad. El establecimiento de esas normas y reglas se pueden
entender como seguridad informatica; la cual consiste en asegurar que los recursos del sistema de
informacion sean utilizados de forma correcta y de acuerdo al personal también seleccionado
desde un principio. En el rango de seguridad informética se deben establecer los accesos a los

niveles de informacion que corresponden también a los niveles de la organizacién.

La seguridad informatica debe garantizar la intimidad y confidencialidad de la informacién a
usuarios o clientes de una organizacion; incluso se busca que para garantizar dicha seguridad se
establezcan politicas de seguridad, se proporcionen entornos seguros y legislaciones que brinden

la confianza adecuada para emitir, usar o transferir informacion.

La seguridad se entiende como un estado en el que se indica que un objeto, sistema o producto
esta libre de peligros, dafos o riesgos, o en el caso de la informacién de accesos indeseados por
personas ajenas que incluso dentro de una organizacion no deban conocerla. La seguridad
informatica debe garantizar que los recursos informaticos de una compania estén disponibles para
cumplir sus propositos, es decir, que no estén dafados o alterados por circunstancias o factores
externos. La seguridad debe vigilar que se eviten al maximo la alteracién en el funcionamiento o

bien los resultados de la informacion.

Algunos términos de la seguridad en informatica se enlistan a continuacién:

e Activo: Recurso del sistema de informacién o relacionado con éste, necesario para que la
organizacién funcione correctamente y alcance los objetivos propuestos.

e Amenaza: Es un evento que pueden desencadenar un incidente en la organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos.

e Impacto: Medir la consecuencia al materializarse una amenaza.

e Riesgo: Posibilidad de que se produzca un impacto determinado en un activo, en un

dominio o en toda la organizacién.
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e Vulnerabilidad: Posibilidad de ocurrencia de la materializacion de una amenaza sobre un
activo.

e Ataque: Evento, exitoso 0 no, que atenta sobre el buen funcionamiento del sistema.

e Desastre o Contingencia: Interrupcion de la capacidad de acceso a informacion vy
procesamiento de la misma a través de computadoras necesarias para la operacién normal

de un negocio. *

Un sistema de seguridad informatica vigila que los activos tangibles (hardware) o intangibles
(software), estén libres de amenazas, cuantifiquen los impactos, disminuyan los riesgos y eviten la
vulnerabilidad ante posibles ataques, desastres o contingencias futuras, provenientes de fuentes

como virus o usuarios mal intencionados.

“La vulnerabilidad es la exposicién latente a un riesgo. En el area de informatica, existen varios
riesgos tales como: ataque de virus, codigos maliciosos, gusanos, caballos de Troya y hackers; no
obstante, con la adopcién de Internet como instrumento de comunicacién y colaboracion, los
riesgos han evolucionado y ahora las empresas deben enfrentar ataques de negacién de servicio y
amenazas combinadas; es decir, la integracidon de herramientas automaticas de "hackeo", accesos
no autorizados a los sistemas y capacidad de identificar y explotar las vulnerabilidades de los

sistemas operativos o aplicaciones para dafar los recursos informaticos.” *

“Para entender un sistema como seguro se deben tener en cuenta las siguientes cuatro

caracteristicas:

e Integridad: La informacién so6lo puede ser modificada por quien esta autorizado y de
manera controlada.

e Confidencialidad: La informacion sélo debe ser legible para los autorizados.

e Disponibilidad: Debe estar disponible cuando se necesita.

e Irrefutabilidad (No repudio): El uso y/o modificacion de la informacién por parte de un

usuario debe ser irrefutable, es decir, que el usuario no puede negar dicha accion.” ®

Un sistema de seguridad informética debe establecer los lineamientos y la serie de controles, asi
como los procesos que brinden la confianza en que la informacién solo es accedida, visualizada o

modificada por personal de manera delimitada y de acuerdo a las diversas jerarquias de una

2 Wikipedia, Seguridad en Informatica (2009). http:/es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
? Revista RED, Seguridad Informética (2002).
% Wikipedia, Seguridad en Informatica (2009). http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
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empresa o bien a la informacion que deben conocer los diversos departamentos; puesto que es por
demas entendido que el departamento o el area contable tiene un acceso de informacion distinto al

del area operativa de una organizacion.

El sistema de seguridad informética debe garantizar en el rango mas amplio posible que la
informacién puede ser visualizada o modificada por personas delimitadas desde la descripcién de
las actividades de un puesto. El mismo sistema debe de procurar que dicha informacion sea
actualizada de forma inmediata y que los resultados que presente sean verosimiles y verificables

en cualquier momento.

Las cuatro caracteristicas vigilan asi entonces la accesibilidad a la informacion y a la presentacion
de esta. Ahora bien, es indispensable que, cualquier usuario de un sistema electrénico de
informacién o bien un usuario de Internet tenga sus propios medios de seguridad para evitar que

su informacion pueda verse comprometida.

El material informatico o los programas deben contar con personal que vigile la seguridad de ese
material y esos programas; en cuanto a la informacion que presentan, al funcionamiento,
accesibilidad.; con mecanismos y controles adecuados que proporcionen y garanticen las

caracteristicas para considerar un sistema seguro. Un sistema de seguridad debe proteger:

e Informacién
e Equipos que la soportan.

e Usuarios

241 ATAQUE

En términos generales un ataque es una accion violenta en contra de una persona o cosa para
hacerle dafio. En informatica la palabra “ataque” se refiere a una acciéon o un método por el cual un
individuo haciendo uso de un sistema informatico intenta dafar otro sistema (servidor, un equipo

de cémputo, una red).
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El ataque informatico es un intento organizado y deliberado de una o mas personas para causar
dafo o problemas a un sistema informatico o red. Los blancos preferidos suelen ser los sistemas

de grandes corporaciones o estados, pero ningun usuario de Internet u otras redes esta exento.*

Un ataque informatico siempre se efectia por medio de la Internet aprovechando las
vulnerabilidades de un sistema operativo, aplicacion, servidor, red y por otros medios. Este se

realiza con la finalidad de:

e Obtener accesos a una aplicacion

e Robar informaciéon de la empresa, de los procesos de esta, clientes (cuentas bancarias,
direccion, teléfono)

e Afectar el funcionamiento normal del servicio que presta la organizacion

e Utilizar el sistema de un usuario como un "rebote" para un ataque

2.4.1.1 CLASIFICACION DE ATAQUES
2.4.1.1.1 DENEGACIONES DE SERVICIO

El objetivo del ataque de denegacién de servicios también conocido como ataque DoS (Denial of
Service), es interrumpir el funcionamiento normal de un servicio y por lo tanto este se vuelve
inaccesible para los usuarios legitimos del sistema o de la red. Este tipo de ataque se efectlua
mediante la saturacién de los puertos con flujo de informacion, lo cual provoca que el servidor se
sobrecargue y debido a esto ya no pueda continuar dado servicios. Por lo general, las

denegaciones de servicio se dividen de la siguiente manera:

e Explotacion de las debilidades del protocolo TCP/IP

e Explotacion de las vulnerabilidades del software del servidor

2.4.1.1.2 INTRUSIONES

e Elevacién de Privilegios: Este tipo de ataque consiste en aprovechar una vulnerabilidad en
una aplicacion al enviar una solicitud especifica (no planeada por su disefador). En ciertos

casos esto genera comportamientos atipicos que permiten acceder al sistema con

BALEGSA, Definicién de ataque informatico. http://www.alegsa.com.ar/Dic/ataque%20informatico.php
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derechos de aplicacién. Los ataques de desbordamiento de la memoria intermedia (bufer)
usan este principio.27
e Ataques Malintencionados: Dentro de esta clasificacion se encuentran los virus, gusanos y

troyanos.

2.4.1.1.3 INGENIERIA SOCIAL

La mayoria de los casos, por ignorancia o a causa de algun dano un usuario brinda informacion);
sin embargo, el eslabdén mas débil es el mismo usuario. Muchas veces es él quien por ignorancia o
a causa de un engano, genera una vulnerabilidad en el sistema al brindar informacion (la
contrasefa, por ejemplo) o al abrir un archivo adjunto poniendo en peligro asi la integridad del

negocio.

24.1.1.4 PUERTAS TRAMPA

Son puertas traseras ocultas en un programa de software que brindan acceso a su disefiador en
todo momento. Es por ello que los errores de programacién de los programas son corregidos con
bastante rapidez por su disefiador apenas publicada la vulnerabilidad. En consecuencia, queda en
manos de los administradores (0 usuarios privados con un buen conocimiento), mantenerse
informados acerca de las actualizaciones de los programas que usan a fin de limitar los riesgos de

ataques.

2.4.2 RIESGOS EN LAS APLICACIONES WEB

El uso cada vez mas comun del Internet se ha convertido en una herramienta para que las
empresas hagan uso de las aplicaciones Web para sus sistemas ya que muchas de estas tienen
sistemas distribuidos fisicamente en diferentes geografias y con sistemas heterogéneos, es por

eso que las aplicaciones Web se han convertido en la tendencia dominante en la actualidad.

En la actualidad la seguridad informéatica es un concepto que todo software debe incorporar, desde
la fase inicial de su disefio hasta su puesta en funcionamiento, sin embargo en la practica muchas
veces la seguridad en las aplicaciones es tomada en cuenta hasta que los problemas se

presentan. El desarrollador no sélo debe concentrarse Unicamente en los usuarios y sus

2 KIOSKEA, Introduccién a los ataques. http:/es.kioskea.net/contents/attaques/attaques.php3
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requerimientos, sino también en los eventos que puedan interferir con la integridad del software y

la informacién que éste maneja.

2.4.2.1 CODE INJECTION

La inyeccién de cddigo o code injection en ingles hace uso de los errores al procesar informacion
erronea, esto puede ser usado por un atacante al introducir condigo en un programa para cambiar
la ejecucion normal; incluso esta vulnerabilidad en algunos programas puede ser usada para la

propagacién de gusanos informaticos.?

24.211 PLATAFORMAS AFECTADAS

Todas las plataformas pueden ser vulnerables de ser atacadas con code injection, desde el HTML,
hasta el Shell de un sistema operativo. A continuacién se describen algunas de las principales

plataformas para el desarrollo de aplicaciones Web.

“ASP.NET no contiene ninguna funcién que para incluir cédigo inyectado, pero puede hacerlo a
través del uso de las clases CodeProvider junto con la reflexion. Cualquier cédigo PHP que utilice
la funcién eval() corre el riesgo de sufrir un ataque de inyeccién de cddigo. Java generalmente no

brinda la habilidad para evaluar JSP’s dinamicas”.?

Sin embargo existen dos excepciones en este rubro:

e Inclusién Dindmica de JSP (<jsp:include>)

e Utilizar etiquetas de evaluacién de JSP’s proporcionadas por terceros

Portales y software desarrollado por comunidades a menudo requieren validacion de Cddigo
dindmico en las plantillas y temas del sitio intercambiables. Si el portal requiere inclusiones

dindmica y ejecucion de cddigo dinamico, hay un riesgo de inyeccidn de codigo Java o JSP.

Para combatir estos, la primera linea de defensa la integran:

% OWASP, Direct Dynamic Code Evaluation ,
http://www.owasp.org/index.php/Direct_Dynamic_Code_Evaluation_('Eval_Injection")
# OWASP, Una Guia para Construir Aplicaciones y Servicios Web Seguros. 2005, pag 195.
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e Preferir siempre inclusiones estaticas (<%include%>)

e Restringir la inclusién de archivos externos al servidor utilizando las politicas de seguridad
de Java 2.

e Establecer reglas de cortafuegos para prevenir conexiones fuera de los limites de Internet.

e Asegurar que el cédigo no interprete informacion proporcionada sin haberla validado.

En un ejemplo hipotético, el usuario puede seleccionar el uso de “X” como tema inicial. En este
ejemplo, el cédigo incluye dinamicamente un archivo llamado “X.tema.jsp” utilizando concatenacion
simple. Sin embargo, si el usuario ingresa otro tipo de informacién, puede tener la facultad de
obtener cédigo Java interpretado en el servidor. Bajo este escenario, el servidor de aplicaciones ya
no es propiedad del usuario. En general, la inclusién dinamica y la evaluacion dindmica de codigo

debe ser mal vista dentro de los programas y se debe evitar lo mas posible.*

2.4.2.1.2 TIPOS DE INYECCION DE DATOS

La inyeccion de datos es comun entre los individuos que gustan por atacar las paginas Web,
generalmente usan esta técnica para obtener otra informaciéon que les ayude a atacar en mayor

grado los sistemas.

Algunos de los tipos de inyeccién de datos buscan modificar los datos de la base de datos, este
tipo de inyeccion se llama SQL Injection. El impacto de este tipo de inyeccién puede ser desde

atacar el sistema Web hasta la perdida de informacion sensible a la empresa.

2.4.2.1.2.1 INYECCION DE DATOS MALICIOSA

e |Instalacion de malware en alguna computadora por medio de la inyeccion de cddigo a un
navegador Web o en sus plug ins.

e |Instalacion de malware inyectando coédigo a sistemas Web desarrollados en cualquiera de
las plataformas disponibles.

e La inyeccion de codigo puede ser usada por medio del Shell del sistema operativo, para
obtener mayores privilegios de los permitidos.

e Robo de sesiones desde el navegador Web usando inyeccién HTML/Script (Cross-site

scripting).

% OWASP, Una Guia para Construir Aplicaciones y Servicios Web Seguros. 2005, pag 196
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2.4.2.1.2.2 INYECCION DE DATOS BENEFICA

Asi como hay inyeccién de cddigo maliciosa, también hay inyeccién de codigo benéfica para el
programador, por ejemplo, se puede modificar una tabla de la base de datos de un sistema
existente usando la inyeccién de datos. Basicamente la inyeccién de cédigo benéfica es util para

modificar el sistema de alguna manera eficiente y con menores costos.

2.4.2.1.2.3 INYECCION DE CODIGO INESPERADA

Existe también la inyeccién de codigo inesperada, que es cuando el usuario ingresa caracteres
invalidos en el sistema lo cual puede ocasionar que este funciona indebidamente con
comportamientos inesperados, es por eso que se recomienda que se tenga un control de

caracteres en los campos donde se requiere que el usuario ingrese datos al sistema.

2.4.2.2 REMOTE CODE-INCLUSION

De acuerdo al portal de seguridad HoneyNet, Remote Code Inclusion “es un ataque, que explota
algun agujero de seguridad en la interfaz Web de una aplicacion y con ello logran un ataque del

sistema operativo subyacente, y la ejecucion de cddigo arbitrario.”*

2.4.2.21 PLATAFORMAS AFECTADAS

Ataques de Remote Code-Inclusion pueden ocurrir en una gran variedad de aplicaciones PHP,
notablemente en MAMBO CMS. Tipicamente, el atacante incluye un script que intenta ejecutar un
comando que contenga algin malware adjunto (Fetching Further malware). Estos scripts cuentan a
menudo con bastantes caracteristicas dafinas, como integracién con bases de datos, y el permitir
la invocacion de comandos Shell, envio de mails, y permiten ver archivos dentro del Servidor Web.
Este tipo de ataque es muy dafino, y ha resultado muy utilizado en un alto porcentaje de ataques a

servidores Web que utilizan MAMBO CMS como aplicacion de Sistema de Portales.

2.4.2.3 SQL INJECTION

La definicion de SQL (Structured Query Language) es un lenguaje de acceso a bases de datos

¥ HONEYNEt, Definicién de Remote Code-Inclusion. http://www.honeynet.org/node/6
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relacionales que permite especificar diversos tipos de operaciones en éstas como consultas,
modificaciones, inserciones eliminaciones de datos. La inyeccion de SQL consiste en insertar
codigo SQL invasor dentro de otra sentencia SQL con la finalidad de alterar su funcionamiento

normal y hacer que se ejecute el cédigo invasor dentro de la base de datos.

La inyeccion de SQL es comunmente un problema de programaciéon ya que consiste en ejecutar
una sentencia concatenando parametros que se reciben de lado del cliente. La solucién principal

es el uso de bindings. En el siguiente tema se explica el uso de estos.

2.4.2.31 PLATAFORMAS AFECTADAS

Cualquier lenguaje de programacién que no utilice bindings en la comunicacién con la base de

datos.

2.4.2.4 CROSS-SITE SCRIPTING

El Cross-Site scripting conocido también como XSS "HTML Injection” es un tipo de inseguridad
informatica que consiste en realizar una serie de ataques por secuencia de comando entre

aplicaciones Web, esto es ejecutar cddigo scripting como VBScript o JavaScript.

La definicién que se propone en el articulo “Cross Site Scripting” el Instituto de Seguridad de
Internet menciona que “es una vulnerabilidad que afecta no tanto a los servidores como a los
usuarios que navegan a paginas de Internet. La causa de la vulnerabilidad radica en la pobre
verificacion por parte de los sitios Web de las cadenas de entrada enviadas por los usuarios a
través de formularios, o directamente a través del URL. Estas cadenas, en el caso de ser
maliciosas, podrian llegar a contener scripts completos. Cuando esta entrada se le muestra
dinamicamente a un usuario dentro de una pagina Web, en caso de contener un script, éste se
ejecuta en el navegador del usuario dentro del contexto de seguridad de la pagina Web visitada.
Como consecuencia en el ordenador del usuario se realizan todas las acciones que le sean
permitidas a ese sitio Web, como por ejemplo interceptar entradas del usuario victima o leer sus
cookies.”?

En el mismo articulo se explica que el funcionamiento este tipo de ataque comienza en cuanto el

usuario ingresa a alguna aplicacion solicitando para esto un usuario y password, entonces la

% Instituto de seguridad de Internet, XSS. http:/www.instisec.com/publico/xss.asp
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aplicacion realiza una supuesta “validacién”, y se redirecciona a una pagina HTML la cual incluye el
cédigo por parte del atacante, una vez que se ejecuto el codigo este tiene los mismo privilegios de

cualquier otro codigo legitimo en el mismo sitio Web.

En el libro Seth Fogie, Cross Site Scripting Attacks: Xss Exploits and Defense. 2007 se mencionan

dos tipos de vulnerabilidad que pueden presentar:

e Directa (Persistente): Este tipo de ataque es poco comun y su forma de actuar es
identificando los puntos débiles dentro de la programacién y de esta forma realizar
inserciones de tags como pueden ser <iframe>, o <script>.

¢ Indirecta (Reflejada): Esta es un tipo de vulnerabilidad muy comun, consiste en modificar
valores que la aplicacion Web utiliza para pasar variables entre dos paginas, sin usar
sesiones y sucede cuando hay un mensaje o una ruta en la URL del navegador o en una
cookie.

2.4.2.5 WEB SPOOFING

En el departamento de ciencias de la Computacién de la Universidad de Princeton en el afio de
1996 se publico el articulo “Web Spoofing: and Internet Game” en el cual se menciona que el
Spoofing es un ataque que consiste en la suplantacién de identidad y el cual consiste en la
creacion de tramas TCP/IP utilizando una direccién falseada, para poder llevar a cabo este ataque
es necesario contar con tres; el atacante, atacado y un sistema suplantado.”La idea de este ataque
- al menos la idea - es muy sencilla: desde su equipo, un pirata simula la identidad de otra maquina
de la red para conseguir acceso a recursos de un tercer sistema que ha establecido algun tipo de

confianza basada en el nombre o la direccién IP del Host suplantado.”

El ataque antes mencionado es quizas el mas conocido, IP Spoofing, pero existen diferentes tipos
de ataques dependiendo de la tecnologia a la que se refiera, por ejemplo existe el DNS Spoofing,
ARP Spoofing, Web Spoofing.

2.4.251 DNS SPOOFING (SUPLANTACION DE IDENTIDAD POR NOMBRE DE DOMINIO)

% Princeton University Department of Computer Science, Technical Report 540-96. Web Spoofing: an Internet Con Game.
http://www.cs.princeton.edu/ 1996.
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En el libro de seguridad en UNIX y redes se hace mencién a este tipo de ataque, consiste en el
falseamiento de “Nombre de dominio-IP”, esto se puede conseguir de diferentes formas, “desde
modificando las entradas del servidor encargado de resolver una cierta peticion para falsear las

relaciones nombre-direccién, hasta comprometiendo un servidor que infecte la caché de otro.”

2.4.252 ARP SPOOFING (SUPLANTACION DE IDENTIDAD POR FALSIFICACION DE
TABLA ARP)

Tomando en cuenta que el protocolo ARP (Address Resolution Protocol) es el encargado de
traducir direcciones IP a direcciones MAC para establecer la comunicacién, es decir, para envia un
paquete IP a otro Host se tiene que conocer la direccion Hardware de la maquina destino, el
protocolo ARP es el encargado de determinar la direccién MAC (direccion Hardware) la cual
corresponde a su vez a una direccion IP. Los Host que se encuentran en la red procesan la peticion

hasta que alguno responda a la solicitud comenzando asi el envio de los paquetes a su destino.

La forma de ataque ARP Spoofing se basa en “la construccion de tramas de solicitud y respuesta
ARP falseadas, de forma que en una red local se puede forzar a una determinada maquina a que
envie los paquetes a un Host atacante en lugar de hacerlo su destino legitimo™. Una de las
consecuencias de este tipo de ataque puede ir desde la negacion de servicios, el robo o
intercepcién de datos.

Por otro lado en el articulo publicado en la pagina de Wikipedia se explica que la forma en la que
actla el ARP Spoofing es alterando la tabla ARP (IP-MAC) del atacado forzando asi que esta envie

los paquetes de datos al Host atacante en lugar del destino correcto.

Tomando en cuenta los dos tipos de ataques anteriores el Web Spoofing se enfoca a las paginas
Web, cuando la victima accede a una aplicacién Web el atacante direcciona la conexién a través
de una pagina falsa con el fin de obtener informacién, como puede ser contrasefias o informacion
subida a formularios. La pagina falsa se comporta como si fuera un proxy solicitando la

informacion requerida por la victima e incluso saltandose la proteccién SSL.

El articulo “Spoofing: and Internet Con Game” de la Universidad de Princeton sefiala que este tipo
de ataque “permite a un pirata visualizar y modificar cualquier pagina Web que su victima solicite a
través de un navegador, incluyendo las conexiones seguras via SSL, mediante cédigo malicioso un

atacante crea una ventana del navegador correspondiente, de apariencia inofensiva, en la maquina

3 Huerta, Antonio Villalon. Seguridad en Unix y redes
% Huerta, Antonio Villalon. "Seguridad en Unix y redes”
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de su victima; a partir de ahi, enruta todas las paginas dirigidas al equipo atacado (incluyendo las
cargadas en nuevas ventanas del navegador) a través de su propia maquina, donde son
modificadas para que cualquier evento generado por el cliente sea registrado (esto implica registrar

cualquier dato introducido en un formulario, cualquier click en un enlace).*

2.4.2.6 DENEGACION DE SERVICIOS Dos

Consiste en enviar una cantidad de mensajes o peticiones mayores de la que el servidor puede
soportar llegando el momento en que este se satura y ya no puede responder. En las aplicaciones
Web consistiria en que el cliente abriera un nimero ilimitado de conexiones para estresar el

servidor y saturarlo.

2.4.2.6.1 PLATAFORMAS AFECTADAS

Esto afecta a todo tipo de plataformas la manera de evitar esto es monitoreando las ips que
realizan la peticion a nuestra aplicacion si estas sobrepasan de un numero de conexiones http en

rango de tiempo corto es considerado un ataque.

2.4.2.7 USURPACION DE PRIVILEGIOS EN LAS APLICACIONES

De acuerdo con el Diccionario de la Real Academia Espafiola se define usurpacién como el
apoderamiento de una propiedad o un derecho que legitimamente pertenece a otro, en donde
dicho poder generalmente se obtiene con violencia.*

En rama de la informatica la usurpacién es aplicada para distintos conceptos como lo son:
usurpacion de identidad, usurpacién de privilegios o la usurpacioén de disefnos; para fines de este
trabajo se define la usurpacién de privilegios como la toma de permisos que fueron asignados a

una persona en especifico, pero que un tercero ha utilizado para obtener beneficios personales.

2.4.2.8 ATAQUES A LA AUTENTICACION DE SESION

% Technical Report 540-96, Princeton University Department of Computer Science, Web Spoofing: an Internet Con Game.
1996.

% Rae Diccionario De La Lengua Espafiola - Vigésima segunda edicion.
http://buscon.rae.es/drael/SrvitConsulta? TIPO_BUS=3& LEMA=usurpar
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La autenticacién puede ser definida como un proceso mediante el cual se intenta verificar y
asegurar la identidad de un usuario, es decir, que el usuario realmente sea el duefio de la cuenta

con la que se esta firmando a una aplicacién.

De acuerdo con un articulo publicado en la pagina del Instituto Mexicano de Contadores Publicos
se define la autenticacién el hecho de que una computadora verifique que un usuario es quien dice
ser, esto se hace con el password, conocido como el mecanismo de autenticacion mas utilizado;
dicho mecanismo se activa cuando el usuario le facilita a la computadora su identidad y el
password asociado a éste, la maquina verifica que el password introducido esta relacionado con la
identidad proporcionada, si éste es el caso, el usuario esta autenticado; en caso contrario, el

usuario no puede acceder al sistema.®

Relacionando las definiciones anteriores, se definen los ataques a la autenticacién de sesién como
el robo o plagio de identidad al firmarse en una aplicacién, correo o sistema de seguridad con un

acceso que No es propio.

2.4.2.9 FUERZA BRUTA

“Se denomina ataque de fuerza bruta cuando el atacante intenta ingresar al sistema probando

todas las combinaciones posibles hasta encontrar aquello que permita el acceso.”™

Un factor importante para este tipo de ataque es el costo que implica, es decir los caracteres
usados para la clave. Cuando la clave solo utiliza nimeros es mas facil de descifrar que las que
incluyen diversos caracteres como letras y nimeros. Para determinar el esfuerzo requerido existe
una férmula:

2n -1
Donde n es la longitud de la clave, los ataques de fuerza bruta usan un método de prueba y error,

son muy costosos en tiempo computacional.

2.4.29.1 DETERMINAR VULNERABILIDADES

Para evitar que un sistema Web sea vulnerable se deben seguir las siguientes recomendaciones:

% IMCP, Criptologia y Sequridad en Internet (Enero 2009. http://www.imcp.org.mx/spip.php?article108
% Wikipedia, Ataque de fuerza bruta. http://es.wikipedia.org/wiki/Ataque_de_fuerza_bruta

31



¢ No usar diccionarios en un solo idioma

e Verificar diccionario de contrasefias comunes

e No mostrar mensajes de error a los usuarios comunes

e Se sugiere tener un registro de autentificacion fallida y ligarlo a un mecanismo de bloqueo

e Restringir el nimero de intentos con la misma direccién IP o usuario a menos de 5.%

2.4.2.9.2 PREVENCION

Para aminorar los ataques de fuerza bruta se recomienda que exista un retardo desde que el
usuario manda sus credenciales hasta que la falla es reportada, este retardo puede ser

incremental, esto disminuye el ataque de fuerza bruta por elevar los tiempo entre cada intento.

Se debe informar a los usuarios del error con mensajes adecuados que no expongan informacion
que pueda ser usada por el atacante. Se recomienda llevar un registro de los intentos de

autentificacion fallidos, esto puede ser incluso usado en auditorias al sistema.

También se recomienda que se destruyan las sesiones de usuarios después de varios intentos
fallidos, el registro de autentificacion puede ser usado para evitar multiples accesos en la misma

pagina.

Estas son algunas de las sugerencias para evitar ser victimas de ataques de fuerza bruta, como la
mayoria de los ataques se pueden evitar si se planea adecuadamente la seguridad al disefar el

sistema Web.

243 RIESGOS EN LAS APLICACIONES WEB GENERADOS POR LA EMPRESA QUE
PRESTA EL OUTSOURCING.

De acuerdo al Portal Gestiopolis.com, “El uso de servicios de Subcontratacién en las empresas
consiste en la transferencia a terceros de ciertos procesos complementarios que no forman parte
del giro principal del negocio, permitiendo la concentracion de los esfuerzos en las actividades

esenciales a fin de obtener competitividad y resultados tangibles”.

“° OWASP. Una Guia para Construir Aplicaciones y Servicios Web Seguros, 2005, pag 138.
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En los Ultimos afios, a través de este tipo de servicios, también llamado Outsourcing, “ se busca
que exista una cooperacion intensa entre el cliente y el proveedor en la que los proveedores
adoptan los mismos sistemas que los clientes, de manera de proporcionar asi una mejor relacion

de trabajo.™

A pesar de las grandes ventajas que le brinda a una empresa manejar este tipo de contratacion,
también existen riesgos que se deben tomar en cuenta al realizar un esquema de trabajo de este

tipo.

2.4.3.1 ROBO DE INFORMACION CONFIDENCIAL

Por exceso de confianza en su personal o en sus programas de seguridad, las empresas sufren de
robo de informacién, esto de acuerdo a Sandra Hernandez, Consultora en Seguridad vy
colaboradora del medio Radiotrece Noticias, “El 60 por ciento de las empresas enfrentan el robo
de informacién confidencial. Los empresarios creen que nada le puede pasar a la informacién de
su red, hasta que un dia, los hackers o trabajadores de la empresa penetran a sus archivos

extrayendo informacion contable, administrativa, asi como dinero de sus cuentas bancarias.””

Segun el socio de Tecnologia Andrés Acufa, de la firma Ernst & Young afirma que “el 55% de los
defraudadores estén en cargos gerenciales y, en esa linea, lo que hay que hacer es "implementar
todas las medidas que permiten restringir el acceso a sistemas operativos, bases de datos, redes y

comunicaciones".*”

2.4.3.1.1 ROBO DE CODIGO FUENTE.

“El robo de Codigo fuente es aquel ocurrido cuando un co6digo propietario de la empresa es

sustraido ilegalmente del equipo que lo contiene”. *

Hoy en dia, la mayoria de empresas que manejan informacién critica cuentan con politicas
relativas al resguardo de la informaciéon que manipulan sus empleados del area de Sistemas, tal es
el caso de la Aseguradora Zurich México,” que cuenta con una carta de Aceptaciéon y compromiso

! Gestiopolis, Outsourcing, http://www.gestiopolis.com/recursos/documentos/fulldocs/ger/outsourcingantonio.htm
“’RadioTrece, Robo de informacién y datos en las empresas. http://www.radiotrece.com.mx/2007/10/29/robo-de-
informacion-y-datos-en-las-empresas/

3 Andrés Acufia, Economia y negocios. http:/www.economiaynegocios.cl/noticias/noticias.asp?id=45823

* hitp://www.economiaynegocios.cl/noticias/noticias.asp?id=45823

“® Grupo Zurich México, Carta de Bienvenida y Politicas de Seguimiento, 2009, pagina 5.
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de confidencialidad, que cita, entre otras cosas, la prohibicién de difundir el cédigo fuente a través

de cualquier medio de salida externa, (correo electrénico, Mensajero electronico, Dispositivo USB).

2.4.3.1.2 ROBO DE LOS DATOS DE NEGOCIO EN BD

“Ante el vacio legal y la negligencia judicial, robar datos es un delito que avanza jagueando la
privacidad y confiabilidad informatica por la adquisicién en la captacién de base de datos en el
mercado negro ilegal. Se trata de datos robados a organismos oficiales y vendidos por bajo precio

a los delincuentes que operan en desde un equipo con acceso a Internet.”®

Para que disminuya el robo de informacién de base de datos, se pueden utilizar diferentes
tecnologias capaces de reducir estos riesgos. Entre las opciones disponibles se encuentra el
“firewall de base de datos™’, que permite conocer la actividad de programadores, personal de

mantenimiento, usuarios y administradores.

Esto posibilita un alto nivel de conocimiento de lo que sucede en los almacenes de informacién, ya
gue como dicen los expertos: el software es inocente, pero quienes lo operan no. Por otra parte,
también existe la encriptacion de datos que permite una granularidad donde la informacién sélo es
accesible para quienes deben usarla y no para quienes deben administrar los sistemas donde se

encuentra.

2.4.3.1.3 ACCESO NO AUTORIZADO A OTROS SISTEMAS DE LA EMPRESA.

“El constante manejo de informacién en las empresas de personal interno y externo, bajo el
esquema de Outsourcing implica que estas ultimas puedan tener a su disposicién informacién de
acceso a otros sistemas de la empresa, algunas veces no autorizado. Esto segun el Instituto
Nacional de las Tecnologias de Comunicacién, que refiere que se “hace necesaria la labor de un
CISO (Chief Information Security Officer) que gestione y controle todos los accesos a datos de la
organizacién. Algunas entidades instan incluso a la incorporacion de estos responsables de la

seguridad de la informacion a los equipos directivos.”®

“®Noticias, Ciberdelito lo nuevo informatica. http://www.noticias.com/articulo/18-08-2006/emil-domec/ciberdelito-lo-nuevo-
informatica-como-robar-base-datos-570j.html

“’Seguridad informacién, La otra cara del Robo de Informacién. http://seguridad-informacion.blogspot.com/2007/11/la-otra-
cara-del-robo-de-informacin.html

8 Inteco, Seguridad de informacién en equipos directivos. http:/www.inteco.es/
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Se trata de una figura cuya labor pasa por garantizar la seguridad en la difusién de la informacion
confidencial teniendo en cuenta los riesgos que supone perder el control de contenidos privados o

restringidos como contratos, transacciones financieras o datos de clientes.

“El Responsable de Seguridad tiene que saber conjugar la aplicacion de las nuevas tecnologias

reduciendo, al mismo tiempo, el riesgo de fugas de informacion”, explica Marie-Claire Pfeifer.*?

2.4.3.2 INSERCION DE CODIGO MALICIOSO

Code Injection es “la explotacién de un bug en una computadora causado por procesar datos
invalidos,” La inyecciéon de codigo puede ser usada por un atacante para introducir (o inyectar)

cédigo dentro de un programa de computadora para cambiar el curso de ejecucién”.

El resultado de un ataque de insercion de cédigo puede ser muy dafino, por ejemplo este tipo de

vulnerabilidad es usada por algunos Gusanos (Worms) para propagarse.

2.4.4 CONTROLES
2.4.4.1 DEFINICION

Un control se define como la verificacién o validacién de los resultados obtenidos dentro de la
administracién de un sistema, ya que permite definir si se han ejecutado correctamente cada uno

de los pasos que definen si un sistema trabaja en forma eficaz y eficiente.

El control interno son un conjunto de reglas y actividades que tienen como objetivo el asegurar que
los activos de la organizacién sean administrados bajo los procedimientos establecidos y asi lograr

ofrecer servicios de calidad y orientados hacia la mejora continua.

Los objetivos del control interno informatico son los siguientes:

e Establecer como prioridad la seguridad y proteccion de la informacion del sistema
computacional y de los recursos informaticos de la empresa
e Promover la confiabilidad, oportunidad y veracidad de la captacibn de datos, su

procesamiento en el sistema y la emisidén de informes en la empresa

“® TechWeek, Marie-Claire Pfeifer, Riesgo de fugas de informacién. http://www.techweek.es/autores/aut112
% Wikipedia, Code Injection. http://www.en.wikipedia.org/wiki/Code_injection
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e Implementar los métodos, técnicas y procedimientos necesarios para coadyuvar al eficiente
desarrollo de las funciones, actividades y tareas de los servicios computacionales, para
satisfacer los requerimientos de sistemas en la empresa

e Instaurar y hacer cumplir las normas, politicas y procedimientos que regulen las actividades
de sistematizacion de la empresa

e Establecer las acciones necesarias para el adecuado disefio e implementacion de sistemas
computarizados, a fin de que permitan proporcionar eficientemente los servicios de

procesamiento de informacion en la empresa. *

Los elementos fundamentales del control interno informéatico se enlistan a continuacion:

e Controles internos sobre la organizacién del area de informatica

e Controles internos sobre el andlisis, desarrollo e implementacion de sistemas.

e Controles internos sobre operacion del sistema

e Controles internos sobre los procedimientos de entrada de datos, el procesamiento de
informacion y la emision de resultados

e Controles internos sobre la seguridad del area de sistemas. *

2.4.4.2 ESTANDARES Y METODOS

Para tener un buen control interno se deben especificar ciertos métodos y estandares que apliquen
a actividad ejecutada dentro del area de informatica. “Es de suma importancia estandarizar el
desarrollo de todas las actividades y funciones a fin de que estas se realicen de manera uniforme
conforme a las necesidades concretas de las unidades de informatica que integran la empresa. Se
deben establecer de manera homogénea y uniforme todos aquellos procedimientos y metodologias
informaticas que permitan estandarizar la operacion de los sistemas, asi como para el desarrollo de

nuevos sistemas.”™®

Es recomendable que la estandarizacién contemple la instalacion del hardware, el disefio del
software por adquirir o bien a desarrollar, la implementacién y manejo de las bases de datos, la
arquitectura de la red y la seguridad establecida dentro de la organizacion para que esta pueda

adecuarse al sistema adquirido, asi como cada uno de los elementos mencionados.

5" La Productividad en la Informatica pag. 1 (2004), http:/yaqui.mxl.uabc.mx/~halbarran/control.doc
%2 | a Productividad en la Informatica pag. 1 (2004), hitp:/yaqui.mxl.uabc.mx/~halbarran/control.doc
%8 La Productividad en la Informatica pag. 4 (2004), http://yaqui.mxl.uabc.mx/~halbarran/control.doc
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Para efectos de este trabajo se mencionan algunos aspectos relacionados con la estandarizacion
de metodologias para el desarrollo de sistemas. “La empresa debe adoptar alguna metodologia
que sea acorde al desarrollo de sus proyectos de sistemas, la aplicacion de una metodologia
estandarizada para el desarrollo de un proyecto informético garantiza la uniformidad en la
aplicacion de cualquier sistema y contribuye en gran medida a la méaxima eficiencia en el uso de

los recursos informaticos del area de sistemas.”*

Dentro de los desarrollos realizados por personas ajenas a la organizacion, es decir, Outsourcing,
no existen estandares que puedan ser aplicados en la implementacion de estos, por ello es de
suma importancia el establecer una metodologia que permita apegar el desarrollo de estos
sistemas a ciertas técnicas, que dan como resultado sistemas similares y compatibles con los que

ya existen dentro de la organizacién.

Algunos elementos a incluir en las metodologias son los siguientes:

e Estandarizacion de métodos para el disefio de sistemas
e Lineamientos en la realizacion de sistemas

e Uniformidad de funciones para desarrollar sistemas

e Politicas para el desarrollo de sistemas

e Normas para regular el desarrollo de proyectos.®

2.4.5 AUTENTICACION Y AUTORIZACION
2.4.5.1 OBJETIVO Y DEFINICION

Se define la autenticacién y la autorizacion como algo interiormente ligado debido a que la
autenticacion es el establecimiento y la confirmacién de algo y la autorizaciéon es aquella que

después de verificar la identidad auténtica permite el acceso a zonas restringidas de informacion.

Es importante resaltar que la autenticacién y la autorizacién va ligada principalmente a los accesos
de los usuarios a distintos niveles de informacién. La autenticacién se encuentra en verificar la
compatibilidad y la procedencia ya sea de un programa una funcién, una secuencia o incluso una
persona. Ahora bien, una vez verificado lo anterior un sistema puede autorizar el acceso a los

*|_a Productividad en la Informatica pag. 6 (2004), http://yaqui.mxl.uabc.mx/~halbarran/control.doc
%La Productividad en la Informatica pag. 6 (2004), http://yaqui.mxl.uabc.mx/~halbarran/control.doc
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recursos del mismo sistema o programa o a distintos niveles de identificacién. Estos dos niveles de

seguridad determinan si una persona tiene la autoridad para acceder o realizar dicha operacion.

Asi, la autenticacion y la autorizacion son actividades o partes de un proceso o sistema
estrechamente relacionados. Un sistema de autenticacién y autorizacién debe tener caracteristicas
qgue lo hagan mas viable, tales como la confiabilidad, que no sea oneroso para una organizacion
(econdémicamente factible), que soporte con éxito cierto tipo de ataques o riesgos y por Ultimo que

sea aceptable de facil manejo y comprension para los usuarios.

2.4.5.2 TIPOS DE AUTENTICACION Y CONTROLES

Los tipos de autenticacion estan en funcién de lo que se utiliza para la verificacion de una identidad

y se dividen en:

e Sistemas basados en algo conocido. Este nivel de veracidad de una identidad corresponde
a un nivel de seguridad que reconoce un parametro establecido tal como un Password o
passphrase el cual al momento de identificar un cddigo en letras y/o niumeros permite la
utilizacion de un programa o herramienta. Este tipo de sistemas posee la desventaja de
gue un cadigo de este tipo puede ser vulnerado por otra persona sin que confirme una
identidad en el sentido estricto o literal de la palabra (identifica un algo mas que identificar
un quién).

e Sistemas basados en algo poseido. Aquellos medios que determinan un acceso y otorgan
la autorizacién por medios preestablecidos anteriormente en los cuales se otorga un objeto
a un usuario para acceder a cierto programa, sistema, informacién o incluso a otro lugar
fisico. Por ejemplo las tarjetas de identidad, las tarjetas inteligentes, algunos dispositivos
USB en epass. Este tipo de sistema corre con la desventaja de que el instrumento para la
autenticacion-autorizacién pueda ser robado por una persona ajena a un sistema de
seguridad determinado

e Sistemas basados en una caracteristica fisica del usuario. Principalmente este tipo de
autenticacion y autorizacion es para determinar el acceso a lugares también fisico. Debido
a que las caracteristicas humanas son Unicas e irrepetibles se puede considerar menos
vulnerable que los dos anteriores pues esta basado generalmente en timbres de voz,

huellas dactilares o verificacién de retina en sus formas mas comunes.

Cabe mencionar que para tener mejores niveles de seguridad en el acceso a la informacion y para

confirmar de mejor manera la identidad de un usuario se han realizado sistemas en los cuales se
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combinan las caracteristicas de los anteriores mencionados, como los Netkeys bancarios y los
Token, a sabiendas de que la informacion financiera y el uso de esos recursos (financieros) debe
ser mucho mas restrictivo y seguro. De acuerdo a lo anterior un Netkey es un claro ejemplo de la
combinacion de un sistema de seguridad combinado en el cual ademéas de que el elemento de
seguridad debe estar en posesion de alguien, ese alguien debe conocer cierto cédigo o password
para acceder a la informacién e incluso para usarla. En sistemas bancarios que incluyen fondos de
inversiones mas elevados, se combinan incluso los tres sistemas anteriormente descritos un Token
gue alguien posee, mas un codigo que solo el usuario conozca mas el reconocimiento de escritura

estilografico para la utilizacién de ese fondo.

A la combinacién de sistemas de autenticacion y futuro acceso se le conoce como sistema de
autenticacion por multifactor en el cual se describe algo que el usuario es, méas algo que el usuario
sabe, mas algo que el usuario tiene, de esta manera después de revelarse una identidad se

permita entonces una inmediata autorizacion.

Control de acceso. El control de acceso es un ejemplo basico también de la utilizaciéon de uno o
mas de los sistemas descritos debido a que represente un sistema informatico que solamente
puede ser utilizado por aquella persona que estén autorizado y casi de manera obvia cuente con el

conocimiento para lograr un acceso.

2.4.5.3 RECOMENDACIONES PARA AUTENTICACION Y AUTORIZACION

La utilizacion de los métodos o sistemas de autenticacion-autorizacién depende del grado de
restriccion y evaluacién al riesgo y depende de que tan fuertes sean los procesos de
administracién de usuarios y de la forma en la que se use de una manera mas apropiada la
clasificacién y evaluacion de bienes. De acuerdo a lo anterior se deben establecer parametros y
lineamientos para que los sistemas de autenticacion y autorizacién puedan ser de una forma mas

practicos y mejor utilizados.

Se recomienda también re-autenticar al usuario en areas de acceso mas restringido y de valor
informatico mas limitado, asi como atentas a la transaccién y no al usuario para aquellas
operaciones en las que se pueda disminuir el error humano. Se debe aceptar que las contrasefas
son trivialmente rotas y pueden no ser adecuadas para sistemas de alto valor por lo que se

recomienda que las contrasefias de caracteres deban de ser modificadas en periodos de tiempo.
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Se recomienda que la persona encargada de limitar los accesos al uso o a la visualizacién de la
informacién entrene a los usuarios a usar los sistemas de autenticacion, que los aliente a cambiar
las contrasenfas, al uso de claves para los accesos a través de passwords para que posteriormente

relaje los requerimientos de expiracién de una contrasena.

2.4.6 MANEJO DE SESIONES

El uso de sesiones es un método ampliamente extendido en muchos tipos de aplicacion Web. Una
sesidn es la secuencia de paginas que un usuario visita en un sitio Web desde que entra en un

sitio hasta que lo abandona.®

El termino sesién en PHP, se aplica a esta secuencia de navegacién, para ello se crea un
identificador Unico que es asignado a cada una de las sesiones de navegacion. A este identificador

de sesién se le denomina cominmente, como sesion.

PHP es un lenguaje de programacion interpretado, disefiado originalmente para la creacion de
paginas Web dinamicas. Es usado principalmente en interpretacién del lado del servidor (server-
side scripting) pero actualmente puede ser utilizado desde una interfaz de linea de comandos o en

la creacién de otros tipos de programas incluyendo aplicaciones con interfaz gréfica.

El proceso en cualquier lenguaje de programacién debe responder a las siguientes

consideraciones:

e ;Existe la sesion?
e Sj existe la sesién se retorna
e Sino existe la sesién se crea una nueva

e se genera un identificador Unico

El manejo de sesiones tiene como objetivo primordial asegurar que los usuarios autenticados
posean una amplia y criptografica segura asociacion con sus sesiones, haciendo cumplir los
controles de autorizacion y previniendo los ataques Web como la reutilizacion, falsificacién e

intercepcién de sesiones.”

% ZULCA Manani, John. PHP y MySQL.: Aplicaciones Web. 2008.
% The Open Web Aplication Security Project. Una guia para construir aplicaciones y servicios Web seguros. Black Hay,
Segunda edicién, 2005, pp.155-158.
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La descripcion del manejo de sesiones se explica dado que los clientes pesados guardan
informacién en memoria asignada por el sistema operativo durante la duracién de la ejecucién del

programa. Con las aplicaciones Web.

2.4.6.1 SEGURIDAD DE SESIONES

El manejo de sesiones Web es una técnica o herramienta que permite vincular informacién a un

usuario en concreto durante el proceso de visita a un sitio Web.

Esta herramienta se utiliza habitualmente para labores de autenticacion y seguimiento de la
actividad de los usuarios en aplicaciones que tienen partes privadas para las que se necesita algun
tipo de control de acceso. El manejo de sesién facilita y unifica las tareas de control y supervision
de accesos, pero si presenta alguna vulnerabilidad puede dar al traste con la seguridad de toda la

aplicacion.

2.4.6.1.1 COOKIES Y SESIONES

Una cookie es un fragmento de informacion que se almacena en el navegador del visitante de una
pagina, a peticion del servidor de la misma. Esta informacién puede ser luego recuperada por el
servidor en posteriores visitas para que se pueda conservar informacién entre una pagina y otra ya
que el protocolo HTTP es incapaz de mantener informacién por si mismo.*®

Los usos mas frecuentes de las cookies son:

e Mantener opciones de visualizacion.
e Almacenar variables.
e Realizar un seguimiento de la actividad de los usuarios.

e Autenticacion.

Una sesion Web consiste en un arreglo de datos que se mantiene en el servidor. Cada sesién se
identifica por un codigo Unico que se utiliza para hacer referencia a la misma. En la sesién se
pueden almacenar una serie de variables que son conservadas hasta que se produzca su

caducidad o sea explicitamente borrada.

%8 Pinuaga, Ramén. Seguridad en las sesiones de las aplicaciones Web |. S21s
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2.4.6.1.2 COOKIES DE SESION

Cuando una cookie se usa para autenticacion normalmente se hace mediante la utilizacién de
sesiones. En la cookie se almacena el identificador de una sesion que es asociado al usuario que

accede a la aplicacion.

Para que una cookie de sesion se considere segura debe cumplir una serie de condiciones:

e La unica informacién que debe contener es el identificador de la sesién asociada. El resto
de variables se almacenan internamente en el array que se encuentra en el servidor.

e El identificador de sesién debe ser Unico, aleatorio y no predecible. Con el fin de evitar
suplantaciones de identidad.

e Las variables almacenadas en la sesién, deben permanecer lo mas protegidas posible del
exterior. El usuario no debe conocer su nombre ni su valor, y tampoco puede modificarlas a
voluntad.

e Cuando el usuario ha terminado su actividad o ha transcurrido un periodo de tiempo

prudencial, la sesion debe borrarse.

2.4.6.2 RECOMENDACIONES PARA MANEJO DE SESIONES

Los marcos de aplicaciones mas populares contienen una adecuada implementacién que utilizan
robustos y bien conocidos manejadores de sesiones, sin embargo las primeras versiones
frecuentemente tienen vulnerabilidades. Se recomienda siempre utilizar la Ultima version de la
tecnologia elegida, para que el manejador de sesiones sea mas robusto y utilice credenciales

criptograficas fuertes.

Considere cuidadosamente donde guarda el estado de la aplicacion:

e Datos sobre autorizacion y roles deben ser guardados solamente del lado del servidor.

e Datos sobre la navegacion son ciertamente aceptables en la URL siempre y cuando los
controles de validacién y autorizacién sean efectivos.

e Las preferencias del usuario (temas y lenguaje del usuario) puede ser almacenado en
cookies.

e Datos de formularios no deberian contener campos ocultos, si se encuentran ocultos,

probablemente necesiten estar protegidos y solo disponibles del lado del servidor. Sin
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embargo, los campos ocultos deben ser utilizados para la proteccién de secuencias y

ataques de pharming

Los datos de formularios de varias paginas pueden ser enviados de vuelta al usuario en los

siguientes dos casos:

e Cuando existen controles de integridad para prevenir la manipulacién.
e Cuando los datos son validados luego de cada envio del formulario, o al menos al final del

e proceso de envio.

Los secretos de la aplicacion como credenciales del lado del servidor e informacion sobre roles
nunca deberia ser visible al cliente. Estos deben ser guardados en una sesion o del lado del
servidor.

2.4.7 VALIDACION DE DATOS

La validacion es un proceso que consiste en realizar un filtro de los datos proporcionados por el
usuario si estos son correctos permite el acceso, si los datos son erréneos regresa mensajes de

error basandose en procedimientos definidos.

Para la seguridad en informatica la validacion de datos es “una de las areas méas importantes a
tener en cuenta, especialmente en el desarrollo de sistemas conectados a redes como internet.
Validar datos hace referencia a verificar, controlar o filtrar cada una de las entradas de datos que
provienen desde el exterior del sistema.”® Por lo tanto se debe de identificar los datos de entrada y

gue estos sean los esperados y no otros, identificar que no exista cédigo oculto, entre otras cosas.

En las aplicaciones Web la validacién de datos se realiza desde los formularios basandose en la
arquitectura cliente - servidor. Del lado del cliente la validacién de datos consiste en enviar un
mensaje de error, por ejemplo que el usuario es incorrecto o bien que los datos que esta
proporcionando estan incompletos, mientras que del lado del servidor vuelve a realizar la
validacion de los datos para evitar asi que el usuario pueda realizar alguna modificacion de la

informacion esto puede realizarse por medio de Java Script.

% http://www.alegsa.com.ar/Dic/validacion%20de%20datos.sphp
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2.4.7.1 MANEJO DE VALIDACION DE DATOS

Una parte importante en el desarrollo de una aplicacion Web es la validacién de los datos ya que
se debe de asegura que estos se encuentren conforme a las reglas del negocio, por ejemplo que el
password este conformado de un minimo de caracteres o bien que no exista duplicidad de claves
de usuario, estas reglas de validacién facilitan el manejo de formularios en las aplicaciones Web

desarrolladas por un tercero.

Java Script permite desarrollar aplicaciones Web con la opcion de realizar la modificaciéon y en
ultima instancia realizar la validaciéon de los valores introducidos por el usuario. Se debe de
considerar que los scripts utilizados para la validacion de los datos no sustituyen la seguridad que
debe de establecerse en la aplicacion del servidor que recibe la informacién. La aportacion que
realiza Java Script consiste en enviar mensajes de error instantaneos ya que no se envian los

datos al servidor para que este realice la validacion de los mismos.

Algunas de las validaciones tipicas que realiza Java Script a los formularios que se encuentran en
una aplicacién Web es la validacion de los formularios que son obligatorios, que el formato de
entrada sea el esperado, por ejemplo una fecha, teléfono, direccidn electrdnica, comprobar que los

datos no sobrepasen la longitud o el nimero de lineas permitidas.

2.5 PRINCIPIOS DE PROGRAMACION SEGURA

De acuerdo a la guia de Desarrollo del Open Web Application Security, “el personal encargado de
desarrollar soluciones Informaticas necesita una guia para producir aplicaciones seguras por
disefio. Los principios de seguridad tales como confidencialidad, integridad, y disponibilidad
aunque son importantes no cambian.”®® La aplicacion se vuelve mas robusta cuanto mas sean

aplicados.

Esto ha desencadenado en un esfuerzo de la Industria de la tecnologia informatica para

estandarizar la terminologia y taxonomia de Programacién Segura.

2,51 CONTROLES

€ The Open Web Application Security Project. Una guia para construir aplicaciones y servicios Web seguros. Black Hay,
Segunda edicion, 2005, pp.
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Howard Le Blanc plantea que “La seleccién de controles sélo es posible después de clasificar los
datos a proteger".®’ Por ejemplo, controles aplicables a sistemas de bajo valor tales como blogs y
foros son diferentes al nivel y numero de controles adecuados para la contabilidad, sistemas de

alto valor de banca y comercio electrénico.

2.5.2 ATACANTES

Saitta, Larcom, and Michael Eddington escriben en un articulo la siguiente afirmacion: * “En el
disefio de controles para prevenir el mal uso de su aplicacion, debe considerar los atacantes mas

probables (en orden de posibilidades y pérdidas actualizadas de mas a menos):

e Equipo o desarrolladores descontentos.

e Ataques “Accionados por” como efectos secundarios o consecuencias directas de un virus,
0 ataque de gusano o troyano.

e Atacantes criminales motivados, tales como el crimen organizado.

e Atacantes criminales contra tu organizacién sin motivo, como defacers.”

2.5.3 BASES DE LA SEGURIDAD DE LA INFORMACION

La seguridad de la informacion se ha mantenido sobre los siguientes pilares, planteados en la

normativa 1ISO27001, en su apartado dedicado a la Seguridad de la Informacion.®

e Confidencialidad: Permitir acceso Unicamente a los datos a los cuales el usuario estd
permitido.

¢ Integridad: Asegurar que los datos no se falsifican o alteran por usuarios no autorizados.

e Disponibilidad: Asegurar que los sistemas y datos estan disponibles para los usuarios

autorizados cuando lo necesiten.

Los siguientes principios estan todos relacionados a esos tres pilares. Cuando se considera la
construccion de un control, el considerar cada pilar sucesivamente, ayuda en la produccion de un

robusto control de seguridad.

" Howard and LeBlanc, Writing Secure Code, 2nd Edition, pp 69 — 124, © 2003 MicrosoftPress, ISBN 0-7356-1722-8
2 Saitta, Larcom, and Michael Eddington, A conceptual model for threat modeling

applications, July 13 2005

%1S027000, Sistema de Gestién de la Seguridad de la Informacién. http:/www.is027000.es/doc_sgsi_all.htm
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2.5.3.1 ARQUITECTURA DE SEGURIDAD

Howard y LeBlanc hacen la siguiente analogia: ®* “Las aplicaciones sin una arquitectura de
seguridad son como puentes construidos sin un analisis finito de elementos ni tests de tuneles de
viento. Seguramente, parecerdn puentes, pero caeran a la primera sacudida de las alas de una
mariposa. La necesidad de la seguridad de aplicaciones en forma de arquitectura de seguridad es

tan grande como en la construccion de puentes o edificios. “

Los arquitectos de aplicaciones son los responsables de su construccion y disefio para cubrir los
tipicos riesgos tanto de uso como de ataques extremos. Los disefiadores de puentes necesitan
superar cierta cantidad de coches y trafico a pie, pero también ciclones, terremotos, fuegos,
accidentes de trafico e inundaciones. Los disefiadores de aplicaciones deben superar eventos
extremos como fuerza bruta o ataques de inyeccién y fraude. Los riesgos de los disefiadores de
aplicaciones son bien conocidos.

La seguridad ahora es algo esperado, y no un caro complemento o algo dejado de lado. La
arquitectura de seguridad se refiere a los pilares fundamentales: la aplicacién debe proporcionar
controles para proteger la confidencialidad de la informacion, integridad de los datos, vy
proporcionar acceso a los datos cuando se requiera (disponibilidad) — y solamente a los usuarios
apropiados.

“La arquitectura de seguridad ya no es un conjunto de productos de seguridad lanzados juntos y

denominados como “solucién”.®

Cuando se empieza una nueva aplicacién o se redisefia una aplicacion existente, debe considerar
cada caracteristica funcional y tener en cuenta:

¢ Son los procesos de alrededor de esta caracteristica lo mas seguro posibles? En otras palabras,
¢ €s este un proceso con defectos?

¢ Si fuera malvado, como abusaria de esta caracteristica?

¢ Se requiere esta caracteristica que este activa por defecto? Si es asi, ¢existen limites u opciones
que ayuden a reducir el riesgo de esta caracteristica?

% Howard and LeBlanc, Writing Secure Code, 2nd Edition, pp 69 — 124, © 2003 MicrosoftPress, ISBN 0-7356-1722-8
% Dymaxion, Trike Methodology, http://dymaxion.org/trike/Trike_v1_Methodology Document-draft.pdf
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Andrew van der Stock llamo al proceso anterior “Thinking Evil”,*® y recomienda ponerse en el lugar
de el atacante y pensar en todas las posibles vias en que se puede abusar de cada caracteristica,

sin considerar los tres pilares bésicos y usando el modelo STRIVE sucesivamente.

La arquitectura de seguridad empieza el dia en que se modelan los requisitos del negocio, y no
termina nunca hasta que la Ultima copia de su aplicacién es retirada. La seguridad es un proceso

de larga vida y no un disparo por accidente.

2.6 ARQUITECTURA

La arquitectura de software son las técnicas formas y guias generales que en base a estas se
pueden resolver problemas, se define arquitectura porque asemeja planos de una construccién
(casa o edificio) y se plasma el funcionamiento la estructura e interaccion entre las partes del

software.

La siguiente figura muestra una arquitectura muy usada por diferentes lenguajes de programacion
para aplicaciones Web, que consiste en una arquitectura de 3 capas con el objetivo de separar la

I6gica de negocio con la légica de disefio.

1. Capa de presentacion 2. Capa de negocio 3. Capa de datos

5
o
=
SERVIDOR DE SERVIDOR DE BASE
CLIENTES NEGOCIACION DE DATOS

Figura 2.4 Arquitectura de Seguridad®’

Dependiendo del lenguaje de programacion el disefio de la arquitectura varia, a continuacion se
muestra algunos de las principales arquitecturas de las plataformas con mas fuerza en el mercado

para aplicaciones empresariales que son J2EE y .NET.

€ Aspectsecurity,Security, http:/www.aspectsecurity.com/press/pr_20061130.htm
7 Wikipedia, Arquitectura de tres niveles. http:/es.wikipedia.org/wiki/Arquitectura_de_tres_niveles
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2.6.1 TIPOS DE ARQUITECTURAS EN JAVA J2EE

La figura 2.5 muestra la recopilacion de las arquitecturas con mayor implementacién siendo

plataforma J2EE la mas utilizada.

JSP y Servlets

Figura 2.5 %

la

Beans so6lo son clases en java que deben cumplir una estructura para la utilizacién y reutilizacion

de datos. En este tipo de arquitectura los JSP llevaban tanto la I6gica de negocio (operaciones a la

B.D) como la logica de presentacion (lo que se presenta en el navegador).

MVC (Modelo Vista Controlador)

Figura 2.6 %

En la figura anterior se muestra como se separa la capa de presentacion con la capa de negocio.

% Uniovi, Arquitectura Web,
http://www.di.uniovi.es/~dflanvin/docencia/dasdi/teoria/Transparencias/06.%20Arquitectura%20Web.pdf

% Uniovi, Arquitectura Web.
http://www.di.uniovi.es/~dflanvin/docencia/dasdi/teoria/Transparencias/06.%20Arquitectura%20Web.pdf

48



Beans son clases de java encargadas entre la comunicacion del Servlet y el JSP. Mientras que
Servlet es el encargado de realizar la légica de negocio (operaciones a la B.D), llenar Beans y
enviarlos a la capa de presentacién JSP.

MVC con Strusts

6: Produce HTTP
response (HTML,

1: HTTP request 3: Call action 5: Forward to
! with form JSP file
I
Controller | T RNR ST LR View
L J ; b | ; -
Struts controller Action class JSF file
senvet
i : :
i : i
2: Create | 4: Create g v
form bean ! result beans |
I I
i |
1 1

Model e ¥ XML, CSV, ...}
Form bean Result beans
Figura 2.7

Todos los eventos de la capa de presentacion se plasman en la figura 2.7 los cuales pasan por un
controlador (STRUTS CONTROLER SERVLET) este se encarga de redireccionar a una clase
encargada de realizar la I6gica de negocio (Action) una vez que termina sus operaciones le indica
al controlador la pagina que se desplegara en el navegador (JSP).

Este modelo es el mas usado al realizar una aplicacién Web debido a que su implementacion es

bastante sencilla y mantiene un orden en nuestra aplicacién.

2.6.2 TIPOS DE ARQUITECTURAS EN .NET

En la figura 2.8 se muestra la arquitectura de 3 capas de .Net a continuacién se describe cada una

de las capaz

" Uniovi, Arquitectura Web.
http://www.di.uniovi.es/~dflanvin/docencia/dasdi/teoria/Transparencias/06.%20Arquitectura%20Web.pdf
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Figura 2.8 Arquitectura .Net”
1. Componentes de interfaz de usuario (IU): La mayor parte de las soluciones necesitan ofrecer al

usuario un modo de interactuar con la aplicacién. En el ejemplo de aplicacion comercial, un
sitio Web permite al cliente ver productos y realizar pedidos, y una aplicaciéon basada en el
entorno operativo Microsoft Windows permite a los representantes de ventas escribir los datos
de los pedidos de los clientes que han telefoneado a la empresa. Las interfaces de usuario se
implementan utilizando formularios de Windows Forms, paginas Microsoft ASP.NET, controles
u otro tipo de tecnologia que permita procesar y dar formato a los datos de los usuarios, asi
como adquirir y validar los datos entrantes procedentes de éstos.

2. Componentes de proceso de usuario: En un gran nimero de casos, la interactuacién del
usuario con el sistema se realiza de acuerdo a un proceso predecible. Por ejemplo, en la
aplicaciéon comercial, se puede implementar un procedimiento que permita ver los datos del
producto. De este modo, el usuario puede seleccionar una categoria de una lista de categorias
de productos disponibles y, a continuacion, elegir uno de los productos de la categoria
seleccionada para ver los detalles correspondientes. Del mismo modo, cuando el usuario
realiza una compra, la interactuacién sigue un proceso predecible de recolecciéon de datos por
parte del usuario, por el cual éste en primer lugar proporciona los detalles de los productos que
desea adquirir, a continuacién los detalles de pago y, por ultimo, la informacion para el envio.
Para facilitar la sincronizacién y organizacion de las interactuaciones con el usuario, resulta Gtil
utilizar componentes de proceso de usuario individuales. De este modo, el flujo del proceso y la
l6gica de administracion de estado no se incluye en el cédigo de los elementos de la interfaz
de usuario, por lo que varias interfaces pueden utilizar el mismo "motor" de interaccion basica.

3. Flujos de trabajo empresariales: Una vez que el proceso de usuario ha recopilado los datos
necesarios, éstos se pueden utilizar para realizar un proceso empresarial. Por ejemplo, tras
enviar los detalles del producto, el pago y el envio a la aplicacion comercial, puede comenzar

"' Ciberaula, Arquitectura de Aplicaciones de 3 cap
as. pag. 14 (2008). http://dotnetjunkies.com/WebLog/desarrollonet/archive/2004/06/17/16855.aspx
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el proceso de cobro del pago y preparacion del envio. Gran parte de los procesos
empresariales conllevan la realizaciéon de varios pasos, los cuales se deben organizar y llevar a
cabo en un orden determinado. Por ejemplo, el sistema empresarial necesita calcular el valor
total del pedido, validar la informacién de la tarjeta de crédito, procesar el pago de la misma y
preparar el envio del producto. El tiempo que este proceso puede tardar en completarse es
indeterminado, por lo que seria preciso administrar las tareas necesarias, asi como los datos
requeridos para llevarlas a cabo. Los flujos de trabajo empresariales definen y coordinan los
procesos empresariales de varios pasos de ejecucién larga y se pueden implementar utilizando
herramientas de administracion de procesos empresariales, como BizTalk Server
Orchestration.

Componentes empresariales: Independientemente de si el proceso empresarial consta de un
Unico paso o de un flujo de trabajo organizado, la aplicacién requiere probablemente el uso de
componentes que implementen reglas empresariales y realicen tareas empresariales. Por
ejemplo, en la aplicacién comercial, debe implementar una funcionalidad que calcule el precio
total del pedido y agregue el costo adicional correspondiente por el envio del mismo. Los
componentes empresariales implementan la Iégica empresarial de la aplicacion.

Agentes de servicios: Cuando un componente empresarial requiere el uso de la funcionalidad
proporcionada por un servicio externo, tal vez sea necesario hacer uso de coédigo para
administrar la semantica de la comunicacién con dicho servicio. Por ejemplo, los componentes
empresariales de la aplicacién comercial descrita anteriormente podria utilizar un agente de
servicios para administrar la comunicacién con el servicio de autorizacion de tarjetas de crédito
y utilizar un segundo agente de servicios para controlar las conversaciones con el servicio de
mensajeria. Los agentes de servicios permiten aislar las idiosincrasias de las llamadas a varios
servicios desde la aplicacion y pueden proporcionar servicios adicionales, como la asignacion
béasica del formato de los datos que expone el servicio al formato que requiere la aplicacion.
Interfaces de servicios: Para exponer légica empresarial como un servicio, es necesario crear
interfaces de servicios que admitan los contratos de comunicacién (comunicacion basada en
mensajes, formatos, protocolos, seguridad y excepciones, entre otros) que requieren los
clientes. Por ejemplo, el servicio de autorizacion de tarjetas de crédito debe exponer una
interfaz de servicios que describa la funcionalidad que ofrece el servicio, asi como la seméntica
de comunicacién requerida para llamar al mismo. Las interfaces de servicios también se
denominan fachadas empresariales.

Componentes légicos de acceso a datos: La mayoria de las aplicaciones y servicios necesitan
obtener acceso a un almacén de datos en un momento determinado del proceso empresarial.
Por ejemplo, la aplicacién empresarial necesita recuperar los datos de los productos de una
base de datos para mostrar al usuario los detalles de los mismos, asi como insertar dicha
informacién en la base de datos cuando un usuario realiza un pedido. Por tanto, es razonable

abstraer la l6gica necesaria para obtener acceso a los datos en una capa independiente de
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componentes logicos de acceso a datos, ya que de este modo se centraliza la funcionalidad de
acceso a datos y se facilita la configuracion y el mantenimiento de la misma.

8. Componentes de entidad empresarial: La mayoria de las aplicaciones requieren el paso de
datos entre distintos componentes. Por ejemplo, en la aplicacién comercial es necesario pasar
una lista de productos de los componentes I6gicos de acceso a datos a los componentes de la
interfaz de usuario para que éste pueda visualizar dicha lista. Los datos se utilizan para
representar entidades empresariales del mundo real, como productos o pedidos. Las entidades
empresariales que se utilizan de forma interna en la aplicacién suelen ser estructuras de datos,
como conjuntos de datos, DataReader o secuencias de lenguaje de marcado extensible (XML),
aunque también se pueden implementar utilizando clases orientadas a objetos personalizadas
que representan entidades del mundo real necesarias para la aplicacién, como productos o
pedidos.

9. Componentes de seguridad, administracion operativa y comunicacién: La aplicacion
probablemente utilice también componentes para realizar la administracion de excepciones,
autorizar a los usuarios a que realicen tareas determinadas y comunicarse con otros servicios y

aplicaciones.

2.7 PATRONES DE DISENO

Antes de comenzar a disefiar una arquitectura se debe tener en cuenta lo que significan patrones
de disefio esto es muy importante debido a que un patrén de disefio es el encargado de fortalecer
problemas que se presentaban con frecuencia en situaciones particulares del disefio con el fin de
proponer soluciones a estos. Por lo tanto, los patrones de disefio son soluciones exitosas a
problemas comunes. Hay una gran variedad de maneras de implementar un patrén de diseno, los

detalles de cémo implementar estos se le conoce como estrategia.

“Un patrén de disefio es una abstraccion de una soluciéon en un nivel alto. Los patrones solucionan
problemas que existen en muchos niveles de abstraccion. Hay patrones que abarcan las distintas
etapas del desarrollo; desde el andlisis hasta el disefio y desde la arquitectura hasta la
implementacion.

Muchos disenadores y arquitectos de software han definido el término de patron de disefio de
varias formas que corresponden al ambito a la cual se aplican los patrones. Luego, se dividid los

patrones en diferentes categorias de acuerdo a su uso.

"2 Ciberaula, Arquitectura de Aplicaciones de 3 capas.
http://dotnetjunkies.com/WebLog/desarrollonet/archive/2004/06/17/16855.aspx , pag. 14 (2008).
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Los disefiadores de software extendieron la idea de patrones de disefio al proceso de desarrollo
de software. Debido a las caracteristicas que proporcionaron los lenguajes orientados a objetos
(como herencia, abstraccion y encapsulamiento) les permitieron relacionar entidades de los
lenguajes de programacién a entidades del mundo real facilmente, los disefiadores empezaron a
aplicar esas caracteristicas para crear soluciones comunes y reutilizables para problemas

frecuentes que exhibian patrones similares.“”

Cada lenguaje de programacion da a conocer los patrones de disefio asi como la implementacién

de estos.

2.7.1 METODOLOGIAS DE DESARROLLO DE SOFTWARE.

Al llevar un proyecto como la realizacion de un software es necesario llevar una metodologia para
poder llevar el control y tener un orden en la fabricacién de un sistema, muchas veces el éxito de
una aplicacion depende del orden en el que se realizan las cosas, entregar a tiempo y cumplir con
los planes de trabajo es una de la cualidades que no se tienen en el desarrollo de software
producido en Latinoamérica comunmente la mayoria de las empresas estiman proyectos en
tiempos cortos o prometen cosas fuera del alcance, por consiguiente casi nunca se logra cumplir

con los objetivos y por lo tanto se tienen desarrolladores insatisfechos y clientes insatisfechos.

La mayoria de los lideres de proyecto realiza un plan de trabajo el cual cosiste en dividir el sistema
en procesos y estos asignarlos a los desarrolladores, la implementacién de una metodologia que
se adecue a la necesidades del equipo de trabajo disminuye muchos de los problemas comunes
como cambios que el cliente desea en la etapa final del proyecto, confusion en lo que el cliente

quiere y lo que los desarrolladores realizan llegando a un incumplimiento de objetivos.

A continuacion se describen brevemente las principales metodologias debido a que son demasiado

extensas.

RUP

78 Ciberaula, Arquitectura de Aplicaciones de 3 capas. http://java.ciberaula.com/articulo/diseno_patrones_j2ee/, pag. 16
(2008),
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Rational Unified Process es una metodologia para el desarrollo de software junto con UML
(Lenguaje de Unificado de Modelado) para definir métodos y procesos mediante la diagramacion
de estos, comunmente utilizado en lenguajes de programacion orientados a objetos.

RUP béasicamente cosiste en un conjunto de metodologias adaptables al desarrollo de sistemas.
También se conoce por este nombre al software desarrollado por Rational, hoy propiedad de IBM,
el cual incluye informacion entrelazada de diversos artefactos y descripciones de las diversas
actividades. Esta incluido en el Rational Method Composer (RMC), que permite la personalizacion

de acuerdo a necesidades del organismo.™

EXTREME PROGRAMING (XP)

Metodologia de desarrollo de software generalmente aplicada a proyectos de corto plazo. Como su
nombre lo indica consiste en una programacién rapida donde algunas de las principales

caracteristicas son:

e Pruebas Unitarias: Se basa en las pruebas realizadas a los principales procesos de tal
manera que adelantando el resultado, se puedan hacer pruebas de las fallas que pudieran
ocurrir. Es como si se pronosticaran los posibles errores.

e Simplicidad en cédigo: Se basa en la reutilizacion de codigo, para lo cual se crean patrones
o modelos estandares, siendo mas flexible al cambio.

e Programacion en pares: Una particularidad de esta metodologia es que propone la
programacion en pares, la cual consiste en que dos desarrolladores participen en un
proyecto en una misma estacién de trabajo. Cada miembro lleva a cabo la accién que el

otro no estd haciendo en ese momento.”

MICROSOFT SOLUTION FRAMEWORK (MSF)

Es una metodologia realizada por Microsoft que puede aplicarse a otros proyectos Tl y no solo al
desarrollo de software, es flexible, se basa en modelos y practicas de uso, que controlan la
planificacién, el desarrollo y la gestién de proyectos tecnoldgicos. MSF se centra en los modelos de

proceso y de equipo dejando en un segundo plano las elecciones tecnolodgicas.”

SCRUM

" Wikipedia, Lenguaje unificado de modelado. http://es.wikipedia.org/wiki/Lenguaje_Unificado_de_Modelado.
> Wikipedia, Progra.acién extrema. http://es.wikipedia.org/wiki/Programaci%C3%B3n_Extrema.
¢ Wikipedia, Microsoft Framework. http://en.wikipedia.org/wiki/Microsoft_Solutions_Framework.
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Es una de las mas conocidas metodologias agiles para la gestién de proyectos. Las metodologias
agiles se centran es aspectos como la flexibilidad en la introduccion de cambios y nuevos
requisitos durante el proyecto, el factor humano, el producto final, la colaboracion con el cliente y el
desarrollo incremental como formas de asegurar los buenos resultados en proyectos con requisitos
muy cambiantes 0 cuando se exige, como es habitual, reducir los tiempos de desarrollo
manteniendo una alta calidad.

Su principal caracteristica es potenciar la formacion de equipos de trabajo autosuficientes y
multidisciplinares, reduciendo la carga de gestién y proporcionando a los miembros del equipo un
entorno amigable y productivo para desarrollar sus habilidades al maximo.”

2.8 MODELO DE RIESGO AMENAZA

Durante el disefio de su aplicacion, es esencial el disefio utilizando controles evaluados de riesgo
de amenaza, de otra forma se malgastan recursos, tiempo y dinero en controles inltiles y no

suficiente en los riesgos reales.

El método utilizado para determinar riesgos no es tan importante como hacer modelado de riesgo
de amenaza estructurado. Microsoft”® sefala que la mejora sencilla en su programa de mejora de

seguridad fue la adopcién universal de modelado de amenaza.

2.8.1 MODELADO DE RIESGO UTILIZANDO EL PROCESO DE MICROSOFT

Modelado de amenaza es “un proceso esencial para el desarrollo de aplicaciones Web seguras.
Permite a las organizaciones determinar el control correcto y producir contramedidas efectivas
dentro del presupuesto”.”® Por ejemplo hay poco sentido en agregar un control de $100,000 a un

sistema que tiene fraude insignificante.

La figura 2.9 muestra los cinco pasos en el proceso de modelado. Microsoft provee una

herramienta de modelado de riesgo escrita en .NET para ayudar con el seguimiento y visualizacién

" Wikipedia, SCRUM. http://es.wikipedia.org/wiki/Scrum.

8 Microsoft, Threat Modeling Web Applications, © 2005 Microsoft
http://msdn.microsoft.com/security/securecode/threatmodeling/default.aspx?pull=/library/enus/dnpag2/html/tmwa.asp
" Microsoft, Threat Modeling Web Applications, © 2005 Microsoft
http://msdn.microsoft.com/security/securecode/threatmodeling/default.aspx?pull=/library/enus/dnpag2/html/tmwa.asp
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de arboles de amenazas. El uso de esta herramienta es Util para proyectos mas largos y de larga

vida.

Identificar Objetivos

de Seguridad

f

Revision
bt Aplicacion
L
Identificar Descomponer
Vulnerabilidades Aplicacion
Identificar |
Amenazas

Figura 2.9 Flujo Del Modelo De Amenaza

Identificar Objetivos de Seguridad

El negocio (o lider de la organizacién) en coordinacion con el equipo de desarrollo necesita atender
los probables objetivos de seguridad. Los objetivos de seguridad en aplicaciones necesitan ser

divididos en:

Identidad: ;protege esta aplicaciéon al usuario de mal uso? ¢Hay controles adecuados para
asegurar evidencia de identidad (requerido para muchas aplicaciones bancarias)?

Reputacion: la pérdida de reputacion derivada de la aplicacién siendo mal usada o atacada
Exitosamente.

Financiero: el nivel de riesgo que la organizacién esta preparada para tomar en la remediacién de
potencial pérdida financiera. Un software de foros tendria menor riesgo financiero que la banca por
Internet de un corporativo

Privacidad y regulaciones: en qué medida las aplicaciones deben proteger la informacion del
usuario. Software de foros es publico por naturaleza, pero un programa de impuestos esta
intrinsecamente vinculado a las regulaciones y legislacion de privacidad en la mayoria de los

paises
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Disponibilidad de garantias: ;tiene este software que estar disponible por un SLA o un acuerdo
similar? ¢Es infraestructura protegida nacionalmente? ;A qué nivel tiene que estar disponible la
aplicacion? Aplicaciones y técnicas altamente disponibles son extraordinariamente caras, asi que

la fijacién de controles correctos puede ahorrar una gran cantidad de recursos y dinero.

Esto de ninguna manera es una lista exhaustiva pero da una idea de algunas de las decisiones de

riesgo de negocio que lleva a la construccion de controles técnicos.

Otras fuentes de orientacién vienen de:

e Leyes (Como leyes de privacidad o financieras)

e Regulaciones (como regulaciones bancarias o de negocios electrénicos)
e Estandares (como ISO 17799)

e Acuerdos Legales (como acuerdos mercantes)

e Politicas de Seguridad de la informacién

2.8.2 SISTEMA DE MARCACION DE VULNERABILIDADES COMUNES (CVSS)

El Departamento de EEUU de Seguridad nacional (DHS por sus siglas en inglés) establecié el
Grupo de Trabajo de Revelacion de Vulnerabilidad NIAC, que incorpora aportaciones de Cisco,
Symantec, ISS, Qualys, Microsoft, CERT/CC y eBay. Una de las aportaciones de este grupo es el

Sistema de Marcacion de Vulnerabilidades Comunes® (CVSS por sus siglas en inglés).

2.8.2.1 VENTAJAS AL UTILIZAR CVSS

El documento anexo al Sistema de Marcacion contiene el siguiente ejemplo:

“Acaba de recibir una notificacion de un investigador de seguridad u otra fuente que su producto
tiene una vulnerabilidad, y desea asegurarse que una calificacién de seguridad confiable como
para alertar a sus usuarios del nivel apropiado de accién requerida cuando libere el parche. Usted
es un investigador de seguridad, y ha encontrado varias vulnerabilidades en un programa. Le
gustaria usar el sistema de medicion CVSS para producir calificaciones de riesgo confiable, para
asegurarse que el ISV tomard las vulnerabilidades en serio al ser comparadas a sus

clasificaciones.”

8 CVSS, http://www.dhs.gov/interWeb/assetlibrary/NIAC_CyberVulnerabilitiesPaper _Feb05.pdf
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El uso de CVSS es recomendado para usarse por departamentos del gobierno de EEUU para el
trabajo en grupo — no es claro si esto es una politica a la hora de escribir.

2.8.2.2 DESVENTAJAS AL UTILIZAR CVS

CVSS no encuentra o reduce el area de superficie de ataque (por ejemplo, defectos de disefio),
tampoco ayuda a enumerar posibles riesgos de una pieza de codigo arbitrario ya que no esta
disefiado para ese propdésito.

La clasificacion de riesgos de CVSS es compleja — una hoja de célculo es requerida para calcular
el riesgo ya que el supuesto detras de CVSS es que un riesgo simple ha sido anunciado, o un

gusano o troyano ha sido liberado orientado a un pequefio nimero de vectores de ataque.

Los gastos de calcular la clasificacion de riesgo de CVSS son bastante alto si es aplicado a una

revision de codigo minuciosa, que puede tener 250 o mas amenazas por clasificar.
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CAPITULO il PRINCIPALES RIESGOS EN APLICACIONES WEB

Debido a que en la actualidad los Ataques a aplicaciones Web son la principal vertiente de
actividad maliciosa sobre Internet, esto debido al continuo crecimiento de este y a que el numero
de gente continuamente incrementa su uso para todo tipo de actividad, presenta a los atacantes un

rango creciente de objetivos ademas de varias maneras de lanzar actividad maliciosa.

Con base a los conceptos vistos anteriormente en el presente capitulo se mencionan las
estadisticas de los ataques mas frecuentes que se efectian a las aplicaciones Web, asi como la

forma en la que se efectia el ataque.

Algunas estadisticas provienen de la pagina de Symantec, publicaciones del CERT (Equipo de
Respuesta a Incidentes de Seguridad en Cémputo) el cual es un departamento de seguridad de
computo de la UNAM que desde 1990 se encarga de proporcionar servicios de respuesta a
incidentes de seguridad en computo a aquellos sitios que has sido victimas de ataques, también se
encarga de proporcionar informacion sobre las vulnerabilidades de seguridad y de esta forma

disminuir el nivel de ataques a sitios Web.



CAPITULO Il PRINCIPALES RIESGOS EN APLICACIONES WEB
3.1 ESTADISTICAS DE ATAQUES RELACIONADAS CON DETECCION DE INTRUSOS

Al final del afio de 1996 Dan Farmer realizo un estudio comparativo acerca de la deteccion de
intruso, en los sistemas informaticos y Web Sites de comercio haciendo uso de técnicas sencillas,
catalogando los tipos de problema de dos grupos:

e Rojo: En este grupo se encuentran los sistemas potencialmente sensibles a ataques, es
decir los problemas de seguridad son conocidos por los atacantes. Por ejemplo el servicio
FTP mal configurado

e Amarillo: Los ataques de este grupo son menos serios ya que el problema detectado no
implica un dafo serio e inmediato al sistema sin embargo esto no significa que no exista el
riesgo y que no cause dafios como la perdida de informacién, modificacion, o bien robo de

la misma.

En la siguiente tabla se muestran los sistemas y equipos que fueron evaluados y la categoria en la
cual se asignaron, y el porcentaje de vulnerabilidad. Observarse que los sitios de noticias son
mucho mas vulnerables a los ataques informaticos, seguidos de los sitios gubernamentales de
Estados Unidos, encontrdndose estos en el grupo rojo.

Tipa de sitia £ Taotal sitins testeados a5 Tota! Vulnerables a5 Yellow oG Red
Bancos 660 68,34 32,73 35,61
Créditos 274 51,1 30,66 20,44
Sitios Federales LIS 47 61,7 23,4 383
Mews 312 69,55 30,77 38,78
Sexo 451 66,08 40,58 25,5
Totales 1.734 64,92 33,85 31,08
Grupo aleatorio 469 33,05 15,78 17,27

3.1.1

Haciendo un andlisis profundo, son 3 los principales puntos de ataque hacia una aplicacién Web,

Figura 3.2 Porcentaje de Vulnerabilidades por tipo de Sitio®'

DETECCION DE RIESGOS DE LAS APLICACIONES WEB.

independientemente de la tecnologia aplicada en su desarrollo. Estos son:

e Ataque hacia el Cliente

8 Porcentaje de Vulnerabilidades por tipo de sitio. http:/www.trouble.org/survey




e Ataque hacia el Canal de comunicacion

e Ataque hacia Servidores

Estos medios, al ser los principales métodos de comunicacion de una aplicacion Web, siempre

seran los que mas sufran ataques.

A continuacién se presenta, a manera de Cuadro Sinéptico, los riesgos mas significativos a tomar

en cuenta en el desarrollo de una aplicacion Web, en cada uno de los puntos antes expuestos.

3.1.2 DETECCION DE RIESGOS DEL LADO DEL CLIENTE

Esta es una lista con la clasificacion de riesgos encontrados del lado del cliente, con su

descripcion.

RIESGO

Phishing (Password
Harvesting Fishing)

Es la capacidad de duplicar una
pagina Web para hacer creer al
visitante que se encuentra en la
pagina original en lugar de la
apropiada.

Normalmente se utiliza con
fines  delictivos  duplicando
paginas Web de Bancos
conocidos y enviando
indiscriminadamente  correos
para que se acceda a esta
pagina para actualizar las

paginas de acceso al banco.

Falta de control en el Numero
de “Transacciones”
Las transacciones son

operaciones entre

e Falta de Cultura informéatica
e Politicas Deficientes.

¢ Inadecuada Propaganda.

e Transacciones limitadas.

IMPACTO

e Desprestigio del sitio Web.

e Fraudes

e Robo o pérdida de la
informacion.
e Acceso a zonas no

autorizadas del sistema.
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componentes, un ejemplo seria
una transaccion cuando se
modifica el estado de una ID,
por esto es que en
Web se

empefno en la operacién de las

una
aplicacion pone
transacciones, ya que estas
conllevan a la falla de las

Aplicaciones.

Fraudes por ausencia de
“Roles”

Un rol se define como un perfil
que designa el comportamiento
de los wusuarios que tienen
acceso a la aplicacién, estos se
distinguen entre si por el nivel
de privilegios

que poseen

respecto a la Aplicacién Web.

Cross Site Scripting (CSS)

Una aplicacion Web puede ser
usada como un mecanismo
para transportar un ataque al
navegador del usuario final. Un
ataque exitoso puede
Token de

sesion del usuario final, atacar

comprometer el

la maquina local o enmascarar
contenido para enganar al

usuario.

Ataques Unicode

El ataque Unicode es utilizado
para forzar a los Servidores
Web a salir de la raiz de la
aplicacion y acceder a archivos
residentes en otras partes de la

ruta de la aplicacién Esto es

e Ausencia de Roles

e \Validadores de entradas de
Datos Deficientes

e \Validadores de entradas de

datos deficientes.

¢ Dificil administracién de la
aplicacion

[ ]

e Cambios sin autorizacion
en cuentas de otros

usuarios.

e Desprestigio de la

aplicacion Web.

e Divulgacién de informacion
privada de Aplicaciones
Web tales como rutas,

direcciones PI, Puertos.
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logrado provocando un error en

el cliente.

Inyeccion de Codigo
Técnica consistente en
aprovechar las debilidades que
ofrece la aplicacién en sus
validaciones e ingresar codigo
malicioso en sus campos de
entrada permitiendo que estos
se ejecuten en la aplicacion

Web.

3.1.3

RIESGO

Desbordamiento del Buffer.

Debilidad ligada al servidor, ya
que esta tiene el control de los
procesos que ejecuta la
aplicacién, esta  condicién

ocurre cuando los datos
escritos en la memoria exceden
el tamafio reservado en el
buffer y direcciones de memoria
adyacentes son sobrescritas

causando que la aplicacién falle

o] termine de manera
inesperada.

Los atacantes suelen
corromper los  buffer de

memoria para interrumpir el
funcionamiento de la aplicacion

en el servidor y asi denegar los

e Validaciones de entradas
de datos deficientes.

DETECCION DE RIESGOS DEL LADO DEL SERVIDOR.

CAUSAS

e Validaciones de entradas
de los datos deficientes.

e Mala Programacion

e Alteracion del
comportamiento de la
aplicacion, provocando:

e Acceso a zonas no
autorizadas del sistema
Web.

e Alteracion del
comportamiento de la

aplicacion

IMPACTO

e La parte que afecta
directamente este tipo de
ataques es el Back end de
la aplicacién Por ejemplo
puede causar problemas en
el funcionamiento de la ID.
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servicios. Esto lo logran

introduciendo grandes
cantidades de informacion al
sistema Web, por ejemplo, en
una aplicacion de Comercio
Electronico un carrito de
compras €con un  excesivo
namero de Productos puede
ser causa inmediata para un

desbordamiento de Memoria.

Caida del Servidor por mal
Manejo de Errores.

Condiciones de error que
ocurren durante la operacion
normal que no son manejadas

adecuadamente.

Administracién de
Autenticacion y Sesion de

Servicio Interrumpida

Acceso y Modificacion a

Configuraciones del Servidor.

Generacion de Basura dentro

del Servidor.

Vulnerabilidad en los

Accesos a las Propiedades

Manejo inadecuado de

errores.

Mala programacion

Administracion de

Configuracién Insegura.

Administracién de

Configuracioén Insegura.

Administracion de

Configuracioén Insegura.

e Siun agresor puede

causar que ocurran errores
que la aplicacion Web no
maneja, este puede obtener
informacion detallada del
sistema, denegar servicios,
causar que mecanismos de

seguridad fallen.

Fraudes en la aplicacion

Fallas de seguridad en el
software del Servidor.
Alteraciones al Listado de
Directorio o Acceso no

autorizado de Directorio.

Generacién de archivos
innecesarios por ejemplo,
de respaldo o de ejemplo,
incluyendo Scripts, Logs,
aplicaciones Archivos de
configuracién y paginas
Web.

Permisos no adecuados en

archivos y directorios.
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de Configuracion del

Servidor.

Infiltracion de los Usuarios e Cuentas de usuario e Acceso no autorizado a
Malintencionados o no definidas por defecto en la propiedades del Servidor
Autorizados. instalacion. final.

Perdida de Informacion del e Funciones administrativas o .
. N e Alto costo en recuperacion
Servidor Web. de depuracién que son » ,
. . de Informacién de Sistema.
habilitadas o accesibles.

3.1.4 DETECCION DE RIESGOS EN EL CANAL DE COMUNICACION.

RIESGO CAUSAS IMPACTO

Robo de Informacion en los e Certificados SSLy opciones e Alto costo en recuperacion

Canales de Informacion de encristalaron mal de informacion sensible de
configurados o no la aplicacién que corre
habilitados. sobre el servidor Web.

Interceptaron de Informacion

Sensible.
Las aplicaciones Web
frecuentemente utilizan

funciones de criptografia para

proteger informacion y e Almacenamiento de ¢ Robo de informacion
credenciales. Estas funciones y informacion inseguro. sensible.

el cédigo que integran a ellas

han sido dificiles de codificar

adecuadamente, lo cual

frecuentemente redunda en una

proteccion débil

3.2 ESTADISTICAS DE ATAQUE DDoS

El CERT (Equipo de Respuesta a Incidentes de Seguridad en Cémputo) desde 1990 hasta
nuestros dias, es el encargado de proveer servicios de respuesta a incidentes de seguridad en

cémputo a sitios que han sido victimas de ataques, asi como publicar informacioén respecto a
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vulnerabilidades de seguridad, alertas de la misma indole y realizar investigaciones de la amplia

area del computo y asi ayudar a mejorar la seguridad de los sitios.

Para poder identificar las amenazas que puede correr una aplicacion Web es necesario primero
conocer los tipos de ataques, las formas de acceso, el objetivo del mismo y la forma en la que
opera. La forma en la que afecta el ataque DDoS (Denegacion de Servicios) es en bajar los
servicios que deberian de estar disponibles; el ataque Corrupcién de los datos consiste en

modificar la informacién afectando asi la estabilidad del negocio.

La siguiente figura detalla las fases en las que se divide un ataque, la persona que realiza el
ataque, la herramienta que utiliza para realizarlo, el método, los resultados y objetivos que se

espera obtener el intruso.

Atacantes Herramientas Métodos de Acceso
vulnerabilidades Aceeso :a
Hackers Limea de comancos en sutonzado Archivos
implementacion
. . Yulnerabilidades Uso no Fluja de
Ezpias | Script o Programa . mp| Frocesa
P " o9 en disefo autonzado datos
. . vulnerabilidades
Tarroristas Acgente Autonomo = .
&N coniguracian
Espionaje Herramientas
Industrial integradas
Criminakes Herramientas o _
rrofesionales distribuidas §
véndalos fntervencion de '
{Crackers) A
comunicscian
Resultados Objetives
= —— Cor-upcin dz .
- §| i . Decafio
————— informacian,
-p Revelacion dz Ganancia
| Informacian Politica
_ Acceso a _
1 se-vicios no gﬁan:cr;g';
autorizados
Denagacion de Dafiar
SErVICIOS

Figura 3.3 Detalles de Ataques®™

A continuacion se ejemplifica un ataque DDoS el consiste en enviar generar un ciclo infinito de
peticiones al servidor, se hace mas eficiente el ataque ya que cada peticidon se genera en un nuevo

thread esta programacion esta realizada en java J2SE.

# Detalle de Ataques, Howard Jhon D., Tesis An Analysis Of Security on the Internet 1989-1995
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public static void main(String args[]) {
Prueba p = new Prueba();
String params = " http://localhost:8080/MyApp?user=##&password=$$";
while (true) {
params = params.replaceAll("##", "user" + ((int) Math.random()) * (100));
params = params.replaceAll("$$", "user" + ((int) Math.random()) * (100));
p.ejecutaPeticiones(params);

public void ejecutaPeticiones(final String url) {
Thread run = new Thread() {

inti=1000;

public void run() {
while (true) {

try {
URL miAplicacion = new URL(url);
URLConnection yahooConnection = miAplicacion.openConnection();
DatalnputStream dis = new

DatalnputStream(yahooConnection.getinputStream());
String inputLine;
while ((inputLine = dis.readUTF()) != null) {
System.out.printin(inputLine);

}
dis.close();

} catch (MalformedURLException me) {
System.out.printin("MalformedURLException: " + me);

} catch (IOException ioe) {
System.out.printin("IOException: " + ioe);

}

}
}
b

run.start();

Tabla 3.3. Ejemplo de Ataque DDoS.

El ataque DDoS afecta a todo tipo de plataformas, una forma de evitar este tipo de ataques es
monitoreando las ips que realizan la peticibn a nuestra aplicacién si estas sobrepasan de un

nuamero de conexiones http en rango de tiempo corto es considerado un ataque.

El codigo malicioso es un ataque informatico que requiere de la intervencion del usuario para
propagas, en el informe de Amenazas de Seguridad en Internet de Symantec publicado en febrero
del 2005 latinoamerica es una de las regiones méas afectadas con Gaobot, Spybot y Netsky.P. La
forma de propagacién de este Ultimo consiste en un envio masivo de si mismo usando una
extension .zip ya que de esta forma puede evadir los filtros de seguridad ya que archivos con este
tipo de extensién generalmente son confiables y por tal motivo el usuario final abre el archivo

provocando asi la propagacion del virus.

El siguiente ejemplo muestra cuando un usuario inserta su usesrname y en vez de esto inserta un

comando que originalmente el programador pensé al realizar el programa.
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<%

If Not IsEmpty(Request( "username™ ) ) Then
Const ForReading = 1, ForWriting = 2, ForAppending = 8
Dim fso, f
Set fso = CreateObject("Scripting.FileSystemObiject")
Set f = fso.OpenTextFile(Server.MapPath( "userlog.txt" ), ForAppending, True)
f.Write Request("username") & vbCrLf
f.close
Set f = nothing
Set fso = Nothing
%
<h1List of logged users:</h1
<pre
<%
Server.Execute( "userlog.txt" )
%
</pre
<%

Else
%
<form
<input name="username" /<input type="submit" name="submit" /
</form
<%

End If

%

Tabla 3.4. Ejemplo de Uso de Code Injection®™

A continuacion se muestra un ejemplo en PHP, en el cual el programador solo pens6 en descargar
el programa laptop.php o el programa desktop.php, pero cualquiera puede insertar cualquier otro

programa:

<?php
$color = 'blue';
if (__isset( $_GET['SALES']))
$color = $_GET['SALES'];
require( $sales . .php' );
?>
<form method="get">
<select name="SALES">
<option value="laptop">laptop</option>
<option value="desktop'">desktop</option>
</select>
<input type="submit">
</form>
Tabla 3.5. Ejemplo de Inyeccion de Archivos®™

Todas las plataformas pueden ser vulnerables de ser atacadas con code injection, desde el HTML,
hasta el shell de un sistema operativo. A continuacion se describen algunas de las principales

plataformas para el desarrollo de aplicaciones Web.

“ASP.NET no contiene ninguna funcién que para incluir cédigo inyectado, pero puede hacerlo a

través del uso de las clases CodeProvider junto con la reflexion. Cualquier cédigo PHP que utilice

8 OWASP, Code Injection Examples. http://www.owasp.org/index.php/Direct_Dynamic_Code_Evaluation_('Eval_Injection’)
8 OWASP, Una Guia para Construir Aplicaciones y Servicios Web Seguros. 2005, pag 196
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la funcién eval() corre el riesgo de sufrir un ataque de inyeccién de codigo. Java generalmente no

brinda la habilidad para evaluar JSP’s dindmicas™®.

Sin embargo existen dos excepciones en este rubro:

¢ Inclusion Dinamica de JSP (<jsp:include ...>)

e Utilizar etiquetas de evaluacion de JSP’s proporcionadas por terceros

Portales y software desarrollado por comunidades a menudo requieren validacion de Cddigo
dindmico en las plantillas y temas del sitio intercambiables. Si el portal requiere inclusiones
dinamica y ejecucion de cédigo dinamico, hay un riesgo de inyeccion de codigo Java o JSP.

Para combatir estos, la primera linea de defensa la integran:

e Preferir siempre inclusiones estaticas (<%include%>)

e Restringir la inclusion de archivos externos al servidor utilizando las politicas de seguridad
de Java 2.

o Establecer reglas de cortafuegos para prevenir conexiones fuera de los limites de Internet.

e Asegurar que el cddigo no interprete informacién proporcionada sin haberla validado.

En un ejemplo hipotético, el usuario puede seleccionar el uso de “X” como tema inicial. En este
ejemplo, el cédigo incluye dinamicamente un archivo llamado “X.tema.jsp” utilizando concatenacion
simple. Sin embargo, si el usuario ingresa otro tipo de informacién, puede tener la facultad de
obtener cédigo Java interpretado en el servidor. Bajo este escenario, el servidor de aplicaciones ya
no es propiedad del usuario. En general, la inclusién dinamica y la evaluaciéon dinamica de cédigo

debe ser mal vista dentro de los programas y se debe evitar lo mas posible.

3.3 ESTADISTICAS ACERCA DE CODE INJECTION

La inyeccion de datos es comun entre los individuos que gustan por atacar las paginas Web,
generalmente usan esta técnica para obtener otra informacion que les ayude a atacar en mayor

grado los sistemas.
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Algunos de los tipos de inyeccion de datos buscan modificar los datos de la base de datos, este
tipo de inyeccién se llama SQL Injection. El impacto de este tipo de inyecciéon puede ser desde
atacar el sistema Web hasta la perdida de informacién sensible a la empresa.

3.3.1 INYECCION DE DATOS MALICIOSA

e Instalacion de malware en alguna computadora por medio de la inyeccién de codigo a un
navegador Web o en sus plug ins.

e Instalacién de malware inyectando codigo a sistemas Web desarrollados en cualquiera de
las plataformas disponibles.

e La inyeccion de codigo puede ser usada por medio del shell del sistema operativo, para
obtener mayores privilegios de los permitidos.

e Robo de sesiones desde el navegador Web usando inyeccion HTML/Script (Cross-site

scripting).

3.3.2 INYECCION DE DATOS BENEFICA

Asi como hay inyeccién de cddigo maliciosa, también hay inyeccién de codigo benéfica para el
programador, por ejemplo, se puede modificar una tabla de la base de datos de un sistema
existente usando la inyeccién de datos. Basicamente la inyeccién de cddigo benéfica es util para

modificar el sistema de alguna manera eficiente y con menores costos.

3.3.3 INYECCION DE CODIGO INESPERADA

Existe también la inyeccién de codigo inesperada, que es cuando el usuario ingresa caracteres
invalidos en el sistema lo cual puede ocasionar que este funciona indebidamente con
comportamientos inesperados, es por eso que se recomienda que se tenga un control de

caracteres en los campos donde se requiere que el usuario ingrese datos al sistema.

Por otro lado de acuerdo a la siguiente figura algunas de las técnicas comunes usadas por
atacantes para suplantar un sitio Web incluyen explotar una aplicacion Web vulnerable corriendo
en el servidor. (Atacando a través de campos de entrada correctamente validados). O explotando
alguna vulnerabilidad presente. De acuerdo a la siguiente figura, tan solo en 2008, hubo 12885

vulnerabilidades especificas de sitio.
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Dentro de esta actividad, y de acuerdo a un reporte de Symantec,* indica que la mayoria de
ataques basados en Web son lanzados contra usuarios que visitan sitios Web legitimos, que han

sido corrompidos por atacantes para suplantar contenido malicioso.

17,697

12,885

>

Period

Figura 3.1. Vulnerabilidades especificas en Sitio. ¥

En el caso de sitios populares y confiables, con gran nimero de visitantes, estos pueden infectar a
miles de equipos en un ataque simple. Por ejemplo, un ataque que tenga por destino un sitio Web
gubernamental de EEUU o Reino Unido, infectaria a miles de usuarios de esos sitios. Este tipo de
ataques proporciona un “océano de posibilidades” para distribuir cédigo malicioso porque su
destino esta orientado a sitios con una tasa de Trafico Masiva, como lo pueden ser sitios de

organizaciones respetables.

Con el proposito de infectar el mas grande numero posible de sitios Web con un sencillo
mecanismo, los atacantes intentaran atacar un tipo especifico de clase buscando vulnerabilidades
comunes en los sitios y generalmente automatizando el descubrimiento y exploracién. Esto permite
a los atacantes infectar sitios Web con la eficiencia cominmente encontrada en Gusanos de

Internet.

Conforme la distancia se acorta entre procesos de Negocio y tecnologia, el impacto en Seguridad y
Riesgos aumenta, no por ello indicando que los nuevos modelos de sistemas presenten mas
vulnerabilidades que beneficios, simplemente se debe contemplar que nuevas implicaciones que

generan estos nuevos paradigmas, y encontrar soluciones acorde a las nuevas necesidades.

% Symantec, Whitepaper Symantec Internet Threat report , http:/www.symantec.com/specprog/threatreport/ent-

whitepaper_symantec_internet_security threat_report_x_09_2006.en-us.pdf
8 Xssed, Xssed Project , hitp:/www.xssed.com/news/2008/
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Los riesgos que se presentan en los Sistemas Web vienen de ambos lados involucrados. Cliente -
Servidor, es decir, el riesgo puede ser del sistema generado al usuario o del usuario generado al
Sistema. El primero consiste en corromper el servicio que se le esté prestando al usuario, esto con
fines fraudulentos, para poder obtener alguna ventaja sobre él. El segundo es algun tipo de
vulnerabilidad que presenta el sistema y que el usuario o intruso aprovecha para corromper al
sistema. Estos riesgos siempre representaran un peligro potente sobre las partes involucradas y

conllevan siempre una potencial pérdida econémica para las Empresas.
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CAPITULO IV LEGISLACION INFORMATICA APLICADA AL
DESARROLLO WEB

En México existe una legislacion informatica que comparada con otros paises resulta muy pobre
para la problematica actual. El incremento de los delitos informaticos se debe en gran medida a
que no hay una legislacién adecuada y existen muchos huecos en ella; México tiene como reto
crear leyes para los delitos informaticos actuales. En este capitulo se mencionan las leyes

mexicanas existentes relacionadas con la informatica asi como el uso de terceros.

Existen mejores practicas para llevar a cabo las actividades relacionadas con T, en este capitulo

se mencionan algunas de las relacionadas con las aplicaciones Web y el uso de terceros.



CAPITULO IV  LEGISLACION INFORMATICA APLICADA AL

DESARROLLO WEB
4.1 LEGISLACION INFORMATICA EN MEXICO

Lo que se conoce como derecho nace como un medio para regular la conducta del hombre en
sociedad. La conducta ha evolucionando de la mano con las tecnologias por lo que las leyes deben

adaptarse para regular también lo concerniente a la informética.

El derecho regula la conducta y a la sociedad a través de leyes. El proceso de creacién e insercion
de estas leyes a la vida cotidiana es un proceso largo y lento porque hay ignorancia sobre el tema
en los encargados de crear las leyes asi como una falta de interés en el tema, lo que ha llevado al

pais a permanecer rezagados en la legislacion informatica.
Antes de proseguir con este capitulo se explica brevemente el marco juridico de México.

Articulo 40 de la CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS:
“Es voluntad del pueblo mexicano constituirse en una Republica representativa, democratica,
federal, compuesta de Estados libres y soberanos en todo lo concerniente a su régimen interior;

pero unidos en una federacion establecida segun los principios de esta ley fundamental.”®®

El Poder legislativo, se deposita en un Congreso Federal, el cual tiene facultades exclusivas para
legislar sobre: hidrocarburos, mineria, industria cinematografica, comercio, juegos con apuestas y
sorteos, intermediacion y servicios financieros, energia eléctrica y nuclear, derecho maritimo,
ciudadania, migracién, vias generales de comunicacién, correos, aguas, moneda, delitos federales,
coordinacién en materia de seguridad publica, fiscalizacién superior de la federacion, leyes del

trabajo reglamentarias del articulo 123 Constitucional, entre otras.

Lamentablemente es en el congreso donde no se ha profundizado en legislar sobre informéatica lo

que genera que huecos legales en cuestiones de delitos informaticos.

4.2 DELITOS INFORMATICOS

% CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, Constitucion publicada en el Diario Oficial de la
Federacion el 5 de febrero de 1917
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La conducta que tiene como instrumento o fin computadoras u otros bienes informaticos y que
lesionan o dafan bienes, intereses o derechos de personas fisicas o morales.

Los principales delitos informaticos son:

e Intervencion de correo electronico
e Acceso no autorizado a sistemas o servicios
e Reproduccion no autorizada de programas informaticos.

e Uso no autorizado de programas y de datos.

4.21 INTERVENCION DE CORREO ELECTRONICO

Este delito atenta contra la privacidad como derecho fundamental de las personas y es penalizado
segun el Codigo Penal Federal (Publicado en el Diario Oficial de la Federacion el 14 de agosto de
1931), por medio de aplicaciones Web sin los controles minimos se puede intervenir la informacion,
a continuacién los detalles.

TITULO QUINTO Delitos en Materia de Vias de Comunicacion y Correspondencia

CAPITULO I Violacién de correspondencia

Articulo 173

Se aplicaran de tres a ciento ochenta jornadas de trabajo en favor de la comunidad:

l.- Al que abra indebidamente una comunicacién escrita que no esté dirigida a él, y

Il.- Al que indebidamente intercepte una comunicacién escrita que no esté dirigida a él, aunque la
conserve cerrada y no se imponga de su contenido.

Los delitos previstos en este articulo se perseguiran por querella.

Articulo 174
No se considera que obren delictuosamente los padres que abran o intercepten las
comunicaciones escritas dirigidas a sus hijos menores de edad, y los tutores respecto de las

personas que se hallen bajo su dependencia, y los conyuges entre si.

TITULO NOVENO

Revelacién de secretos y acceso ilicito a sistemas y equipos de informatica

4.2.2 ACCESO NO AUTORIZADO A SISTEMAS O SERVICIOS
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Segun el Codigo Penal Federal (Publicado en el Diario Oficial de la Federacién el 14) se penaliza
al o los individuos que acceden sin autorizacién a servicios o sistemas, en este punto se incluyen
las aplicaciones Web que es el tema en el cual se enfoca este trabajo.

En la legislacion existente sobre el acceso no autorizado no especifica a detalle la amplia gama de
servicios informaticos que pueden ser victimas de accesos no autorizados y la interpretacion de
dicha ley puede ser interpretada erréneamente si no se conocen los conceptos basicos de

informética.

Articulo 211 bis 1
Al que sin autorizacion modifique, destruya o provoque pérdida de informacién contenida en
sistemas o equipos de informéatica protegidos por algun mecanismo de seguridad, se le impondran

de seis meses a dos anos de prision y de cien a trescientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, se le impondran de tres meses a un afio

de prisién y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2
Al que sin autorizacion modifique, destruya o provoque pérdida de informacién contenida en
sistemas o equipos de informética del Estado, protegidos por algin mecanismo de seguridad, se le

impondran de uno a cuatro afios de prisiéon y de doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en sistemas o equipos de
informatica del Estado, protegidos por algin mecanismo de seguridad, se le impondran de seis

meses a dos afos de prision y de cien a trescientos dias multa.

Articulo 211 bis 3
Al que estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente modifique, destruya o provoque pérdida de informacién que contengan, se le

impondran de dos a ocho afios de prisién y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informética del Estado,
indebidamente copie informacion que contengan, se le impondran de uno a cuatro afnos de prisién

y de ciento cincuenta a cuatrocientos cincuenta dias multa.
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Articulo 211 bis 4

Al que sin autorizacién modifique, destruya o provoque pérdida de informacion contenida en
sistemas o equipos de informética de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de seis meses a cuatro afos de

prision y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algiin mecanismo
de seguridad, se le impondran de tres meses a dos afios de prisién y de cincuenta a trescientos
dias multa.

Articulo 211 bis 5

Al que estando autorizado para acceder a sistemas y equipos de informatica de las instituciones
que integran el sistema financiero, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de seis meses a cuatro afos de prision y de cien a

seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las instituciones
que integran el sistema financiero, indebidamente copie informacién que contengan, se le
impondran de tres meses a dos afnos de prisién y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas sean

cometidas por funcionarios o empleados de las instituciones que integran el sistema financiero.

Articulo 211 bis 6
Para los efectos de los articulos 211 Bis 4 y 211 Bis 5 anteriores, se entiende por instituciones que

integran el sistema financiero, las sefialadas en el articulo 400 Bis de este Cédigo.

Articulo 211 bis 7
Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando la informacién

obtenida se utilice en provecho propio o ajeno.

4.2.3 REPRODUCCION NO AUTORIZADA DE PROGRAMAS INFORMATICOS.

El uso no autorizado de programas afecta a las aplicaciones WEB cuando un trabajador hace uso

de un sistema desarrollado en una empresa sin autorizacién y pretende venderlo a otra compafia,
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si no se protege el sistema en base a los derechos de autor se puede lucrar con el software que es
propiedad de alguna empresa, es importante que cuando se hagan contratos con terceros se
especifiquen clausulas que hablen sobre la propiedad del software desarrollado para una empresa
0 persona, asi mismo algunas empresas incluyen este tipo de leyes en los contratos de su
personal; es decir que los sistemas desarrollados por un empleado para alguna empresa son

propiedad de la empresa y no del empleado.

LEY FEDERAL DEL DERECHO DE AUTOR

(Publicada en el Diario Oficial de la Federacion el 26 de diciembre de 1996)

TITULO SEGUNDO Del Derecho de Autor

CAPITULO | Reglas generales

Articulo 13

Los derechos de autor a que se refiere esta Ley se reconocen respecto de las obras de las

siguientes ramas:

XI. Programas de computo;

XIV. De compilacion, integrada por las colecciones de obras, tales como las enciclopedias, las
antologias, y de obras u otros elementos como las bases de datos, siempre que dichas
colecciones, por su seleccién o la disposicién de su contenido o materias, constituyan una creacion
intelectual. Las demas obras que por analogia puedan considerarse obras literarias o artisticas se

incluirdn en la rama que les sea mas afin a su naturaleza.

TITULO QUINTO De los Derechos Conexos

CAPITULO IV De los Programas de Computacion y las Bases de Datos

Articulo 101

Se entiende por programa de computacion la expresion original en cualquier forma, lenguaje o
cédigo, de un conjunto de instrucciones que, con una secuencia, estructura y organizacion
determinada, tiene como propésito que una computadora o dispositivo realice una tarea o funcion

especifica.

Articulo 101

Se entiende por programa de computacion la expresion original en cualquier forma, lenguaje o
cédigo, de un conjunto de instrucciones que, con una secuencia, estructura y organizacion
determinada, tiene como propésito que una computadora o dispositivo realice una tarea o funcion

especifica.
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Articulo 102

Los programas de computacion se protegen en los mismos términos que las obras literarias. Dicha
proteccion se extiende tanto a los programas operativos como a los programas aplicativos, ya sea
en forma de cddigo fuente o de cddigo objeto. Se exceptuan aquellos programas de cémputo que

tengan por objeto causar efectos nocivos a otros programas o equipos.

Articulo 103

Salvo pacto en contrario, los derechos patrimoniales sobre un programa de computacion y su
documentacion, cuando hayan sido creados por uno o varios empleados en el ejercicio de sus
funciones o siguiendo las instrucciones del empleador, corresponden a éste.

Como excepcién a lo previsto por el articulo 33 de la presente Ley, el plazo de la cesiéon de

derechos en materia de programas de computacion no esta sujeto a limitacién alguna.

Articulo 104

Como excepcion a lo previsto en el articulo 27 fraccioén 1V, el titular de los derechos de autor sobre
un programa de computacion o sobre una base de datos conservard, aun después de la venta de
ejemplares de los mismos, el derecho de autorizar o prohibir el arrendamiento de dichos
ejemplares. Este precepto no se aplicara cuando el ejemplar del programa de computacién no

constituya en si mismo un objeto esencial de la licencia de uso.

Articulo 105
El usuario legitimo de un programa de computacion podra realizar el nimero de copias que le
autorice la licencia concedida por el titular de los derechos de autor, o una sola copia de dicho

programa siempre y cuando:

I. Sea indispensable para la utilizacién del programa, o
Il. Sea destinada exclusivamente como resguardo para sustituir la copia legitimamente adquirida,
cuando ésta no pueda utilizarse por dafo o pérdida. La copia de respaldo debera ser destruida

cuando cese el derecho del usuario para utilizar el programa de computacion.

Articulo 106

El derecho patrimonial sobre un programa de computacién comprende la facultad de autorizar o
prohibir:

I. La reproduccion permanente o provisional del programa en todo o en parte, por cualquier medio

y forma;
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Il. La traduccion, la adaptacion, el arreglo o cualquier otra modificacion de un programa vy la
reproduccién del programa resultante;

[ll. Cualquier forma de distribucién del programa o de una copia del mismo, incluido el alquiler, y

IV. La descompilacion, los procesos para revertir la ingenieria de un programa de computacion y el

desensamblaje.

Articulo 107

Las bases de datos o de otros materiales legibles por medio de maquinas o en otra forma, que por
razones de seleccion y disposicion de su contenido constituyan creaciones intelectuales, quedaran
protegidas como compilaciones. Dicha proteccion no se extendera a los datos y materiales en si

mismos.

Articulo 108
Las bases de datos que no sean originales quedan, sin embargo, protegidas en su uso exclusivo

por quien las haya elaborado, durante un lapso de 5 afos.

Articulo 109

El acceso a informacién de caracter privado relativo a las personas, contenida en las bases de
datos a las que se refiere el articulo anterior, asi como la publicacién, reproduccion, divulgacion,
comunicacion publica y transmision de dicha informacién, requerira la autorizacién previa de las

personas de que se trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades encargadas de la
procuracién e imparticién de justicia, de acuerdo con la legislacion respectiva, asi como el acceso a
archivos publicos por las personas autorizadas por la ley, siempre que la consulta sea realizada

conforme a los procedimientos respectivos.

Articulo 110

El titular del derecho patrimonial sobre una base de datos tendra el derecho exclusivo, respecto de
la forma de expresién de la estructura de dicha base, de autorizar o prohibir:

I. Su reproduccion permanente o temporal, total o parcial, por cualquier medio y de cualquier
forma;

[l. Su traduccion, adaptacion, reordenacién y cualquier otra modificacion;

[ll. La distribucién del original o copias de la base de datos;

IV. La comunicacién al publico, y
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V. La reproduccion, distribucion o comunicacién publica de los resultados de las operaciones

mencionadas en la fraccion Il del presente articulo.

Articulo 111
Los programas efectuados electrénicamente que contengan elementos visuales, sonoros,
tridimensionales o animados quedan protegidos por esta Ley en los elementos primigenios que

contengan.

Articulo 112

Queda prohibida la importacidn, fabricacion, distribucion y utilizacién de aparatos o la prestacion de
servicios destinados a eliminar la proteccion técnica de los programas de computo, de las
transmisiones a través del espectro electromagnético y de redes de telecomunicaciones y de los

programas de elementos electrénicos sefialados en el articulo anterior.

Articulo 113
Las obras e interpretaciones o ejecuciones transmitidas por medios electronicos a través del
espectro electromagnético y de redes de telecomunicaciones y el resultado que se obtenga de esta

transmision estaran protegidas por esta Ley.

4.2.4 USO DE PROGRAMAS Y DE DATOS CON O SIN AUTORIZACION.

Se puede penalizar a personas que sin autorizacion acceden a sistemas o datos, pero también se
puede penalizar a personas que acceden a sistemas excediendo los privilegios que se le dieron.
Esto afecta a las aplicaciones WEB cuando un atacante vulnera la seguridad de la misma
accediendo a los sistemas e incluso a informacién sensible de la empresa ya que cada vez mas las
empresas usan aplicaciones WEB por su portabilidad, sistemas heterogéneos y por la distribucion

geogréfica de sus instalaciones.

CODIGO PENAL FEDERAL

(Publicado en el Diario Oficial de la Federacion el 14 de agosto de 1931)

TITULO NOVENO Revelacion de secretos y acceso ilicito a sistemas y equipos de
informatica

CAPITULO | Revelacién de secretos

Articulo 210
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Se impondran de treinta a doscientas jornadas de trabajo en favor de la comunidad, al que sin justa
causa, con perjuicio de alguien y sin consentimiento del que pueda resultar perjudicado, revele
algun secreto o comunicacion reservada que conoce 0 ha recibido con motivo de su empleo, cargo

0 puesto.

Articulo 211

La sancion sera de uno a cinco afos, multa de cincuenta a quinientos pesos y suspension de
profesion en su caso, de dos meses a un afo, cuando la revelacién punible sea hecha por
persona que presta servicios profesionales o técnicos o por funcionario o empleado publico o
cuando el secreto revelado o publicado sea de caracter industrial.

Articulo 211 Bis
A quien revele, divulgue o utilice indebidamente o en perjuicio de otro, informaciéon o imagenes
obtenidas en una intervencion de comunicacién privada, se le aplicaran sanciones de seis a doce

afos de prision y de trescientos a seiscientos dias multa.

Capitulo 1l Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1

Al que sin autorizacion modifique, destruya o provoque pérdida de informacién contenida en
sistemas o equipos de informatica protegidos por algin mecanismo de seguridad, se le impondran
de seis meses a dos afos de prision y de cien a trescientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, se le impondran de tres meses a un afio
de prisién y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2
Al que sin autorizacién modifique, destruya o provoque pérdida de informacion contenida en
sistemas 0 equipos de informatica del Estado, protegidos por algin mecanismo de seguridad, se

le impondran de uno a cuatro afios de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algin mecanismo de seguridad, se le impondran de seis

meses a dos afos de prision y de cien a trescientos dias multa.

Articulo 211 bis 3
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Al que estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente modifique, destruya o provoque pérdida de informacién que contengan, se le
impondran de dos a ocho afos de prisidbn y de trescientos a novecientos dias multa. Al que
estando autorizado para acceder a sistemas y equipos de informatica del Estado, indebidamente
copie informacién que contengan, se le impondran de uno a cuatro afos de prision y de ciento

cincuenta a cuatrocientos cincuenta dias multa.

Articulo 211 bis 4

Al que sin autorizacién modifique, destruya o provoque pérdida de informacion contenida en
sistemas o equipos de informdtica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de seis meses a cuatro afos de

prision y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algiin mecanismo
de seguridad, se le impondran de tres meses a dos afios de prisién y de cincuenta a trescientos
dias multa.

Articulo 211 bis 5

Al que estando autorizado para acceder a sistemas y equipos de informatica de las instituciones
que integran el sistema financiero, indebidamente modifique, destruya o provoque pérdida de
informacién que contengan, se le impondran de seis meses a cuatro afos de prision y de cien a

seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las instituciones
que integran el sistema financiero, indebidamente copie informacién que contengan, se le

impondran de tres meses a dos afnos de prisién y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas sean

cometidas por funcionarios 0 empleados de las instituciones que integran el sistema financiero.

Articulo 211 bis 6
Para los efectos de los articulos 211 Bis 4 y 211 Bis 5 anteriores, se entiende por instituciones que

integran el sistema financiero, las sefialadas en el articulo 400 Bis de este Cédigo.
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Articulo 211 bis 7
Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando la informacion

obtenida se utilice en provecho propio o ajeno.

4.3 LEGISLACION APLICADA AL OUTSOURCING

En México el uso de terceros (Outsourcing) se ha venido dando desde hace varios afos, las
empresas contratan a terceros por medio de Outsourcing para agilizar sus procesos y delegar

ciertas tareas a empresas especializadas en realizar dicha actividad.

Este capitulo expone temas relacionados con la contratacién de terceros que realizan aplicaciones
Web. Las empresas tiene que tener cuidado al hacer uso de dichas empresas ya que pueden
exponer informacién sensible u obtener como resultado una aplicaciéon poco que segura que de
igual forma exponga la operacién del negocio. Es importante que se tenga clara la legislacién
existen respecto al uso de Outsourcing cuando se haga uso de ellos. A continuacion se explican
detalles sobre la legislacion que aplica al uso de terceros o intermediarios, como en la LEY
FEDERAL DEL TRABAJO.

Segun la LEY FEDERAL DEL TRABAJO, Nueva Ley publicada en el Diario Oficial de la
Federacion el 12 de abril de 1970, TEXTO VIGENTE Ultima reforma publicada DOF 17-01-
2006%° un intermediario es la persona que contrata o interviene en la contratacion de otra u otras

para que presten servicios a un patrén, segln su articulo 12.

Articulo 13.- No seran considerados intermediarios, sino patrones, las empresas establecidas que
contraten trabajos para ejecutarlos con elementos propios suficientes para cumplir las obligaciones
que deriven de las relaciones con sus trabajadores. En caso contrario seran solidariamente
responsables con los beneficiarios directos de las obras o servicios, por las obligaciones contraidas

con los trabajadores

Articulo 14.- Las personas que utilicen intermediarios para la contratacién de trabajadores seran
responsables de las obligaciones que deriven de esta Ley y de los servicios prestados.

Los trabajadores tendran los derechos siguientes:

I. Prestaran sus servicios en las mismas condiciones de trabajo y tendran los mismos derechos que

correspondan a los trabajadores que ejecuten trabajos similares en la empresa o establecimiento; y

8 | EY FEDERAL DEL TRABAJO, Ultima Reforma DOF 17-01-2006.
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Il. Los intermediarios no podran recibir ninguna retribucién o comisién con cargo a los salarios de

los trabajadores.

Articulo 15.- En las empresas que ejecuten obras o servicios en forma exclusiva o principal para
otra, y que no dispongan de elementos propios suficientes de conformidad con lo dispuesto en el

Articulo 13, se observaran las normas siguientes:

I. La empresa beneficiaria sera solidariamente responsable de las obligaciones contraidas con los
trabajadores; y Il. Los trabajadores empleados en la ejecucion de las obras o servicios tendran
derecho a disfrutar de condiciones de trabajo proporcionadas a las que disfruten los trabajadores
que ejecuten trabajos similares en la empresa beneficiaria. Para determinar la proporcién, se
tomaran en consideracion las diferencias que existan en los salarios minimos que rijan en el area
geogréfica de aplicacion en que se encuentren instaladas las empresas y las demas circunstancias

que puedan influir en las condiciones de trabajo.

Articulo 20.- Se entiende por relacién de trabajo, cualquiera que sea el acto que le dé origen, la
prestacion de un trabajo personal subordinado a una persona, mediante el pago de un salario.
Contrato individual de trabajo, cualquiera que sea su forma o denominacién, es aquel por virtud del
cual una persona se obliga a prestar a otra un trabajo personal subordinado, mediante el pago de
un salario. La prestacion de un trabajo a que se refiere el parrafo primero y el contrato celebrado

producen los mismos efectos.

Articulo 24.- Las condiciones de trabajo deben hacerse constar por escrito cuando no existan
contratos colectivos aplicables. Se haran dos ejemplares, por lo menos, de los cuales quedara uno

en poder de cada parte.

Articulo 25.- El escrito en que consten las condiciones de trabajo debera contener:

I. Nombre, nacionalidad, edad, sexo, estado civil y domicilio del trabajador y del patrén;

II. Si la relacion de trabajo es por obra o tiempo determinado o tiempo indeterminado;

[ll. El servicio o servicios que deban prestarse, los que se determinaran con la mayor precision
posible;

IV. El lugar o los lugares donde debe prestarse el trabajo;

V. La duracién de la jornada;

VI. La forma y el monto del salario;

VII. El dia y el lugar de pago del salario;
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VIII. La indicacion de que el trabajador sera capacitado o adiestrado en los términos de los planes
y programas establecidos o que se establezcan en la empresa, conforme a lo dispuesto en esta
Ley; y IX. Otras condiciones de trabajo, tales como dias de descanso, vacaciones y demas que

convengan el trabajador y el patrén.

Se tiene que tener cuidado al momento de realizar un contrato con un Outsourcing, especificar
todos los detalles tomando como ejemplo el articulo 25 de la LEY FEDERAL DEL TRABAJO. Se
tiene que tener cuidado de especificar que es lo que va a desarrollar el Outsourcing, los tiempos de
entrega, fechas de revisién, especificar quien proveera la herramienta con la que se elaboraran las
aplicaciones WEB (hardware y software), la plataforma a usar, los detalles de la licencias de dicho
software. Asi mismo en el contrato con el Outsourcing se deben detallar puntos como los derechos
de autor sobre la aplicacion a desarrollarse y sobre la confidencialidad de la informacién que se
brinda al tercero para desarrollar la aplicacién WEB, asi mismo se debe especificar los permisos y
el nivel de acceso que se tendra a la informacion de la empresa ya que si no se tiene un contrato
donde se especifiquen estos detalles los Outsourcing pueden no tener un buen control sobre si

personal.

4.4 MEJORES PRACTICAS APLICADAS A TERCEROS

Existen varias mejores practicas que se pueden implementar para las aplicaciones WEB
desarrolladas por terceros, dichas practicas pueden ser ITIL, CMMi, ISO27001, Six Sigma, entre

otros. A continuacion se presenta una breve descripcion de como apoyarse en ITIL y COBIT.

441 ITIL

Las empresas de Tl necesitan concentrarse en la calidad de los servicios que brindan, y

asegurarse que los mismos estén alineados a los objetivos de la organizacion que las contrata.

Cuando los servicios de Tl son criticos, cada una de las actividades que se realizan deben de estar
ejecutadas con un orden determinado para asegurar que el grupo de Tl proporciona valor y entrega
los servicios de forma consistente.

ITIL tiene que ver con todos aquellos procesos que se requieren ejecutar dentro de las

organizaciones para la administracion y operacion de la infraestructura de TI, de tal forma que se
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tenga una o6ptima provision de servicios a los clientes bajo un esquema de costos congruentes con
las estrategias del negocio.

Desarrollada su primera version a finales de 1980, la Biblioteca de Infraestructura de Tecnologias
de la Informacioén (ITIL) se ha convertido en el estandar mundial de facto en la Gestiéon de Servicios
Informaticos. Uno de los conceptos esenciales de ITIL es que establece que para una adecuada
Gestién de Servicios en las Tecnologias de Informacién es necesaria una mezcla entre tres

factores: Personas, Procesos y Tecnologia.

4.41.1 CARACTERISTICAS DE ITIL

e Esun Framework de procesos de IT no propietario.
e Esindependiente de los proveedores.
e Esindependiente de la tecnologia.

e Estd basado en "Best Practices".

Provee:

e Una terminologia estandar.

e Las interdependencias entre los procesos.

e Los lineamientos para la implementacion.

e Los lineamientos para la definicion de roles y responsabilidades de los procesos

e Las bases para comparar la situacién de la empresa frente a las “mejores practicas”.

Planeacion para la Implantacion de la Administracion de
Servicios

Administracion de Servicios

Soporte de

o ICT
La Perspectiva Servicios Administracién

del Negocio de
Entrega de infraestructura
Servicios

Figura 4.1 Planeacién para la Implementacion de ITIL*

% Centro de Coordinacion de ITIL UTN FRBA, ITIL - Mejores Préacticas en la Gestion de Servicios de TI.
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4.4.1.2 ADMINISTRACION O GESTION DE SERVICIOS DE TI

La gestion de Servicios Informéticos es abarcada por dos publicaciones: Entrega de Servicios y
Soporte de Servicios. Entrega de Servicios: Cubre los procesos necesarios para la planeacién y

entrega de la calidad de los servicios de TI. Estos procesos son:

e Administracién de Niveles de Servicio

e Administracién Financiera

e Administracion de Capacidad

e Administracién de la Continuidad de Servicios de Tl

e Administracion de la Disponibilidad

Soporte de Servicios: Proporciona los detalles de la funcion de mesa de servicio y los procesos

necesarios para el soporte y mantenimiento de los servicios de Tl. Estos procesos son:

e Administracién de Incidentes

e Administracién de Problemas

e Administracion de Configuraciones
e Administracion de Cambios

e Administracién de Releases

4.4.1.3 PROCESOS DE GESTION DE SERVICIOS

La Gestion de Servicios de Tl organiza las actividades necesarias para administrar la entrega y

soporte de servicios en procesos.

Un proceso es una serie de actividades que a partir de una entrada obtienen una salida. El flujo de

la informacion dentro y fuera de cada area de proceso indicara la calidad del proceso en particular.

Existen puntos de monitoreo en el proceso para medir la calidad de los productos y provisién de los
servicios. Los procesos pueden ser medidos por su efectividad y eficiencia, es decir, si el proceso

alcanz6 su objetivo y si se hizo un éptimo uso de los recursos para lograr ese objetivo.
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Por lo que si el resultado de un proceso cumple con el estandar definido, entonces el proceso es
efectivo, y si las actividades en el proceso estan cumpliendo con el minimos requerido esfuerzo y

costo, entonces el proceso es eficiente.

442 COBIT

El estandar COBIT (Control Objectives for Information and related Technology) ofrece un conjunto

de mejores practicas para la gestion de los Sistemas de Informacién de las organizaciones.

El objetivo principal de COBIT consiste en proporcionar una guia a alto nivel sobre puntos en los

que establecer controles internos con tal de:

e Asegurar el buen gobierno, protegiendo los intereses de los clientes, accionistas,
empleados.

e Garantizar el cumplimiento normativo del sector al que pertenezca la organizacién

e Mejorar la eficacia y eficiencia de los procesos y actividades de la organizacion

e Garantizar la confidencialidad, integridad y disponibilidad de la informacion

El estandar define el término control como: “Politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para proveer aseguramiento razonable de que se lograran los
objetivos del negocio y se prevendran, detectaran y corregiran los eventos no deseables”

Por tanto, la definicion abarca desde aspectos organizativos (flujo para pedir autorizaciéon a
determinada informacién, procedimiento para reportar incidencias, seleccién de proveedores) hasta
aspectos mas tecnoldgicos y automaticos (control de acceso a los sistemas, monitorizaciéon de los

sistemas mediante herramientas automatizadas).

Por otra parte, todo control tiene por naturaleza un objetivo. Es decir, un objetivo de control es un
propédsito o resultado deseable como por ejemplo: garantizar la continuidad de las operaciones

ante situaciones de contingencias.

En consecuencia, para cada objetivo de control de nuestra organizacién puede implementar uno o
varios controles (ejecucion de copias de seguridad periodicas, traslado de copias de seguridad a
otras instalaciones) que nos garanticen la obtencion del resultado deseable (continuidad de las

operaciones en caso de contingencias).
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COBIT clasifica los procesos de negocio relacionados con las Tecnologias de la Informacién en 4

dominios:

e Planificacién y Organizacion
e Adquisicion e Implementacién
e Entrega y Soporte

e  Supervision y Evaluacion

4.4.2.1 PLANIFICACION Y ORGANIZACION

La direccion de la organizacion debe implicarse en la definicion de la estrategia a seguir en el
ambito de los sistemas de informacién, de forma que sea posible proporcionar los servicios que

requieran las diferentes areas de negocio. Para ello, COBIT presenta 10 procesos:

e PO1: Definicién de un plan estratégico: gestion del valor, alineacién con las necesidades
del negocio, planes estratégicos y tacticos.

e P02: Definicién de la arquitectura de informacién: modelo de arquitectura, diccionario de
datos, clasificacion de la informacién, gestién de la integridad.

e PO03: Determinar las directrices tecnolégicas: analisis de tecnologias emergentes,
monitorizar tendencias y regulaciones.

e P04: Definicién de procesos IT, organizacion y relaciones: analisis de los procesos,
comités, estructura organizativa, responsabilidades, propietarios de la informacién,
supervision, segregacion de funciones, politicas de contratacion.

e PO05: Gestién de la inversion en tecnologia: gestion financiera, priorizacién de proyectos,
presupuestos, gestion de los costos y beneficios.

e PO06: Gestion de la comunicacion: politicas y procedimientos, concienciacion de usuarios.

e P07: Gestion de los recursos humanos de las tecnologias de la informacién: contratacion,
competencias del personal, roles, planes de formacion, evaluacién del desempefo de los
empleados.

e P08: Gestion de la calidad: mejora continua, orientacion al cliente, sistemas de medicién y
monitorizacién de la calidad, estandares de desarrollo y adquisicién.

e P09: Validacién y gestion del riesgo de las tecnologias de la informacién

e P10: Gestion de proyectos: planificacion, definicién de alcance, asignacion de recursos.
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4.4.2.2 ADQUISICION E IMPLEMENTACION

Con el objeto de garantizar que las adquisiciones de aplicaciones comerciales, el desarrollo de
herramientas a medida y su posterior mantenimiento se encuentre alineado con las necesidades

del negocio, el estandar Cobit define los siguientes 7 procesos:

Al1: Identificacion de soluciones: andlisis funcional y técnico, andlisis del riesgo, estudio de la
viabilidad.

Al2: Adquisiciéon y mantenimiento de aplicaciones: Disefo, controles sobre la seguridad, desarrollo,
configuracién, verificacién de la calidad, mantenimiento.

Objetivo de control: Adquisicién y mantenimiento de aplicaciones software.

Requisito de negocio: Suministrar funciones automaticas que soporten de forma efectiva los
procesos de negocio.

Se debe comprobar si existe:

e La definicién de estados especificos de los requisitos funcionales y operativos.
e Una implementacion estructurada con dictamenes claros.

e Las actividades de desarrollo y pruebas estan separadas.

Indicadores:

e (Cantidad de aplicaciones entregadas puntualmente de acuerdo al plan.
e (Cantidad de pedidos de cambios relacionados con defecto del sistema.

e Tiempo en que tardan en analizar y resolver problemas.

Al3: Adquisicion y mantenimiento de la infraestructura tecnolégica: Plan de infraestructuras,
controles de proteccion y disponibilidad, mantenimiento.

Al4: Facilidad de uso: Formacion a gerencia, usuarios, operadores y personal de soporte.

Al5: Obtencion de recursos tecnolégicos: control y asignacion los recursos disponibles, gestion de
contratos con proveedores, procedimientos de seleccion de proveedores.

Al6: Gestion de cambios: Procedimientos de solicitud/autorizacion de cambios, verificacién del
impacto y priorizacion, cambios de emergencia, seguimiento de los cambios, actualizacién de

documentos.
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Al7: Instalacién y acreditacion de soluciones y cambios: Formacion, pruebas técnicas y de usuario,

conversiones de datos, test de aceptacion por el cliente, traspaso a produccion.

4.4.2.3 ENTREGA Y SOPORTE

La entrega y soporte de servicios se encuentran constituidos por diversos procesos orientados a

asegurar la eficacia y eficiencia de los sistemas de informacion.

DS1: Definicién y gestion de los niveles de servicio: SLA con usuarios/clientes

DS2: Gestion de servicios de terceros: gestién de las relaciones con proveedores, valoracién del
riesgo (non-disclousure agreements NDA), monitorizacién del servicio.

Objetivo de control: Gestionar los servicios prestados por terceros.

Requisito de negocio: Asegurar que las reglas y las responsabilidades de terceras partes estan

definidas de forma clara, adheridas y continuar satisfaciendo los requisitos.

Se tomara en consideracion:

e Monitorizacion de contratos existentes.
e Acuerdos de servicio con terceras partes.

e Requisitos legales y regulados.

Indicadores:

e (Cantidad de contratos de servicio actualizados.

DS3: Gestion del rendimiento y la capacidad: planes de capacidad, monitorizacion del rendimiento,
disponibilidad de recursos.

DS4: Asegurar la continuidad del servicio: plan de continuidad, recursos criticos, recuperacion de
servicios, copias de seguridad.

DS5: Garantizar la seguridad de los sistemas: gestion de identidades, gestion de usuarios,
monitorizacién y tests de seguridad, protecciones de seguridad, prevencién y correccién de
software malicioso, seguridad de la red, intercambio de datos sensibles.

DS6: Identificar y asignar costos

DS7: Formacién a usuarios: identificar necesidades, planes de formacion.

DS8: Gestion de incidentes y Help Desk: registro y escalado de incidencias, andlisis de tendencias.
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DS9: Gestion de configuraciones: definicion de configuraciones base, andlisis de integridad de
configuraciones.

DS10: Gestion de problemas: identificacién y clasificacidén, seguimiento, integracion con la gestion
de incidentes y configuraciones.

DS11: Gestién de los datos: acuerdos para la retenciéon y almacenaje de los datos, copias de
seguridad, pruebas de recuperacion.

DS12: Gestion del entorno fisico: acceso fisico, medidas de seguridad, medidas de proteccion
medioambientales.

DS13: Gestion de las operaciones: planificacion de tareas, mantenimiento preventivo.

4.4.2.4 SUPERVISION Y EVALUACION

e Garantizar la alineacién con la estratégica del negocio

e Verificar las desviaciones en base a los acuerdos del nivel de servicio

e Validar el cumplimiento regulatorio

e Esta supervision implica paralelamente la verificacién de los controles por parte de
auditores (internos o externos), ofreciendo una visidn objetiva de la situacién y con

independencia del responsable del proceso.

ME1: Monitorizacién y evaluacion del rendimiento
MEZ2: Monitorizacién y evaluacion del control interno
ME3: Asegurar el cumplimiento con requerimientos externos

ME4: Buen gobierno

4.5 1SO 27001

La informacion tiene una importancia fundamental para el funcionamiento y quiza incluso sea
decisiva para la supervivencia de la organizacién. El hecho de disponer de la certificacién segun

ISO 27001 ayuda a gestionar y proteger valiosos activos de informacion.

La norma ISO 27001 es un estandar internacional para la seguridad de la informacién publicado en
Octubre de 2005. Dedicado a la organizacién de la seguridad de las tecnologias de la informacion.
Establece un sistema gerencial que permite minimizar el riesgo y proteger la informacién de

amenazas externas o internas.
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Esta norma, no esta orientada a despliegues tecnoldgicos o de infraestructura, sino a aspectos
netamente organizativos, es decir, la frase que podria definir su propdsito es Organizar la
seguridad de la informacion.

Actualmente es el Unico estandar aceptado internacionalmente para la administracion de la
Seguridad de la Informacion y se aplica a todo tipo de organizaciones, independientemente de su
tamafio o actividad.

Su objetivo principal es el establecimiento e implementacién de un Sistema de Gestién de la
Seguridad de la Informacién.

La seguridad de la informacién debe preservar la:

e Confidencialidad: Aseguramiento de que la informacién es accesible sélo para aquellos
autorizados a tener acceso.

e Integridad: Garantia de la exactitud y completitud de la informacién y de los métodos de su
procesamiento.

e Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso cuando lo

requieran a la informacién y sus activos asociados.

Entre otros objetivos de la norma son los siguientes:

e La definicién clara y transmitida a toda la organizacion de los objetivos y directrices de
seguridad.

e La sistematizacién, objetividad y consistencia a lo largo del tiempo en las actuaciones de
seguridad.

e El analisis y prevencion de los riesgos en los Sistemas de Informacién.

e La mejora de los procesos y procedimientos de gestion de la informacion.

e La motivacion del personal en cuanto a valoracién de la informacion.

e El cumplimiento con la legislacién vigente.

e Unaimagen de calidad frente a clientes y proveedores.

Propone secuencias de acciones tendientes al:
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Establecimiento-lImplementacién
Operacién
Monitorizacion

Revision-Mantenimiento

a A~ W N

Mejora SGSI Sistema de Gestion de la Seguridad de la Informacion.

Estas son las normas Publicadas referidas a ISO 27001

2005 - 1ISO-27001 Certificable.

2006 - ISO 27006 regula los organismos de certificacion, alineada con 17021.
2007 - 1ISO-27002 guia de controles, Ex 17799.
Sin publicar aun.

27003 Ayuda para la implantacion SGSI

27004 Métricas

27005 Riesgos

27007 requisitos de auditoria de un SGSI
27011 Sector TICs

27031 Plan de Continuidad de Negocio.

27032 Cyber seguridad

27033 Seguridad en redes, sobre la base de 18028

27034 Seguridad en las aplicaciones.

4.5.1 BENEFICIOS AL IMPLANTAR LA NORMA

El principal beneficio de la norma ISO 27001 es que aumenta la credibilidad de cualquier
organizacién. La norma claramente demuestra la validez de su informaciéon y un compromiso real
de mantener la seguridad de la informacién. El establecimiento y certificacion de un SGSI puede
asi mismo transformar la cultura corporativa tanto interna como externa de la empresa al implantar
la Norma, abriendo nuevas oportunidades de negocio con clientes conscientes de la importancia
de la seguridad, ademas de mejorar el nivel ético y profesional de los empleados y la nocién de la
confidencialidad en el puesto de trabajo. Aun mas, permite reforzar la seguridad de la informacién y
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reducir el posible riesgo de fraude, pérdida de informacién y revelacion. Ademas de un alto nivel de

transparencia y confianza para los empleados de la empresa, de sus clientes y proveedores.

4.5.2 NORMA ISO 27001

ISO 27001 es la Unica norma internacional auditable que define los requisitos para un sistema de
gestion de la seguridad de la informacion (SGSI). Donde un SGCI es una parte del sistema de
gestion de una organizacién, basado en una aproximacion de los riesgos del negocio (actividad)
para establecer, implementar, operar, monitorizar, revisar, mantener y mejorar la seguridad de la
informacion. La creacion de un SGSI es una decisidn estratégica en una organizacion y como tal,
debe ser apoyada y supervisada por la direccion. El hecho de certificar un SGSI segun la norma
ISO 27001 puede aportar las siguientes ventajas a la empresa que siga un Modelo de

Implementacién:

e Demuestra la garantia independiente de los controles internos y cumple los requisitos de
gestion corporativa y de continuidad de la actividad comercial.

e Demuestra independientemente que se respetan las leyes y normativas que sean de
aplicacion.

e Proporciona una ventaja competitiva al cumplir los requisitos contractuales y demostrar a
los clientes que la seguridad de su informacion es primordial.

e Verifica independientemente que los riesgos de la organizacidon estén correctamente
identificados, evaluados y gestionados al tiempo que formaliza los procesos.
procedimientos y documentacién de proteccion de la informacién.

e Demuestra el compromiso de la cupula directiva de su organizacion con la seguridad de la
informacion.

e El proceso de evaluaciones periédicas ayudan a supervisar continuamente el rendimiento y

la mejora.

En la norma ISO 27001, se menciona lo siguiente:
"La organizacion, establecera, implementara, operara, monitorizara, revisara, mantendra vy
mejorara un documentado SGSI en su contexto para las actividades globales de su negocio y de

cara a los riesgos".

El mismo documento debe contener:
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La politica de seguridad

Las normas o estandares de funcionamiento

Los procedimientos detallados

e Guias y recomendaciones

Para implementar el SGSI se debe utilizar el ciclo continuo PDCA10 cuyo objetivo final es asegurar

la Integridad, Confidencialidad y Disponibilidad de la Informacion.

La metodologia PDCA es la médula de la instrumentacién basica de la Gestién de la Calidad Total,
pero vale la pena insistir en que su extraordinaria potencialidad técnica solo podra ser bien
aprovechada si hay adecuada motivacién, participacion y valorizacién de los técnicos vy

funcionarios. La metodologia PDCA esté integrada por cuatro pasos.

e PLANEAR- PLAN (ESTABLECER EL SGSI): Establecer politica, objetivos, procesos y
procedimientos SGSI relevantes para manejar el riesgo y mejorar la seguridad de la
informaciéon para entregar resultados en concordancia con las politicas y objetivos
generales de la organizacion.

e HACER-DO (IMPLEMENTAR Y OPERAR EL SGSI): Implementar y operar la politica,
controles, procesos y procedimientos SGSI.

e CHEQUEAR- CHECK (MONITOREAR Y REVISAR EL SGSI): Evaluar y, donde sea
aplicable, medir el desempefio del proceso en comparacion con la politica, objetivos y
experiencias practicas SGSI y reportar los resultados a la gerencia para su revision.

e ACTUAR-ACT (MANTENER Y MEJORAR EL SGSI): Tomar acciones correctivas y
preventivas, basadas en los resultados de la auditoria interna SGSI y la revisién gerencial

u otra informacion relevante, para lograr el mejoramiento continuo del SGSI.

El uso eficiente de estos recursos, aplicando rigurosamente los procedimientos correspondientes,
permitird obtener resultados cada vez mejores, alcanzédndose las metas establecidas, o por lo
menos, acercandose cada vez mas a ellas. Se trata de una metodologia relativamente simple, pero
que, si bien aplicada gerencialmente y con funcionarios motivados, sera extraordinariamente

efectiva.
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CAPITULO V MODELO DE SEGURIDAD EN LAS APLICACIONES
WEB DESARROLLADAS POR UN TERCERO

En este capitulo se da a conocer el modelo de seguridad el cual describe el uso de técnicas y
herramientas para minimizar los ataques que se vieron en los capitulos anteriores, se adapta a
cualquier tecnologia que nos permita desarrollar una aplicacion Web. Este modelo proporciona
informacién general acerca de las caracteristicas y servicios de seguridad principalmente en 4

niveles Capa de presentacién, Capa de Negocio, Capa de Servicios y Capa de arquitectura.



CAPITULO V MODELO DE SEGURIDAD EN LAS APLICACIONES

WEB DESARROLLADAS POR UN TERCERO
5.1 MODELO DE SEGURIDAD EN APLICACIONES WEB.

El modelo que se representa con la figura 5.1 muestra las cuatro capas propuestas por el modelo

de seguridad, durante este capitulo se explica cada una de las capas y los subcomponentes dentro

de cada una de ellas.

Figura 5.1Modelo de Seguridad

5.1.1 CAPA DE PRESENTACION

Es la capa que ve el usuario, le comunica la informacion y captura la informacién del usuario en un
minimo de proceso (realiza un filtrado previo para comprobar que no hay errores de formato). Esta
capa se comunica Unicamente con la capa de negocio. También es conocida como interfaz grafica

y debe tener la caracteristica de ser "amigable" (entendible y facil de usar) para el usuario.

5.1.1.1 TECNICAS Y HERRAMIENTAS DE SEGURIDAD
5.1.1.1.1 USO ADECUADO DE FRAMEWORKS DE JavaScript(AJAX)

e EL JavaScript Ajax solo debe ser usado para renderizar componentes de la capa de

presentacion.
e Nunca debe contener légica de negocio en el Java script.
e Validaciones necesarias para disminuir las peticiones a nuestro servidor capa de negocio.
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e No usar Proxy para llamar a otros sistemas como por ejemplo Web Services.

e Usar algun Framework estable de JS Query, Prototipo o bien Mootools.

5.1.1.1.2 VALIDACION ANTISAMY

Antisamy es un conjunto de librerias para validar la capa de presentacion, nos ayuda a reforzar los
puntos débiles en un ataque de inyeccién de JavaScripty CSS baséndose en el uso de expresiones

regulares. Este proyecto se encuentra disponible para diferentes lenguajes de programacion.

5.1.1.1.3 COMPONENTE DE ENCRIPTACION CRYTTR

Componente encargado de encriptar y desincriptar datos en la aplicacion Web, utiliza un algoritmo
de encriptacién y desincriptacién donde se debe de conocer la llave publica tanto en la capa de
negocio como en la capa de presentacion.

5.1.1.1.4 ANTI TAMPERING

Técnica que consiste en generar un hash del lado del servidor para identificar al usuario que se
logueo en la aplicacion. Cada accidon que el usuario realiza se valida del lado del servidor
comparando el hash generado con anterioridad si es incorrecto se invalida la peticion.

Algoritmos comunes MD5, SHA, SHAT.

5.1.2 CAPA DE NEGOCIO

Es donde se ejecuta las operaciones referentes a lo que debe de realizar el sistema segun los
requerimientos establecidos, se reciben las peticiones del usuario y se envian las respuestas tras
el proceso. Se denomina capa de negocio (e incluso de logica del negocio) porque es aqui donde
se establecen todas las reglas que deben cumplirse. Esta capa se comunica con la capa de
presentacion, para recibir las solicitudes y presentar los resultados, y con la capa de datos, para

solicitar al gestor de base de datos, para almacenar o recuperar datos de él.
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5.1.3 TECNICAS Y HERRAMIENTAS DE SEGURIDAD
5.1.3.1.1  LIMITACION DE INTENTOS DE LOGUEO

Técnica que consiste en disminuir un ataque de fuerza bruta al querer entrar al sistema, limitar el
nuamero de intentos deshabilitar al usuario o forzar un tiempo de espera disminuira las probabilidad
de que este ataque tenga éxito, es necesario tener una bitdcora para analizar los intentos fallidos

asi como el nombre de usuario y la maquina que intenta entrar al sistema.

5.1.3.1.2 COMPONENTES DE VALIDACION APLICADOS AL NEGOCIO.

Utilizar un conjunto de librerias para validar los datos que llegan de la capa de negocio, siempre
sera necesario realizar las validaciones de las entradas de formulario. Verificar nimeros, cadenas
expresiones regulares. Estas validaciones también deben de existir en la capa de presentacion con
el objetivo de disminuir las peticiones.

5.1.3.1.3 ELIMINACION DE CICLOS INNECESARIOS.

Verificar que el cddigo no tenga errores l6gicos de programacién el tener un ciclo infinito dentro de
la aplicacion gastaria los recursos del CPU ineficientemente provocando un DOS, es necesario
verificar la partes del negocio que sean mas solicitadas estén desarrolladas o programadas

eficientemente.

5.1.3.1.4 COMPONENTE DE LOG DE SUCESOS

Utilizar alguna libreria que nos permita identificar los pasos realizados e informacion de lo que esta
sucediendo dentro del sistema Unicamente informacion necesaria, el enviar mensajes al estandar
output (salida a consola) gasta demasiados recursos del procesador pudiendo provocar un DOS.
Ejemplo de libreria Log4j

5.1.3.1.5 COMPONENTES DE TRANSACCIONABILIDAD

Uso de librerias para manejar la transaccionabilidad a la base de datos. Permitir integridad de los
datos. Verificar que las transacciones se ejecuten en puntos especificos y no corromper nuestra
base de datos.
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5.1.3.1.6 COMPONENTES SQL DE TIPO "BIND VARIABLE"

Conjunto de librerias correspondiente al lenguaje de programacion en el cual se utiliza binding para

construir la sentencia SQL, estos componentes nos ayudan a evitar la inyeccion de sql.

5.1.4 CAPA DE DATOS

Es donde residen los datos y es la encargada de acceder a los mismos. Esta formada por uno o
mas gestores de bases de datos que realizan todo el almacenamiento de datos, reciben solicitudes

de almacenamiento o recuperacion de informacién desde la capa de negocio.

5.1.5 CAPA DE SERVICIOS WEB.

Capa encargada de exponer el negocio a consumidores de servicios “aplicaciones cliente”
basicamente sirve para intercambiar informacién entre dos aplicaciones no importa el lenguaje en
el que se encuentran programadas, estos servicios se encuentran desarrollados en un estandar
llamado WSDL vy utilizan SOAP como protocolo .

5.1.5.1 TECNICAS Y HERRAMIENTAS DE SEGURIDAD
5.1.5.1.1 CREDENCIALES DE AUTENTICACION

Proveer a las aplicaciones consumidoras de servicio (aplicaciones cliente) un usuario y contrasefa
esto es para limitar a las aplicaciones cliente y dar un servicio de respuesta mas rapido. Con esto
puede disminuir que un usuario ajeno estrese la aplicacién

Relacionar un usuario a una IP especifica podriamos disminuir la suplantacién de identidad como
consecuencia evitar el servicio a cualquier usuario mal intencionado que podria tener las

herramientas necesarios para generar un ataque DDOS.

5.1.5.1.2 LIMITACION DE CONSUMO

Limitar al cliente a consumir a un numero de real de peticiones por hora es decir si se tiene un
numero exagerado de peticiones podriamos catalogarlo con un ataque de tipo DOS provocando
que tire todos nuestros servicios, este procedimiento mejora el rendimiento y estabilidad de nuestra
aplicacion.
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5.1.6 CAPA DE ARQUITECTURA

Esta capa es la encargada de cumplir con las caracteristicas necesarias para un buen

funcionamiento de la aplicacion, es el entorno donde va a vivir el sistema.

5.1.6.1 TECNICAS Y HERRAMIENTAS DE SEGURIDAD
5.1.6.1.1 ESTRUCTURA DE BALANCEO DE CARGA

En una aplicacion con un nimero alto de peticiones es ideal esta arquitectura. Consiste realizar un
cluster ya sea de tipo servidor de aplicaciones o base de datos. Como su nombre lo indica se
reparten las peticiones entre servidores, si un servidor se cae los demas siguen trabajando. Esta

estructura no permite disminuir un ataque de tipo DOS, DDOS.

5.1.6.1.2 COMPONENTES ORM

Utilizacién de componentes ORM permite disminuir el estrés a la base de datos debido a que se
almacenan los registros de las ultimas consultas. Las nuevas peticiones se resuelven del cache
generado si es que se encuentra de lo contrario se tendran que pedir de nuevo a la base de datos

y almacenarlo en dicho cache, con esto se obtiene una mayor repuesta por parte del servidor.

5.1.6.1.3 SERVIDOR DE CACHE APACHE

Contar con un servidor de cache este servidor almacenard las ultimas peticiones o URL estaticas
como imagenes scripts archivos flash y otros, este servidor nos ayuda a disminuir la carga a la

aplicacion de estar generando una nueva respuesta por cada peticion.

5.1.6.1.4 COMPONENTES FIREWALL DE APLICACION MODSECURITY

Firewall que se ocupa dentro de un servidor Web el principal objetivo es proveer protecciéon contra
diversos ataques y permite monitorear trafico HTTP, asi como realizar andlisis en tiempo real sin
necesidad de hacer cambios a la infraestructura existente.
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5.1.6.1.5 IMPLEMENTACION DE SSL(HTTPS)

Permite tener confidencialidad en las transmisiones de nuestra capa de negocio a la capa de
presentacion y viceversa.

Proporciona sus servicios de seguridad cifrando los datos intercambiados entre el servidor y el
cliente con un algoritmo de cifrado simétrico, tipicamente el RC4 o IDEA, y cifrando la clave de
sesion de RC4 o IDEA mediante un algoritmo de cifrado de clave publica, tipicamente el RSA.

Un componente muy comun para la generacion de los certificados digitales es la utilizacion de
OpenSSL.
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CAPITULO VI APLICACION DEL MODELO DE SEGURIDAD

En este capitulo se aplica a un caso practico el modelo de seguridad; las técnicas y herramientas
para minimizar los ataques explicados durante el desarrollo de este trabajo. Este modelo fue
desarrollado para que se adapte a cualquier tecnologia que nos permita desarrollar una aplicacion
Web. Este modelo proporciona informacién general acerca de las caracteristicas y servicios de
seguridad principalmente en 4 niveles Capa de presentacién, Capa de Negocio, Capa de Servicios
y Capa de arquitectura, finalmente se explican las ventajas y desventajas del uso del modelo asi

como la conclusion a la que se llego.



CAPITULO VI APLICACION DEL MODELO DE SEGURIDAD
GENERALIDADES DE LA EMPRESA

Desde 1999, un significativo crecimiento ha convertido a Dominion en uno de los grupos

tecnologicos de referencia en el mercado de la nueva economia.

Gracias al desarrollo sus actividades en cuatro grandes divisiones de negocio: logistica, ingenieria,
tecnologias de la informacion y biotecnologia. Dominion ha crecido constantemente en los ultimos
anos. Dominion cuenta con una capacidad extraordinaria para abordar proyectos en cualquier
ambito tecnoldgico, cubriendo, a través de sus diferentes divisiones, desde grandes proyectos de
infraestructuras en el ambito de la Ingenieria de Telecomunicaciones, hasta proyectos de desarrollo
e implantacion de soluciones en el ambito de las Tecnologias de la Informacién, ofreciendo una

visién 360° de las necesidades tecnoldgicas de sus clientes.

Dentro del area de tecnologias de la informacion Dominion cuenta con soluciones para ERP’s,

CRM'’s, BI, asistencia técnica, consultoria tecnoldgica y desarrollo de soluciones.

Dominion cuenta con una gran experiencia en el desarrollo de Soluciones a Medida, ademas del
desarrollo de proyectos tanto en Inet como en plataformas OpenSource, y soluciones de movilidad.
La empresa ha podido desarrollar conocimientos y soluciones especificas para determinadas

necesidades verticales.
6.1 APLICACION DEL MODELO

A continuacién se muestra una comparativa del modelo de seguridad a un sistema en desarrollo
con tecnologia J2EE java.

Como caracteristicas generales el sistema en desarrollo es el control y administracién de los
puntos de venta como los afiliados de los productos de la empresa de T-Regalo. http://www.t-

regalo.com.mx

Este sistema se esta desarrollando con la siguiente tecnologia.

e Sistema gestor de datos Oracle.
e Plataforma Java J2EE Struts 1.2.
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e Framework Exijs.

e JPA Toplink essentials.

e Framework Spring.

CAPA DE PRESENTACION

Procedimiento

Aplicacion dentro

del desarrollo

Descripcion

Resultado

El uso de JavaScript
Unicamente para la

construccién de todos

Uso adecuando de los componentes | Disminuye un ataque
JavaScript (sin ldgica c ) visuales HTML, se | tampering, ataque SQL
orrecto.
de negocio y servicios realizan validacion | inyeccién si se maneja
Web). necesarias de campos | légica de negocio
obligatorios nunca se
llaman a Web Services
dentro de esta capa
Utilizacion de  un
Framework Extjs el
Herramientas para cual por default no| = . y
) . . ) .. | Disminuye la inyeccién
evitar la inyeccion de Correcto permite la visualizacién )
) ) ) de JavaScript y CSS
CSS y Java script. del java script o CSS
ingresado por el
usuario
No se usa ninguna .
Cualquier persona mal
) herramienta para | . .
Uso de herramientas . intencionada puede
) . encriptar los datos que . .
de encriptacion de Incorrecto obtener la informacion

datos en el navegador

se envian desde el
cliente hacia el servidor

y viceversa

de la transaccién por
medio de un sniffer.

Datos de envio como
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datos de respuesta.

Técnica Anti-Tampering

Incorrecto

No se wusa ninguna

técnica disminuir la

Cualquier persona mal
intencionada puede

modificar los pardmetros

manipulacién de los | ocultos y alterar la
campos ocultos informacion para su
conveniencia.
CAPA DE NEGOCIO
L Aplicacién dentro L
Procedimiento Descripcion Resultado
del desarrollo
Cualquier usuario mal
o i o intencionado puede
Limitacion de ndmero No se limitan los

. Incorrecto. . recurrir a un ataque de
de intentos de logueo. intentos de logueo.
fuerza bruta y entrar al
sistema.
Se toman en cuenta
Componentes de que la validacion en la | Excepciones no
validacion de Incorrecto. capa de presentacion | esperadas dentro del
formulario. funciona sistema.
correctamente.
o o Se revisa la eficiencia
Cédigo eficiente, L o
L ) de la aplicacion | Disminucion  de  un
disminucion de ciclos Correcto i
estresandola con | ataque DDoS

innecesarios

JMETER
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Componente de Log de

Sucesos

Correcto

Utilizacién de libreria
log4j cuando se libera
a nivel productivo
Unicamente se
registran sucesos de
vital importancia como
son las excepciones de

la aplicacién.

Disminucion de un

ataque DDoS.

Componentes de

transaccionabilidad.

Correcto

En las aplicaciones se

utiliza Spring como

Web el

se encarga de

contenedor
cual
realizar las
transacciones

correspondientes.

Proteger la
autenticacién de los

datos.

Componentes SQL de
tipo "bindy variable"

Correcto

En las aplicaciones

desarrolladas por
Dominion se utiliza
toplink essential
JPATempleate de

Spring los dos utilizan

con

binding.

Disminuye un ataque de
inyeccion de SQL

CAPA DE SERVICIOS WEB

Procedimiento

Aplicacién dentro
del desarrollo

Descripcion

Resultado

Autenticacién de

usuarios.

Correcto.

Web

servicies siempre se

Al realizar

valida a la aplicaciéon

Disminucion de un

ataque DDoS
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cliente que realiza la

transaccion.

Identificacién por IP de

usuario

Incorrecto

Debido al negocio no
se puede amarrar una
IP especifica a un

cliente.

Suplantacién de
identidad.

Limitacién de consumo

Incorrecto

Nunca se toma en

cuenta cuantas
peticiones puede
realizar la aplicacion

cliente.

Ataque tipo Dos o DDoS

CAPA DE ARQUITECTURA

Procedimiento

Aplicacién dentro

del desarrollo

Descripcion

Resultado

Hasta ahora no se ha

llevado una
Estructura del balanceo arquitectura de ese tipo | Ataque de tipo DOS y
Incorrecto.
de carga debido a las | DDoS
dimensiones de la
aplicacién.
Implementacion de )
. Ataque de tipo DOS vy
Componentes ORM Correcto ORM  JAP  Toplink
) DDoS
essential
Servidor de cache Incorrecto No se ha | Ataque de tipo DOS
implementado un
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servidor de cache

) No se ha implantado
Componentes Firewall

L Incorrecto un firewall de | Ataque DOS
de aplicacion L
ampliacion
En el desarrollo

. siempre se revisa que
Implementacién de SSL

Correcto la implementacion
Hitp

funcione correctamente

con Http.

6.2 RESULTADOS

Los resultados arrojados después de aplicar el modelo de seguridad a la aplicacion Web nos
muestra que el sistema no cumple 100% con las propuestas sugerida en el modelo por lo que se

pueden analizar como implementar las mejores practicas sugeridas.

En la capa de presentacién no se cuenta con la encriptacion para el navegador o Tampering por lo
que la aplicacién puede ser susceptible de ser atacada por medio de sniffer o manipulacién de
datos. El disefiador de la aplicacién debe tomar en cuenta estas vulnerabilidades y mejorar el

disefio de la aplicacion.

La capa de negocio es una de las mas importantes, pero esta aplicacion no limita el nimero de
logeo o cuenta con una validacion de datos. Estas vulnerabilidades hacen débil la aplicacion de
ataques internos o externos pero si cuenta con transaccionabilidad lo que hace que la aplicacion
cuenta con consistencia de los datos asi como un cédigo eficiente que evita grandes consultas

innecesarias que consumen recursos y hacen menos eficiente la aplicacion.

Los servicios Web no estan aplicados completamente ya que no cumple con la asociacién de
usuarios con una IP pero esto es una justificacién puesto que al ser una aplicacion Web esta puede
ser acezada desde diferentes ubicaciones, tampoco limitan el consumo de cada usuario en la
aplicacion, esto si puede ser eficientado ya que un usuario puede consumir grandes cantidades de

recursos de la aplicaciéon con procesos innecesarios. El punto que cumple la aplicacion es la
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autenticacion de usuarios para accesar la aplicaciones, esto brinda cierta seguridad ya que el
sistema no es de acceso libre a cualquier usuario.

Finalmente, la capa de arquitectura tampoco cumple al 100% con el modelo de seguridad puesto
que no tiene un servidor cache para eficientar los accesos a base de datos o un firewall de
aplicacion. El disefio puede ser eficientado o analizar los puntos que no cumplen tienen una
justificacion dentro de la légica del negocio o de la aplicacién.

6.3 VENTAJAS

Con base a las capas establecidas en el modelo de seguridad se detectaron diversas ventajas; a
continuacion se mencionan cada una de estas:

CAPA DE PRESENTACION

e Cuando no se tiene contemplada una logica de negocios, el uso adecuado de Java Script
ayuda a disminuir los ataques de tipo tampering, ya que sélo se realiza la validacion de los
campos obligatorios y no se realiza un llamado a los Web Services.

e La utilizacion de la herramienta Framework Extjs no permite que el usuario realice la
inyeccion de cddigo malicioso.

e El uso de la encriptacion de datos en el navegador permite disminuir los ataques de
personas mal intencionadas que deseen obtener informacion durante la transaccién por
medio de sniffer.

e Al utilizar las técnicas Anti-Tampering se evita que cualquier persona mal intencionada

puede modificar los parametros ocultos y alterar la informacién a su conveniencia.

CAPA DE NEGOCIO

e Cuando se establece un limite de intentos de logueo se previenen los ataques de fuerza
bruta para entrar a la aplicacion.

e Al establecer componentes para validacion de formularios se disminuyen las excepciones
no esperadas dentro del sistema.

e El realizar una légica de programacion adecuada permite no tener ciclos innecesarios
dentro del sistema, evitando los ataques Dos.

e El registro de sucesos de vital importancia como las excepciones de la aplicacién se
atribuye al uso de la libreria Log4j de Java Script, lo cual contribuye a la baja de ataques
de tipo Dos.
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Al aplicar los componentes de transaccionabilidad como lo es la herramienta Spring se
encargan de proteger la autenticacién de los datos.

La utilizacion de componentes SQL de tipo "bind variable" contribuye a la disminucién de
los ataques de inyeccion de SQL.

CAPA DE SERVICIOS WEB

Cuando en el sistema se aplica la autenticacion de usuarios se disminuye los ataques del
tipo DDoS.

Al realizar la identificacion por IP del usuario se disminuye o puede evitar la suplantacién
de identidad.

La limitacion de las peticiones del cliente hacia el servidor permite la disminucién de los
ataques Dos o DDoS.

CAPA DE ARQUITECTURA

Al estructurar la carga de solicitudes se efectia un balance de las peticiones, el cual se
encarga de otorgar los recursos necesarios para la ejecucion de estas, disminuyendo los
ataques de tipo Dos y DDoS.

El uso de los componentes ORM permite la integracion completa de los elementos de la
base de datos con los componentes de Java.

La implementacién de un Servidor de Cache evita los ataques del tipo Dos, ya que
disminuye el niumero de consultas recurrentes a la base de datos, almacenando la
informacién constantemente solicitada.

La aplicacién de los Componentes Firewall reduce la probabilidad de sufrir ataques tipo
Dos.

Al implementar los SSL HTTPS se aumenta la seguridad de la aplicacion.

6.4 DESVENTAJAS

Entre las desventajas encontradas al implementar este modelo se seguridad se encuentran:

Costo Econdémico

Se necesita invertir dinero en recursos externos capacitado en aplicar modelos de
seguridad en aplicaciones Web.
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e De otro modo, el equipo desarrollador interno debe recibir una capacitaciéon para poder

aplicar este Modelo.

Costo en Horas Hombre.

e Se debe establecer un tiempo determinado en el Desarrollo del proyecto para capacitar al
personal en implementar el modelo de seguridad.
e Este costo en tiempo debe estar contemplado desde la planeacion del proyecto, para evitar

posibles limitaciones de tiempo y establecer un periodo predefinido para esta tarea.

Resistencia del personal al cambio de modelo.

e Debe existir una cultura para adaptarse a las nuevas tecnologias de seguridad entre los
usuarios, de otro modo, estos se mostrardn renuentes al momento de aplicarlas en el

desarrollo de las aplicaciones.

6.5 CONCLUSIONES

A lo largo de la aplicacion del modelo en el desarrollo que esta siendo realizado por Dominion se
mencionaron procedimientos planteados en el modelo se seguridad Web, estos deben ser
utilizados para reducir las vulnerabilidades de una aplicacion. Se demostrd que la aplicacion que se
examino no cumple con varios puntos del modelo, lo que la hace vulnerable a varios tipos de
ataques, si se hubiese implementado el modelo desde el inicio de habrian ahorrado tiempo en re-
trabajo; como no fue asi el lideres del proyecto estan consiente de los puntos que pueden ser
aplicados y ellos deben evaluar como aplicarlos a esta aplicacion, lo que tomara tiempo y por lo

tanto costos para la empresa.
El modelo puede ser aplicado en cualquier plataforma de desarrollo por lo que no esta casada con

alguna tecnologia en especial, en el caso practico de este trabajo se uso una aplicacién Java, pero

el modelo puede ser aplicado a otras tecnologias.
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CONCLUSIONES

El presente trabajo ha contribuido a visualizar un ambiente general de la situacién de la Auditoria
en Informatica, muchas veces se habla de controles y de seguridad pero pocas veces se toma
conciencia de que estos son de poca utilidad si no son evaluados objetivamente. El mundo hoy en
dia avanza tan rapidamente que la tecnologia se vuelve anticuada u obsoleta con gran facilidad y
las empresas buscan estar a la vanguardia tecnolégicamente para asi ser mas competitivas, no
obstante, el tener la mejor tecnologia no significa que esta sea utilizada correctamente o que sea

absolutamente necesaria en nuestro entorno.

Un primer paso para una adecuada implementacién de controles y de TIl, consiste en Hacer
conciencia en las empresas sobre la importancia de la Auditoria en Informatica, por lo que se debe
tener en cuenta que en la actualidad, una empresa no sobrevive si no es implementando la
tecnologia de informacion en sus areas estratégicas, y si esta es poco eficaz, o bien insuficiente,

las vuelve menos competentes.

Asimismo, y sin importar que tan grande sea el avance tecnoldgico en una empresa, sus flujos
operativos no dejan de ser operados por un ser humano directa o indirectamente, por lo que una

correcta evaluacién nos ayuda a explotar mejor cada herramienta tecnolédgica que se utilice.

Hoy en dia, la auditoria en informatica tiene un papel fundamental dentro de las organizaciones,
papel que muchas veces no se valora o se subestima, ya que los resultados que ésta da y sus
beneficios, no se ven reflejados inmediatamente o bien, las sugerencias que nos arroja pueden
llegar a ser consideradas como innecesarias o carentes de un valor real por la persona encargada

de tomar las decisiones sobre estas.

Se debe de dar la importancia a implementar un modelo de seguridad en las aplicaciones Web
dentro de las empresas, ya que existe dentro de ellas una dependencia hacia la tecnologia cada
vez mayor, si bien las amenazas, en cuanto a Tl, siempre van un paso mas adelante que las
soluciones, entonces se debe procurar que estas soluciones sean implementadas adecuadamente
y aprovechadas al maximo. Por ende, existe la necesidad de crear una cultura sobre ello y asi
mismo, volverlo un habito dentro de las empresas por medio de la auditoria en informatica y la
implementacion de modelos de seguridad para todas las areas, con ello se puede tener un mayor

avance dentro de la organizacion asi como un surgimiento gradual de mejores practicas.

La existencia de una modelo de seguridad para evaluar las aplicaciones Web desarrolladas por

terceros es muy importante, ya que por lo general, estos desempefian un papel fundamental dentro
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de las empresas privadas al contribuir en la mejora continua e implementacion de controles sobre
los procesos y operaciones necesarios para el cumplimiento de los objetivos de la empresa como
organizacién, de manera tal que se adquiera un crecimiento que vaya de la mano con los expertos

en la materia con el fin de detectar sus debilidades y factores de riesgo, disminuyéndolos.

Para llevar a cabo una exitosa implementacion de un modelo de seguridad debe existir armonia
entre los elementos involucrados como los organismos reguladores, la legislacion informatica y el
fin que la organizacién en cuestion pretende alcanzar; manteniendo unificaciéon y coherencia entre

los objetivos que persigue cada uno de ellos.

Actualmente las empresas estan invirtiendo fuertes cantidades en adquirir herramientas que
controlen la seguridad, pero no estén invirtiendo suficiente en funciones que evallen que estas

herramientas estan correctamente implementadas y administradas.

En la mayoria de las empresas tanto publicas como privadas la funcién de auditoria en informatica
es impuesta y no implementada por iniciativa propia, porque consideran que solo representa un
gasto extra, debido al desconocimiento que se tiene de los beneficios que se obtienen al contar
con esta funcién.

La aplicacion del modelo de seguridad propuesto en este trabajo ayuda a las empresas a eficientar

la seguridad de las aplicaciones Web y como consecuencia a disminuir los costos relacionados con

una aplicacién son controles de seguridad.
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GLOSARIO

.NET: Contrato: Un contrato, en términos generales, es definido como un acuerdo privado, oral o
escrito, entre partes que se obligan sobre materia o cosa determinada, y a cuyo cumplimiento
pueden ser exigidas. Es un acuerdo de voluntades que genera derechos y obligaciones para las
partes. Por ello se sefiala que habra contrato cuando varias partes se ponen de acuerdo sobre una

manifestacion de voluntad destinada a reglar sus derechos.

Auditoria: La palabra Auditoria viene del latin AUDITORIUS, y de esta proviene auditor, que tiene
la virtud de oir.

Auditoria informatica: Proceso de recoger, agrupar y evaluar evidencias para determinar si un
Sistema de Informacién salvaguarda el activo empresarial, mantiene la integridad de los datos,

lleva a cabo eficazmente los fines de la organizacion y utiliza eficientemente los recursos.

Code Inyection: Seguridad informatica, codigo malicioso es un término que hace referencia a
bhcualquier conjunto de codigos, especialmente sentencias de programaciéon, que tiene un fin
malicioso. Esta definicidon incluye tanto programas malignos compilados, como macros y cédigos

que se ejecutan directamente, como los que suelen emplearse en las paginas Web (scripts).

Contrato: Un contrato, en términos generales, es definido como un acuerdo privado, oral o escrito,
entre partes que se obligan sobre materia 0 cosa determinada, y a cuyo cumplimiento pueden ser
exigidas. Es un acuerdo de voluntades que genera derechos y obligaciones para las partes. Por
ello se sefala que habra contrato cuando varias partes se ponen de acuerdo sobre una

manifestacién de voluntad destinada a reglar sus derechos.

Cookie: Es un fragmento de informacién que se almacena en el disco duro del visitante de una
pagina Web a través de su navegador, a peticion del servidor de la pagina. Esta informacién puede

ser luego recuperada por el servidor en posteriores visitas.
Cross Site Scripting: XSS, del inglés Cross-site scripting es un tipo de inseguridad informatica o
agujero de seguridad basado en la explotacién de vulnerabilidades del sistema de validacion de

HTML incrustado.

Framework: Un Framework, en el desarrollo de software, es una estructura de soporte definida,

mediante la cual otro proyecto de software puede ser organizado y desarrollado. Tipicamente,
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puede incluir soporte de programas, bibliotecas y un lenguaje interpretado entre otros software

para ayudar a desarrollar y unir los diferentes componentes de un proyecto.

1ISO27001: El estandar para la seguridad de la informacién ISO/IEC 27001 (Information technology
- Security techniques - Information security management systems - Requirements) fue aprobado y
publicado como estandar internacional en Octubre de 2005 por International Organization for

Standardization y por la comision International Electrotechnical Commission.

ITIL: La Biblioteca de Infraestructura de Tecnologias de Informacion, frecuentemente abreviada
ITIL (del inglés Information Technology Infrastructure Library), es un marco de trabajo de las
buenas practicas destinadas a facilitar la entrega de servicios de tecnologias de la informacién (TI).
ITIL resume un extenso conjunto de procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de Tl. Estos procedimientos son
independientes del proveedor y han sido desarrollados para servir como guia que abarque toda

infraestructura, desarrollo y operaciones de TI.

Java: Java es un lenguaje de programacion orientado a objetos desarrollado por Sun
Microsystems a principios de los afos 90. El lenguaje en si mismo toma mucha de su sintaxis de C
y C++, pero tiene un modelo de objetos mas simple y elimina herramientas de bajo nivel, que

suelen inducir a muchos errores, como la manipulacién directa de punteros o0 memoria.

Mejores practicas: Por mejores practicas se entiende un conjunto coherente de acciones que han
rendido buen o incluso excelente servicio en un determinado contexto y que se espera que, en
contextos similares, rindan similares resultados. Las mejores practicas (best practices, en inglés)
dependen de las épocas, de las modas y hasta de la empresa consultora o del autor que las
preconiza. No es de extrafiar que algunas sean incluso contradictorias entre ellas.

Outsourcing: Outsourcing o Tercerizacién (también llamada subcontratacién) es una técnica
innovadora de administracion, que consiste en la transferencia a terceros de ciertos procesos
complementarios que no forman parte del giro principal del negocio, permitiendo la concentracion
de los esfuerzos en las actividades esenciales a fin de obtener competitividad y resultados

tangibles.

DDoS: En seguridad informatica, un ataque de denegacién de servicio, también llamado ataque
DoS (de las siglas en inglés Denial of Service), es un ataque a un sistema de computadoras o red
que causa que un servicio o recurso sea inaccesible a los usuarios legitimos. Normalmente
provoca la pérdida de la conectividad de la red por el consumo del ancho de banda de la red de la

victima o sobrecarga de los recursos computacionales del sistema de la victima.
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