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Definicion del problema

Internet ha revolucionado la forma de hacer negocios.

Brindar a usuario informacion acerca del entorno que gira
alrededor del comercio electronico

Criterios para decidir €l tipo de seguridad que se requiere




Seguridad Logica

Controles de Acceso

— ldentificaciony
Autentificacion

— Roles

— Transacciones

— Limitaciones alos Servicios

— Modalidad de Acceso

— Ubicaciony Horario

— Acceso Interno

— Acceso Externo




Seguridad
Organizacional/Operacional

Recuperacion de
Desastres

Seguridad Fisica
Forénsica
Educaciony
Documentacion




Criptologia

Criptografia

— Simétrica

— Asimétrica

— Resumen

— FirmaDigital

— Certificados Digitales
Criptoanalisis
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METODOS DE CIFRA MODERNA

AN . CIFRADO EN FLUJO CIFRADO EN BLOQUE

LFSRs A5
Telefonia movil CLAVE PUBLICA
y tiempo red
DES; T-DES; CAST;
EXPONENCIACION | SUMA/PRODUCTO

IDEA; RIJNDAEL ...
RSA , ELGAMAL CE, MOCHILAS

Cifrado propio de
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| ntercambio de claves MH (Proteccion
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Criptografia Simétrica

Mensaje cifrado

Mensaje \ / Mensaje

Clave simétrica




Criptografia Asimétrica

: Mensaje
- A cifra con :
Mensaje Clave Poblica cifrado
‘@ de B

B descifra su
con Clave Privada

i

Autoridad de
Cerhficacién

s

i S

Certificado
de B




En un logar
de la
Mancha dg
cuyo
nionibre no
quiero
acordagme

Mensaje




FirmaDigital
Generacion

En um lngar
de la

Maoncha de HASH
oy S FUNCTION
quiern

acorlarme

Firma digital de A

Mensaje S

. Clave privada de A

En un logar

dela

Mancha de

cuyo

nombre no

(ErD —
=

acordarme S8

RS

Mensaje firmado
por A




FirmaDigital
Comprobacion

En m lngm En un Inga

ke la de la HASH
hMancha de Mancha de
o — CHYD — F
noan bre no normbre no UNCTION
quiETn =2 [ (it BT
acordarme - A— ncordarme
Mensaje firmado Mensaje
por A

Descifra resumen

—
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Certificado
de A Avutoridad de

Certificacién




Version
N° de serie
Algoritmo
Parametros

Autoridad de Certificacion
Inicio de lavalidez

Caducidad de lavalidez

Nombre del usuario
Algoritmo

Parametros

Clave publicadel usuario
FirmadelaAC

Certificados Digitales
Estéandar X.509

|dentificador del algoritmo

T

Periodo de validez

T

Clave publica que se firma

T

Funcion hash que se cifra

—— con clave privadadelaAC

f




Certificados Digitales

Estructurade una AC

Son enfidades publicas o privadas cuya funcién es firmar los cerfificados digitales y mantener el
estatus correcto

Autoridad Certificadora
A.C (Principal)
Avutoridad Registradora Autoridad Registradora
” s e T o — el R .
A.C (Regional) A.C (Regional)
A.C. Local .. \ - A.C. Locdl
Usuario Local Usuario Local Usuario Local Usuario Local




Certificados Digitales
PK |

En una Infraestructura de Clave Publica,
tendremos que definir y establecer todos los
meétodos necesarios para gestionar los
certificados digitales de forma oOptima.
Principalmente, hay que establecer
procedimientos paras:

— Emision de certificados digitales.
— Revocacion de certificados digitales.
— Consulta de certificados digitales.




uridad en Comunicaciones
0S| Vs TCP/IP

Lplicacidn
FPresentacidn ) )
SAplicacisn
SEsiGn
Transporte
TF
Eed
Ir
Enlace de Datos Enlace de Datos w
Fisico
Fizico

Ihiveles del Modele OF1 Hveles TCRTE



Seguridad en Nivel Aplicacion

Servicios

- Mensﬂes Aplicacién
Electronicos _

— Pagosen Linea peada

Protocol os ek

— SET IF

— SHTTP Enlace de Datos v

— SMIME Fizico

— MPTP




Seguridad en Nivel Transporte

Servicios
— Establecer conexion Aplicacién
— Transferencia de Datos
— Liberar conexion

Seguridad
Protocolos TCE
— TLSP IF
- SSL Enlace de Datos v

- WTLS Fizico




Seguridad en Nivel Red

Serviclios
— Interface de servicios

comun a subredes de
diversatecnologia

— Establecer ruta

Protocol os
— |PSEC

Aplicacion

TCP

seguridad

IF

Enlace de Datos v

Fizico




Seguridad en Infraestructura

Tipos de Firewall

Firewalls + A nivel de red

Sistemas de Deteccion * A nivel de aplicacion
de Intrusos IDS

— Basado en Host {Tﬁm E =
— Basado en Red
.u i ||:|h I"l-\.":l. ; eray-Xemvmke




<

NP IDOTD g

families are rroups of components classves are groups of families

which share security ohjectives
e 3

which share a commaon intent




{ Comercio
f |I Electronico

\ B2C

farto
Productos/Servicies

\
y/ Orden de

Cliente

Compra

*__

Cobro al

Cliente

Comercio

| Electronico

Entrega II\ B2C
Producta

=

Salicitud
nformacion/ Afencion

Informacion/Atencion demandada

Banco del §

Comercio

Comercio Electronico

Cualquier formade transaccion
comercial en laque las partes
interactuan electronicamente en
lugar de por intercambio 0
contacto fisico directo.
Ventgjas.

— Bajo costo de mercadotecnia

— Alcanceanivel mundia

— Reduccion de costos de mangjo
y proceso de documentos y
transacciones

— Personalizacion

— Mayor competenciay mejora
en el servicio, etc.



Marco Legal

Congreso de la Republica
— Ley 27269 de Firmas Digitales

— Ley 27419 Notificacion por correo e ectronico. Codigo
Procesal Civil

— Decreto Supermo 066-2001-PC. Lineamientos para
promover masificacion de acceso a Internet en el Perl

— Ley 27291 Permite utilizar medios electronicos para
manifestar voluntad

— Ley 27309 Incorpora delitos informéticos al Codigo
Penal 15/07/2001




Marco Legal

- " Indecopi

i — Caodigo de Barras, especificaciones de simbologia,
descripcion de formato

— EDI. Mensgje de catdlogo de precios/ventas

— EDI. Mensge de Informacion de Inventario

— Formatos de Elementos de Intercambio de Informacidn
de fechasy tiempos




Marco Legal

| PCE. Funciones
— Liderazgo en propuestas de adaptacion juridica
y normativa

— Difusor de estrategias de mercadotecnia
electronica

— Promotor de soluciones en e-commerce
— Difusor de conocimientos




Contruyendo una Estructura
confiable de E-commerce

MODELO DE TRANSACCION COMERCIAL ELECTRONICA IDEAL

Entidad

Enidad | Lasolucion incluye
.| dos elementos
esenciales, bgo la
normatividad
correspondiente;

— Certificados para
servidores

— Sistema de pago
seguro en linea

Empresa
vendedora




Conclusiones y Recomendaciones

El impacto del comercio eectronico es arrollador en las empresasy
en lasociedad

L as instituciones bancarias son las que han realizado mayor
avance en el comercio €electronico, priorizando € temade
seguridad.

Es necesario un marco juridico paralas operaciones de

comercio electronico, puesto que la falta de normatividad
origina diversos problemas, por egemplo el pago de impuestos

Poner en marchalos mecanismos legal es aprobados a la fecha.

Incluir en lanormatividad referencia a estandares
Internacionales no solo de certificacion y de evaluacion,
también parala definicion clarade laPKI naciona




