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CAPITULOII
MARCO TEORICO

1.1 SEGURIDAD

I1.1.1 Seguridad L dgica

Exige un vigo dicho en la seguridad informética que dicta que “todo lo que no
esta permitido debe estar prohibido” y esto es 1o que debe asegurar la Seguridad
Logica, podemos pensar en la Seguridad Ldégica como la manera de aplicar
procedimientos que aseguren que solo podran tener acceso a los datos las personas
0 sstemas de informacion autorizados para hacerlo.
L os objetivos que se plantean serén:
1. Rediringir € acceso alos programasy archivos
2. Los operadores deben trabgar sn supervison minuciosa y no podran
modificar ni programas archivos que no correspondan.
3. Asggurar que se estén utilizando los datos, archivos y programas correctos
eny por & procedimiento correcto.
4. Asegurar que la informacion transmitida sea recibida sdlo por € dedtinatario
a cud haddo dirigiday por ningin otro.
5. Asegurar que la informacion que @ detinatario ha recibido sea la misma que
ha gdo tranamitida.
6. Se debe disponer de Sstemas dternativos de transmison de informacion

entre diferentes puntos.

11.1.1.1 Controles de Acceso
Los controles de acceso pueden implementarse a nivel de Sistema Operativo, de
ssemas de informacion, en bases de datos, en un paguete especifico de
seguridad o en cuaquier otro utilitario.
Estos controles condtituyen una ayuda importante para proteger a dstema

operativo de la red, a los sstemas de informacion y software adiciond; de que
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puedan ser utilizadag(0os) o0 modificadag(os) dn autorizacion; también para
mantener la integridad de la informacidon (restringiendo la cantidad de usuarios
y procesos con autorizacion de acceso) y para reguardar la informacion
confidencia de accesos no autorizados.
Las condderaciones relacionadas a procedimiento que se lleva a cabo para
determinar 9 corresponde un permiso de acceso solicitado por un usuario, a un
determinado recurso son planteadas por € Nationd Ingtitute for Standards and
Technology (NIST) en  NIST Handbookl; donde se encuentran resumidos los
sSiguientes esquemas para dotar de seguridad a cudquier Sstema.:
I dentificacion y Autentificacion
Se condituye en la primera linea de defensa para la mayoria de los Sstemas
computarizados, d prevenir @ ingreso de personas no autorizadas y es la base
para cas todos los controles de acceso, ademas permite efectuar un seguimiento
de las actividades de los usuarios. |dentificacion es cuando @ usuario se da a
conocer en € dgema y Autentificacion es la veificacion que rediza d
sgemade laidentificacion.
Roles
El acceso a la informacion puede ser controlado también, considerando la
funcion o rol dd usuario que requiere dicho acceso. Algunos gemplos de roles
serian los Siguientes:

= Lider de proyecto,

»  Programador

= Operador

»  Jefedeun &eausuaria

= FEtc.
Los derechos de acceso se arupan de acuerdo con un rol determinado y € uso
de los recursos se redtringe a las personas autorizadas a asumir dicho rol,

cambiar derol implicariasdir del ssemay reingresar.

1 http://www.csrc.nist.gov/publications/nistpubs/800-12/handbook.pdf
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El uso de roles es una manera bastante efectiva de implementar & control de
accesos, sempre que @ proceso de definicion de roles esté basado en un
profundo andliss de cdmo la organizacion opera. Es importante aclarar que €
uso deroles no eslo mismo que & uso compartido de cuentas.

Transacciones

Otra planteamiento para implementar controles de acceso en una organizacion
son las transacciones, seria ded modo Sguiente: € computador conoce de
antemano € nimero de cuenta que proporciona a un usuario @ acceso a la
cuenta respectiva, este acceso tiene la duracion de una transaccion, cuando esta
es completada entonces la autorizacion de acceso termina, esto significa que €
usuario no tiene mas oportunidad de operar.

Limitaciones a los Servicios

Las Limitaciones a los Servicios son controles que se refieren a las restricciones
que dependen de parametros propios de la utilizacion de la gplicacion o que han
sdo preestablecidos por € adminigtrador del sstema. Un gemplo se este tipo
de control es cuando en un cgero automéico edtablece un limite para la
cantidad de dinero que se puede trandferir de una cuenta a otra, y también para
los retiros.

Otro gemplo podria ser cuando los usuarios de una red, tienen permitido
intercambiar emails entre s, pero no tienen permitido conectarse para
intercambiar emails con usuarios de redes externas.

Modalidad de Acceso

Adicionalmente a condderar cuando un acceso puede permitirse, se debe tener
en cuenta también que tipo de acceso 0 modo de acceso se permitira El
concepto de modo de acceso es fundamenta para € control respectivo, los

modos de acceso que pueden ser usados son :

= | ectura
=  Escritura
= Ejecucion

=  Borrado
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Ademas existen otras moddidades de acceso especiales, que generdmente se
incluyen en los sistemas de aplicacion :
* Creacidn
* Bulsgueda
Estos criterios pueden ser usados de manera conjunta con otros, por gemplo,
una organizacion puede proporcionar a un grupo de usuarios acceso de
Escritura en una aplicacion en cudquier momento dentro del horario de oficing,
y acceso s0lo de Lecturafuerade d.
Ubicacién y Horario
El acceso a determinados recursos del sstema puede estar basado en la
ubicacion fisica o légica de los datos o personas. En cuanto a horario, € uso de
pardmetros como horario de oficina o dia de semana son comunes cuando se
implementan este tipo de controles, que permiten limitar d acceso de los
usuarios a determinadas horas.
Control de Acceso Interno
Los controles de acceso interno determinan 1o que un usuario (0 grupo de
usuarios) puede o no hacer con los recursos dd sstema. Se detdlaran cinco
métodos de control de acceso interno:
Palabras Clave (Passwords)
Las padabras clave o passwords, estan cominmente asociadas con la
autentificacion del usuario, pero también son usadas para proteger datos,
aplicaciones e incluso PC's. Por gemplo, una aplicacion de contabilidad
puede solicitar al usuario un password, en caso de que aguel desee acceder a
ciertainformacion financiera
Los controles implementados a través de la utilizacion de paébras clave
resultan de muy bgjo costo e incluyen una gran variedad de gplicaciones.
Encriptacion
La informacion encriptada solamente puede ser desencriptada por quienes
posean la clave gpropiada. La criptologia es un tema cuya amplitud sera
tratada en un subcapitulo aparte.
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Listas de Control de Accesos
Edasligas serefieren aun registro de;
= Usuarios (incluye grupos de usuarios, computadoras, procesos), a
quienes se les ha proporcionado autorizacion para usar un recurso del
ssema

» Lostipos de acceso que han sido proporcionados.
Hay una gran flexibilidad paa € mango de edas ligtas, pueden definir
también a que usuario o grupos de usuarios se les niega especificamente €
accesn a un recurso. Se pueden implementar Listas de Control de Accesos
Elementalesy Avanzadas.

Limites sobre la Interfase de Usuario

Comunmente utilizados en conjunto con listas de control de accesos, estos
limites restringen a los usuarios a funciones especificas. Pueden ser de tres
tipos:

* Menls

» Vigtas sobrelaBase de Datos

» Limitesfiscos sobre lainterfase de usuario.
Los limites sobre la interfase de usuario pueden proporcionar una forma de
control de acceso muy parecida a la forma en que la organizacion opera, es
decir,  Adminisrador de Sistema redtringe d usuario a ciertos comandos,
generdmente a través de un mendl.
Las vistas sobre la Base de catos, limitan € acceso de los usuarios a los datos
contenidos en la BD, de td forma que los usuarios dispongan sdlo de
aqudlos que puedan requerir para cumplir con sus funciones en la
organizacion.
Un gemplo de los limites fiscos sobre la interfase de usuario se da en un
cgero automéatico, que proporciona un nimero determinado de botones para

seleccionar opciones.
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Etiquetas de Seguridad
Las Etiquetas de Seguridad son denominaciones que se dan a los recursos
(puede ser un archivo), las etiquetas pueden utilizarse para varios propositos,
por ejemplo: control de accesos, especificacion de pruebas de proteccion, etc.
En muchas implementaciones, una vez que la denominacion ha sSdo hecha,
ya no puede ser cambiada, excepto, quizas, bgo cuidadosas condiciones de
control, que estén sujetas a auditoria. Las etiquetas de seguridad son una
forma muy efectiva de control de acceso, pero a veces resultan inflexibles y
pueden ser costosas de administrar, y estos factores pueden desanimar en su
Uso.

Control de Acceso Externo

Los controles de acceso externo son una proteccion contra la interaccion de

nuestro sstema con los Sstemas, serviciosy gente externa ala organizacion.

Dispositivos de control de puertos
Edos dispodstivos autorizan € acceso a un pueto determinado  del
computador host y pueden edtar fiscamente separados o incluidos en otro
dispostivo de comunicaciones, como por gemplo un modem. Los
dispositivos de control de puertos actllan de manera previa e independiente
de las funciones de control de acceso popias de computador y cominmente
SoN usados en comunicaciones seriales,
Se vera mas detalles sobre este punto en € sub capitulo sobre Seguridad en
Infraestructura.

Firewalls o Puertas de Seguridad
Los firewdls permiten bloguear o filtrar d acceso entre 2 redes,
generdmente una privada y otra externa (por gemplo Internet), entendiendo
como red privada una ‘ separada  de otras.
Las puertas de seguridad permiten que los usuarios internos se conecten a la
red exterior d mismo tiempo que previenen la intromisén de atacantes o

virus a los sgemas de la organizacion, adiciondmente a estos beneficios los
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firewdls reducen la carga dd sstema en procesos de seguridad y facilitan la
centraizacion de servicios.,
Ese tema sa dbordado en d sub capitulo sobre Seguridad en
Infraestructura

Autenticacién Basada en e Host
La autenticacion basada en Hodt, proporciona € acceso segln la
identificacion dd Host en € que s origina @ requerimiento de acceso, en
lugar de hacerlo seguin laidentificacion del usuario solicitante.
Un gemplo de autenticacion basada en Host es € Network File System (NFS)
que permite a un servidor poner a disposicion de un grupo especifico de

computadoras determinados sistemas y/o directorios.

11.1.2 Seguridad Organizacional/Operacional

Actudmente es claro que las organizaciones son cada vez mas dependientes de
s recursos informéticos, y vemos también que a la par de dlo las organizaciones
diariamente enfrentan una serie de amenazas que de concretarse afectarian dichos
recursos. La mayoria de los sgemas de informacidbn no son inherentemente
seguros 'y las soluciones técnicas son sdlo una pate de la solucion totd del
problema de seguridad.
En ete capitul o revisaremos las siguientes &reas de interés:

» Recuperacion de Desastres

»  Seguridad Fisca

» Forénsca

=  Educaciony Documentacion

11.1.2.1 Recuperacion de Desastres
La recuperacion de desastres es esencia para asegurar, que los recursos
informéticos criticos para la operacion del negocio, estén disponibles cuando se
necesiten, pues edo garantiza la continuidad del negocio. Es muy importante

s conscientes de que independientemente de que nuestra empresa esté
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dtamente asegurada contra atagques de hackers, o infeccion de virus, ec.; la
seguridad de la misma sera précticamente nula S no se ha previto como
combetir un incendio, 0 s no se ha previsto la deteccion de un atacante interno
a la empresa que intenta acceder fiScamente a una sda de computo en la
misma
Por eso en esta parte veremos aspectos de seguridad que van mas dla dd
hardwarey dd software.
Tipos de Desastre
Las principaes amenazas que Se prevén son:
» Desadtres naturaes
» Desastres causados por € hombre
Desastres naturales
Son eventos generados por procesos dinamicos en € interior de la tierra,
estos eventos son de manifestacion espectacular y condtituyen muestras de la

energia interna de la tierra. Los desastres naturales que se pueden producir en

nuestro pais son :
= S9mnos
» Maemoto

* |nundaciones
= Actividad volcanica
Paralosfines del presente estudio andizaremos los tres primeros.
Sismos
Ege fendbmeno s manifieta como € repentino movimiento o vibracion de
una parte de la corteza terrestre, causado por la presencia de ciertas fuerzas,
como las producidas por la tecténica de placas, o la ruptura gradua de la
corteza ocasonada por d plegamiento o desplazamiento de materides
(fallas geoldgicas), o por € proceso de erupcion volcanica. Un sismo es la
liberacion de energia de la corteza terrestre, acumulada por tensiones

internas?

2 Instituto de Defensa Civil, INDECI. www.indeci.gob.pe
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En € caso de los desastres naturaes la prevencion es la mgor norma, y de
las precauciones tomadas depende @ porcentge de recuperacion que se
pueda obtener. Las medidas de proteccion, para € caso de Sismos,
recomendadas por e INDECI, son:

» Veifica 9 d inmueble donde se inddaran los equipos, cumple con
normas de disefio y congtruccion SsSmo resistente propios de la zona,
en sudoy lugar adecuados.

= Los suelos de peor cdidad son los de sedimentos, como lodo, arena o
saturados de humedad, siendo los megores los de roca buena o poco
deteriorada

» Organizarse y deegar responsabilidades para la evacuacion, prepare
y/o conozca su plan de proteccion y apliquelo.

» |dentificar las &eas que ofrecen mayor seguridad para ubicar los
equipos (interseccion de columnas con vigas, por gemplo), zonas de
peligro y rutas de evacuacion directas y seguras.

» Las puertas y ventanas deben abrirse facilmente (es preferible que las
puertas se doran hacia afuera) paraevitar que se traben.

= Las ventanas grandes de vidrio deben tener cintas adhesivas en forma
de agpa, para evitar esquirlas en laruptura.

= Los ambientes y rutas de evacuacion deben estar libres de objetos que
retarden la evacuacion. No colocar objetos pesados o fragiles en
lugares dtos, sn lamaxima seguridad.

= Conocer la ubicacion y saber desactivar las llaves generdes de luz,
aguay ges.

» Redizar Smulacros frecuentes de evacuacion

Maremotos

Son fendmenos maritimos que conssten en una sucesion de olas que pueden
dcanzar grandes dturas. unos 30 metros en litordes con contornos y

batimetria desfavorables, este fendmeno es causado por Ssmos de origen



"t Seguridad en el comercio electrénico. Mattos Lescano, Elisa Zoraida.

UNMSM Derechos reservados conforme a Ley

tectonico, por grandes erupciones de Idas Volcanicas o por derrumbes
marinos o superficiades.
En dta mar la dtura de ola es gpenas de unos decimetros y la separacion
entre creta y credta, llamada longitud de onda, puede tener varias decenas
de kilémetros hasta gproximadamente 200 Km., y pasa Sin ser percibida por
los navegantes.
En dta mar, d maremoto es como un acordedn extendido, y se acerca a las
costas como un acordedn cerrado.®
Las medidas de Proteccidn son dirigidas d persond, pues en una Stuacion
de esta naturaleza no hay mucho que hacer por |os equipos:
= Conozca las zonas de seguridad edablecidas y las rutas de
evacuacion, para lo cua debe hacer las consultas necesarias en la
Oficina de Defensa Civil de su Municipaidad.
= S d inmueble se encuentra cerca de la playa, evacle hacia las zonas
de seguridad después de que haya ocurrido un ssno de gran
intenddad llevando su equipo de emergencia Evaeclie siguiendo las
rutas de evacuacion establecidas, aseglrese de que cada persona lleve
Unicamentelo indispensable.
= Recuerde que la aproximacion de un Maremoto es precedida
normamente por una dza o bga (retirada) notable de las aguas en la
costa.
[nundacion
Invason de aguas en @eas normadmente secas, debido a precipitaciones
abundantes o0 ruptura de embases 0 mareas dtas, causando dafios
consgderables. Las inundaciones pueden presentarse en forma lenta y
gradua en losllanosy en forma slibita en regiones montafiosss.
Medidas de Precaucion :

3 Instituto de Defensa Civil, INDECI. www.indeci.gob.pe
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=  Ocupar zonas seguras, no riberas de los rios, quebradas, planicies o
valles tradicional mente inundables

» Conservar los bosgues y vegetacion existentes, evitando que se
destruyan, ya que las plantas dan firmeza d sudo e impiden la
eroson.

» Organizar y participar en trabgos de forestacion o reforestacion en
las orillas de los rios, incluyendo especies de rgpido crecimiento que
se extiendan por @ suelo y den solidez alasriberas.

=  QOrganizar trabgos de limpiezade cauce dd rio.

= Consarvar limpio d cauce de los rios, evitando € arrojo de basura o
meateriaes que puedan generar represamiento.

» Conocer las rutas de evacuacion y zonas de seguridad establecidas
por € Comité de Defensa Civil de lalocdidad.

Desastres causados por e hombre
Explosones
Una exploson es la liberacion brusca de una gran cantidad de energia
encarrada en un volumen relaivamente pequefio que produce un incremento
violento y rgpido de la funcion, con desprendimiento de cdor, luz y gases,
se acompafia de edtruendo y rotura violenta de recipiente en que esta
contenida. El origen de la energia puede ser térmica, quimica o nuclear.*

Medidas de Prevencion

= Vigilancia de personas extrafias con actitud sospechosa.

* Vigilar vehiculos (carros, carretillas, triciclos, etc.) conducidos por
personas con actitud sospechosa.

= Vigilanciade objetosy paguetes abandonados.

4 Instituto de Defensa Civil, INDECI. www.indeci.gob.pe
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= Después de la explogon, s d inmueble ha sufrido serios dafios,
evacuarlo y no ocuparlo hasta que persond cdificado redice una
evaduacion. Cerrar lallave deluz y de ges.
[nundaciones

Las inundaciones = definen como la invasdén de agua por exceso de
ecurrimientos  superficides o por acumulacion en terrenos planos, son
ocasionadas por fdta de drenge ya sea naturd o atificid. Ademés de las
causas naturales de inundaciones vistas en € rubro anterior, puede exidir la
posibilidad de una inundacion provocada por la necesidad de apagar un
incendio en un piso superior.

Paa evitar ede inconveniente se pueden tomar las dguientes medidas

condruir un techo impermeable para evitar d paso de agua desde un nive

superior y acondicionar las puertas para contener € agua que bgase por las
escaleras.
Incendios

El uso inadecuado de combudibles fdlas en inddaciones déctricas,

indalaciones  déctricas  defectuosas, € inadecuado admaecenamiento 'y

tradado de sustancias peligrosas, son las principaes causas de

El fuego es una de las principdes amenazas contra la segurided, es

congderado € enemigo nimero uno de las computadoras ya que puede

dedruir facilmente los achivos de informacion, los programes y los
equipos.

Existen varias clases de fuego:

Clase “A”.- El fuego se origina en materides solidos como : telas, maderas,
basura etc. y se gpaga con agua 0 con un extintor de polvo
quimico seco ABC, espuma mecanica.

Clase “B”.- Se origina en liquidos inflanables como gasolina, petrdleo,
aceite, grasas, pinturas etc. y se gpaga con espuma de bidxido de
carbono (CO2) o polvo quimico seco, arena o tierra. No usar

agua.
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Clase “C”.- Se origina en equipos eéctricos y para apagarlo debe usarse €
extintor de biéxido de carbono (CO2) o polvo quimico seco
ABC, BC. No usar extintor de agua u otros que sean conductores
de eectricidad.

Clase “D".- Se presenta en metdes combustibles como duminio, titanio y
otros productos quimicos. Usar extintores de tipo sofocantes,
como los que producen espuma.” °

Los diversos factores a contemplar para reducir los riesgos de incendio a los

gue se encuentra sometido un centro de computo son:

= H inmueble en que se encuentren las computedoras, no debe ser
combudtible ni inflamable.

» El loca no debe situarse encima, debagjo o adyacente a &reas donde se
procesen, fabriquen o admacenen materides inflamables, explosivos,
gases toxicos 0 sustancias radioactivas.

» Las paredes deben hacerse de materiales incombustibles y extenderse
desde @ suelo hasta e techo.

= Debe condruirse un ‘faso piso’ ingdadado sobre € piso red, con
materidesincombudtibles y resstentes d fuego.

= No debe estar permitido fumar en & area de proceso.

= Deben emplearse muebles incombudtibles, y cestos metdicos para
papeles. Deben evitarse los materides plagticos e inflamables.

» El pisoy € techo dd centro de computo y dd lugar donde se
amacenan los medios magnéticos deben ser impermeables.

Es necesario proteger los equipos de computo instalandolos en areas que
cuenten con los mecanismos de ventilacion y deteccion de incendios
adecuados. Como parte de su proteccion se debe tener en cuenta que:

» La temperatura no debe sobrepasar los 18° Cy d limite de humedad
no debe superar e 65% para evitar € deterioro.

5 Instituto de Defensa Civil, INDECI. www.indeci.gob.pe
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= Los centros de computo deben estar provistos de equipo para la
extincion de incendios en relacion d grado de riesgo y la clase de
fuego que sea posible en ese &mbito.
» Deben inddase extintores manuales (portéiles) y/o autométicos
(rociadores)
El persond debe ser entrenado en @ uso de los extintores de fuego, S hay
sgemas de deteccidon de fuego que activan € sstema de extincion, todo
persona de esa area debe estar entrenado para no interferir con este proceso
automatico.
Es recomendable implementar paredes protectoras de fuego arededor de las
areas que se desea proteger de un posible incendio que podria originarse en

areas adyacentes.®

Acciones Hostiles
Los dsemas de Tl son vulnerables a una serie de amenazas que pueden
ocasionar dafios que resulten en pérdidas significativas. Los dafios pueden ser
de diversos tipos, como dterar la integridad de la Base de Datos o un incendio
que destruya todo e centro de computo, por dro lado las pérdidas pueden ser
consecuencia de acciones de empleados supuestamente confiables o de hackers
externos, la precisén para cacular las pérdidas no sempre es posible, dgunas
de dlas nunca son descubiertas y otras son “barridas bgo la dfombra’ afin de
evitar publicidad desfavorable para la organizacidn, los efectos de las amenazas
varian desde afectar la confidencididad e integridad de los datos hasta afectar la
disponibilidad dd ssema. Algunas de las amenazas ya han Sdo vidas en
rubros anteriores, ahora trataremos las siguientes:.

= Roboy Fraude

= Espionge

= Sabotge

= Hackersy cddigo madiciosos

6 Tesis “Seguridad Informética: Sus implicancias e implementacion”. Cristian Borghello 2001, www.cfbsoft.com.ar



th Seguridad en el comercio electronico. Mattos Lescano, Elisa Zoraida.

esis

Digjitales

UNMSM Derechos reservados conforme a Ley

Robo y Fraude
Los dgtemas de Tl pueden ser usados para estas acciones de manera
tradiciond 0 usando nuevos méodos, por gemplo, un individuo puede usar
el computador para sustraer peguefios montos de dinero de un gran nlmero
de cuentas financieras bgo la suposicion de que pequefies diferencias de
sddo no serén invedtigadas, los Sstemas financieros no son los Unicos que
estdn bgo riesgo, también lo estén los sstemas que controlan @ acceso a
recursos de diversos tipos, como:. Sstemas de inventario, Sstemas de
cdificaciones, de control de llamadas telefonicas, etc.
Los robos y fraudes usando sistemas de Tl pueden ser cometidos por
personas internas 0 externas a las organizaciones, estadisticamente los
responsables de la mayoria de los fraudes son personas internas a la
organizacion.
Adiciondmente d uso de Tl para cometer fraudes y robos, d hardware y €
software dd computador también son vulnerables d robo, de la misma forma
que lo son las piezas de stock y € dinero, también es necesario ser consciente
de que para hablar de robo no es necesario que una computadora 0 una parte
de dla sea sustraida, es frecuente que los operadores utilicen la computadora
de la empresa para redizar trabgjos privados o0 para otras organizaciones y, de
esta manera, robar tiempo de méguina, la informacién también es susceptible
de ser sudraida pues puede ser fécilmente copiada, d igua que € software,
dd mismo modo |as cintas y/o discos pueden ser copiados Sin dgjar rastro.
Cada ao millones de ddlares son sustraidos de empresas y en muchas
ocasones, las computadoras han ddo utilizadas como ingrumento para
dichos fines, ya sea para trandferencias ilicitas de dinero, ateracion de sddos
de cuentas, eiminacién de registros de deuda, u otras actividades smilares,
sn embargo, debido a que las partes implicadas (compafia, empleados,
fabricantes, auditores, etc.), en lugar de ganar, tienen mas que perder, ya sea

en imagen o prestigio, no se da publicidad a este tipo de Stuaciones.
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Sabotaje
Una gran parte de las empresas que han intentado implementar programas de
seguridad de dto nivel, han encontrado que la proteccidon contra esta amenaza
es uno de los retos mas duros, € saboteador puede ser un empleado o un
ujeto geno alaempresay sus motivos pueden ser de lo mas variados.
Al estar mas familiarizados con las aplicaciones, los empleados saben que
acciones causarian mas dafio, por otra pate € downsizing ha generado
grupos de personas con conocimientos sobre diversas organizaciones y con
conocimiento de acceso a sus Sstemas. Entre las acciones de sabotge mas
comunes tenemos:
» Dedgtruccion de hardware
» ‘Bombasldgicas paradestruccion de programeas y/o datos
» |ngreso erréneo de datos
» Exposcion de medios magnéticos de dmacenamiento de informacion
aimanes
* Introduccién de suciedad, particulas de metd o gasolina por los
conductos de aire acondicionado.
» Corte delaslineas de comunicaciones y/o eléctricas
Espionaje
Se refiere a la accion de recolectar informacion propiedad de una compafiia
para ayudar a otra compafia. Desde que la informacion es procesada y
dmacenada en computadoras, la seguridad informdtica puede ayudar a
proteger este recurso, sSin embargo es muy poco |o que puede hacer para
evitar que un empleado con autorizacion de acceso a informacion pueda
entregarla o venderla
Hackersy Codigo Maliciosos
El término hacker, se refiere a los atacantes que se introducen en un Sstema
Sn autorizacion y pueden s internos 0 externos a la organizacion, existen
diferencias entre estos atacantes, € hacker tiene por findidad introducirse en

el dsema y hacer notar que lo logré, € que ademés de introducirse Sn
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autorizacion destruye sstemas e informacion es d ‘cracker’, y los que hacen
uso de sus conocimientos de hardware, software y telefonia para no pagar las
llamadas que hacen son los ‘ phreakers

El codigo mdicioso se refiere a los virus, worms, cabdlos de troya, bombas
|6gicas y otros gemplos de software ‘no deseado’ que son introducidos en los
sSdemas, dedlaremos a continuacion la definicion de agunos de edtos
términos’:

Virus. Segmento de codigo que e replica adjuntando copias de si mismo a
los gecutable exigentes, la nueva copia dd virus se gecuta cuando un
usuario gecuta € programa host, o cuando ciertas condiciones, especificadas
como parte del virus, se presentan.

Caballo de troya (Trojan Horse): Es un programa que gecuta una tarea
deseada, pero que adicionadmente redliza funciones inesperadas e indeseadas.
Worm: ES un programa que se autoreplica y no requiere un gecutable que le
srva de host, € programa crea una copia de S mismo y la gecuta sn
intervencion del usuario, los worms comiUnmente usan los servicios de red
para propagarse.

11.1.2.2 Seguridad Fisica
Se agumenta que la seguridad pefecta sdlo exite en una habitacion sn
puertas, pero es0 naturalmente no es posble, en la actudidad € objetivo es
prevenir, detectar y detener las rupturas de seguridad informética y de las
organizaciones. 1SO 17799 ofrece un marco para la definicion de la segurided
informética en la organizacion y ofrece mecanismos para administrar € proceso

de seguridad.

7 Source: NIST Special Publication 800-5.
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Controles de Seguridad Fisica 'y de entorno. 1 SO 17799
Este estandar proporciona a las organizaciones los sguientes beneficios, entre
otros:

= Unametodologia estructurada reconocida internaciona mente.

= Un proceso definido para evduar, implementar, mantener y administrar

seguridad informética

» Una catificacién que permite a una organizacion demostrar su ‘gtatus

en seguridad.
ISO 17799 contiene 10 controles de seguridad, los cuales se usan como base
para la evauacion de riesgos, entre los 10 controles mencionados se encuentran
aquellos orientados a garantizar la Seguridad Fisicay dd entorno.
Los controles de Seguridad Fisca mangan los riesgos inherentes a las
instaaciones de las empresas, eincluyen :

= Ubicacion.- Se deben andizar las inddaciones de la organizacion,
considerando la posibilidad de un desastre naturd.

» Seguridad del perimetro fisico.- El perimetro de seguridad de las
indalaciones debe estar claramente definido y fiscamente en
buen edado, las ingaaciones pueden dividirse en zonas,
basandose en nivees de clasficacion u otros requerimientos
de la organizacion.

= Control de Accesos — Las aperturas en d perimetro de seguridad de las
ingtalaciones deben contar con controles de ingreso/sdida
proporciondes con € nivel de dadficacion de la zona a la
que afecta.

= Equipamiento — Los equipos deben estar Situados en una zona de las
indalaciones que asegure, fiscamente y en su entorno, su
integridad y disponibilidad.

= Transporte de bienes — Mecanismos para € ingreso 0 sdida de bienes a

través del perimetro de seguridad.
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= Generales — Politicas y estandares, como la utilizacion de equipos de
destruccion de documentos, amacenamiento seguro y regla
de ‘escritorio limpio’, deben exidir para adminisrar la
seguridad operaciona en € espacio de trabgjo.

Controles de Seguridad Fisicay de entorno. NI ST
Seglin € planteamiento del NIST los controles de seguridad fisca 'y dd entorno
s implementan para proteger los ambientes en que se encuentran los recursos
de sstema, los recursos de sstema en Sy los dementos adicionades que
permiten su operacion, los beneficios que proporcionan las medidas
relacionadas a la seguridad fisca y dd entorno incluyen entre otros, la
proteccion de los empleados.
Los controles de seguridad fisca y del entorno, buscan proteger los Sstemas
informéticos de que se concreten amenazas como:

* Interrupcion en la prestacion de servicios de Tl

» Dafofidgco

= Divulgacion no autorizada de informacion

= Pérdidade control delaintegridad dd sstema

» Robofidco
Andizaremos brevemente los siguientes controles operacionales de seguridad
fidcay dd entorno:

= Control de Acceso fisico

» Falasen sarvicios accesorios

* |nterceptacion de datos

»  SgemasMovilesy portétiles
Control de Acceso Fisico

Los controles de acceso fisco redringen € ingreso y sdida de persond,
equipos 0 medios de dmacenamiento de un &ea dterminada, su enfoque no

es 0lo a las &ess en las que s encuentra @ hardware dd sstema, sno
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también a las zonas dd cableado necesario para conectar los eementos del
ssema, de enegia déctrica, are acondicionado o caefaccion, lineas
teefonicas, dispositivos de backup, documentos fuente y otros eementos
necesarios para la operacion de sstema, eso dgnifica que es necesario
identificar todas las zonas de las ingaaciones que contengan eementos dd
sgema
Es importante revisar los controles de acceso fisico a cada érea, en horario de
trabgo y fuera de é, para determinar S los intrusos pueden evadir los
controles y evaluar la efectividad de |os procedimientos.
Se debe consderar la poshbilidad del ingreso subrepticio de un intruso, por
gemplo por € techo o por una abertura en la pared que puede ser cubierta
con d mobiliario, § una pueta es controlada por una ceradura con
combinacidn, € intruso puede observar a una persona autorizada introducir la
clave, 9 las ‘tajetas llave no son controladas cuidadosamente, € intruso
puede robar una o usar la de un complice, todas estas posibilidades dan paso
a medidas correctivas enfocadas a diminarlas, la idea es adicionar barreras
parareducir € riesgo en las areas cubiertas por dichas barreras.

Fallas en servicios accesorios
Los sstemas de Tl y las personas que los operan requieren un ambiente de
trabgo razonablemente bgo control, en estos ambientes usuamente s
utilizan equipos de servicios accesorios como por gemplo los de are
acondicionado que cuando fdlan ocasonan una interrupcion dd servicio y
pueden dafiar € hardware.
Los equipos de servicios accesorios tienen diversos dementos, cada uno de
dlos tiene un Tiempo entre falas (mean-time-between-failures MTBF) y un
Tiempo de reparacion (mean-time-to-repair MTTR) , d riesgo de falas se
puede reducir adquiriendo equipos con vaores MTBF bgos y e MTTR s
puede reducir manteniendo un stock de repuestos y persona entrenado en su
mantenimiento, esas y otras edrategias £ evaluardn comparando la

reduccion del riesgo con los costos de conseguirlo.
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Inter ceptacion de datos
Exigten tres formas en que los datos pueden ser interceptados. observacion
directa, interceptacion de la transmisén de daios e interceptacion
electromagnética.

» Observaciéon directa .- en la mayoria de los casos es relativamente
fécil reubicar la pantala para diminar la exposicion de los datos a un
observador no autorizado.

» Interceptacion de la transmision de datos .- 9 un interceptor logra €
acceso a las lineas de transmision, fécilmente tendr4 acceso a los
datos transmitidos, adiciondmente a dlo puede tranamitir data fasa
con propositos de fraude u otros.

* Interceptacion electromagnética .- los sstemas generamente irradian
energia eectromagnética que puede ser detectada por receptores de
propésito especia, en estos casos la distancia es determinante para
gue la intercepcion sea exitosa, a menor distancia entre € sstemay €
receptor mas posibilidad de éxito.

Sstemas movilesy portétiles
El andids y d mango de los riesgos debe ser modificado en sstemas de esta
naturaleza, por gemplo un Sstemainstalado en un vehiculo o unalaptop.
Estos sstemas comparten un riesgo mayor de robo y dafio fisico, inclusve de
accidentes vehiculares, y 9 procesan datos particularmente importantes y/o
valiosos, es gpropiado dmacenar los datos en un medio que pueda ser
removido del sstema cuando éste se encuentra desatendido o encriptar los
datos.
Control de Accesos
El control de acceso se refiere no solamente a la capacidad de identificacion de
la persona que solicita € acceso, Sno también esta asociado a la apertura o
cierre de puertas, y también a conceder 0 negar acceso basdndose en horarios,
en areas 0 sectores dentro de una empresa o ingtitucion.

Las formas de control de accesos que veremaos a continuacién son:
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= Utilizacion de Sstemas biométricos

» Verificacion Automética de Firmas

»  Proteccion Electrénica

Utilizacion de Sstemas Biométricos

La biometria se define como “la parte de la biologia que estudia en forma
cuantitativa la varigbilidad individud de los seres vivos, utilizando méodos
estadisticos’.
Los factores que son necesarios para que un Sstema biométrico sea efectivo
on:

» Precison.- es la caacterisica mas critica de un dstema de
identificacion biométrica, € sstema debe ser capaz de separar de
manera precisa alos impostores.

» Velocidad.- esa es una caacteritica bédsica de los dstemas
biométricos y etd referida a la capacidad de proceso del sistema, es
decir, a que tan rgpido puede d sstema anunciar S acepta o rechaza
e requerimiento de acceso, y esto debe ser @ procedimiento de
autenticacion completo, que incluye la presentacion dd solicitante de
acces0 d dgema, d ingreso dd dato fisico, d procesamiento del
dato, € anuncio de aceptacion o rechazo de la dlicitud y 9  ssema
€S para una puerta, también seincluye d atravesar y cerrar lamisma.

= Aceptacion de los usuarios.- la aceptacion de un sistema biométrico
s da cuando aquellos que deben usar € dstema, administradores y
personal, estan todos de acuerdo en que hay recursos que necesitan
proteccion, que los dstemas biométricos controlan efectivamente €
accesn a estos recursos y que e sistema no producird demoras en la
produccién ni impedira e norma movimiento dd persond.

» Unicidad del oOrgano.- puesto que & propésto de los sstemas
biométricos es la identificacion de personas, se epera que la
caracterigtica fisca en la que se basan sea Unica, que no haya

posibilidad de que se duplique en € mundo. Solo 3 caracteristicas de
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organos humanos que se usan para identificacion biomérica, son
Unicas: lahudladigitd, laretinadd ojoy d irisdd gjo.

» Resistencia a los impostores.- la habilidad dd sstema para rechazar
datos de impostores es vitd, esto incluye € reconocimiento de
elementos plésticos, o de goma o inclusve manos 0 dedos de
personas falecidas que puedan ser utilizados para lograr € acceso a
los recursos protegidos.

» Confiabilidad.- se basa en la operacion continua, rgpida y precisa del
Sgtema biométrico.

* Requerimientos para almacenamiento de datos.- no es un factor muy
sgnificativo, puesto que los medios de dmacenamiento ya no son
COStOsOos.

» Tiempo de ingreso.- no e un factor muy dgnificativo pero €
estandar aceptado para la mayoria de sistemas en € mercado es de 2
MiNUtos por persona.

Los diferentes tipos de Sstemas biométricos y sus caracteridicas se

mencionaran a continuacion.

Hudladigita
Se basa en d principio de que no exisen en d mundo dos huelas digitdes
igudes, cada hudla posee arcos, angulos, bucles, remalinos, etc., y cada una
de estos raggos (llamados minucias) tiene una posicion relaiva, todo €lo es
andizado para establecer la identificacion de una persona. Cada persona
posee mas de 30 minucias y entre dos personas no hay mas de 8 minucias
igudes.

Geometriade lamano

Los datos geométricos de la mano condituyen un record tridimensiona que
incluye: la longitud, € ancho y @ peso de la mano y de los dedos, estos
datos son cegptados por la toma sSmulténea de camaras verticdes y
horizontales.



th Seguridad en el comercio electrénico. Mattos Lescano, Elisa Zoraida.
esis
Digjitales

UnNMSH

Derechos reservados conforme a Ley

Patrones de Voz
Hasta 7 pardmetros de tonos nasdes, vibraciones en la laringe y garganta, y

presion de aire en la voz son capturadas por sensores de audio. Este sstema
es muy sensble a factores externos como : ruido, etado de animo y/o de
salud de la persona, envejecimiento, €tc.

Patrones de Retina
El sstema trabgja en base a patrones de los vasos sanguineos de la retina, en

el area de laretina que se encuentra detrés del globo ocular.

Petronesde lris
El iris, que es la porcion drededor de la pupila que da color d ojo, tiene un
patrén Unico de estrias, puntos, filamentos, aros, vasos, €c. que permite la
identificacion efectiva de una persona.

Dindmicadefirma
La velocidad de la firma, la direccion y la preson son captados por

sensores, € proceso de escribir genera una secuencia sonora de emision
acldtica, esto congtituye un patrén que es Unico en cada individuo.

Emisdn de Cdor
Se basa en @ termograma, que es la medicion del caor que emana € cuerpo,

reglizando un mapa de valores sobre la forma de cada persona.
Proteccion Electronica
Este tipo de proteccion hace uso de elementos sensores que detectan una
Stuacion de riesgo, la trangmiten a una centrd de darmas, éta procesa la
informacion que ha recibido y en respuesta emite sefides dertando sobre la

Stuacion.

Barreras Infrarrojas y de microondas
Estah compuestas por un transmisor y un receptor de haces de luces

infrarrojas y de microondas respectivamente, la darma se activa cuando €

haz es interrumpido. Estas barreras pueden cubrir areas de hasta 150 metros.
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Los rayos se pueden reflgar usando espgos infrarrojos y asi  cubrir
diferentes zonas con una misma barrera

Como estos detectores no utilizan & are como medio de propagacion, no
son afectados por sonidos fuertes o turbulencias de are, también son
inmunes a fendmenos degtorios como movimientos de masas de are,
caefaccion, luz ambiental etc.; otra ventga es la capacidad de atravesar
ciertos materiales como d vidrio, pléstico, hormigdn, mamposteria, madera.
Detector de Ultrasonido

Este equipo crea un campo de ondas sobre € campo protegido utilizando

ultrasonido, S un cuerpo cudquiera rediza un movimiento dentro de este
campo generard una perturbacion que activard la darma. La cobertura de
este sstema puede llegar alos 40 metros cuadrados.

Detectores pasivos Sh dimentacion

Estos detectores van conectados a la centra de adamas para enviar la
informacién de control y no requieren dimentacion extra de ninguna clase,
dentro de este tipo de detectores tenemos.

= Detector de aberturas

= Detector deroturas de vidrios

= Detector de vibraciones

Circuito cerrado de televison

Edtos ssemas permiten controlar 10 que ocurre en las indtdaciones de la
organizacion, segun lo ceptado por las camaras edtratégicamente ubicadas,
puede ser como demento disuasvo, cuando se colocan a la visa o para
evitar que un intruso se dé cuenta que et sendo captado por un eemento
de seguridad, cuando se colocan ocultas.

Los monitores de estos circuitos deberdn ubicarse en una zoma de dta
seguridad, y todos estos elementos deberdn incluir agun control contra
sabotgje, de ta forma que S se produce agun incidente contra agunos de
sus componentes, éste enviard una sefid a la central de darma para tomar

las medidas correspondientes.
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Edificosinteligentes

Un edificio intdigente se define como una edtructura que facilita a usuarios

y adminigtradores, herramientas y servicios integrados a la administracion 'y
comunicacion, esto a través de la integracion de la totalidad de los sistemas
exigentes en d inmueble como por gemplo teéonos seguridad,
comunicaciones por computador, control de subsistemas (caefaccion, are

acondicionado, entre otros) y todas las formas de administracion de energia

I1.1.2.3 Forénsica
El tédmino forésica se refiere d examen dsemédico o cientifico de evidencia
durante lainvestigacion de un crimen.
La computacion forénsica involucra € examen metédico de todos y cada uno de
los datos relevantes que pueden ser encontrados en un computador, en un
intento de descubrir evidencia o recrear eventos; los datos son todo |0 que eta
amacenado en dicho computador, como: cartas, e-mails, documentos, archivos
de imégenes, logs de los firewdls, o routers, de los Sistemas de Deteccion de
Intrusos, etc.
Las técnicas de la forénsca son empleadas frecuentemente en casos de ddito
informético, un caso tipico es cuando la red ha sufrido un aague y € equipo
forense trata de determinar en que punto € hacker rompié la segurided de
sstema, 9§ uno 0 mas computadores han sdo comprometidos en € ataque y
cud o cuades son; otro punto a determinar por & equipo forense es la actividad
dd hecker en d dgema, es badco identificar como ingresd y diminar los
Cabdlos de Troya (‘Trojan horses), puertas traseras (‘Back doors) u otros
elementos que € hacker haya dgado. Todos los halazgos dd equipo forense
deberan ser documentados de manera muy cuidadosay precisa
La documentacién de los sucesos cobra mayor importancia, toda vez que,
dependiendo de la legidacion de pais, ésta puede ser usada como evidencia
para enjuiciar d hacker. Como un gemplo de lo que un equipo forense puede
hacer : durante la investigacion d Presdente Clinton que redizd un Consgo
Independiente, adgunos de los e-mals que Monica Lewinsky dirigio d
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presdente, fueron recuperados de su computadora, aln cuando habian sido
eiminados.

La computacion forénsica se gplica también para otros casos, por gemplo
cuando las organizaciones desean controlar € uso excesvo de internet, con los
recursos de la empresa, por parte de los empleados, 0  ma uso del mismo,
como cuando Vvisitan paginas pornogréficas.

Cudquiera que sea € hecho que se investiga, la recoleccion de evidencia es
fundamenta para determinar la amplitud dd hecho y d(los) culpable(s), las
reglas basicas para esta recoleccion son: documentar todo 1o que € investigador
hace y asegurar que la evidencia en S no s vea comprometida en ninguna
forma, |os pasos a seguir parala recoleccidn de evidencia son:

» Asegurar e area fisica- tomar fotografias de toda € érea, equipos y
conexiones e inventariar los documentos, discos y otros medios de
admacenamiento de informacion.

» Desactivar € sistema.- no usar € teclado, y no efectuar un shut down
del sstema operativo, pues esto puede ocasionar la activacion de
triggers o bombas |6gicas que pueden destruir evidencia.

» Asegurar € sistema.- deberd ser sdlada y etiquetada, en especia los
floppy drive, € botdn de encendido y todos los cables.

» Preparar € sistema.- desconectar los cables, previa toma de fotografias,
retirar los cables de dimentacion de los discos, iniciar d dgema e
ingresar d menu de configuracion.

» Examinar el sistema.- en d menl de configuracion chequear y tomar
notade lafechay horadd sstema

* Preparar e sistema para la recoleccion.- cambiar la secuencia de
inicidizacion, para cargar  sstema desde floppy, S es posble dgar
esta opcion de inicidizacion como Unica, S no lo es anteponer  floppy
a disco duro.

= Conectar un medio de almacenamiento.- ingaar un disco de destino

que serd configurado como Disco 1, d origind sra € Disco 2,
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asgurarse que @ Sstema los reconozca y que se dga inicidizando d
sstema desde floppy con un diskette preparado por € equipo forense,
apagar € sstemay reconectar |os cables.

= Copiar informacion.- inicidizar d sgema usando d diskette forense,
copiar la informacion de disco origind (Disco 2) d disco de degtino
(Disco 1), 9 es posible efectuar dos copias del disco origind.

» Asegurar la evidencia.- retirar los discos del sSstema y colocarlos en
contenedores antiestéticos, sdlarlos colocando en la etiqueta la fecha y
firmando.

=  Examinar la evidencia.-

La forénsica es un heramienta vitd para la respuesta a incidentes, provee
evidencia concluyente y puede corroborar otras evidencias, pero es necesario
tener en cuenta que es una disciplina a ser gercida slo por profesonaes
entrenados, pues aficionados o0 amateurs pueden causar dafios irreparables a la

evidencia

[1.1.2.4 Educacién y Documentacion
Educacién
Los seres humanos somos fdibles y somos probablemente € punto més débil
en la seguridad de los sstemas, por €lo € personad de una organizacion debe
tener @ conocimiento necesario para comprender @ significado de sus acciones
y evitar brechas en la seguridad, un programa que brinde este conocimiento
tiene por objetivo:
» Dga clao d porqué la seguridad es importante y los controles
necesarios
» Dédiinir claamente las responsabilidades de los empleados en la
seguridad
=  Servir como foro de discusién sobre las medidas de seguridad y las
dudas a respecto
Respecto alos programas de este tipo, se pueden implementar en tres niveles.
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Conocimiento
Entendemos este nivel como ‘dar a conocer’ la importancia de las practicas
de seguridad y las politicas de la organizacion a respecto. Es necesario que
s tenga conciencia que actudmente en € ambiente de sstemas de TI, cas
todos en la organizacion tienen acceso a estos recursos y por lo tanto pueden
causar dafio en dlos.
Este ‘dar a conocer’ enfatiza € hecho de que la seguridad da soporte a la
mison de la organizacion d proteger los recursos vaiosos y motiva a los
empleados respecto a las politicas de seguridad, es comin encontrar que éstos
piensan que la seguridad es un obstaculo para la productivided y que su
funcidn es producir y no proteger, por eso esta motivacion busca cambiar la
actitud en las organizaciones dando a conocer a los empleados |a importancia
delaseguridad y las consecuencias de su fata
Entrenamiento
El propésto ded entrenamiento es ensefiar d persond las habilidades
necesarias para desarrollar sus labores de manera mas segura, esto incluye
que hacer y como hecerlo. El entrenamiento es mas efectivo cuando esta
enfocado a una audiencia especifica, pues es distinto lo que se imparte a los
usuarios en general de lo que es necesario dar a los gecutivos 0 a persona
técnico.
Educacion
La educacion en seguridad es dgo mas profundo y edta dirigido a
profesiondes del &ea 0 personas cuyo trabgo requiere especidizacion en
seguridad.
La Educacion en seguridad esta més dla de los dcances de los programas de
Conocimiento o Entrenamiento de las organizaciones.

Documentacion

La documentacion de todos los aspectos de operacion y soporte de los

computadores es importante para asegurar continuidad y consigencia La
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seguridad de un sistema también debe ser documentada, esto incluye varios
tipos de documentacion, como:

» Planesde seguridad

» Panesde contingencia

» Andidsderiesgos

» Politicasy procedimientos de seguridad
La mayor pate de esta informacion, en especid @ Andiss de riesgos debe
edtar protegido de acceso y difusion no autorizados.
La documentacién de seguridad requiere estar actualizada y ser accesible, esta
accesibilidad debe tener factores en cuenta, como por gemplo: la necesidad de
hdlar facilmente un Plan de Contingencia durante una Situacion de desadire,
también es necesario que esta documentacion esté disefiada para satisfacer las
necesdades de los diferentes tipos de personas que van a utilizarla, por esta
razén agunas organizaci ones separan la documentacion en:

» Politicas

»  Procedimientos
Un manud de procedimientos de seguridad informa a los usuarios de diversos
Sgemas como redizar us tareas de mangra segura y un manud de
procedimientos para operacion de sistemas 0 personad de soporte proporciona

directivas con un considerable detalle técnico.

[1.1.3 Criptologia

El cifrado o encriptado es € proceso de transformacion del texto origina en texto
cifrado o criptograma, este proceso es llamado encriptacion. El contenido de
informacion dd texto cifrado es igud d dd texto origind pero solo es intdigible
para las personas autorizadas. El proceso de transformacion del criptograma en €
texto origina se llama desencriptado o descifrado.

El término Criptografia consta de los vocablos griegos Cryto : secreto y grafos :

escritura. La criptografia es la rama del conocimiento que se encarga de la
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ecritura secreta, también se puede definir como la ciencia y arte de escribir para
gue seaiindescifrable € contenido dd texto origind parae que no posealaclave.

El Criptoandisis es la ciencia que estudia los métodos para descubrir la clave, a
partir de textos cifrados, o0 de insercion de textos cifrados falsos, vdidos para €
receptor.

La Criptologia es d conocimiento que engloba la criptografia y € criptoandiss y
se define como laciencia de la creacion y ruptura de cifrados y codigos.

11.1.3.1 Cifrado Simétrico

La criptografia convenciond es también llamada de clave secreta o privada, o
ssema de cifrado smétrico. Su caracteridica fundamentd es que la misma
clave que e utiliza para encriptar se usa también para desencriptar
La mayoria de los agoritmos smétricos se apoyan en los conceptos de
Confusion y Difusion vertidos por Claude Shannon sobre la Teoria de la
Informacion afindes de los afios cuarenta
Estos méodos conssten en ocultar la relacion entre € texto plano, @ texto
cifrado y la clave (Confuson); y repartir la influencia de cada bit dd mensge
origind lo més posible entre d mensgje cifrado (Difuson).
Lacriptografia smétrica se clasifica en dos familias:

» Criptografia simétrica de bloques

» Criptografiasmétricade lluviao flujo

Criptografia simétrica por Bloques
En egte tipo de criptografia, € mensge se agrupa en bloques, antes de aplicar €
agoritmo de cifra a cada blogue de formaindependiente, con lamisma clave.
Hay agunos agoritmos muy conocidos por su uso en aplicaciones bancarias
(DES), correo dectronico (IDEA, CAST) y comercio eectrénico (Triple DES).
No obstante, tienen tres puntos débiles :

a) Maa digribucién de claves- No existe poshbilidad de enviar, de forma

Segura, una clave através de un medio inseguro.
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b) Mada gestion de claves- Crece e nimero de claves secretas en un orden
igud arf paraun vaor ‘n’ grande de usuarios.
c) No tiene firma digitd.- Aunque s sera posible autenticar d mensge
mediante unamarca, no es posble firmar digitamente € mensge.

La gran ventga dd cifrado smétrico en bloque es que la velocidad de
encriptacion es muy dta y por dlo se usard para redizar la funcidn de cifrado
de la informacion. Ademés, con claves de 00 unas centenas de bits
obtendremos una dta seguridad pues su no linedidad y agoritmo hace que d
Unico atague que puede prosperar es de @ de la fuerza bruta, es decir, probando
todas las claves posibles.
Respecto alos dgoritmos de blogue disponibles tenemos |o Sguiente.
A comienzos de los afios 70, Horst Feistel cred € dgoritmo LUCIFER, €
mismo que fue utilizado por € Reino Unido, en 1974 se propone este agoritmo
alaNSA como estandar y en ese mismo afio dard origen d DES.
El DES (Daa Encryption Standard) es € paradigma de los dgoritmos de
cifrado smétrico, estandar desde 1976, tiene como entrada un blogue de 64 bits
de mensge y lo somete a 16 interacciones, una clave de 56 hits, que en la
préctica es de 64 bhits (8 de paridad), € desencriptado se rediza mediante la
misma clave que la de la codificacion, pero invirtiendo € esgquema de proceso.
Hoy es vulnerable por su longitud de clave.
Egte dgoritmo pasa la certificacion de la NBS (Nationa Bureau of Standards)
en 1987 y en 1993, pero en 1997 & NIST (Nationa Ingtitute of Standards and
Technology, antigua NBS) no certifica d DES y Ilama a concurso publico para
establecer un nuevo esténdar, d AES (Advanced Encryption Standard).
En octubre del aio 2000 € NIST dige € agoritmo belga RIINDAEL como €
nuevo esténdar de adgoritmos de cifra dd dglo XXI, es decir d RIINDAEL es
el AES que d gobierno estadounidense a través de la convocatoria del NIST
estuvo buscando. Es software de libre distribucion y estd disponible desde
findes dd afio 2001.

Otros dgoritmos de cifrado en blogque son:
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Loki: agoritmo audraiano smilar d DES, tipo Feistd

RCX (X=2,4,5): dgoritmo propuesto por Ron Rivest, d méodo no es publico
ni esta patentado, es un secreto indudria. Cifra blogues de 64 bits con
claves de longitud varidble. EI RC2 se usa es SMIME con longitudes de
clave de 40, 64 y 128 bits. El RC4 esta incorporado a Netscape
Navigator.

CAST: dgoritmo tipo Feistd que se ofrece como cifrador por defecto en Ultimas
versones de PGP, propuesto Por C. Adams y S. Tavares. Cifra blogques
de texto de 64 bits con claves de 40 hasta 128 hits en incremento de
octetos, 16 vueltas, usa 8 cgjas S de 8 hits de entrada y 32 bits de sdida
con funciones no linedes dptimas (funciones Bent), 4 cgas en procesos
de cifray las otras 4 para generacion de claves. Cada cga es un array de
32 columnas y 256 filas. Los 8 hits de entrada seleccionan una fila y los
32 hits de ésta son la sdida. Operaciones basicas. suma y resta modulo
232, or exdlusivo y rotaciones circulares hacialaizquierda

Blowfish: agoritmo tipo Feistel propuesto por Bruce Schneier, cifra bloques de
texto de 64 bits, tamafio de clave de 32 hasta 448 hits. Se generan 18
subclaves de 32 bits y cuatro cgas S de 8x32 bits, en total 4.168 bytes,
16 vudtas en cada una de las cuaes hay cuatro cgas S con 256 entradas
cada una, en cada vudta se rediza un permutacion y una sudtitucion que
es funcion de la clave y los datos. Operaciones bésicas. or exclusvo y
suma médulo 2. Es bastante compacto, requiere solo 5K de memoria 'y
es 5 veces mas veloz que d DES, su fortdeza puede vaiar segin la
longitud de la clave.

IDEA: agoritmo europeo usado en € correo eectronico PGP, aunque ahora ya
no es d que PGP usa por defecto puesto que requiere de licencia para
ser usado comerciamente. Opera con bloques de 64 hits y claves de 128
bits. El cifrado condste en 8 vudtas dementdes seguidas de una
tranformacion de <dida, es resgente d criptoandiss y actuamente

s0l0 se puede romper @ agoritmo usando € método de fuerza bruta.
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ipjack: propuesta de nuevo estandar en USA a findes de los 90 para
comunicaciones oficides (tiene puerta trasera), ha sdo desarrollado por
laNSA (Nationd Security Agency), esta contenido en los chip Clipper y
Capgone y su implementacion esta permitida solo en hardware. Cifra
blogues de 64 bhits con una clave de 80 bits y usa 32 vudtas en cada
bloque de cifra, pero los detdles del agoritmo no son publicos, los
usuarios depositan sus claves secretas en diversas agencias de gobierno.

RIJNDAEL: dgoritmo belga, nuevo esténdar mundid desde finaes de 2001
Sus autores son Vincent Rijmen y Joan Daemen. Usa tamafio de clave
variable 128,192 y 256 hits (estdndar) o bien mlitiplo de 4 bytes,
tamafio de blogue de texto 128 hits o mudltiplo de 4 bytes, rediza
operaciones modulares anivel de bytey de palabra de 4 bytes.

TDES o Triple DES. ESa basado en la utilizacion dd DES en tres tiempos
(encriptar-desencriptar-encriptar) con 3 claves diferentes.

Twofish: Propuesto por Bruce Schneier después de Blowfish, de tipo Feistd,
disefio smple, sin claves débiles y multiplataforma, candidato a AES, lo
encontraremos en Ultimas versiones del PGP.

Khufu: agoritmo propuesto por Ralph Merkle con una clave generada con un
sstemadecgas S.

Khafre: agoritmo propuesto por Raph Merkle en € que la clave ya no depende
delascgasS.

Gost: dgoritmo smilar d DES con cgas S secretas propuesto en la Unidn
Soviética. Cifra bloques de 64 bits con claves de 256 hits y tiene 32
vudtas.

SAFER (Secure and Fast Encryption Routine): algoritmo propuesto por James
Massey. Exigen dos variantes una utiliza una llave de 64 bits y la otra
usa una de 128 hits, cada blogue de texto a cifrar se divide en 8 bytes, de
0 a 10 vudtas, € minimo recomendable es 6; en cada vudta hay
operaciones or y sumas normaes, potencias y logaritmos discretos. Al

find dd dgoritmo hay tres niveles de operaciones linedes conocidas
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como Pseudo Transformaciones de Hadamard, cuyo objetivo es
aumentar ladifuson de los bits.

Akelarre: agoritmo espafiol propuesto en 1996 por € CSIC, Consgo Superior

de Investigaciones Cientificas.
FEAL.: agoritmo propuesto en Japon.

En la figura 1.1 se presenta un cuadro resumen de las caracteristicas de los

agoritmos enumerados.
Algoritmo Bloque (bits) Clave (bits) Vuetas
Lucifer 128 128 16
DES 64 56 16
Loki 64 64 16
RC2 64 Vaidde --
CAST 64 64 8
Blowfish 64 Vaidde 16
IDEA 64 128 8
Skipjack 64 80 32
RIINDAEL 128 128 0o mas Hexible
Twofish 128 Vaiade Vaiade
Khufu 64 512 16, 24, 32
Khafre 64 128
Gost 64 256 32
RC5 Vaiade Vaiadle Vaiadle
SAFER 64 64 64 8
Akearre Vaidde Vaidde Vaidde
FEAL 64 64 32

Figurall.l

Fuente: Seguridad Informéticay Criptografia. Jorge Ramio Aguirre,

Universidad Politécnica de Madrid (1998).
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DES
DES (Daa Encryption Standard) ha ddo € esandar utilizado mundiamente
durante 25 afios, generdmente en la banca. Hoy presenta signos de
envgecimierto y ha sucumbido a los diversos criptoandisis que contra € se
viene redizando hace ya afios. Las especificaciones técnicas de DES son:
» Blogueacifrar: 64 bits
» Clave: 8 bytes (con paridad, no caracteres ASCII)
= Normas ANSI:
—X3.92: Descripcion del dgoritmo.
—X3.108: Descripcion de los modos de operacion (ECB, CBC, OFB).
» &l implementacidn en un circuito integrado.
» Laclave en si son sdlo 56 bits efectivos, puesto que d ser datos de 8
bits, se conoce € bit de paridad; por lo tanto € espacio de claveses::

256 = 7.2 . 1016, tan sdlo 72 mil billones de vaores.

Criptografia simétrica de Lluvia o Flujo
La criptografia smétrica de Flujo usa € concepto de cifra propuesto por
Vernam, este concepto se basa e incluye las ideas que Shannon propone sobre
Sistemas de cifrado con clave secretay que son:

» El espacio de claves esiguad 0 mayor que € espacio de los mensgjes

» Lasclaves deben ser equiprobables

» La secuencia de clave se usa una sola vez y luego se destruye (Sstema

one-time pad)

La pregunta es ¢se puede satisfacer la primera de las condiciones?, para €lo se
deberia enviar d dedtinatario la secuencia de bits de la clave, a través de un
canal probablemente inseguro, esta secuencia lo suficientemente larga para
asegurar un espacio de claves mayor, ‘deshordaria € cana de comunicaciones.
La solucion para evitar € ‘desborde’ es generar una secuencia pseudodestoria a

partir de una “semilld’ de s0lo unas centenas de bits, esta semilla es la que s
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envia d receptor mediante un sSstema de cifra de clave pdblica y un agoritmo
de intercambio de clave, de esta manera no sobrecargamos € cand.
Latécnicade cifrado de flujo determina que:

» El mensgeendao selegrabit abit

= Lafuncion de cifra se basa normamente en lafuncion XOR

» La secuencia ‘cifrante se obtiene de una clave secreta K compartida
por e emisor y € receptor.

= Lafuncion de descifrado se basaiguamente en lafuncion XOR

L os sistemas mas conocidos de cifrado de Flujo son:

= A5.- Algoritmo no publicado propuesto en 1994. Usado en € cifrado
del enlace entre € abonado y la centrd de un teéono mévil (cdular)
tipo GSM.

» RC4.- Algoritmo de RSA Corp. (Rivest Cipher #4) desarrollado en €
afno 1987, usado en Lotus Notes y luego en & navegador de Netscape
desde 1999. No es publico.

SEAL.- Algoritmo propuesto por IBM en 1994.

11.1.3.2 Cifrado Asmétrico

Ideedo por los mateméicos Whitfie Diffie y Martin Helman (DH) con €
informdico Raph Merkle a mediados de los 70, estos dgoritmos han
demostrado su seguridad en  comunicaciones inseguras  como  Internet; su
principa caracteristica es que no se basa en una Unica clave Sno en un par de
ellas. una conocida o Publica y otra Privada, y busca resolver € problema de
digtribucion de claves planteado en los criptosistemas Simétricos.

Egte tipo de cifrado utiliza una parga de claves, td como se ha mencionado
lineas arriba, una de €elas para € cifrado y la otra para descifrado, en muchos
casos estas claves son intercambiables y la condicion es que € conocimiento de
la clave publica no permita cacular la clave privada

Los dgoritmos de criptografia asmérica estan basados en un problema
matemdtico denominado NP, este problema se basa en la imposhilidad

computaciona de factorizar un nimero que se ha obtenido del producto de dos
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nimeros primos, cuando éstos Ultimos tienen una longitud superior a los cien
digitos.
Se enumera a continuacion las caracterigticas de un criptosstema de clave
publica:
= Conocer Ek no revela ninglin dato acerca de DK o viceversa
= Laclave pablica no permite que la otra pueda ser deducida
» Cada usuario dispone dd par (Ek, Dk), donde Ek es publicay Dk es
privada
» E mensge cifrado se obtiene de la sguiente manera : cA= {EB
(mA)}, donde A ese emisor y B € receptor.
» El mensgeorigind se obtiene o descifra: mA= DB{ EB (mA)}
»  Seveificaademés mA=EB{ DB (mA)}
Como e puede ver € hecho de usar pargas de claves permite que para enviar
un mensge confidenciad a un dedinatario, basta cifrar dicho mensge con la
clave plblica de ese dedinatario, de esa forma s0lo @ podra descifrarlo
haciendo uso de su clave privada, no es necesario un intercambio previo de
claves entre emisor y dedtinatario, € emisor solo requiere la clave publica de
destinatario. ASmismo cada usuario puede cifrar un mensge con su clave
privada de ta forma que otro pueda descifrarlo con su clave plblica, de esta
manera e implementala Firma Digitd.
Para evitar suplantaciones de identidad, se requiere contar con una tercera parte
de confianza que acredite cud es la clave publica de una persona o entidad, esta
eslafuncion de las Autoridades de Certificacion.
Los dgoritmos de cifrado asmétrico son:
» RSA.- Creado por Ron Rives, Adi Shamir y Leonard Adleman., su
caracterigtica principd es que sus claves publica y privada se caculan
en base a un nimero obtenido como producto de 2 nimeros primos

grandes. Podemos ver @ agoritmo en http://rsasecurity.com
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= El Gamal.- Basado en @ problema de Logaritmo discreto, es mas
lento para encriptar y verificar que d RSA. Fue creado por Taher
ElGamal en 1985.

= DSA- (Digital Sgnature Algorithm), creado por David Kravitz.

» Exigen criptosstemas basados en operaciones mateméticas sobre
curvas dlipticas y otros basados en la exponenciacion discreta en los
campos finitos de Gdois

= Exigen también adgunos métodos de encriptacion probabilistica que
tienen la ventga de ser resstentes a criptoandisis pero tienen @ coste

de la expansion de los datos

11.1.3.3 Criptogr afia de Resumen
En los sstemas de cdmputo no siempre es psble ‘rastrear’ la informacion para
determinar S ha sido modificada, borrada o afiadida, en caso de ser posible este
rastreo no sempre se puede saber 9 la informacion es la correcta, por gemplo
1,000 puede ser cambiado a 10,000, es pues deseable poder detectar los
cambios, intencionales o no, de los datos.
La criptografia puede detectar las modificaciones intenciondes o no, pero no
puede proteger |os datos de ser modificados.
Tanto la criptografia de clave plblica como la de clave privada pueden ser
usadas para asegurar integridad, aunque agunos méodos de clave publica
pueden ofrecer mayor flexibilidad que los de clave privada, los Sstemas de
verificacion de integridad de clave privada han ddo integrados a diversas
aplicaciones de manera satisfactoria.
Cuando s usa criptografia de clave privada, se cdcula un codigo de
autenticacion de mensge, MAC, Message Authentication Code) a partir de los
datos y se anexa a dlos, luego se puede verificar que los datos no han sdo
cambiados cuando aguien con acceso a la clave puede recacular d MAC y
compararlo con d origind, 9 son idénticos entonces la confidencididad e

integridad no han sido alteradas.



th Seguridad en el comercio electronico. Mattos Lescano, Elisa Zoraida.

esis

Digjitales

UNMSM Derechos reservados conforme a Ley

Adiciondmente a las protecciones expuestas, la criptografia proporciona una
manera de asociar un cbcumento a una persona determinada, tal como se logra
con la firma manuscrita, en este caso a través de la firma digitd (se detdlard
mas adelante), la firma digita puede hacer uso de criptografia de clave publica
0 privada, generalmente los métodos de clave pablica son mas faciles de usar.
La criptografia de clave publica verifica la integridad haciendo uso de una firma
de clave publicay una funcion hash de seguridad.
Una funcidn hash es un dgoritmo que se usa para crear un mensgje ‘digerido’ d
gue llamaremos ‘hash’, éte es una forma corta dd mensge origind que
cambiards € mensge es modificado.
El hash es entonces firmado con una clave privada. Después se puede recacular
el hash usando la clave publica correspondiente y asi verificar la integridad del
mensgje.

Funcién Hash

Mensge=M P  Funcion Resumen = H(M)
Frma f=Eg{HM)}

Donde : dE eslaclave privada dd emisor que firmara H(M)

€E eslaclave publicadd emisor

Problema: ¢COmo se comprueba laidentidad en destino?

Solucion: Se descifra la firma ‘f” con eE. Al mensge en claro recibido M’ (se
descifra 9 viene cifrado) se le gplica la misma funcion resumen (hash) usada
con d mensge M origind, S los vaores son igudes, la firma es auténtica y d
mensgje integro:

Cdcula E(r) =H(M)
Compara: ¢H(M’) = H(M)?
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Las funciones hash deben cumplir las sguientes propiedades para garantizar
seguridad:

1. Unidireccionalidad.- Conocido un resumen H(M), debe ser
imposible computaciondmente, hdlar M a patir de dicho
resumen.

2. Compresion.- A patir de un mensge M de cudquier longitud, d
resumen H(M) debe tener una longitud fija, y la longitud de
H(M) sera menor quelade M.

3. Facilidad de célculo.- A patir de un mensge M debe s faail
cdcular H(M).

4. Difusion.- El resumen H(M) debe ser una funcién complga de todos
los bits dd mensge M, por lo tanto S un bit dd mensge M
es modificado, entonces & hash H(M) deberia cambiar la
mitad de sus bits aproximadamente.

5. Coliséon smple- Conocido M, serd computacionalmente imposible
hdlar un M’ tad que H(M) = H(M’), e0 s denomina
Resistencia déhil alas Colisones.

6. Colision fuerte- Serd computeciondmente dificil encontrar un par
(M, M) td que HM) = H(M’), esto se denomina
Resgtenciafuerte alas Colisones.

A continuacidn se enumeran los agoritmaos de resumen en criptografia :

= MD?5: Creado por Ron Rivest en 1992 proporciona meoras d MD4 y
MD2 (1990), es més lento pero con mayor nivel de seguridad.
Resumen de 128 hits.

= HA-1: Dd NIST, Nationd Inditute of Standards and Technology,
1994. Es smilar a MD5 pero con resumen de 160 hits, otras nuevas
propuestas conocidas son SHA-256 y SHA-512.

» RIPEMD: De la Comunidad Europea, RACE, 1992. Resumen de 160
bits.
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= N-Hash: De la Nippon Teephone and Teegraph, 1990. Resumen:
128 hits.

=  Snefru: Autor Raph Merkle, 1990. Reslimenes entre 128 y 256 hits.
Ha sdo criptoanaizado y es lento.

= Tiger: Creado por Ross Anderson y Eli Biham en 1996. Reslimenes
de hasta 192 bits. Optimizado para méguinas de 64 bits (Alpha).

= Panama: Propuesto por John Daemen y Craig Clapp en 1998.
Reslmenes de 256 bits de longitud. Trabgja en modo funcion hash o
como cifrador de flujo.

= Haval: Autores Yuliang Zheng, Josef Pieprzyk y Jennifer Seberry,
1992. Admite 15 configuraciones diferentes. Hasta 256 hits.

Las funciones hash visas (MD5, SHA-1, etc.) pueden usarse ademés para
autenticar a dos usuarios. Como carecen de una clave privada no pueden usarse
de forma directa para estos propésitos. No obstante, existen agoritmos que
permiten induirles esa fundon, entre dlos etda HMAC, una funcion que
usando los hash vidos y una clave secreta, autentica a dos usuarios mediante
dstemas de clave secreta. HMAC se usa en plataformas IP seguras como por
gemplo en Secure Socket Layer, SSL.

11.1.3.4 Firma Digital

En los ssemas computaciondes de la actudidad se amacena y procesa un
nimero creciente de informacion basada en documentos en papel, disponer de
edos documentos dectronicamente permite un  procesamiento 'y transmison
rgpidos que ayudan a mgorar la eficiencia en generd. Sin embargo, la
aceptacion de estos documentos en papel ha sido tradicionamente determinada
por la firma escrita que contienen, por lo tanto es necesario refrendar estos
documentos en su forma eectronica con un insrumento que tenga e mismo
peso legd y aceptacion que lafirma ecrita.

El ingrumento en mencién es la Firma Digitd, eda firma es un mecanismo

criptogréfico con una funcion smilar a la de la firma escrita, que es de verificar
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el origen y contenido de un mensge, y evitar que d originador dd mensge o
dato pueda repudiarlo fasamente.

Una firma digitd se logra mediante una Funcion Hash de Resumen. Edta
funcion se encarga de obtener una “muestra Unica’ del mensgje origind. Dicha
muestra es mas pequefia y es muy dificil encontrar otro mensge que tenga la
misma firma Suponiendo que B enwia un mensge M firmado a A, €
procedimiento es:

» B generaun resumen de mensge R(M) y lo cifracon su clave privada

» B enviad criptograma

= A genera su propia copia de R(M) usando la clave publica de B asociada
alaprivada

= A compara su criptograma con € recibido y 9 coinciden d mensge es
auténtico.

Cabe destacar que:

1. Cuaquiera que posea la clave publica de B puede condtatar que €
mensgje proviene realmente de B.

2. La firma digitd es diginta en todos los documentos. § A firma dos
documentos produce dos criptogramas digintos y; S A y B firman d
mismo documento M también se producen dos criptogrameas diferentes.

Las funciones Hash estén basadas en que un mensge de longitud arbitraria se
transforma en un mensge de longitud congante dividiendo € mensge en partes
igudes y luego aplicando la funcidn de trandformacion a cada parte y sumando
todos | os resultados obtenidos.

Actudmente se recomienda utilizar firmas de d menos 128 bits (38 digitos)
siendo 160 hits (48 digitos) € vaor més utilizado.

LaFrmaDigitad debe cumplir los Sguientes requisitos

» Debe ser fé&cil de generar.

» Serdirrevocable, no repudiable por su propietario.

» Seraunica, sdlo posible de generar por su propietario.
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» Serd fé&cil de autenticar 0 reconocer por su propietario y los usuarios
receptores.

= Debe depender del mensgjey dd autor.
Edta dltima propiedad es muy importante.
S bien en cietos escenarios es muy importante mantener @ secreto de la
informacidn, S es que étta lo requiere, en la mayoria de los casos tiene quizés
més trascendencia € poder cetificar la autenticidad entre cliente y servidor
como ocurre con d comercio eectronico, y gaantizar la integridad y
confidencididad de lainformacion que con estefin circula através de Internet
Las funciones de laFirmaDigita son garantizar:

= Autenticidad ddl emisor

Integridad del mensge

»  Actudidad dd mensge

= Norepudio del emisor

= No repudio del receptor

» No usurpacion deidentidad del emisor / receptor

A continuacion se enumeran los estandares de Firma Digitd:

= 1991: El NIST (National Institute of Standards and Technology),
propone € DSA, (Digital Sgnature Algorithm), una variante de los
agoritmos de ElIGamd y Schnoor.

= 1994 Se edtablece como estandar e DSA y se conoce como DSS,
(Digital Sgnature Sandard)

» 1996: La adminigtracion de los Estados Unidos permite la exportacion
de Clipper 3.11, en donde se encuentra incluido € DSS, d mismo que
usa una funcion SHS, (Secure Hash Sandard).

The Globad Trust Regiger, es un directorio que contiene las principaes claves
publicas a nivd mundid, esto permite verificar la vaidez de certificados X.509
y claves publicas PGP.
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[1.1.3.5 Certificados Digitales

Un Cetificado Digitd, también llamado Certificado de Autenticidad o 1D
Digitd, es un desarrollo de Ultima tecnologia que usa criptografia de clave
publica para identificar personas, sus privilegios y relaciones, estos certificados
son @ equivdente de documentos de identidad como los DNI, licencias de
conducir, pasaportes u otros.
El Cetificado digitd enlaza la identidad de una persona a un par de claves que
€52 persona usa para encriptar un mensge o firmar digitalmente, asmismo, d
Certificado permite a esa persona confirmar que es quien dce s y que tiene €
derecho de usar dichas claves Un Cetificado Digitd es emitido por una
Autoridad Certificadoray contiene basicamente los siguientes datos:

» Clave Plblicadd propietario

»= Nombrede propietario

» Fechade expiracion

» |dentificacion del Certificador

» Numero de Serie del Certificador

» FrmaDigitd dd Certificador
VeriSgn y CybaTrust fueron las primeras firmas comercides en  emitir
Cetificados Digitdes, origindmente € procedimiento de certificacion se
desarrollé en d MIT, Massachussets Institute of Technology), en la actuaidad
edte las norms para dlo estén especificadas CCITT mediante € X.509 y se ha
implementado en & sstema de seguridad Kerberos.
La verson de Certificados Digitdes de SET han sido disefiados exclusivamente
para tarjetas de crédito, € SET extiende € uso dd esténdar X.509 para uso en
comercio eectronico.
Una Autoridad de Certificacion es un ente u organismo que conforme a ciertas
politicas y dgoritmos, certificard -por gemplo- claves plblicas de usuarios o
servidores

Las Funciones de una Autoridad Certificadora son:
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» Emisidn de certificados para nuevos usuarios
» Rutinas paramodificar o dar de bga un certificado
»  Generar listas de revocacion

= Comunicarse con otros centros de certificacion (estructuras jerarquicas)

PGP (Pretty Good Privacy), es un criptosstema de dta seguridad que combina
dgunas de las caacteriticas de los criptossemas de clave publica y los
criptossemas de clave privada, es decir es hibrido, en la actudidad es
probablemente & programa de cifrado mas conocido en d ciberespacio. PGP
reconoce dos formatos de certificados diferentes:

» PGP Cetificados

= X.509, esuno de los formatos de certificado mas extendido.
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11.1.3.6 PKI (Public Key Infraestructure)

Como toda compafiia que desea hacer negocios en Internet, debemos tener en
cuenta la seguridad de la gplicacion que utilizaremos para hacer negocios. Gran
parte del comercio hoy es transado a través de tarjetas de débito, tarjetas de
crédito y ordenes de compra. Internet es uno de los medios més hogtiles en €
mundo, ya que exigen mas de 10 millones de usuarios drededor de €,
interactuando e intercambiando informacion con todo tipo de contenido, esto ha
originado que d movimiento de agentes hodiles en Internet esté virtudmente
asegurado, d mundo del ciber-crimen est generdmente libre de la posibilidad de
captura 0 persecucion. Ante este panorama, muchos se preguntan ¢COmo es que
yo reslmente puedo saber quien estd d otro lado de la transaccion?. Ante todo,
tener en cuenta que la confidencialidad e integridad de datos, € control de los
accesos, la autenticacion de la persona con la que hacemos negocios, y la no
repudiacion de la informacion que nos sea enviada 0 que NOotros enviemos es
sumamente importante.
La Infraestructura de Clave Plblica (PKI por sus sSglas en inglés) es la
combinacidon de software, tecnologia de encriptacion y servicios que permiten a
la empresa proteger la seguridad de sus comunicaciones y negocios en la Internet.
Integra certificados digitales, llaves criptogréficas y autoridades de certificacion
en toda una arquitectura de seguridad de la red de nuestra empresa.
El sstema de autenticacion debe tener:

Una politica de certificacion

Un certificado dela CA

Los certificados de los usuarios (X.509)

L os protocol os de autenticacion, gestion y obtencidn de certificados:

0 Seobtienen de bases de datos (directorio X.500)
0 O bien directamente del usuario en tiempo de conexion (WWW
con SSL)

Algunas caracterigticas de disefio delaAC

Debera definirse una politica de certificacion
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o Ambito de actuacion y estructura
0 Relacionescon otras ACs
Deberd definirse @ procedimiento de certificacion para la emison de
certificados:
o Veificacion orline
0 Veificacion presencid
Debera generarse una Lista de Certificados Revocados
Funcionamiento de una AC
Puestaen marchadelaAC:
0 Generardsu par de claves
o Protegerala clave privada con una passphrase
0 Generarad certificado delapropiaAC
Distribucion del certificado dela AC:
0 A travésdd directorio X.500
0 Por medio de paginas Web

Podra certificar aservidoresy a clientes

I1.1.4 Seguridad en Comunicaciones

Internet, sin lugar a dudas ha revolucionado d mundo de la informéticay € de las
comunicaciones, es d migno tiempo un cand de transmison mundid un
mecanismo para digribucion de informacion y un medio para la interaccion 'y
colaboracion entre individuos, organizeciones y computadores sin importar la
ubicacion geogréfica de éstos. En cuaquier caso la interaccion y colaboracion
entre dos entidades se desarrolla en base a la comunicacion entre dlas y tiene

como pre-requisito la confianza, que se congtruye y genera en base a seguridad.

11.1.4.1 OSl Vs. TCP/IP
Internet condtituye una infraestructura extendida de informacion formada por
un conjunto de miles de redes interconectadas, esta infraestructura esta basada
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en un protocolo de red y transporte abierto: TCP/IP, que précticamente tiene un

dcance universal.

Las redes en la actudidad, que son las que conforman Internet, se caracterizan

por basarse en arquitecturas por niveles, con protocolos por niveles, la base

reconocida para €llo es d moddo OSl, que establece un modeo y define

protocolos especificos para € mismo. Los estdndares de seguridad han sido

anadidos a la arquitectura OSlI para proporcionar una funciondidad de

seguridad, amplia, coherente'y coordinada; visudizaremos esto en laFigurall.2

EQUIVALENCIA ENTRE LOS M ODELOS

Niveles del Modelo OSI

oSl YTCP/IP
Aplicacion
Presentacion o
Aplicacion
Sesion
Transporte
Red
IP
Enlace de Datos Enlace de Datosy
Fisco
Fisico

Figurall.2

Niveles TCP/IP
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11.1.4.2 Seguridad en Nivel de Aplicacion

La ubicacion de la segurided en € nivel de Aplicacion, Fig. 11.3 es la solucion
adecuada cuando:

» El servicio de seguridad es especifico de laaplicacion

» El servicio de seguridad pasa a través de aplicaciones intermedias

Aplicacion
Seguridad

TCP

IP

Enlace de Datos y

Fisco

Figurall.3

En ese nivel la seguridad esta dirigida a tres rubros que son de particular
preocupacion: Mensgjes eectrénicos, transacciones en la Web y pagos en lineg;
todos estos rubros estan sujetos a riesgos potencides tanto de pérdidas
financieras como de imagen y relaciones publicas y aspectos legdes y requieren
una seguridad mayor que la que proporcionan protocolos de seguridad de
nivelesinferiores.
Cuando la seguridad esta ubicada en este nivel tenemos las Sguientes ventgjas:

» Menos datos a procesar

» Interfaz sencilla con la gplicacion

= Compatibilidad con sistemas conectados a otro tipo de redes
Y la desventga de tener que consderar la implementacion para cada aplicacion
en cada Sstema extremo
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11.1.4.3 Seguridad en Nivel de Transporte
Cuando la seguridad se ubica en d nivel de Transporte, Fig. 11.4, los datos

procedente de la gplicacion se cifran en & termind origen antes de ser
transmitidos.

Aplicacion

Seguridad
TCP
IP

Enlace de Datos y

Fisico

Figurall.4

Ejemplo de protocolos en este nivel: SSL, TLSP, WTLS entre otros.
La ventga de ubicar la seguridad en este nivel es que s0lo es necesario disefiar
dos interfaces entre € nivel de seguridad y d de trangporte, por otro lado

tenemos como desventgia que no permite ofrecer servicios a campos especificos
de la gplicacion.
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11.1.4.4 Seguridad en Nivel de Red
La seguridad se ubica en € nivel de Red, Fig. I1.5, cuando se supone que los
Sstemas extremos son figbles y |as redes subyacentes no 1o son, un gemplo de
protocolo en este nivel es IPSEC.

Aplicacion

TCP
Seguridad
IP

Enlace de Datos y

Fisico

Figurall.5

Cuando la seguridad estd ubicada en este nivd la desventga es la no
compatibilidad con sstemas conectados a otro tipo de redes, pero tenemos las
sguientes ventgas.

= Servicios de seguridad transparentes a las aplicaciones

» LacagpaTCP cifrada oculta detales de lared.

I1.1.5 Seguridad en Infraestructura

La progresva descentrdizacion de las arquitecturas informéicas implica la
necesdad de una mayor atencion a los accesos, en @ doble sentido de facilitar los
accesos autorizados e impedir los no autorizados, éstos Ultimos calificados como
intrusiones, los mecanismos para controlar estos accesos e basan en la

comparacion de algun contenido dd mensge o eemento que pretende pasar a
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dominio controlado con una informacién de referencia, dicho contenido puede ser
una informacion explicita, por gemplo una contrasefia, o bien informacion que
exija un andiss edructura ddl mensge para descubrir un patron catalogado, sea
de infeccion (virus, worms, etc.) o de modificacion (intrusén). En todos los casos,
e resultado de la comparacion conlleva a decisiones de ‘gperturd o ‘cierre de
puertas, seguidas de otras posibles medida de salvaguarda.

[1.1.5.1 Filtros
Los mecanismos de filtro que se ingdan en los nodos-conectores de las redes
tienen como funcion controlar & acceso de terceros a los flujos de informacion.
Los nodos pueden ser de tres tipos segin su nivel OSl y funcién:
* Repetidor. Nivel 1, Fisico.- s emplea en un mismo edificio para
enlazar equipos comunicados directamente.
= Puente (Bridge). Nivel 2, Enlace.- enlaza dos subredes y copia € tréfico
de una a otra cuando su origen y destino estén en cada orilla. El puente
gprende de manera dinamica que equipos se encuentran en cada subred
y digtribuye tréfico y evita saturaciones en d mismo edificio.
= Encaminador (Router). Nivel 34, Enlace-Red.- enlaza dos redes unidas
por canales externos a edificio atendiendo direcciones de red; por lo
tanto sudle clasificar los paguetes por protocolo y exigir mecanismos de
filtrado especificos.
Un Frewdl e un mecanisno de filtro avanzado que protege la
confidencididad e integridad de la informacién que lo araviesa, protege una
red de otra en la que no e tiene confianza, su funcion es basicamente separar la
red interna de una organizacion de Internet. Funcionamente € firewdl es un
dispostivo logico que tiene funciones de separacion, limitacion y andiss dd
flujo de la informacidén que circula entre sus dos puertas, como gerce un control
de acceso centrdizado, su efectividad exige que lo araviese todo usuario
interno/externo/remoto para acceder desde/a las redes internas protegidas. Los

firewalls pueden trabgar en tresniveles
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= A nivel de Red.- también llamado filtrado de paquetes o ‘gpantalado’.
Suele ser un router con filtros que usa reglas para conceder 0 denegar €
paso de los paquetes basandose en sus direcciones (fuente, destino y
puerto). Su cogte es bgjo, es rgpido, seguro, flexible y transparente, pero
poco seguro, pierde € control tras dar € acceso no protege de direcciones
enmascaradas (* gpoofing’), no dainformacion de registro (logging).

= A nivel de Aplicacion.- s sude llamar sstema proxy, funciona como
‘gpoderado’ de los usuarios internos que solicitan servicios a los
servidores externos de Internet.,, 9 se le configura, controla € acceso a
servicios individuaes smulando ser @ origen de todo d tréfico entrante e
incluso puede hacerse cargo dd trafico interno. Su mayor costo se
compensa con cietas ventgas. puede configurarse como la Unica
direccion de computador visble para la red externa, proporciona un
registro (logging) detalado, y como requiere un modulo proxy especifico
para cada tipo de servicio, protege incluso contra los computadores
internos no seguros 0 ma configurados. Soporta autentificacion ‘fuerte
del usuario en dos niveles:

o0 El cdésico de ldentificador + contrasefia, poco robusto contra
atagues de husmeadores o sniffers.

0 Uno més sofigicado, con técnicas de retrollamada (call-back),
claves de un solo uso (one time passwords OTP) o claves publicas
certificadas.

= A nivel de agente activo.- puede controlar e contenido de |os accesos alos
sarvicios, por gemplo: evitando virus, impidiendo € acceso a servicios de
caracter no profesiond, imponiendo limites d volumen de informacidn en
tréngito, etc. Se gpoya en arquitecturas hibridas de los dos niveles citados.

Losfirewdls presentan las Sguientes limitaciones:

= No protege frente a desastres

» No protege frente alosvirus

= Noautentificad origen de los datos

= No garantiza confidenciaidad de los datos
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11.1.5.2 Sistemas de Deteccion de Intrusos.| DS

Existen dos tipos basi cos de Sistemas de Deteccion de Intrusos (IDS):

* Basado en Host

* Basado en Red
El IDS basado en Host debe ser instalado en todo sstema en que la capacidad
de detectar intrusos es deseada; y alin cuando puede ser mas gpropiado para esta
funcion incluso de un atacante interno, su costo puede ser dto y puede limitar la
performance del Sstema de manera sustancial.
La dternativa son los IDS basados en Red, éstos recolectan datos de sensores y
sstemas y los procesan de manera centraizada. Los IDS basados en Red suelen
tener un bgo costo y no aectan de manera importante la performance de

sistema, pero no son tan eficaces como los DS basados en host.

[1.1.6 Niveles de Seguridad I nformética

Lo que importa d usuario o consumidor de un producto, es que dicho producto
y/o la organizacion que lo provee, cumplan los requisSitos necesarios para sU USO O
consumo, la mera exisencia de las normas y la declaracion dd cumplimiento de
édas por pate del proveedor no suelen ser suficientes por Si solas para generar
confianza, la generacion de confianza reguiere la exigencia e intervencion de
esquemas rigurosos y universalmente aceptados, de evauacion, acreditacion 'y
catificacion, que poshiliten @ reconocimiento internacional mas amplio posble,
en visade laubicuidad de Internet y las TI.

Por gemplo, & sector educativo tiene esquemas de evduacion (examenes),
acreditacion (centros examinadores) y certificacion (centros que otorgan titulos),
equemas de este tipo, ampliamente conocidos, aceptados y aplicados son
requeridos en @ caso de la seguridad informética

Los Criterios Comunes (Common Criteria) representan € resultado de los
esfuerzos para desarrollar criterios de evaduacion de seguridad informética, que

puedan s ampliamente usados por la comunidad internaciona, son una
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contribucion d desarrollo de un esdndar interneciond y abren € camino a
reconocimiento mutuo de los resultados de una evauacion anivel mundid.
El trabgo de los Common Criteria (CC) es una inicidiva de las dguientes
organizaciones.

= CSE (Canadd)

= SCSSl (Francia)

= BS (Alemania)

* NLNCSA (Paises Bgjos)

= CESG (Reino Unido)

= NIST (EE.UU.)

* NSA (EE.UU.)
El proyecto de los CC se remonta a 1993, y tene como punto de partida los tres
criterios de evauacion de seguridad de las Tl existentes en ese momento:

= |TSEC (Information Technology Security Evaluation Criteria) .- de la

Union Europes, es € referente principd.
= TCSEC (Trusted Computer Security Evaluation Criteria) .- de Estados
Unidos.

» CTCPEC de Canada
Los Criterios Comunes son un esfuerzo multiestatal para armonizar estos criterios,
y pese a las diferencias entre unos y otros se pudo comprobar que los resultados
de las evduaciones efectuadas, arrojaban resultados razonablemente equivalentes,
lo que permitia la viabilidad de una solucion comun.
Los CC son lo auficientemente flexibles para permitir su evolucion convergente
con los numerosos esquemas necionales exigentes sobre seguridad  informatica
en lo concerniente a evduacion, cetificacion y acreditecion. Los CC también
proporcionan gran flexibilidad para la especificacion de productos de seguridad;
los usuarios en genera pueden especificar la seguridad funciond de un producto
en téminos de un pefil etdndar de proteccion, y sdeccionar un nivel, previa
evauacion, de los 7 niveles de eva uacion de aseguramiento definidos en los CC.
Los CC son aplicables a las sdvaguardas implementadas por hardware o software,

aienden mayoritariamente a las amenazas de personas e incluyen la proteccion de



;j‘ Seguridad el comercio electrénico. Mattos Lescano, Elisa Zoraida.
asis
Digitales

UnNmMsSH

Derechos reservados conforme a Ley

la confidencididad, integridad o disponibilidad, los criterios de evaduacion que
contienen son técnicos, no adminidrativos 'y tampoco incluyen orientaciones
sobre & marco legal donde se gplican.

La verson 2.0 de los CC, es recogida por la norma 1SO 15408, y consta de tres
partes, la primera es una descripcién dd modelo genera y establece la estructura
y d lenguge para describir los requistos de seguridad de los productos y
sgemas, la segunda detdla los requerimientos de seguridad funciond y la tercera
los requerimientos para los niveles de aseguramiento. Una descripcidon de la
aplicabilidad de cada una de estas partes a los usuarios de CC interesados,

(consumidores, desarrolladores y evaluadores) se describe en lafigurall.6
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Figurall.6Fuente: “ Common Criteria. An Introduction”
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Donde:

TOE (Target of evaluation) esd producto o Sstemade Tl que se quiere evaluar.

ST (Security Target) es d objetivo de seguridad, es decir, es una estructura formal
que comprende las amenazas d TOE, los requistos de seguridad y @ resumen de
las especificaciones de las funciones de seguridad y medidas de aseguramiento
implementadas en e TOE. El ST es la base para un acuerdo contractud entre
desarrolladores, evaluadores y consumidores.

PP (Protection Profile) es un perfil o estructura forma que especifica,  entorno
donde se usard d TOE, los ST y los requisitos de seguridad que € TOE debe
satisfacer para alcanzar los ST.

La evaduacion pate de la descripcion de los requistos de seguridad de un
determinado Sstema o componente y puede redizarse de manera genérica o
particular para un ST. Una categoria de productos o sistemas de Tl tienen una
serie de requisitos, objetivos y amenazas respecto a su seguridad, los mismos que
se encuentran descritos en PP, un perfil de proteccion (PP) responde a las
demandas de |os consumidores en lo que respecta ala seguridad.

Un cliente o ‘consumidor’ de Tl puede utilizar las evauaciones como ayuda para
decidir S un producto 0 sstema satisface sus necesdades de seguridad, los CC
proporcionan una estructura forma para estas necesdades, es decir € PP.
Paradamente un desarrollador usa un ST, estructura formal gplicable a un producto
especifico con @ que identificalos requisitos satisfechos por su TOE.

Los CC describen € conjunto de acciones generdes que @ evaluador debe llevar a
cabo y los procedimientos a seguir se encuentran especificados en  Common
Evauation Methodology (CEM).

Los CC definen conjuntos de elementos que se clasifican segiin sus requerimientos
de seguridad y se agrupan en entidades denominadas ‘Componentes. Los
Componentes se agrupan en ‘Familias que comparten djetivos de seguridad que
pueden diferir en énfads o rigor, y las Familiass s agrupan en ‘Clases que

comparten un objetivo funciond.
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Como ya s ha mencionado los CC definen 7 nivdes de evauacion de

aseguramiento (EAL, Evaluation Assurance Level), para cuya evauacion se exige

un rigor y formalismo progresivos en @ disefio y la congtruccion dd TOE, se tiene
en cuenta ademas la fortdeza de los mecanismos de seguridad del TOE, segin €
tipo de ataque que se espere contra él.

LosEAL son lossguientes.

EALL - functionally tested - Egte nivel proporciona una evauacion de TOE, en
las condiciones en que éte se encuentra digponible d dliente, incluye un
chequeo de las especificaciones y también de la documentacion de soporte
que entregue € proveedor. Se pretende que la evaluacion EALL pueda ser
llevada a cabo de manera satidfactoria Sn la asstencia ddl desarrollador
dd TOE y con un minimo presupuesto. Esta evauacion es gplicable
cuando se requiere evidencia de s d TOE funciona de una manera
consstente con su documentacion, pero las amenazas a su seguridad no
son vigtas como ago s=io, € andisis s basa en @ chequeo independiente
de las funciones de seguridad dd TOE. El EAL1 proporciona un
incremento sgnificativo de aseguramiento sobre un producto o sistema de
TI no evauado.

EAL2 - structurally tested — Este nivel proporciona aseguramiento mediante €
andids de las funciones de seguridad usando las especificaciones, la
documentacion de soporte y disefio de dto nivd dd TOE, paa
comprender € comportamiento de su seguridad. El EAL2 representa un
incremento  significativo de aseguramiento comparado con € EAL1L, por
los requerimientos de chequeo dd desarollador, € andiss de
vulneabilided y la evduacidon de la funciondidad basada en
especificaciones mas dedladass dd TOE. Es gplicable cuando
desarrolladores 0 usuarios requieren un nivel de bgo a moderado de
aseguramiento. La inversén de costo y tiempo no s incrementa
sugtanciamente.

EAL3 - methodically tested and checked - Este nivel proporciona aseguramiento

a través dd uso de controles dd ambiente de desarrollo, mango de la
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configuracion del TOE y evidencia de procedimientos de entrega seguros,
e andiss es soportado por € chequeo independiente de las funciones de
seguridad del TOE, evidencias de las pruebas del desarrollador basadas en
especificaciones funciondes y disefio de dto nive, andiss de funciones y
de vulnerabilidedes. El incremento de aseguramiento sobre € EAL2 eté
dado por los requerimientos de una cobertura mas amplia de chequeo de
funciones, mecanismos y procedimientos de seguridad de TOE, que
proporcionan confianza en que no habrd inteferencias durante €
desarrallo.

EAL4 - methodically designed, tested and reviewed - Una evduacion EAL4
proporciona un andiss soportado por € disefio de bgo nivel de los
maédulos del TOE y una parte de la implementacion. El tes se basa en un
andids de vulnerabilidades, y aunque es riguroso no requiere de manera
sustancia conocimientos especides u otros recursos. Los controles de
desarollo s bassn en d moddo de ciclo-de-vida, identificacion de
herramientas y d mango automético de configuracion. El EAL4 es d mas
dto nivd en d que es econdmicamente posble regudar una linea de
productos existente.

EALS - semiformally designed and tested — Una evaluacién EALS proporciona un
andiss que induye la implementacion completa El aseguramiento es
incrementado por un modelo formd de las politicas de seguridad del TOE,
una presentacion semiforma de las egpecificaciones funciondes y dd
disefio de dto nive, y una demostracion semiformd de la correspondencia
entre ésos. En edte nivel de evauacion s requiere @ disefio modular del
TOE y d andiss de covert channels (candes ocultos o candes ilicitos de
fluo de informacion). El andiss de vulnerabilidades debe asegurar
resistencia ala penetracion de atacantes cuya fortal eza sea moderada.

EAL6 - semiformally verified design and tested — El EAL6 es glicable d
desarrollo de TOE's especidmente seguros, para stuaciones de dto riesgo
en las que € vdor de los recursos protegidos justifica los costos

adiciondes. La evduacion se basa en un andiss modular y por capas de
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disefio, € andiss de vulnerabilidades debe asegurar resigencia a la
penetracion de atacantes cuya fortdeza sea dta, la blsgueda de covert
channds debe ser sstemédtica

EAL7 - formally verified design and tested — El EAL7 es aplicable d desarrollo
de TOE's para aplicaciones en Stuaciones de extremado riesgo, y cuando
el vaor de los recursos a proteger judtifica los dtos costos. Para una
evduacion EAL7 s requiere una presentacion  formd  de  las
epecificaciones funciondes y de disefio de dto nive, y que exida
correspondencia entre ambos, @ andiss incluye todo 1o necesario para bs
niveles anteriores y ademés la vdidacion de un andiss sgeméico de

covert channdls.

Los EAL's de CC han ddo desarollados con € objetivo de preservar los
conceptos de aseguramiento bosquejados en los Criterios que los anteceden y que
son su base, de esta manera los resultados de evaluaciones previas a los CC
continllan sendo relevantes. En la tabla que se presenta a continuacion, se
edablece una equivaencia entre nivees de digtintos Criterios, equivaencia que
no hay que tomar a pie de la letra pues los niveles de aseguramiento no son
tratados de la misma manera en los digtintos criterios y por tanto una semeganza

exactano existe.
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EAL1 - -
CL uridad
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Etiquetada
B2: Proteccion
EAL5 E4
Estructurada
B3: Dominios de
EALG6 _ E5
Seguridad
Al uridad
EAL7 =9 E6
Veificada

Fuente “ Common Criteria. An Introduction”

Sobre € reconocimiento de los Certificados de Criterios Comunes, ademas de los

mencionados lineas arriba, los Sguientes paises ratificaron su adhesion:

=  Audrdia
= Egpaia
= Creca

= ltdia

= Noruega

* NuevaZdanda
Este acuerdo, denominado Arrangement (Arreglo) tiene un impacto previshble
reflgado en los datos sobre & mercado de Tl que proporciona € EITO (European
Information Technology Observatory). El conjunto de los paises miembros del
Arreglo representaban mas del 65% del mercado mundial, esto en 1999.
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Este Arreglo se gestiona por un Comité, cuya primera presidencia corresponde a

Alemania y fue firmado en coincidencia con la Primera Conferencia Internaciond

de Criterios Comunes ala que asigtieron expertos de 23 paises.

El Arreglo parte de la premisa de que la utilizacion de productos y sistemas de TI,

cuya seguridad ha sdo certificada, es una de las savaguardas principaes para

proteger lainformacion y los Sstemas que lamangan.

Los Organismos de Certificacion reconocidos son los encargados de expedir

certificados de seguridad aproductos o sistemas de Tl, o a perfiles de proteccion,

gue hayan ddo previamente evaduados por Servicios de Evauacion, conforme a

los CC, y cuyo resultado haya sido satisfactorio.

El Arreglo congta de 18 articulos, 11 anexos y un gpéndice, a lo largo de los

cudes especifica con detdle los requisitos que han de cumplir los Certificados de

CC, los Organismos de Cetificacion y los Servicios de Evduacion, esto entre

otros aspectos.

Los CC edtablecen un conjunto de requisitos que permiten definir las funciones de

seguridad de productos y Sstemas de Tl y de los criterios necesarios para evauar

su seguridad, € proceso de evaluacion garantiza que las funciones de seguridad de

dichos productos y sistemas relinen los requisitos que declaran. Los resultados de

las evauaciones redizadas por Servicios de Evauacion independientes entre i,

son equivaentes en su totaidad.

Entre los objetivos dd arreglo, figuran:

Asegurar que las evauaciones redizadas a productos y/o sstemas de TI,
o a perfiles de proteccion (adecuados a cada caso), hayan sdo hechas
bajo normas rigurosas y consistentes.

Propiciar d incremento de los productos y dstemas de TI, y de los
perfiles de proteccion evauados, con nivel de seguridad en aumento,
disponibles en & mercado.

Que gracias a la aceptacion internaciona de los certificados, se dimine
la carga, en didintos paises, que acarea la duplicacion de las

evauaciones de productos y sstemas de Tl, y/o perfiles de proteccion.
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» Digninuir los gestos de evduacion y ceatificacidn de productos y
sstemas de TI, y/o perfiles de proteccion, en razdn de la economia de
escala

[1.2 COMERCIO ELECTRONICO (E-COMMERCE)

Definicion 1. son las actividades comercides redizadas a través de medios
€lectronicos de manera " enteramente automética'.

Definicion 2: Cudquier forma de transaccion comercid en la que las partes
interactlian electrénicamente en lugar de por intercambio o contacto fisico directo.

Comercio ExteriorTradicional
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La venta dectronica es una moddidad dd Comercio Electronico en la que un
proveedor suministra bienes o0 servicios a un cliente a cambio de un pago. Tanto la
oferta de los bienes y/o servicios como @ pago que rediza € cliente ® efectlan por
viaectronica

La historia del comercio dectrénico comenz6 hace més de dos décadas por parte de
las empresas con la introduccion del Intercambio Electronico de Datos (EDI), que
se dio entre firmas comercides, con @ envio y recibo de pedidos, informacion de
reparto y pago, €tc).

De igud modo & comercio eectrénico, que estd orientado d consumidor no tiene
pocos afos, hace agun tiempo que tenemos conocimiento de 1o que es un cgero
automéatico (ATM) o una tarjeta de crédito, y cada vez que se hace uso de una de
estas moddidades se esta redlizando una transaccion de comercio eectronico. Estas
tecnologias (EDI y ATM), trabgan en un sstema cerado y €S por e0 que se
gugtan edtrictamente alas medidas de la transaccion.

En lo que respecta a la parte de Cliente-Servidor, por intermedio de la World Wide
Web, s ha establecido una nueva era, tomando y combinando las cudidades de
carecter abierto que tiene Internet con unaiinterfaz de usuario sencilla.

La WWW tiene varios afios de haber sido creada, y fue en € Laboratorio de Fisica
de Particulas CERN en Ginebra en 1991, con Mosaic, que fue predecesor de
Netscape, € ingreso a Internet no fué tan sencillo, le tom6 dos afios a Mosac
lograrlo, y otros dos afios més que las empresas y en generd € publico se dieran
cuenta de su potencidl.

El mercado dectrénico esta referido d mercado econdmico que se encuentra en
crecimiento, en donde los productores, intermediarios y consumidores interactUian
de dgunaforma electronica o por intermedio de un contacto digital.

Los mercados fisicos son representados de forma virtual en € mercado dectronico
y la economia digita se encuentra representada por medio de las actividades
econdmicas a cargo de este mercado el ectrénico.

Los dtios Internet que se dedican d comercio eectrénico mangan una base de

datos en las que se especifican uno a uno los productos o servicios ofrecidos,
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sefidando para cada uno su precio, su existencia en inventario, sus especificaciones

técnicas y frecuentemente una representacion gréfica.

El usuario de Internet, ahora comprador, escoge los productos o servicios que le
interesan, define la cantidad a adquirir y sdlo a través de un "servidor seguro’
proporciona informacion sobre la tarjeta de crédito mediante la cud e redizara €
cargo. Se puede consderar que sdlo d cumplir con todos estos requisitos la
operacion podra llamarse "comercio eectronico”.
Entonces, 9 queremos definir con mayor amplitud a Comercio Electrénico, lo
involucraremos muy estrechamente a mercado dectronico. El comercio eectronico
nos hace pensar inmediatamente en los mercados fisicos que nosotros conocemos, ya
que se dan muchos aspectos que son tipicos de éstos. Por dlo, d igua que en los
mercados fisicos, entre los componentes de los mercados de b economia digitd se
encuentran incluidos:

» Paticipantes (agentes dd mercado como empresas, proveedores,

intermediarios, tiendas 0 gderiasy consumidores).
= Productos (articulos, bienesy servicios) y
= Proceso  (abagtecimiento,  produccién,  marketing,  competicion,
distribucidn, consumo, etc.)

S queremos ver la diferencia que existe es que en d mercado dectronico, a menos
uno de extos componentes es eectronico, digitd, virtud u online, (escoja ©
término que prefiera). Por gemplo un paticipante digita es dguien que posee una
direccion de correo eectronico o una péagina Web.
Los vendedores puramente “fisicos’ pueden estar vendiendo un producto digital,
por gemplo, un CD-ROM digitd.
Alguien que venda productos fiscos en una tienda fisca puede ofrecer informacion
sobre los productos online (permitiendo a los consumidores “buscar onling”’),
mientras que la produccion, pedido, pago y distribucidn, sguen redizandose de
manera convenciond. En la actudidad, se pone énfasis sobre € nicleo dd mercado
electronico donde toda accidn se hace online. Pero s por algin motivo su negocio o

consumo se desarrolla por medio de un proceso digita, usted esta formando parte del
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mercado digitd. Es decir aungue no nos hayamos dado cuenta, cas todos nosotros ya
Somos participes del mercado eectrénico.
Para comenzar participando en € Comercio Electronico, y redizar transacciones a

través del mercado el ectronico, se debe cumplir lo Siguiente:

= Nuestra participacion comienza teniendo presencia en € Web. (con una
paginainformativa).
= Comercio Business-to-Business (Extranet, Red Compartida,
Colaboracion).
»  Comercio Business-to-Consumer (Internet, Seguridad, Certificacion).
El comercio dectronico nos ofrece una serie de beneficios que van a hacer que
nuesiros negocios tengan mayor acogida en todo € contexto global, estos pueden ser
agunos de |os beneficios que ofrece:
= Lamercadotecnia es més barata
»  Larespuestaesinmediata
= El dcanceesanivd mundid.
» Reduccion de costos de mango y procesos de documentos y
transacciones.
» BEvitalaintermediacion de funciones.
= Intercambio de informacion en tiempo redl.
»  Persondizacion (mercadotecnia uno a uno).
Entre las oportunidades y beneficios que se ofrecen hay:
=  Presenciay Eleccién Globa
= Mayor Competenciay Meorade laCalidad de Servicio.
= Ajuste Generdizado, Productosy Servicios Persondizados
= Cadenas de Entrega mas Cortas 0 Inexistentes y Respuesta Répida de
Necesidades
» Reduccion de Costesy Precios
= Nuevas Oportunidades de Negocios, Nuevos Productosy Servicios.
La caracterigtica determinante del comercio eectronico en comparacion con otras

facilidades que proporciona Internet, es € hecho de que un cliente puede usar la
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conexion para redizar una transaccion comercid con un  proveedor. Dicha
transaccion puede variar desde una compra hasta una répida verificacion de su cuenta
con ese proveedor.
Por lo tanto, d comercio dectronico reemplaza muchos de las funciones diarias
que pueden consumir una gran cantidad de tiempo para ambas partes, como por
gemplo en los Sguientes casos.

= El Banco

= El Didribuidor

» Laempresadelogigica

= LaFabricavirtua

» Laempresaend hogar

1.3 M ARCO LEGAL
[1.3.1 Consider aciones Juridicas en I nter net

El comercio dectronico se encuentra en estos momentos creciendo de forma muy
rapida, todavia hay temas que estan en debate los cudes estdn en espera de ser

resueltos para obtener asi todo € potencia que este nos ofrece:

1. Globalizacion: ¢Cémo pueden dos empresas de diferentes continentes
saber de su exisencia mutua y de los productos o servicios que
necesitan u ofrecen?, ¢COmMO puede una empresa conocer y
comprender las tradiciones y reglas de negocio de agunos
paises tan remotos, particularmente cuando estas reglas no
suelen ser escritas?, ¢Y cOmo puede ser respetada y soportada
la diversdad lingligica y culturd de una comunided de

usuarios globa?
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2. Apertura Contractual y Financiera: ¢Cud es la legdidad que nos
ofrece un contrato que hadta cierto punto es oculto y
establecido entre empresas? ¢Cud es @ edtado legd de ese
contrato? ¢Qué cuerpo juridico lo recoge? ¢COmo puede ser
hecho y confirmado @ pago, dadas las diferentes practicas y
regulaciones financieras? ¢Qué tasas de impuestos se gplicaria
a estos productos? ¢Cémo se cargan, controlan y recaudan
estas tasas? ¢Pueden resolverse los pagos y tasas por € smple
procedimiento de mantener una manufacturacion dectronica

en un tercer pais?

3. Propiedad: la protecciéon de la propiedad intelectud y de los derechos de

copia representan un hito alin por solucionar.

4. Privacidad y Seguridad: En d comercio eectronico, @ reconocimiento

de mecanismos de seguridad y privacidad depende de una
tercera parte cudificada (taes como € cuerpo gubernamentd),
e comercio dectrénico requiere dd establecimiento de un

sstemade certificacion globd.

5. Interconectividad e interoperatividad: Llegar a explotar todo €

potencia del comercio eectronico necesita de acceso a nive
mundial, para esto, se debe tener una estandarizacion o
normdizecion  universa paa la interconexion e
interoperatividad de redes.

6. Riesgo: Cabe la poshilidad de que muchas empresas, sobre todo

pequefias, Sse encuentren en desventga, o que haria que
smplemente queden marginadas en este tipo de posbilidades
y oportunidades. Es por eso que crece la necesdad de
promover iniciativas, redizar campafies publicitarias y dar a
conocer gemplos afortunados promoviendo la formacion y €

entrenamiento.
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En relacion a las infracciones que pueden cometer los clientes d redizar acciones
prohibidas que no van de acuerdo a las politicas de uso definidas en @ contrato de
servicios de un Sitio web:

1. Spamming: Se refiere a enviar corre0 no solicitado y/o mensges
comercides no solicitados a través de Internet. No es
solamente por € impacto negativo que pueda crear en d
consumidor hacia la empresa de servicio de internet, ademés
puede sobrecargar la red haciendo que € servicio que se ofrece

a cliente no pueda ofrecerse en condiciones plenas de caidad.

2. Violaciones de la Propiedad Intelectual: Se comprende aqui cuaquier
actividad que infrinja 0 se goropie de manera fraudulenta de
los derechos de propiedad de otros, incluyendo copyrights,
marcas, hombres comerciales, secretos comerciaes, software o
aplicaciones y patentes poseidas por personas fisicas o
juridicas o cudquier otro tipo de entidad. También cudquier
actividad que infrinja derechos a la privacidad o publicidad o
cuadquier otro derecho persona de otros. En dgunos paises, la
empresa de servicios esta obligado por ley a bloquear € acceso

a contenido del diente que infrinjalo dicho anteriormente.

3. Lenguaje y Materiales Obscenos. Al usx la red para emitir,
promocionar, guardar, desplegar cuaquier tipo de informacion
con pornografia infantil o lenguge o materid obsceno. La
empresa de sarvicios edta obligada por ley a notificar a las
agencias legdes de dicha publicacion para que se retire
inmediatamente y se tomen acciones legales.

4. Lenguaje difamatorio o abusivo: Usar lared para transmitir o descargar

lengugje difamatorio, abusivo o0 amenazante.
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5. Cabeceras de mensajes. Cabeceras de mensgjes ma representadas que

se utilicen para ocultar € verdadero contenido del mensgje.

6. Acceso no autorizado o ilegal a otros ordenadores 0 a redes. Acceder
ilegdmente 0 sn autorizacion a ordenadores, cuentas, 0 redes
gue pertenezcan a otra pate, o aentar contra Sstemas de
seguridad de otros sSstemas (conocido como “hacking”). En
general cudquier actividad que pueda ser consderada como

una penetracion aun sstema

7. Digribucion de Virus por Internet, Caballos de Troya o cualquier
otro tipo de Agente destructivo: Didribuir informacion sobre
creacion de virus, cabdlos de Troya, malbombing, pinging o
cuaquier otro tipo de agente de aague eectronico. Asi como
actividades que interfieran en la posbilidad de otros de usar la

red o conectarse alared, Sstema, servicio 0 equipo.

8. Facilitar la violacion de la AUP: Promocionar, transmitir o hacer
posble cudquier tipo de aplicacion, programa, producto,
savicio 0 software que haya sdo disefiado para violar esta
AUP, incduyendo d facilitar é hacer uso del correo eectronico
masivo (gpam) en cudquiera de sus formas.

9. Exportar & Control de Violaciones. Exportar software encriptado a

través de Internet.

10. Grupos de Red La empresa de servicios de internet 2 resarva @
derecho a no aceptar envios desde grupos de noticias cuando

setengad conocimiento que dichos mensgesviolan la AUP.



;‘ Seguridad el comercio electrénico. Mattos Lescano, Elisa Zoraida.

esis

Digjitales

UJ-\}IMSJ'JJ-‘ Derechos reservados conforme a Ley

11. Otras actividades ilegales. Cudquier actividad consderada como ilegd,
incluyendo la promocidn, transmisén o € hacer poshle

cudquier tipo de negocio fraudulento.

12. Otras actividades. Cudquier otro tipo de actividad que la empresa de
sarvicios de internet pudiera determinar como contraria a sus

clientes, reputacion, buen hacer o relaciones con terceros.

13. Privacidad de los correos de los usuarios. La empresa de servicios de
internet, no controlara intencionadamente & correo eectrénico
privado enviado o recibido por sus clientes a menos que sea
requerido por la ley, autoridades legales o cuando la seguridad
publica pueda verse afectada.

Caso de la Casa Amazon.com contra Barnes & Noble

El caso de Amazon.com contra Barnes& Noble nos derta que @ término de “tiendd’
debera entrar en un proceso de discuson nuevamente. Los impuestos son un tema
gue también se toca en esta oportunidad.

Los méodos de digtribucion de libros es amplia y los vendedores deben dar las
facilidades para un conveniente acceso a los clientes. Asi mismo la venta de libros
por via correo ha sido un méodo de distribucion llevado a la préactica por muchos
anos.

Es entonces, que la empresa Amazon.com lleva esta idea a Internet, para convertirse
en lider de la venta de libros online, y se anuncia a S misma como “la mayor libreria
del mundo” sin la necesdad de contar o &brir tiendas en un loca fisco, sno via
Internet. La“tienda mas grande del mundo”,

Barnes & Noble con un eevado reparto de beneficios y tiendas fisicas, se vio en la
obligacion de contrarrestar € gran reto de Amazon.com agbriendo su propia tienda

Web, lo que dio lugar aun pleito contra su competidor.
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Entonces, ¢cudes son los planteamientos estratégicos que estas dos compafiias
tienen?, acaso ¢pueden haber empresas de productos de competencia smilar que se
enfrenten?.

El Caso:

Edupage, 8/24/97, Educom Amazon.com acusa a Barnes&Noble en @ dltimo asdto
a la encdada de atagues entre la pionera en la venta de libros online Amazon.com y
Barnes& Noble.

Amazon.com ha presentado un litigio contra Barnes&Noble, degando que eda
entidad deberia pagar impuestos por |os libros que vende através de Internet.

El argumento de Amazon se basa en  hecho de que B&N, no como Amazon.com,
tiene presencia fisca en la mayoria de los estados a través de su cadena de més de
1,000 tiendas que congtituyen, por |o tanto, & “nexo” de actividad de cada estado.

Uno de los abogados de B&N ha dicho que “no existe fundamento” para las
acusaciones de Amazon.

En Mayo, Banes & Noble interpuso una demanda contra Amazon.com aegando
gue anunciarse como “la mayor libreria ded mundo” era publicidad engafiosa. (Wall
Street Journal 22 de Agosto de 1997)

I1.3.2 Avances L egidlativos en otr os paises

- VENEZUELA:

DECRETO CON RANGO Y FUERZA DE LEY (2.000) SOBRE MENSAJES
DEDATOSY FIRMASELECTRONICAS

Objeto y gplicabilidad de la ley: Reconocer eficacia 'y vaor juridico a la
Firma Electrénica, d Mensge de Datos y a toda informacion inteigible
en formato eectrénico, independientemente de su soporte materid,

atribuible a personas naturaes o juridicas, publicas o privadas, asi como
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regular  todo lo relativo a los Proveedores de Servicios de Certificacion

y los Certificados Electronicos.

Alcance: Sera gplicable a los Mensges de Datos y Firmas Electronicas

independientemente  de sus caacteridticas  tecnolégicas o de los

desarrollos tecnoldgicos que se produzcan en un futuro. A ta efecto, sus
normas serdn desarrolladas e interpretadas progresivamente procurando

reconocer la vaidez y eficacia probatoria de los Mensges de datos y

Firmas Electronicas.

La cetificacion a que s refiere la presente Ley no excluye d

cumplimento de las formdidades de registro publico o autenticacion

que, de conformidad con la Ley, requieran determinados actos o

negocios juridicos.

Adaptabilidad de la Ley en los organismos publicos

Eficacia Probatoria que laley otorga a los documentos escritos

Solemnidades y formdidades podran redizarse utilizando para €lo los

mecanismos descritos en esta Ley.

Integridad del Mensgje de Datos.

Congtancia por escrito de Mensge de Datos quedard satisfecho con

relacion a un Mensge de Datos, s la informacion que éste contiene es

accesble para su ulterior consulta.

Verificacion delaemision dd Mensgje de Datos.

Oportunidad de la emison,_se tendra por emitido cuando € sistema de

informacion del Emisor lo remitad Destinatario.

Reglas par la determinacion de la recepcion.

1. S d Dedinatario ha desgnado un sstema de informacion para la
recepcion de Mensges de Datos, la recepcion tendra lugar cuando €
Mensgje de Datosingrese d sistema de informacion designado.

2. S d Dedingario no ha desgnado un ssema de informacidn, la
recepcion tendra lugar, savo prueba en contrario, d ingresar €
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Mensge de Daos en un gSdema de informacion utilizado
regularmente por € Degtinatario.

Lugar de emisony recepcion

Mecanismos y métodos parael acuse de recibo.

1. Toda comunicacion del Dedtinatario, automatizada o no, que sefide la
recepcion de Mensgje de Datos.

2. Todo acto dd Dedinatario que resulte suficiente a los efectos de
evidenciar a Emisor que harecibido su Mensge de Datos.

Oferta y aceptacion en los contratos. Las partes podran acordar que se

realicen por medio de Mensgjes de Datos.

Vdidez y eficaciade laFirmaElectronica Requisitos

Lacertificacion.

Obligaciones del sgnatario.

Creacion de la Superintendencia de Servicios de Cetificacion

Electrénica, tendra por objeto supervisar, en los términos previstos en

edfa Ley y sus reglamentos, a los Proveedores de Servicios de

Certificacion pablicos o privados.

DE LOS PROVEEDORES DE SERVICIOS DE CERTIFICACION
= Delaacreditacion.
»  Garantiade vaidez.
= Obligaciones de los Proveedores.
= Lacontraprestacion del servicio.

= Notificacion ddl cese de actividades.

CERTIFICADOS ELECTRONICOS
»  Garantiade laautoria de la Firma Electronica
» Vigenciadd Certificado Electronico.
= Cancdacion.
= Suspenson tempord voluntaria
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= Suspensién o revocatoria forzosa
= Contenido de los Certificados Electrénicos.

DE LAS SANCIONES alos Proveedores de Sarvicios de Certificacion

Servicios de asesoria especidizada en evauacion legal de Paginas Web
proteccion legal de estructuras de negocios en Internet en € &ea de Internet
y desarrollo de e-commerce.

1) Nombres de Dominio: asesoria legd en d regisro, modificacion y
transferencia onerosa 0 gratuita de nombres de dominio, tanto a nive
superior como a nive naciond o para € extranjero. Asesoria legd y
asstencia en procesos de conformidad con los procedimientos aternos de
solucion de conflictos por € registro de dominios dictado por  ICANN
(Internet Corporation for Assigned Names & Numbers)

2) Propiedad Intelectual: evauacion y disefio de proteccion sobre bienes
intangibles 1o que permite lograr una adecuada proteccion de todas las
figuras objeto de marcas, patentes o derechos de autor o derechos conexos,
tales como software, bases de datos, recopilaciones, disefios gréficos, etc.
que puedan recagr sobre una pagina Web. Iguamente, proteccion que debe
exidir en torno a desarollo de nuevas moddidades de uso de los
derechos intangibles como |0 son las moddidades de deeplinking, meta:
tags, y framing, y su evauacion a fin de evitar procesos de competencia
dededl, faso patrocinio, usos denigratorios 0 parasitarios, 0 en € caso de
los derechos de autor, evitar € uso ilega de citas de terceros, o cuaquier
otro tipo de bienes intangibles de terceros.

3) Contratos. Negociacion y desarrollo de contratos relacionados con la
Internet, incluyendo contratos de hospedge, desarrollo de contenido,
banners publicitarios, contratos de hipervinculo, licencias sobre derechos
intelectuales, con base en ambiente Web.

4) Condiciones de Uso y Téminos Legales. Disefio y desarollo de

Condiciones de uso de la pagina web, incluyendo evaduacion legd de
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efectos  a terceros en ambientes de comunidad tales como chats, foros,
BBS y Newsgroups, asi como € desarrollo de términos legales de paginas
web.

5) Politica de Privacidad: Estudio y desarrollo de paliticas de privacidad
tanto d mundo materiadl como @ mundo virtud, basados en normas
estandar en lared.

6) Autenticidad e Integridad en Ambiente Digital: Asesoria Legd en
materia de Entes y Autoridades de Certificacion, Firmas Electronicas y

Certificados Digitaes, incluyendo politicas de Entes de Certificacion.
- CHILE:

Segln Erwin Fiebig, director de comercio eectrénico de Entel nternet, en Chile
la conectividad a Internet en empresas no logré penetrar como se esperaba,
porque no existia contenido, aplicaciones reales y las compafiias no veian un fin
practico en Internet, ahora con d egemplo dd S, las empresas comienzan a
digtinguir que Internet es un medio y una herramienta para hacer mas eficiente
muchas gestiones, reducir costosy a su vez generar mayores ventas.

Santiago, Chile. Luego de que por afios se pensd que Transbank fue la entidad
gue limitd d surgimiento de las ventas a través de Internet, ahora Chile ingresa
abruptamente hacia € comercio €eectronico para personas, una serie de
declaraciones estan tratado de "desmitificar” este problema y como parte de
lanzamiento de su plataforma de comercio eectronico para PYMESs, Erwin
Fiebig, director de Comercio Electronico de Entd Internet, trata de aclarar estos

temas?®

8 ¢Por qué se demoré laintroduccién del Comercio electronico en Chile? Por Claudio Alegria G.
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- ESTADOS UNIDOS:

La ley de Senado americano para la tutdla de la privacidad en Internet ha
suscitado las criticas de las empresas tecnolOgicas que sostienen que la ley las
expone a acciones legales por parte de los clientes y les impone unos requisitos
mayores que |os requeridos a sus competidores de la“Viga Economid’.

En una audiencia de la comisién para € comercio dd Senado, la ley para la
privacidad online presentada por € senador Ernest Hollings ha obtenido €
consenso  mayoritario de las asociaciones de consumidores por establecer
requistos diferenciados seglin € tratamiento que de los datos personales o
“sengbles’ s haga Sin embargo las empresas de la Nueva Economia han
encontrado varios puntos sobre |os que discrepar.

Desde € stio de ecommerce Amazon.com. han declarado que a dicha empresa
no se le puede pedir € tratamiento de los datos personaes de los clientes de
forma diginta a la que hace cudquier otro competidor "offling’. Desde
Hewlett-Packard Co. apuntaban que la ley podria provocar una oleada de
acciones legaes por parte de los clientes. °

Algunos senadores sogtienen que precisamente las empresas tecnoldgicas son
las que deberian apoyar la ley para evitar la existencia de un mosaico confuso

de leyes diferentes en cada estado para latutela de la privacidad.

11.3.3 Disposiciones Normativasy Juridicasvigentesen e Peru

La dtuacion en d PerGl con respecto a Comercio Electronico tiene una posicion
expectante, ya que es un medio que ha empezado a desarrollarse con prontitud y a
pasos agigantados.

9 MOBILE NEWS - 29 Abril 2002
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Normas T écnicas Per uanas Publicadas por INDECOPI:

Las normas emitidas por € INDECOPI, trata sobre € cddigo de baras y €
Intercambio Electronico de Datos o EDI:

Formatos de Elementos de Intercambio de Informacién de Fechas y
Tiempos NTP-1SO 8601, 1998.

Codigo de Baras, Especificaciones de Simbologia, Descripcion de
Formato NTP 821. 067, 1998.

EDI. Mensge de catdogo de preciosiventas (PRICAT) NTP 821.069,
1998.

EDI. Mensgje de informe de inventario (INVRPT) NTP 821.070, 1999.
Cddigo de Barra, Identificacion de smbologia NTP 821.071, 1999.

Cbdigos de Barras. Especificaciones de Simbologia EAN/UPC NTP
821.073, 1999.

También existen propuestas que son emitidas por organismos gubernamentales,
las cudes tratan de dar un marco juridico que regira en torno d uso de esta nueva

tecnologia
Propuesta Normativa del Ingtituto Peruano de Comer cio Electrnico (IPCE):

Una de las labores principaes de IPCE es, trabgar coordinadamente con
indtituciones publicas y entes privados paa € desarollo de las
comunicaciones d interior del pais.

El IPCE es conocida como una entidad de principa participacion por parte
de la empresa privada con una presencia de la entidad pulblica, es
auténoma, y encargada de la promocion y proponer, disefiar, coordinar,
concentrar 'y gecutar actividades orientadas d desarrollo ddl comercio

electronico por parte de |os agentes econdmicos del pais.
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El IPCE tendra la labor de propiciar € didogo multilaerd en € que
tendrén lugar la paticipacion de las indituciones publicas, naciondes e

internacionales, organismos gubernamentalesy las empresas en especid.

Sus funciones basicas son las sguientes:

o

O O O 0O O O O o o o

Contra parte en proyectos nacionaes e internacional es.
Liderazgo en las propuestas de adaptacion juridicay normativa
Difusor de las estrategias de la mercadotecnia e ectronica
Promotor de transacciones basadas en Internet.

Promotor de cambios en laintermediacion.

Promotor de soluciones en Comercio-e.

Difusor de conocimientos.

Generador de confianzay conciencia.

Ejerce acciones de repercusion socid e interés pablico.
Promover @ uso del castellano en € Comercio-e

Fomentar d uso de Internet para la adquiscion y difuson
s ectiva de informacion comercid.

Congreso dela Republica:

En d Congreso de la Republica, € comercio eectronico es un tema que se

encuentra en debate, no habiendo llegado a un acuerdo que pueda darnos una
normatividad definida

L eyesvigentesen el PerU:

Ley N° 27419 de 25 de enero del 2001: Ley sobre notificacion por correo
electronico.  Modificacion de los Articulos 163° y 164° dd Cdbdigo
Procesa Civil.

0 Articulo 163°: “Notificacion por telegrama o facsimil, correo

dectrénico u otro medio”.
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Articulo 164° “Diligenciamiento de la notificacion por facsimil,

correo eectrénico u otro medio”.

Ley N° 27269: Ley de firmas y certificados digitaes de 8 de mayo de

2000.

o O O

0]

Edtaley contiene 16 articulos divididos en los Siguientes rubros:
Delafirmadigitd
Dd titular delafirmadigitd
De los certificados digitaes
De las entidades de certificacion y de registro

Ademés de 3 disposiciones complementarias, trandtoriasy fnaes.

Ley N° 27310: Ley que modificae Articulo 11° de laLey N°2269:

(0]

Articulo 11°- “Los Certificados de Firmas Digitdes emitidos por
Entidedes Extranjeras tendran la misma vdidez y €ficacia juridica
reconocidas en la presente Ley, Sempre y cuando taes certificados

Sean reconocidos por la autoridad administrativa competente’.

DECRETO SUPREMO N° 066-2001-PCM

(0]

(0]

Articulo 1.- Aprobar los “Lineamientos de Politicas Generdes
para promover la masficacion del acceso a Internet en @ Perdr’
contenidos en € Anexo adjunto, que forma parte integrante del
presente Decreto Supremo.

Articulo 2.- Condtituir una Comison Multisectorid encargeda de
la formulacion de un Plan de Accion Naciond para Madficar d
Uso de Internet que estara integrada por un representante del
Minigerio de Trangportes, Comuniceciones, Vivienda vy
Consgtruccion, quien la presidirg, asi como por un representante de
la Presidencia dd Consgo de Minigtros, dd Minigterio de Defensa;
Minigerio de Educacion; Minigerio de Agricultura; Minigterio de
Economia y Finanzas y Minigerio de Energia y Minas y un
representante del sector privado especidizado en € tema La
Comisién Multisectorial debera presentar d Presidente del Consgo



;‘ Seguridad el comercio electrénico. Mattos Lescano, Elisa Zoraida.
asis
Digitales

UnNmMsSH

Derechos reservados conforme a Ley

de Minigtros € indicado Plan de Accion, en un plazo no mayor de
treinta (30) dias Utiles a partir de la vigencia del presente Decreto
Supremo.
Ley N° 27291. Ley que modifica € Codigo Civil permitiendo la
utilizacion de los medios €eectrénicos para la comunicacion de la
manifestacion de voluntad y la utilizacion de la firma dectronica dd 23 de
junio del 2000.

0 Articulo 1°- Maodificacion dd Cadigo Civil.  Modificanse los
Articulos 141° y 1374° ddl Codigo Civil, con los siguientes textos:
“Articulo 141°- Manifestacion de voluntad”

“Articulo 1374°- Conocimiento y contratacion entre ausentes’

0 Articulo 2°- Adicion de articulo d Codigo Civil. Adicidnase €

Articulo 141 d Cadigo Civil, con d siguiente texto:

“Articulo 141°-A.- Formaidad’
Ley N° 26612: Modifican  D. Leg N° 681, mediante € cuad se regula
uso de tecnologias avanzadas en materia de archivo de documentos e
informacion del 10 de mayo de 1996.
Ley N° 27309: Ley que incorpora los dditos informéticos a Codigo Pend
del 15 dejulio del 2001.
Ley N° 27323: Ley que modifica € Decreto Ley N° 26126 — Ley Organica
de CONASEV, d Decreto Legidativo N°604 — Ley de Organizacion y
Funciones dd Ingituto Naciond de Edadidtica e Informética, d Decreto
Legidativo N° 681 — Normas que regulan € uso de tecnologias avanzadas
en materia de archivo y documentos y & Decreto Legidativo N° 861 — Ley
del Mercado de Vaoresdd 22 dejulio dd 2000.
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