Capitulo 3.
Analisis de una Herramienta de Apoyo para Asegurar las Aplicaciones Web del
CENTIA.

3.1. ¢Por qué es tan importante contar con una herramienta de apoyo para asegurar

las aplicaciones Web?

Hoy en dia los piratas informaticos o los llamados “hackers” llegan a ser cada vez
mas sostificados, haciendo cada vez mas dificil proteger la integridad de las aplicaciones
y la informacién que estas guardan. Proteger estas aplicaciones poniendo parches
manualmente es una estrategia que tarde o temprano fallara. La seguridad Web, en la
actualidad, debe ser construida de abajo hacia arriba, desde el desarrollo de la aplicacion,
pruebas de calidad, el despliegue y el mantenimiento.

Por estas razones es muy importante que las Aplicaciones Web del CENTIA
cuenten con una Herramienta de Apoyo, para mantener su seguridad, confiabilidad y
calidad que estas aplicaciones requieren; de esta manera, obtener y mantener una buena
imagen de los servicios que brinda el CENTIA.

Una Herramienta de Apoyo permite construir la seguridad de la aplicacion, esto es
muy importante, porque el costo relativo de arreglar los errores y defectos que tiene una
aplicacion después del despliegue, es casi 15 veces mas grande que hacerlo en el

desarrollo.

3.2. AppScan DE: Una Herramienta de Apoyo como solucion para asegurar las
Aplicaciones Web del CENTIA.

3.2.1. {Qué es AppScan DE?

AppScan DE es una poderosa herramienta de pruebas que permite el rapido
desarrollo de la seguridad. Esta herramienta ayuda a hacer que la logica de la aplicacién
sea resistente a ataques sin tocar su presentacion o eficacia. AppScan DE detecta los
defectos de la seguridad automaticamente; como un componente integrado al desarrollo



de la empresa, esta herramienta, automatiza las pruebas de creacion de escritura,
modificacion y proceso de mantenimiento, asegurando confiabilidad y pruebas que son

repetibles.

AppScan DE es una herramienta que ayuda a las empresas a reducir costos y a
crear aplicaciones confiables y resistentes contra hackers, en el ambiente de desarrollo.
Esta herramienta escanea las aplicaciones Web desde el punto de vista del usuario.

AppScan DE explora la aplicacion y aprende la logica del negocio.

AppScan DE crea “Vulnerabilidades Potenciales” que son los defectos
potenciales de la seguridad en el codigo y entonces los prueba para verificar que ellos
existen. Las “Vulnerabilidades Potenciales” son las Aplicaciones Especificas

relacionadas directamente a nuestra aplicacion.

AppScan DE reporta los errores o defectos de la aplicacion, luego se los

proporciona al usuario para empezar a arreglar estos errores.

3.2.2. Proceso del AppScan DE.

AppScan DE encuentra y prueba las vulnerabilidades desconocidas (ASVS):

e Vulnerabilidades Desconocidas: también llamadas Vulnerabilidades Especificas
de la Aplicacion (ASVs). Estas vulnerabilidades son el producto de las
aplicaciones que se configuran impropiamente o cuyas reglas para el uso valido
no son impuestas apropiadamente por la légica de las aplicaciones.

e Una vez que AppScan DE ha identificado las vulnerabilidades potenciales dentro
de una aplicacion Web, prueba cada vulnerabilidad potencial para determinar su

severidad y la mejor manera de arreglarlo.



3.2.3. AppScan DE asegura las Aplicaciones Web en contra de las Perversiones del
Web.

Una Perversion del Web es una manera en el que un pirata informatico o un
hacker modifica o destruye una aplicacion Web, sin el debido permiso del duefio de la
aplicacion y todo lo que necesita es un pequefio agujero en el cédigo, un examinador del

Web y una pequefia determinacion.

A continuacion la figura 3.1 muestra cuales son las perversiones del Web que
asegura AppScan DE:
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Figura 3.1. Perversiones del Web [Sanctum, 2004].



Ahora mostraremos ejemplos y casos de algunas de estas perversiones del Web,
de como estos tipos de perversiones del Web pueden ser facilmente ejecutados para robar
dinero, transferencia ilegales de dinero, obtener informacion de clientes o consumidores y

destruir el sitio Web.

a) Manipulacion Escondida.

Situacion:

Hay una aplicaciébn Web en una tienda en linea, el objeto mas vendido de la

semana es una camara para PC, el precio es de $129 US, ver figura 3.2.
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Figura 3.2. Manipulacién Escondida [Sanctum, 2004].

Punto de Ataque:

Para facilitar un desarrollo rapido de esta aplicacion de comercio electronico fue
disefiada con campos escondidos (hidden fields). La informacion del precio se puso en un

campo escondido, con la asignacion de $129 US, ver figura 3.3.
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Figura 3.3. Manipulacién Escondida, punto de ataque [Sanctum, 2004].

El desarrollador de la aplicacion asume que la informacion del precio seguira
intacta. Pero si se usa un estandar Netscape HTML Editor un hacker puede cambiar el
valor del campo escondido y cambiarlo a $1.95 US, ver figura 3.4.
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Figura 3.4. Manipulacién Escondida, punto de ataque (cont) [Sanctum, 2004].



Dafo:

El hacker somete el pequefio cambio en la pagina HTML, entonces el puede
comprar la misma camara por el precio de $1.95 US, ver figura 3.5.
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Figura 3.5. Manipulacién Escondida, dafio [Sanctum, 2004].

b) Envenenamiento de Cookies.
Situacion:

Supongamos que hay una tipica pagina Web de pagos de cuentas en linea, ya que
este tipo de servicios se ha vuelto muy popular. En este ejemplo un cliente o un hacker

Ilamado “Abacarius” ingresa al sitio y descubre las cantidades que debe pagar, ver figura
3.6.
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Punto de Ataque:

El area vulnerable en este ejemplo es el “cookie”, es una pequefia pieza de
informacidn que el sitio pone en la computadora de cualquier cliente que ingresa. El
“cookie” pone informacion que identifica al cliente para el sitio y es incluido con

cualquier peticién enviada al sitio, ver figura 3.7.
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Figura 3.7. Envenenamiento de Cookies, punto de ataque [Sanctum, 2004].



Si nos fijamos en el archivo de cookies, nos encontraremos con una extrafia
combinacion de letras y numeros. Nos estaremos enterando de la conexion entre el
nombre del consumidor, Abacarius, y el cookie encriptado, zyzxrir. En esta encriptacion,

la “a” se vuelve “z” y “b” se vuelve “y”, ver figura 3.8.
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Figura 3.8. Envenenamiento de Cookies, punto de ataque (cont) [Sanctum, 2004].

Cookies es un alimento para los hackers listos. En este caso el hacker toma el

cookie original y la convierte, para hacer que este sitio lo reconozca como “Johnson”. “J”

se vuelve “q” y “0” se vuelve “i”. Una vez que el cookie es re-encriptada, el hacker esta

listo para hacer uso de “Jonson”, ver figura 3.9.
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Figura 3.9. Envenenamiento de Cookies, punto de ataque (cont) [Sanctum, 2004].




Dafo:

Ahora este sitio reconoce Abacarius como Johnson, y deja que el vea la cuenta de
Johnson, puede borrarlo, o ser especialmente generoso y actualizar el pago de algunas

cuentas solo con la manipulacion de nimeros, ver figura 3.10.
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Figura 3.10. Envenenamiento de Cookies, dafio [Sanctum, 2004].
c) Puertas Traseras.
Situacion:
El chequeo de cuentas en el sitio de un banco es muy popular por los clientes. Con
la nueva gama de servicios financieros en linea, los clientes del banco pueden facilmente

acceder a su record financiero y hacer transacciones financieras sostificadas, incluyendo

transferencias de dinero, ver figura 3.11.
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Figura 3.11. Puertas Traseras [Sanctum, 2004].

Punto de Ataque:

La administracién del banco, cree tener sus aplicaciones de transferencias de
dinero en un lugar tranquilo. En la prisa de tener estas aplicaciones en linea, la opcion de
depuracion utilizada para probar durante el desarrollo se dejo con errores. ¢Puedes

imaginar lo que un hacker puede hacer en esta situacion?, ver figura 3.12.
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Figura 3.12. Puertas Traseras, punto de ataque [Sanctum, 2004].



Dafo:

Transmitiendo una peticion a la transferencia CGI con un parametro debug “=on”,
el hacker activa el debug o atajo y comienza a manipular una caracteristica que fue
erroneamente dejada en la versién final de la aplicacion. Usando una opcién comdn del
debug, el hacker descubre que puede facilmente transferir cualquier cantidad de dinero de

cualquier cuenta a cualquier otra cuenta, ver figura 3.13.
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Figura 3.13. Puertas Traseras, dafio [Sanctum, 2004].

d) Vulnerabilidades Conocidas.

Situacion:

En este sitio de comercio electronico, los administradores manejan varias tareas

usando una interfaz Web. Un procedimiento de la entrada protege esta area de la

administracion de usuarios no invitados, ver figura 3.14.
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Figura 3.14. Vulnerabilidades Conocidas [Sanctum, 2004].

Punto de Ataque:

Te has dado cuenta en el URL, que este sitio se relaciona con la tecnologia de
Microsoft Active Server Page (ASP). Usado en millones de sitios, la tecnologia ASP
infortunadamente ha obtenido debilidades que hackers listos y persistentes pueden
explotar. Una réapida busqueda de seguridad relacionada con un sitio Web,
www.securityfocus.com, revela un nimero de de potenciales y peligrosos problemas con
ASPs. Una debilidad, NT ASP Alternate Data Streams Vulnerability, deja a cualquiera

ver el cadigo fuente de cualquier ASP, ver figura 3.15.
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El problema es uno de muchos encontrados en software de terceros. Con
demasiados “bugs” por arreglar y parches para aplicar, los programadores simplemente
no pueden mantener el ritmo. La mayoria de los sitios Web son vulnerables de una o otra

manera, incluso teniendo parches recientemente aplicados.

Dafo:

En este ejemplo, el ultimo parche no fue aplicado, es una puerta abierta para un
hacker. Afiadiendo al URL “::$DATA” al nombre del ASP y refrescando la pagina, un
hacker puede instruir al servidor Web que le mande el codigo fuente completo para el

“admin._login” ASP, ver figura 3.16.
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Figura 3.16. Vulnerabilidades Conocidas, dafio [Sanctum, 2004].

Si miramos el codigo fuente ASP, observamos que tenemos el nombre del
administrador (XYZ_Root) y también la contrasefia (SeCuRiTy@1). Ahora el hacker

tiene el completo control del sitio Web, ver figura 3.17.
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Figura 3.17. Vulnerabilidades Conocidas, dafio (cont) [Sanctum, 2004].

e) Manipulando Parametros.

Situacion:

Para un hacker, informacién personal es como dinero en el banco. Una vez que
mete sus manos en informacion confidencial, tales como, record medicos, el hacker
puede rapidamente volver esa informacion en dinero. En este ejemplo, los clientes de una
farmacia en linea, tienen sus perfiles de salud en un sitio Web. Asumiendo que esta
informacion serd bien protegida. El cliente Jenny Smith incluyd informacion de alta

confidencialidad en su perfil, ver figura 3.18.
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Figura 3.18. Manipulando Parametros [Sanctum, 2004].



Punto de Ataque:

Miren cerca del URL que da acceso al perfil de Jenny. Se daran cuenta que
contiene el ID del paciente, un parametro que identifica solamente a ella. Quedaran
asombrados cuando vean que pasa cuando un hacker cambia el ID del paciente a “*” y
refresca la pagina del perfil, ver figura 3.19.
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Figura 3.19. Manipulando Parametros, punto de ataque [Sanctum, 2004].

Dafo:

Con este simple comando, el hacker ahora tiene acceso a la entera base de datos
de los pacientes, incluyendo las condiciones médicas de todos los pacientes y
medicamentos. La aplicacion trata de usar el simbolo “*” para encontrar un paciente
especifico, este simbolo significa “matchall”, la aplicacion recupera toda la base de datos
y la manda al hacker. El resultado no es solo una gran invasion de privacidad, sino

también quebranta una serie de leyes en contra de la farmacia.



3.3. Situacion en el CENTIA y sus Necesidades.

Existe una preocupacion que es constante por parte de los investigadores que
realizan sus proyectos desarrollando aplicaciones Web en el CENTIA. Esto es referente a
la seguridad, confiabilidad y calidad de las Aplicaciones Web resultado de sus proyectos
de investigacion. Muchas veces estas Aplicaciones Web son propensas a ataques, de los
cuales muchas veces, no nos damos cuentas, ni sabemos cuales son las vulnerabilidades
que estas tienen.

La necesidad principal del CENTIA es que sus aplicaciones Web sean seguras, a
que se refiere esto, tanto a la modificacion, robo o destruccion total de informacion
valiosa que contienen estas Aplicaciones. Otra necesidad que es muy importante en una
organizacion es que los servicios que brinda sean confiables y de calidad, esto se logra a
través de seguimientos de pasos o lineamientos.

De acuerdo con la investigacién que se ha realizado en este trabajo de tesis, la
mejor manera de solucionar este problema es utilizando una herramienta de apoyo que
nos ayude a desminuir este problema. Con la investigacion que se llevé a acabo la mejor
manera de asegurar las Aplicaciones Web, es saber cuales son sus vulnerabilidades en la
etapa de desarrollo. De esta manera, sabiendo cuales son sus vulnerabilidades se arreglan
sus errores y se pueden publicar en la red, con menos posibilidad o menos propensas a un

ataque informatico.

3.4. Beneficios de la Herramienta para el CENTIA.

Como todos sabemos no se puede asegurar un sistema al 100 por ciento, siempre
existen vulnerabilidades. En tiempo real, existen Aplicaciones Web del CENTIA que
muchas de estas no son seguras, que tienen vulnerabilidades. Esta herramienta ayudara a
encontrar cuales son las vulnerabilidades existentes que tienen estas Aplicaciones, hacer
un reporte y proponer cual es la mejor manera de arreglar estas vulnerabilidades. De esta
manera, ahorrar costos significativos en pérdidas si se llegara a realizar algin ataque a

estas Aplicaciones.



Otro beneficio que traera esta herramienta al CENTIA, es que a partir de que esta
herramienta este trabajando, su objetivo principal es encontrar cuales son las
vulnerabilidades de las Aplicaciones en la etapa de desarrollo. Esto es, con el fin de que
una vez publicada en la red sean menos propensas a ataque de hackers. También brinda
una solucion para automatizar los analisis de vulnerabilidades y pruebas de penetracion
de sus aplicaciones y plataformas Web. Elimina los examenes manuales que eran
necesarios antes de implementar una aplicacion, genera reportes que determinan la mejor
manera de cumplir con estas auditorias para asegurar sus aplicaciones, antes de su
implementacién. Como vemos, esta herramienta traerd muchos beneficios al CENTIA, se
le dard un proceso a las aplicaciones descubriendo sus vulnerabilidades y llegando a ese

100 por ciento de seguridad que queremos alcanzar.

3.5. Arquitectura de la Herramienta AppScan DE.
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Figura 3.20. Arquitectura de AppScan DE [Sanctum, 2004].



Etapa Setup. Se selecciona que tipo de Scan quieres correr de la lista de tipos de
Scan. Hay dos tipos de Scan: uno que es completamente automatico y uno que es “Scan
Interactivo”. También se puede hacer cambios y salvar uno nuevo, personalizar los tipos
de Scan, exactamente a la medida de las necesidades del usuario. Una vez que esta etapa

estd completa, comienza el proceso de evaluacion que consiste en tres partes:

Etapa de Exploracion. Durante la etapa de Exploracion, se explora el sitio Web,
visitando los links que tiene, como lo hace un usuario normal. Esta exploracion del sitio
puede ser manual, automatica, o interactiva (una combinacion de las dos), dependiendo
del tipo de Scan que se escogio/definid durante la etapa de Setup. La exploracion se
puede realizar completa de la aplicacion o se puede dividir en procesos pertinentes de la
aplicacion. Cuando se explora el sitio Web, se retine informacion del sitio, tales como, los
links y las respuestas a las peticiones. Esta informacion se almacena en la base de datos
de la etapa de Exploracion y se utiliza para crear una lista de “vulnerabilidades
potenciales”; las peticiones del URL que se disefian para probar la elasticidad del sitio

Web y revelar sus debilidades.

Etapa de Prueba. Durante la etapa de Prueba, las vulnerabilidades potenciales
que se encontraron en la etapa de Exploracion son probadas. Estas pruebas utilizan
técnicas avanzadas de hackers informaticos para escoger las vulnerabilidades verdaderas
(de las muchas vulnerabilidades probadas) y valoran su severidad. Como en la etapa de
Exploracion, en esta etapa el proceso se puede realizar automaticamente o con muchas
intervencion del usuario. Una vez, que las pruebas estdn completas el sistema permite que
el usuario verifique los resultados reexaminando manualmente alguna vulnerabilidad
potencial. Si el usuario tiene sospecha de cualquiera de los resultados de la prueba, se
puede modificar el reporte de la sesién e incluir cualquier paso siguiente para una
investigacion adicional. Los piratas informaticos pueden obtener informacion sensible de
ciertos archivos de sitio Web viendo su codigo fuente. La exposicion de este cdodigo
fuente es una vulnerabilidad potencial, asi que la revision del codigo fuente es altamente

recomendada. Articulos de interés pueden ser afiadidos al reporte de la Sesion.



Etapa del Reporte. Esta etapa final procesa la evaluacion de las vulnerabilidades
y permite personalizar el reporte. La informacion del reporte incluye las listas de
vulnerabilidades potenciales, asi como la severidad de vulnerabilidades vy
recomendaciones verdaderas para asi arreglarlas. Ademas de poder personalizar los
reportes, usted puede exportar también los datos crudos del reporte en el formato de CSV,

para un analisis adicional.

3.6. Funcionamiento del Sistema.

Consola de Administracion de AppScan DE.

La Consola de Administracion de AppScan DE, se divide en cinco secciones

principales, que se muestran en la figura 3.21:
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Seccion del Mapa. Se utiliza la seccion de Mapa, para ver y navegar entre las
etapas diferentes de AppScan (Setup, Explore, Test, Results), haciendo clic en el icono a

la que pertenece cada etapa.

Barra de Herramientas (Toolbar). Una barra de herramientas uniforme para

tareas comunmente utilizadas, tales como Salva, Abre la sesion, Crea la sesién nueva, etc.

Menu Bar. La barra de Menl de AppScan DE tiene cinco menus, que consiste en

los siguientes: File, View, Tools, Settings and Help.

Panel de Instrucciones (Instruction Panel). El Panel de Instrucciones se divide
en tres areas: El area Entrada, aqui es donde se proporciona a AppScan la entrada de
datos necesaria para completar el paso. Area de Navegacion, incluye los botones de Next
y Back para navegar entre los pasos diferentes. Area de Informacion, proporciona una
descripcion corta acerca del paso y las acciones que se requirio para completarlo. En la

figura 3.22 se muestra estas tres areas:
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Area de Administracion de Resultados (Results Management Area). El Area
del Administracion de Resultados se utiliza para ver, manejar y procesar la produccion de

cada una de las etapas y pasos de AppScan DE.

3.6.1. Etapa Setup.

Para realizar esta etapa, lo primero que se debe hacer es proporcionar a AppScan
con informacion preliminar acerca del sitio y escoger el tipo de Scan que se desea
realizar. Durante el proceso de Setup, se escoge uno de los tipos de Scan y se suministra
los escenarios que determinan como el especifico tipo de Scan se realizara. Es importante
notar que las definiciones en Setup se salvan y se pueden volver a utilizar en sesiones
futuras. El proceso de Setup tiene cuatro partes, para visualizar el contenido de cada parte

se hace un clic a cualquiera de ellas:

a) Sesion.

S eszion

Session: escoger entre crear una nueva sesion y la locacion donde se desea

salvarla, o seguir trabajando en una sesién ya existente.

b) Tipo.

Type

Type: se escoge el tipo de Scan que se desea realizar, se puede escoger entre los
dos tipos de Scan que estan predefinidos o se puede crear un nuevo tipo de Scan.
AppScan DE provee los siguientes Scans predefinidos:

Scan Automatico. Es el tipo de Scan mas completo, no requiere la intervencion
del usuario durante (y entre) las etapas de Exploracion y Prueba, pero permite definir y
configurar los pardmetros de la etapa de Exploracién y Prueba.



Scan Interactivo. Permite al usuario intervenir en el proceso de la etapa de
Prueba. También permite al usuario que manualmente se exploren y prueben paginas
especificas utilizando el examinador de AppScan DE. En la etapa de Prueba se puede

volver al modo automatico haciendo clic en el boton que dice “Run”.

El usuario puede modificar las propiedades de un Scan predefinido que
convengan a las necesidades del usuario. Una vez que el usuario hizo esto, se puede

escanear utilizando la nueva configuracién (sin salvar).

Usuario Define Tipo. Permite seleccionar una propiedad del Scan que sera

salvado en el sistema. (Se activa solamente si al menos una propiedad ha sido salvada).

Propiedades del tipo de Scan, “This Session scan type properties”. Corre un
Scan con las propiedades actuales configuradas por el usuario. (Est& opcion solo se activa
una vez que se hicieron cambios en una predefinida (0 que el usuario defina)

configuracion.

Cada tipo de Scan tiene una Unica configuracion. La configuracion del tipo de
Scan puede ser vista y modificada en la caja de dialogo de las Propiedades del Tipo del
Scan (Scan Type Properties), que se mostrard en la figura 3.23. Para ver o editar las

propiedades del Scan se hace clic en el botdn de “Scan Type Properties”.
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Figura 3.23. Propiedades del tipo de Scan [Sanctum, 2004].



La caja de didlogo de las Propiedades del Tipo de Scan, contiene cuatro etiquetas.
Las dos primeras contienen las propiedades del Scan para la etapa de Exploracién, la
tercera para la etapa de Prueba y la cuarta para la etapa de Reporte. Las secciones

siguientes describen los campos y propiedades de cada una de estas etiquetas.

Etiqueta Explore.

Hay dos etiquetas de Explore, la general, que aparece en la figura anterior, y que
se explicara en esta parte. Y la etiqueta de “Explore Filters” que se explicard mas
adelante. Las etiquetas de Explore se usan para definir el Scan para la etapa de
Exploracion. La siguiente tabla explica cada una de las partes del contenido de la etiqueta

de Exploracion:

Tahla 1:  Explore Tab Options

Articulo Descripcidn

Default Explore Define el modo en que se va utilizar durante la etapa de Explore,
Maode. va sea (Manual, Automatico o Business Process).

Auto Fill Forms. Una vez seleccionado, automaticamente llenara formas

necesarias para el sitio que se explora.

Form Properties Abre un dialogo donde se definen los valores para
button. utilizarlas cuando llene las formas automaticamente.

MTML Authentication. (MT LAM Manager), se usa cuando se necesita una
autenticacion NTML.

MTML Details Abre una didlogo donde se pide el nombre del dominio, &l
button. usuario y password necesarios para la autenticacion MTML.

HTTP Authentication Abre un dialogo donde se pide el usuario y password
define Data button.  necesarios para hitp autenticacian.

Support Java Script.  Cuando se selecciona se incluira links creados de Java
Script en la exploracion automatica.

Businnes Procces Abre un didlogo que permite escoger un proceso que ha sido
File button. salvado previamente.



Forma de Propiedades (Form Properties). Cuando la caja de diadlogo de “Auto
Fill Form” es seleccionada, se llenan automaticamente formas encontradas en la etapa de
Exploracion. En orden para llenar las formas, se usan los valores de las formas que estan
definidas en la caja de didlogo de “Form Properties”. Esta caja de dialogo se puede ver
en vista simple o avanzada. En vista simple se despliegan el grupo del nombre y los
valores. En vista avanzada se despliegan dos columnas extras, para cambiar de una vista a
la otra, con el segundo boton se hace clic en la caja de dialogo y aparecen las dos

opciones. La figura 3.24 muestra esta caja de dialogo en vista avanzada:
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La Tabla siguiente explica los campos que aparecen en esta caja de dialogo:

Tabla 2: Form Properties Fields

Campo
Group Name.

Parameters.

Walue.

Match Type.

Descrpcidn
El nombre que describe el contenido.

Los parametros de http que se buscaran para indentificar el
grupo. (Solo en Advance View).

Losvalores que se asignaran con este parametro.

Define que tipo de match quieres usar, si el match completo o un
match parcial. Por ejemplo si seleccionas match completo para el
parametro Address v el parametro definido es Add, se sometera
la direccidn definida solo si se detecta el exacto "string” (Add)
que aparece en el campo del parametro Country. Si se escoge

el match parcial se agregara el v alor definido cuando encuentre

cualquier "string” en la forma que incluya estos "string” (Add,
Addr, y Address).

|Cada celda en la tabla de la caja de didlogo de “Form Properties” puede ser

modificada o borrada, incluso se puede afadir un nuevo campo; este nuevo campo se

pondré al final de la tabla.

Nombre del usuario y contrasefia. Este es el campo mas comun e importante.

Notar que el nombre del usuario y contrasefia son parte del paso 4 en la etapa de Setup.

Definiendo los detalles de NTML. Para definir los detalles de NTML se deben

de seguir los siguientes pasos:

1. En laetiqueta Explore (de la caja de dialogo de “Scan Type Properties), hacer clic

en “NTML Details”. La caja de didlogo de la autenticacion de NTML aparece

como se muestra en la figura 3.25:
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Figura 3.25. Autenticacién de NTML [Sanctum, 2004].

2. Teclear un nombre de usuario, una contrasefia y el dominio.
3. Hacer clic en OK.

4. Seleccionar la caja de dialogo de la autenticacion de NTML.

Etiqueta Explore Filters.

En esta etiqueta se definen los filtros para una mayor rapidez y eficiencia. La

siguiente Tabla explica los campos y propiedades que se presenta en esta etiqueta:

Tabla 3: The Explore - Filter Parameter Tab Properties

Articulo Descripcion

Limit Path. Al seleccionarlo no se tendra acceso al path mas que el ndmero
de ves especificados.

Limit Depth. Al seleccionarlo no se explorara links que se anidan "profundos”
que el limte espicificado.

Limit Number of Al seleccionarlo |la etapa de Site-Exploring esta siendo limitada
Links. por el ndmera de links que se especifica.

Restrict Exploring to  Se restringe para explorar los paths indicados, esto es dtil para
these paths. el desarrollador del "scan” para definir que parte de la aplicacidn
sera escaneada.

Exclude these Mo se escaneard paths que emparejan las expresiones regulares
paths (Regular entradas aqui.
Expressions).



Tabla de archivos de extension (The File Extension Table). Esta tabla contiene
una lista de los tipos de archivos que no serdn tomados en cuenta durante la etapa de
Explore, no seran incluidos los tipos de archivos seleccionados en el Scan. La lista
contiene un numero de tipos de archivos defectuosos y archivos de extensiones. También

se puede escoger de remover un tipo de archivo y afiadir uno nuevo.

Etiqueta Test.

Esta etiqueta es usada para configuraciones asociadas con la etapa de Prueba,

como se muestra en la figura 3.26:
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Figura 3.26. Etiqueta Test [Sanctum, 2004].

Transeuntes (Transients). Después que se explora un sitio, se puede escoger
realizar las pruebas en un tiempo posterior. Consecuentemente, una cantidad significativa
de tiempo puede pasar entre la etapa de Exploracion y la etapa de Pruebas, y entre
diferente sesiones de escaneo. AppScan DE utiliza informacion almacenada en su base
de datos durante la etapa de Prueba. Si el sitio utiliza muestras de identificacion de
sesiones con tiempo restringido (en la forma de pardmetros de cookies 0 HTML), el sitio
rechazara los pedidos que contienen muestras expiradas, asi causara que las pruebas del
sitio fallen. Por lo tanto todas muestras de sesiones con tiempo restringido en la forma de

parametros de HTML o cookies, se deben definir como Transelntes.



Cuéndo una muestra de sesion se define como un AppScan DE transitorio
siempre lo asignaréa el valor mas reciente disponible. Esto prevendra la sesion “time out”.
Durante la Exploracion AppScan DE automaticamente detecta los parametros de
cookies y HTML que son probables de ser muestras de sesion, y las agregan a la lista de
transelntes. Transeuntes innecesarios se pueden borrar de esta lista antes de la etapa de la
Prueba. Se pueden definir dos tipos de transelntes, rastreado o fijo. Transeuntes fijos
retienen un valor fijo. Para transelntes rastreados, AppScan DE utiliza el valor mas
reciente encontrado dentro de la base de datos (al realizar una prueba). Se recomienda
utilizar transeuntes rastreados a menos que hay una necesidad especifica de poner el valor
del pardmetro o un cookie. Notar que si se utiliza transeuntes rastreados, (cuando se
sospecha que la muestra de la sesion del sitio se contuvo en la base de datos, puede haber

expirado,) actualice la base de datos con un valor mas reciente antes de probar el sitio.

Para actualizar la base de datos, visita simplemente la pagina en el sitio Web
donde una muestra de sesion se manda (por ejemplo, una pagina de la entrada). Un clic
en el botdn de los Transelntes abrird la tabla Transitoria de administracion, como se

muestra en la figura 3.27:
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La siguiente Tabla describe las propiedades de la tabla Transitoria

Administracion:

Tahla 4: Transient Management

Carmpo
Type.

Parameter Mame.

Extraction.

“Walue.

Host.

Comments

Descripcidn
Los tipos de Transient son: Cookie y HTML parametros.

Mombre del parametro o cookie.

Los tipos de extracciones de la Transient son:

Traked: el valor del traked es actualizado por el méas reciente valor
que se encontrd para este parametra o el cookie.

Yalor del parametro o del cookie (para extracciones tipo fiked).

Se puede dejar vacio, si se deja vacio se utilizard los transients
para todos los hots relevantes. Cuando un host especifico es

definido =e utilizara los transients solo para el host definido.

Para comentarios del usuario.

Para afiadir un Transelnte se siguen los pasos siguientes:

de

1. En la pantalla de Propiedades de Tipo de Scan, hacer clic en la etiqueta de Prueba

después hacer clic en Transelntes. Se abre la tabla Transitoria de Administracion

como se ve en la figura anterior.

2. Hacer clic en Add. Una fila nueva se afiade a los Transeulntes.

3. Llenar los campos para el Transelnte nuevo, como se refiere en la tabla anterior.

4. Hacer clic en OK. El Transeunte nuevo se agrega.

Para modificar un Transeunte se siguen los pasos siguientes:

1. Editar los campos en la tabla de Transeuntes.



Para borrar un Transelnte se siguen los pasos siguientes:

1. De la tabla Transitoria de Administracién, hacer clic en el record o registro
transitorio que se quiere remover.

2. Hacer clic en Remove. El Transelnte se borra de la lista.

Lista del Grupo de Filtros (Group Filter List). Durante la etapa de Prueba se
corren una serie de pruebas para checar y analizar la seguridad del sitio. En el grupo hay
nueve categorias, cuando se selecciona una de estas categorias esta sera incluida en la
etapa de Prueba. El Area del grupo de filtros se muestra en la figura anterior y los filtros
son explicados en la siguiente tabla, al igual que estas categorias son explicadas y mejor

detalladas en el capitulo 4.

Tabla 5: Group Filter Checkboxes.

Mombe del Descripcion.

Ckeckbox.

Hidden field Modificacidn de las campos de formas, estos permiten el dafio de
manipulation datos que alcanza la aplicacidon weh.

Cross site scripting  Inserta lenguajes encriptados en campos de textos para asi
mastrar informacion a otros usuarios.

Stealth commanding Plantear Caballos de Trojan en un campo de texto, haciendo que
la aplicacion web realicé ordenes que no debe hacer.

Parameter tampering Modificacidn de parametros que son parte del URL.

Backdoor and debug Explotacion de vulnerabilidades que se dejaron abiertas durante

options. la etapa de desarrollo del cadigo del sitio web.

Buffer overflows Sobrecargar el sitio web con una simple petician.

Cookie Poisoning Modificacion de archivos de cookies para tener acceso a
informacidn sensible o realizar actividades a fav or un usuario
diferente.

Suspicious Content  Durante |a etapa de Test. se puede también buscar contenido
sospechoso.



Filtros Adicionales. Cada una de estas categorias de pruebas incluye un rango de

prueba que puede

tipo de prueba en

ser mostrado en el sitio. En el area de filtros adicionales se define que

cada categoria sera mandado. El area de filtros adicionales se muestra

en la figura anterior y la siguiente tabla explica sus funciones:

Tahla 6: Additional Filter Checkboxes

Campo
Send Safe Test
requests.

Send Unsafe
Test requests.
Auto Test

Refine Results

Etiqueta Report.

Descripcion
Al seleccionarlo se mandara solo las peticiones sequras de la
prueba, las que no pueden causar dafio al sitio web.

Al seleccionarlo mandara las peticiones inseguras, las que
pueden causar dafio al sitio web.

Al seleccionarlo se avanzara autompaticamnete a la siguiente
etapa.

Al seleccionarlo se realizara procesos internos del refinamiento
de resultados para aumentar la certeza del resultado.

Esta etiqueta es usada para filtrar el contenido que aparecera en el Reporte del

Resultado del Scan.
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Cuando se selecciona la opcion de generar el reporte automaticamente, AppScan

DE genera de manera automatica un reporte del Scan después que la etapa de Prueba esta
completa.

Para filtra el contenido del Reporte:

1. En laetiqueta Reporte, hacer clic en “Filter”. Aparece una caja de dialogo con la
configuracién del contenido del Reporte:
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Figura 3.29. Configuracion del contenido del reporte [Sanctum, 2004].

Del Area de “Severity”, seleccionar el nivel de severidad que se quiere obtener
(High/ Medium/Low).

Del Area de “Success”, seleccionar el nivel de los sucesos que se quiere obtener
(Vulnerable/ Highly Suspicious/ Not Vulnerable).

Del Area de las categorias, limpiar alguna categoria que se quiere excluir del
reporte.

Si se quiere que en el reporte se incluya solo los resultados de un URL especifico,
entonces especificar el URL en la caja de texto y hacer clic en “Add”.



Salvar los cambios en el tipo de Scan. Después de definir la configuracién en el
tipo de Scan, se puede salvar los cambios de la sesion en uso; esto se hace, haciendo clic
en el boton de “Save Changes”. También se puede salvar la configuracién
permanentemente bajo un nuevo nombre haciendo clic en el boton de “Save Scan Type
As”.

c) Aplicacion.

Application |
Application: se define la aplicacion que se quiere scanear y el punto de partida

que el proceso de Scan realizara.

Definir el servidor o servidores que seran escaneados. Sobre el titulo de “type

the server to be scanner”. Por ejemplo: http://www.sanctuminc.com/.

Para afiadir servidores a la lista se siguen los pasos siguientes:

1. Seleccionar “Additional Server”.

2. En la caja de texto de “Additional Server”, poner el servidor adicional que se
quiere agregar.

3. Hacer clic en “Add”.

Para remover servidores de la lista se hace lo siguiente:

1. De la lista de servidores, seleccionar el servidor que se quiere remover.

2. Hacer clic en “Remove”.

Definir el punto de partida del Scan. Hay dos maneras para definir el punto
partida:

e Laprimera es muy simple, teclear la direccion en la caja de texto de “server to be

scanned”.

e Lasegunda opcién es manual, esto se hace de la siguiente manera:



1. En el panel de instrucciones hacer clic en “Show”.

La pagina de punto de partida aparece en el area de administracion de AppScan DE,
como se muestra en la figura 3.30:
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Figura 3.30. Pagina del punto de partida [Sanctum, 2004].
2. Usar la barra de navegacion del area de administracion para examinar el sitio y
localizar el punto de partida del Scan.

3. Hacer clic en */5et és Starting o | para mandar la pagina en uso como el punto de
partida.



d) Entrada.

| ripuat
Input: provee a AppScan DE con la informacién del usuario, tales como,

nombre del usuario y contrasefia 0 acceder a la caja de didlogo de “Form Properties”,
antes de proceder a la etapa de Pruebas. Esto puede ser requerido para ciertas areas en la
etapa de pruebas.

Hay una opcién avanzada que permite seleccionar una sesion de ingreso
manualmente para casos donde la sesion de ingreso automatica puede no ser suficiente,

esto lo veremos mas adelante. En la figura 3.31 se muestra la sesion de ingreso:
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Figura 3.31. Datos de ingreso [Sanctum, 2004].

Opciones de la Sesion de Ingreso. Durante la etapa de Exploracion AppScan
DE identifica el proceso de ingreso. El botdn de “Session Login button”, aparece en la
barra de herramientas del examinador durante la sesion de ingreso o “Input”.

Esta opcion permite cambiar el ingreso de datos de Automatico a Manual o No
ingresar datos. La figura 3.32 muestra estas opciones, al cual se accede haciendo clic en

el boton de “Session Log”:
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Figura 3.32. Opciones de la sesion de ingreso [Sanctum, 2004].



Ingresar Manualmente. Se selecciona ingresar manualmente si se quiere hacer
peticiones de ingreso para grabaciones manuales, que AppScan DE usara para ingresar al
sitio instantaneamente a la peticion de la grabacién automéaticamente durante la etapa de

Exploracion. Para grabar una peticién de ingreso manual se siguen los siguientes pasos:

1. Seleccionar “Manual Login” de la lista del botdn de “Session Log”, el examinador
se abre y va al punto de partida.
2. Examinar manualmente hasta llegar a la pagina de ingreso.

Apretar | ®Resord

4. Llenar los campos de ingreso como sea necesario. Si el ingreso envuelve mas de
una forma, ir a cada forma (usando el examinador) y llenar los datos
(manualmente) antes de para la grabacion.

5. Una vez que se han llenado todas las formas requeridas, apretar

| @ Second O Stop Recordig |

Los datos de ingresos grabados seran usados (automéaticamente) para ingresar
dentro del sitio para la etapa de Prueba.

3.6.2. Etapa de Exploracion.

La primera parte en el proceso de AppScan DE es la Exploracion. AppScan DE
explora el sitio y construye un modelo de las aplicaciones que se corrieron en €l. También
crea una lista de las vulnerabilidades potenciales, basandose en las vulnerabilidades
potenciales identificadas, AppScan DE crea Pruebas para verificar las vulnerabilidades
actuales del sitio. La etapa de Exploracion esta subdividida en dos partes:



a) Correr.

Run: manda peticiones a la aplicacion (“Explore the Site”) y colecciona las
respuestas de esas peticiones. Esto se puede hacer automaticamente, 0 manualmente,
incluso se puede escoger una de las aplicaciones del proceso. Basado en las respuestas
que recibe de la aplicacion, se prepara una lista de peticiones de Pruebas, las cuales seran
mandadas durante la etapa de Prueba. Cuando se “corre” el proceso de Exploracion,
AppScan DE inicia el Scan de la “Pagina inicial” que se escogio durante la etapa de
Setup. De ahi, se explora el sitio metddicamente visitando cada liga o “link” con la
aplicacion hasta que haya visitado cada liga con la aplicacion. La exploracion automatica
en mucho mas rapida que la exploracion manual, ya que asi, se pueden visitar miles de
ligas en segundos. Es importante notar que el criterio que se dio en la etapa de Setup
define los limites del proceso de Exploracion. Por ejemplo, si el limite que se dio fue de 5

ligas, no se visitaran mas que 5 ligas iniciando del punto de partida.

Peticiones de Exploracion que abren una pantalla. EI panel de instrucciones de
la peticion inicial abre una pantalla con botones de inicio, parar y repetir el proceso de
Exploracion. Incluso muestra la configuracion del punto de partida de la Exploracion. La
informacion desplegada en el area de administracion de resultados depende del tipo de

Scan que se selecciono en la etapa de Setup.

La Exploracién puede darse en Automatico, Manual o en el modo de proceso.
Una vez que la Exploracion dio inicio, para cambiar a un modo diferente de exploracion,
primero se necesita para la exploracion en curso, y luego seleccionar el nuevo modo de

exploracion.

Exploracion Automética. Una vez que el Scan fue propiamente configurado e
iniciado a correr en el modo Automatico, todo lo que se tiene que hacer es iniciar el Scan

y dejar que AppScan DE haga el resto.



Como la etapa de Exploracién progresa, el contador en la tabla del progreso de la
Exploracion indica que tanto ha progresado. Como se muestra en la figura 3.33:
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Figura 3.33. Exploracién automatica [Sanctum, 2004].

Para iniciar la Exploracion Automatica se deben seguir los siguientes pasos:

1. Para proceder en la etapa de Exploracion (habiendo completado la etapa de Setup)
presionar Next.

2. Presionar Run.

Evplorng Tha St
Weited Lifks:

Unvisked Lnks
[mteractive Links
Altered Links

Faulty Links

Potartal Vukerakltias

Figura 3.34. Tabla de progreso [Sanctum, 2004].

El contador en la tabla del progreso de la Exploracion crece cuando las peticiones
iniciales son mandadas.



3. Espera hasta que el contador deja de crecer y el boton de Next se vuelve activo,
esto indica que el proceso de Exploracion esta completo, o para parar la
Exploracion antes de que este completo presionar Stop.

4. Para proceder con los resultados iniciales, presionar Next en el panel de
instrucciones. Una vez que Exploracion esta completa se inicia automaticamente

con la etapa de Pruebas.

La tabla del progreso de la Exploracion. Cuando la Exploracion esta completa,
la tabla de progreso de la Exploracion resume las exploraciones que se hicieron. La figura
anterior muestra esta tabla, y la siguiente tabla muestra como se explica cada campo de la

tabla de progreso de la Exploracion.

Tabla 7: Explore Progress table summary

Articula Descripcion

Visited links. Mumera de links que se han visitado hasta ahora.

Unvisited links. Mumero de links que se tienen que visitar durante el proceso
de Exploring.

Interactive links Mumero de links que requieren alguna entrada que no se puede

llenar automaticamente.

Filtered links Mumero de links que no se exploraron porque ellos fueron filirados
fuera de la linea de |la etapa de Explore, o por un defecto del filtro.

Faulty links Mumero de links totales que no respondieron a la peticion inicial.
Potential Peticiones que fueron indentificadas como vulnerabilidades
vulnerabilities potenciales durante el proceso de Explore y que seran probadas

durante la etapa de Test.

Exploracion Manual. Si se desea escanear el sitio manualmente, hacer clic en
“Manual” para abrir el examinador de AppScan DE en la ventana de administracion.
Como se muestra en la figura 3.35:
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Figura 3.35. Exploracién Manual [Sanctum, 2004].

La siguiente Tabla explica los botones del examinador:

Tabla 8. AppScan Browser buttons

Botdn. Descripcidn
Back Pagina anteriar.
Mext Pagina Siguiente.

Expand / Collapse Muestra el Browser como una ventana separada (muestra el

(toggle) progreso de |a tabla de la etapa de Explore en el area de la
Administracidn/ Muestra el Browser en el area de la
Administracion en vez del progreso de |a tabla de la etapa de

Explare).
Stop Para de mandar |a peticidn actual.
Refresh Refresca la pagina.
Start Page Regresa al punto de inicio de la pagina.
Auto Scan Cierra el Browser e inicia automaticamente la etapa de Explore.

Finish Cierra el Browser.



Para la Exploracién Manual, se deben de seguir los pasos siguientes:

Usar el examinador de AppScan DE para hacer clic en las ligas que se quieren
visitar. Por cada peticion mandada, automaticamente se clasifican las respuestas y
se generan peticiones de Prueba. Notar que una vez que el la exploracion ha
iniciado, para cambiar a un modo diferente primero se debe parar la exploracion,
y luego seleccionar un nuevo modo de exploracion.

Para cerrar el examinador, hacer clic en Finas en la barra de herramientas del
examinador.

Para proceder con los resultados iniciales, hacer clic en Next en el panel de

instrucciones.

Proceso del Negocio (Business Proccess). Una tercera opcion para escanear tu

sitio, es escanear una especifica transaccion o proceso dentro de la aplicacion.

Para crear un archivo ““.bps’ para una porcion deseada de la aplicacion, se siguen

el paso siguiente:

1.

(o2}

En la etapa de Exploracién, seleccionar la etiqueta de Proccess (en el panel de

instrucciones).

-
Si se desea conjuntar un punto de partida diferente, hacer clic en ®rum
“browser” en la etiqueta de proceso. ElI examinador aparece mostrando la
aplicacion seleccionada. (Opcional).

Manualmente explora el sitio para el punto de partida deseada. (Opcional).

LJ
En la etiqueta de proceso hacer clicen ==

Manualmente explora todas las secciones relevantes del sitio.

&= |

. En la etiqueta de proceso hacer clic en " . para parar la fase de grabacion.



Una lista de las peticiones grabadas es presentada, como se muestra en la figura
3.36:
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Figura 3.36. Lista de peticiones grabadas [Sanctum, 2004].

7. Hacer clic en Save para salvar la exploracion grabada. Clic en Continue para
continuar grabando, o Discard para cancelar cualquier cambio o reiniciar la sesion de
los resultados de la exploracion.

8. En la caja de didlogo de ““Save recorded data™, teclear el nombre del archivo para

el proceso grabado (.bps) y dar salvar.

La exploracion grabada esta ahora salvada como archivo de proceso en el folder de
Business Proccess. Notar que las ligas visitadas durante este proceso de exploracion

son afiadidos como ligas visitadas manualmente de la sesion en uso.



Para Explorar un proceso se deben seguir los pasos siguientes:

1. Cuando se esta en la etapa de Exploracion, seleccionar la etiqueta de Proccess
(localizada en el panel de instrucciones).
2. En la etiqueta de Proccess, hacer clic en E<T . cuando se abre la caja de dialogo
del Proceso, aparece en la figura 3.37:
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Figura 3.37. Abrir un proceso [Sanctum, 2004].
3. Seleccionar el proceso que se desea bajar.
4. Hacer clic en Open, el proceso seleccionado ha sido bajado.
2
5. En la etiqueta de Proccess, clic en #aiw . AppScan DE explora el proceso

seleccionado.

Conflicto con el Host. Si se encuentra en una situacion de conflicto con el Host,

se escoge bajar un proceso salvado en la etapa de Exploracion, y el

esta definido en el proceso que se selecciono, se puede hacer:

1. Ignorar el Host salvado.

Host configurado no

2. Afadir el Host grabado a la lista de servidores de la exploracion.

3. Durante la exploracion, reemplazar el Host salvado con el Host que esta en uso.



b) Resultados.

Rezuks

Results: los resultados de la etapa de Exploracion son una manera de evaluar
para determinar si el escaneo fue preciso y comprehensivo como se quiso. La pagina de
los resultados de la Exploracion es una version interactiva de la tabla final del Progreso
de la Exploracion (con la excepcion de las ligas no visitadas, 1o cual no es relevante en
los resultados). Da la oportunidad de examinar las peticiones que fueron mandadas, las
peticiones que no fueron mandadas, y cualquier parametro que fue mandado con la
peticion (u otras ligas interactivas). Si es necesario se puede mandar o volver a mandar
peticiones antes de la etapa de Prueba. Una reexaminacion de las vulnerabilidades
potenciales encontradas durante los resultados en la etapa de Exploracion es
recomendada, porque estas seran probadas durante la etapa de Pruebas. Cuando se
examina los resultados de la Exploracidn, se puede hacer clic en Analysis Category para
mas informacidn sobre los articulos actuales en esa categoria. Para mas informacion
sobre cualquier articulo hacer clic en la lista, hacer clic en ese articulo. En la figura 3.38

se muestra la pagina de los resultados de la Exploracion:
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Figura 3.38. Resultados de la exploracion [Sanctum, 2004].



Ligas Filtradas. La lista de ligas filtradas muestra las ligas que no fueron

visitadas porque fueron filtradas fuera. Se puede examinar las ligas de esta lista y si se

desea se puede hacer manualmente. Los valores de la tabla de los resultados en la

Exploracion seran actualizados acordemente. Para explorar las ligas filtradas se siguen

los siguientes pasos:

1. En la lista de los resultados de la Exploracién, hacer clic en Filtered Links. La

lista completa de las ligas filtradas aparece asi:
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Figura 3.39. Ligas filtradas [Sanctum, 2004].

Hacer clic en la liga que se quiere visitar. EI examinador se abre, y se manda la peticion.

2. Para regresar a los resultados de la Exploracion, clic en Explore Results en la

barra de navegacion. Los resultados de la Exploracion estan actualizados para ser

incluidas las peticiones mandadas.



Ligas Interactivas. La lista de las ligas interactivas muestra las peticiones que no
fueron mandadas, porque ellas requieren entradas del usuario que no se hicieron durante
la etapa de Setup. Exactamente cuales ligas se clasifican como “Interactivas” depende del
tipo de Scan que se selecciono durante la etapa de Setup. Se puede examinar las ligas
interactivas, y si se quiere se puede requerir la informacion del usuario y mandarla
manualmente. Los nimeros de la tabla de resultados de la Exploracion seran actualizados
acordemente. Se recomienda que se examinen muy bien la lista de las ligas interactivas,
llenar los datos requeridos y mandar esas peticiones. Entonces se incluird esas ligas
durante la fase de prueba. Después de visitar las ligas interactivas se puede continuar con
el proceso de Exploracion. Incluso si previamente se completo el proceso de Exploracion,
nuevas ligas seran afadidas y el botdén de Exploracion se vuelve activo otra vez. Para

explorar una liga interactiva se siguen los pasos siguientes:

1. En la lista de Resultados de la Exploracion, hacer clic en Interactive Links. La
pagina de la lista completa con las ligas interactivas aparece.
2. Hacer clic en el URL requerido. EI examinador abre la pagina seleccionada, como

se muestra en la figura 3.40:
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Figura 3.40. Pagina de la lista completa con las ligas interactivas [Sanctum, 2004].



3. Para cerrar el examinador, hacer clic en Finish.

4. Para regresar a los resultados de la Exploracién, hacer clic en Explore Results en
la barra de navegacion, en la parte de arriba en el area de administracion. Los
resultados de la Exploracion se actualizaron para incluir las formas mandadas.
Notar que desde que la liga interactiva se mandd, puede haber abierto una nueva
parte del sitio, es muy recomendable que se resuma y complete el proceso de la

Exploracion después de haber mandado una liga interactiva.

Ligas Visitadas. Las ligas visitadas son peticiones por las cuales AppScan DE
recibe una repuesta inicial valida. Basada en esas respuestas se generan las peticiones de
Prueba, peticiones disefiadas para revelar las debilidades en el sitio, que seran mandadas
durante la etapa de Pruebas. Si un nimero pequefio de ligas o paginas fueron cambiadas
en el sitio después del Scan, tal vez se quiera volver a mandar algunas peticiones
manualmente, en vez de volver a correr todo el proceso de la Exploracién de nuevo. Para

explorar las ligas visitadas se debe seguir los pasos siguientes:

1. En la lista de resultados de la Exploracion, clic en Visited Links. La lista de ligas
visitadas aparece, y se puede volver a mandar cualquier peticion de nuevo
haciendo clic en ella.

2. Para regresar a los resultados de la Exploracion, clic en Explore Results en la

barra de navegacion en la parte de arriba en el area de administracion.

Ligas No Validas. Las ligas no validas o Faulty Links son esas peticiones donde
la peticion fue mandada pero no hay una respuesta valida. Usualmente es un problema de
comunicacion, ya sea que el sitio este sin red, o cuando la liga se ha roto (ligas con una
pagina no existente). Si una liga importante es listada como no valida, se puede volver a
mandar la peticion manualmente, en vez de repetir todo el proceso. Para volver a mandar

una liga no valida se siguen estos pasos:

1. Enlalista de resultados de la Exploracion, clic en Faulty Links.



La lista de ligas no validas aparece. Luego para cada URL, AppScan DE los lista

como no validos, como se muestra en la figura 3.41:
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Figura 3.41. Lista de ligas no validas [Sanctum, 2004].

2. Para volver a intentar con una liga, hacer clic en ella. El examinador de AppScan
DE se abre y manda la peticion seleccionada. Se puede continuar con la
Exploracion de esta manera como se desee, todas la peticiones mandadas son
afiadidas a los resultados de la Exploracién.

3. Para regresar a los resultados de la Exploracién, clic en Explore Results. Los

resultados de la Exploracién se actualizaron para incluir las peticiones mandadas.

Scripts. Se lista un Scripts todas las peticiones iniciales que incluye uno o mas
parametros. Estos son las ligas mas vulnerables para tener un ataque informatico. Para
cada peticion se puede examinar los parametros de nombre, valor (es) y tipo. Para

examinar un Script se siguen estos pasos:
1. En la lista de resultados de la Exploracion, clic en Script. La lista de ligas Script

aparece, y con cada URL estan los parametros de nombre, valor (es) y tipo, como
se muestra en la figura 3.42:
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Figura 3.42. Lista de resultados de la exploracion [Sanctum, 2004].



Notar que hay mas de un parametro para cada URL, los parametros son listados
uno seguido del otro. Donde hay mas de un valor para un particular pardmetro de

nombre, los valores son separados por comas.

2. Para regresar a los resultados de la Exploracién, clic en Explore Results. Los

resultados de la Exploracidon se actualizaron para incluir las peticiones mandadas

Vulnerabilidades Potenciales. El articulo final en la tabla de resultados de la
Exploracién es mas que un conjunto de resultados, contiene las peticiones propuestas
para la Prueba, que AppScan DE gener6 basado en los resultados de la Exploracién. Se
puede observar el numero de las Vulnerabilidades Potenciales generadas en cada
categoria, como mirar cada peticibn de Prueba como URL. Para examinar las

vulnerabilidades potenciales se siguen estos pasos:

1. En la lista de resultados de la Exploracion, clic en Potential Vulnerabilities. La
lista de vulnerabilidades potenciales provee un resumen con las ligas para detallar
sobre las vulnerabilidades potenciales detectadas como se mostrard en la figura
siguiente. Luego para cada categoria que esta sobre la columna de Test Type es el
namero total de vulnerabilidades potenciales en esa categoria. A la derecha de los
totales estan los nimeros de peticiones las cuales estan en un nivel de High (H),

Medium (M) and Low (L) Severity. Como se ve en la figura 3.43:
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Figura 3.43. Vulnerabilidades potenciales [Sanctum, 2004].



2. Para examinar una vulnerabilidad potencial especifica en una categoria, clic en la

Categoria, como se muestra en la figura 3.44:
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Figura 3.44. Examinar una vulnerabilidad potencial [Sanctum, 2004].

3. Pararegresar a la lista de categorias, clic en Potential Vulnerabilities.
4. Para regresar a la tabla principal de resultados de la Exploracién, clic Explore

Results.

3.6.3. Etapa de Prueba.

La segunda parte en el proceso de AppScan DE es la etapa de Prueba, en la cual
se usa la informacion generada durante la etapa de Exploracion para probar el sitio. La

etapa de Prueba esta subdivida en tres partes:

a) Prueba.

Tast
Test: primero AppScan DE manda varias (Pre-Pruebas) peticiones al sitio
(tales como, peticiones de ingreso), para mejorar la eficiencia de la Prueba. Luego da
inicio a mandar peticiones de las Pruebas, las cuales estan disefiadas a revelar los riesgos

de seguridad en el sitio.

Correr la Prueba. La pantalla inicial de las peticiones de Prueba muestra una
tabla de categorias. Luego para cada categoria se puede ver el namero de las Pruebas
propuestas en esa categoria, como se muestra en la figura 3.45:
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Figura 3.45. Correr la prueba [Sanctum, 2004].

Cuando se presiona el botdn de Test, AppScan DE hace lo siguiente:

¢ Ingresa a donde sea en la aplicacion que requiera autenticacion.

e Realiza varias pruebas preliminares en los URL's que ayuda a interpretar los
resultados de la Prueba.

e Iniciar a probar URL"s en el sitio mandando las peticiones de la Prueba ““Test
Requests™ (peticiones disefiadas a revelar las vulnerabilidades actuales) y
grabando las respuestas del sitio para cada peticion. (Las peticiones de la Prueba
fueron creadas durante la etapa de Exploracion, basandose en las

vulnerabilidades potenciales descubiertas).

Para iniciar a probar el sitio, se deben seguir los pasos siguientes:

1. Hacer clic en el boton de Test

2. Para examinar los resultados hacer clic en MR

La pantalla interactiva de resultados aparece, con un resumen de todas las pruebas,

agrupadas por Resultados, como se muestra en la figura 3.46:
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Figura 3.46. Resultados de la prueba [Sanctum, 2004].

Usar la lista de las Pruebas Agrupadas para seleccionar un método de un grupo

diferente, como se ve en la figura 3.47:
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Figura 3.47. Lista de las pruebas agrupadas [Sanctum, 2004].

3. Hacer clic en un articulo de la tabla para ver todas las Pruebas que pertenecen a

ese grupo.



b) Resultados.

Aezuks
! Results: después que las pruebas estan completas se puede ver y analizar los
resultados en varios grupos. Hay numerosas opciones disponibles en esta fase, por
ejemplo, se puede observar pruebas individuales y consejos que explican el problema
descubierto, los cuales se pueden editar para imprimir un Reporte. Incluso se puede
comparar los resultados de la Prueba del sitio con los resultados recibidos durante la

etapa de Exploracion. Los resultados se pueden observar en tres niveles:

e Nivel 1: Un resumen de todos los resultados, agrupados de acuerdo con el
método de agrupacion que se seleccion0, es desplegado. Solo el nimero de

resultados por grupo es mostrado, como se muestra en la figura 3.48, no los
resultados actuales.
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Figura 3.48. Resumen de resultados [Sanctum, 2004].

¢ Nivel 2: Todos los resultados con un grupo seleccionado es desplegado, como se
muestra en la figura 3.49:

Figura 3.49. Resultados con un grupo seleccionado [Sanctum, 2004].



¢ Nivel 3: Resultados Detallados. La “tarjeta indice” para un

es desplegado, como se muestra en la figura 3.50:
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Figura 3.50. Resultados detallados [Sanctum, 2004].

resultado individual

Métodos Agrupados. La pagina de los resultados de la Prueba se abre por default

con una lista de nivel 1 de los resultados de la prueba agrupados por Resultado. EI menu

de Grouping Methods deja seleccionar diferentes métodos agrupados para los resultados

de la Prueba, como se muestra en la siguiente figura 3.51:
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3.51. Menu de métodos agrupados [Sanctum, 2004].



Estos métodos de bulsqueda estan explicados en la Tabla que se muestra a

continuacion:

Tahla 9 Grouping methods summary

Agrupado por Mombre del Grupo Explicacian
Maone. Las Pruehlas planeadas que no se mandaron.
Mot vulnerable Las pruebas a que el sitio ciertamente casi no es
vulnerable.
Result. Suspicious. Pruebas a que el sitio puede servulnerahle.
Highly suspicious. Pruebas a que el sitic es probablemente v ulnerable
Vulnerahle Pruebas a que el sitio es casi sequro vulnerable.
Categaory. Son los mismos elementos explicados en la tabla 5.
Safe Mingdn peligro de dafiar al sitio.
Safety.
Mot safe Puede probablemente dafiar al sitio.
High.
La calificacidn de |la Severidad se
Severity. Medium relaciona con la
Seguridad.
Low.
Link Articluos que se dieron por el URL principal.
Mame Articulos que se dieron por el nombre del consultor.

Resultado del Color del Cddigo. Cuando se selecciona un método para buscar
informacion, AppScan DE crea una tabla en el cual cada grupo en un renglén. En cada
renglén hay una columna que muestra el numero total de Pruebas en el grupo, seguido
por cuatro columnas de color de cddigo. Estas columnas muestra el nimero de respuestas
de la Prueba en el grupo en cual indica que una liga es: Vulnerable, Highly suspicious,

Suspicious, or Not vulnerable.



Se debe notar que la columna de Peticiones de las Pruebas contiene la suma de las
4 columnas de color, porque incluye las peticiones de las pruebas que no fueron
mandadas. Como se muestra en la figura 3.52:
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Figura 3.52. Columna de peticiones de las pruebas [Sanctum, 2004].

Examinando los Resultados con un Grupo. Cuando se ha seleccionado un
método de bulsqueda, se puede examinar los articulos con un grupo (nivel 2). Por
ejemplo, si se selecciono Category como el método de busqueda, una lista de categorias
se despliega. Luego para cada categoria aparece el nimero de vulnerabilidades en esa
categoria. Se puede abrir la lista completa de resultados en una categoria particular.
Incluso se puede abrir la “tarjeta indice” para cada resultado (nivel 3). Para examinar los

resultados con un grupo se siguen los pasos siguientes:

1. Usar la lista que muestra los métodos, como se muestra en la figura 3.53:
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Figura 3.53. Examinando los resultados con un grupo seleccionado [Sanctum, 2004].

Los resultados de la Prueba se listan de acuerdo al método escogido.



2. Mover el raton hacia abajo en los nombres de la lista (el cursor se vuelve una

mano Yy el nombre seleccionado se vuelve activo) y hacer clic en el nombre para

ver los resultados individuales que pertenecen a ese grupo.

3. La lista completa de los resultados para el grupo seleccionado aparece en la

pantalla, asi se muestra en la figura 3.54:
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Figura 3.54. Lista completa de los resultados del grupo seleccionado [Sanctum, 2004].

4. Hacer clic en un articulo para ver el consejo asociado. El renglon seleccionado
aparece de un color distinto a los demas, y el consejo asociado aparece en la parte
de abajo/medio en la pantalla.

5. Doble clic en un articulo para abrir la tarjeta indice de AppScan DE para ese

articulo.

Tarjeta Indice de Resultados de AppScan DE. Hay una tarjeta indice para cada
resultado de la Prueba. Incluso hay una tarjeta indice para cada comentario html del cual
AppScan DE sospecha que contenga informacion sensible. Notar que en el caso de que
haya comentarios sospechosos en el codigo html, ninguna peticion fue mandada, y antes

de eso las etiquetas de Respuestas estan vacias.



Haciendo doble clic en un articulo individual (en la lista de resultados del nivel 2)

abre la tarjeta indice para ese articulo, como se muestra en la figura 3.55:
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Figura 3.55. Tarjeta indice de resultados [Sanctum, 2004].

Notar que para que para cerrar la tarjeta indice y regresar a la lista de articulos,

hacer clic en el boton de Back en el panel de instrucciones.

Las etiquetas de la tarjeta indice son explicadas en la Tabla que se muestra a

continuacion;

Tabla 10: Index card tabs summary

Mombre de la Etiqueta Contenido
Advisony. El texto completo del consejo asociado con esta vulnerabilidad.
Properties Presenta la severidad v el resultado de la prueba, también

contiene un campo de comentarios, donde se puede escribir
comentarios que apareceran en el reporte final.

Test Response Source Contiene el codigo fuente del http de |a pagina de respuesta del
sitio a la Prueba.

Test Response Page Contiene el sitio de respuesta a la Prueba que aparece como un
Web Browser.

Initial Response Source Contiene el cadigo del http de la respuesta inicial del sitio;
validafespera la peticion del hitp que se mando durante la etapa
"Explore”.

Initial Response Page Contiene la respuesta inicial del sitio, valida/espera la peticidn del

http que aparece como un Web Browser.



Etiqueta de Consejos. Cuando se hace doble clic en una entrada en la lista de
resultados en el nivel 2, se abre la tarjeta indice para ese resultado.

La etiqueta mas relevante en esta tarjeta es la etiqueta de consejos, como se
muestra en la figura 3.56:

T AppScan - AppScanTest-122 507- 1749 s _10 =]
Fik: Mims Tools Sgitigs Help
Iey=A=1 = v
tup ry S
= Tt Rl SeResend Test Requas: ) Review Test | Back hext
=] Tests Grouped By Resdt b Sb Cateqory  Suspidouss
Exphra
@ =
Test Test Inpact
. Possble sposure of hidden [uniinked) orens of b she.
Affected Products
Leneral
Teem Test Technical Description
webs Zoplcation progamimers uss HIML cormenks to holo decug the spplcation when nesced
whi it qanaralis menl el Neamal o mvar e a irpartant data £uh
ol s m.ch e nck maant b be brosse dby users. 'h;dden' LIRLs may e=zose
Feguts
| A Back | PMext b -
content
g:e b=sted wulnershiities are grn:ped I eforonces And|Relevant Linka
gmmpmm“ ) =MNot Defred =
In=r=biitios of His grou ool
= diffzr=nk thod.
Report groping me auomatically protected by Aopshield, -
@ Achisore | Propertiss | Suspious Conbant
v

Figura 3.56. Etiqueta de consejos [Sanctum, 2004].

En la Tabla siguiente se explica cada punto que aparece en la etiqueta de
Consejos:

Tabla 11: Advisory tab field summary

MNombre Explicacian

Header. Mombre del consejo.

Category. La categoria de los resultados de la Prueba que ese consejo aplica.
Test Impact. El posible impacto en el sistema de un hacker utilizand o esta

vulnerabilidad.
Affected Products. Productos afectados por esta vulnerabilidad.
Technical Description. Descripcidn detallada de un pasible ataque utilizando esta vulnerabilidad.
Recommended Fix.  Una accidn recomendada que puede resolver esta vulnerabilidad.
References &links. Referencia adicional con respecto a esta vulnerabilidad.

AppShield iProtege AppShield contra esto? Si/no.



Cambiar el Score de la Prueba. Se puede cambiar manualmente el score o

resultado, esto se puede hacer de dos formas:

Método 1:

1. Seleccionar el resultado de la prueba que se quiere editar.

Mo, ‘ ‘ SUCCESS

|Seweritv ‘Name

‘Link

Difference |_

1 E5] Mot Yulnerable High  Cross sike scripting (Standard variants) hktp:{f10,.8.2.4fscripl parameter; us -
2 ] Mot Yulnerable High  Cross site scripting {Standard wariants) hktp:/f10.8. 2. 4fscripl parameter: us
4 7] Motk Yulnerable High  Cross site scripting using HTML entities hktp:/f10.8.2.4fscripl parameter: us
5 T Mok wulnerable High  Cross sike scripting wikhout using ‘<" and "= symbols  hkepejf10.8.2.41s5cripl parameter: Us

Figura 3.57. Seleccionar el resultado [Sanctum, 2004].

2. Hacer clic con el boton derecho en el record seleccionado.

3. En el menu que aparece hacer clic en Success.

@/Resend Tesk Request %Rewew Test | ] Search | I:|Edit Frame

Tests Grouped By:

Category= [ Sub Category:

Cross site scripking™

Mo, ‘ |Success |Severity |Nama Link Difference
1 E5] Mot Vulnerable High  Crass site scripting {Standard variants) http:/f10.8.2. 4/scriptsfuser parameter: use
2 E] Not Yulnerable High  Cross site scripting {Standard variants) http: /110,82, 4fscriptsfuser parameter: use
3 ] Mot Yulnerable High  Cross site scripting {Standard variants) http:/f10.8.2. 4fscriptsfuser parameter: use
4 ] Mot Yulnerable High  Cross site scripting {Standard variants) http:/f10.8.2. 4fscriptsfuser parameter: use
5 21 Mot Yulnerable High  Cross site scripting using HTIL entities http:/f10.8.2. 4/scriptsfuser parameter: use
6 ] Not Yulnerable High  Cross site scripting without using '<' and '=' symbols  http: /f10.8.2.4/scriptsfuser parameter: use
7 Z] Mot Vulnerable High  Cross site scripting (By escaping From HTML comments  http: [f10.8.2.4/scriptsfuser parameter: use
5 5] Not Yulnerable High  Cross site scripting {In JavaScript conkesxt) http:/f10.8.2, 4/scriptsfuser parameter: use
9 E5] Not Yulnerable High  Cross site scripting {In JavaScript conkesxt) http:/f10.8.2, 4fscriptsfuser parameter: use
10 ] Mot wulnerable High  Cross site scripting {Standard variants) http:/f10.8.2. 4fscriptsfuser parameter: lask
11 ] Mot Wulnerable High  Cross site scripting (Standard variants) http:/110.8.2. 4/scriptsfuser parameter: lask
12 ] Mot Yulnerable High  Cross site scripting (Standard variants) http://10.8.2. 4/scriptsfuser parameter: last
13 ] Mot Yulnerable High  Cross site scripting (Standard variants) http:/110.8.2. 4/scriptsfuser parameter: last
High  Cross site scripting using HTML entities http:/110.8.2. 4/scriptsfuser parameter: last
16 5] Mot vulneral Success Vulnerable ing From HTML comments  http:/j10.8.2.4/scriptsfuser parameter: last
17 Z2] Mot Yulnera Review Test Highly Suspicious 1Pt contexk) http:/i10.8.2.4/scriptsfuser parameter: last
1& 2] Mot Wulnerabe TG T ript context) http:/f10.8.2.4/scriptsfuser parameter: last
19 ] Mot Yulnerable High Cr Suspicious wariants) http: /j10.8.2.4/scriptsfuser parameter: REC
20 £ Mot Yulnerable High  Crd| » | mot Yulnerable wvariants) http:[f10.8.2. 4fscriptsfuser parameter: REC
21 Z] Mot Vulnerable High Cr wariants) http:/f10.8.2, 4fscriptsfuser parameter: REC
22 E] Mot vulnerable High Cr Nt tested wariants) http:/f10.8.2. 4fscriptsfuser parameter: REC
23 2] Mot vulnerable High  Cross site scripting using HTIL entities http:/110.8.2.4/scriptsfuser parameter: REC
24 E] Mot vulnerable High  Cross site scripting without using '<' and '=' symbols — http://10.8.2. 4/scripts/user parameter; REC
25 Z1 Mot Wulnerable High  Cross site scripting (By escaping From HTML comments  http: [/10.8.2, 4/ scriptsfuser parameter; REG
. 26 £ Mot Yulnerable High  Cross site scripting (InlJavaScript conkext) http:/110.8.2. 4/scriptsfuser parameter: REC

Figura 3.58. Menu [Sanctum, 2004].

4. En el menu que se abre hacer clic en el score que se quiere dar.



Método 2:

1. Seleccionar el resultado de la prueba que se quiere editar.

2. En el Edit Frame, se puede editar el valor dado por la prueba, el cual aparece en

la parte de abajo/medio en el area de administracién donde dice Success, como se

muestra en la figura a continuacion:

. . . . Ta|Edit
Notar que el Edit Frame puede abrirse y cerrarse haciendo clic en - .

AppScan - AppSCanTect-122502- 1749, 868 _ |:||5|I
Fle Wew Took Sstros Heb
—T—
|Delalo T
5 iy N ~ —
"“’ Tost Results e Tost Roquest Reviow Test | O Seerch |[SEk Frame
=] b SdaCebegary Crass ske soiinge
|5=v=nh‘ flems Link: Differenc f]
{737 High  Cross ske sciping | Standard varlarcs) hetpe){10.8.2. {50 perameter: us-
High  Cross sike scrpting {Standard varisnis) bhip:){10.8,2.4fsripl persmeter: us
High  Cross sikescripting using HTML anibies bt (10,52 dfscrp perameten: s
High  Cross ske sciphng wathoor usng ' and s symbels  beme)(10.8.2 4/50p parameter: us
High  Cross ske scrphing (By escamng from HTML commenis beip:)(10.8.2. 4fsorpl parameter: us
High seripting {[n JavaSeriok corkest] bhips){10.8.2. 4scripl paramet
High  Cross sie scrpting (00 JavaScripk contest] bt {0.8,2 dfsorp perameten: s
Test High  Cross ske scrphng (Standaed varianes) hetp)(10.8.2 45 parameter: |a:
1 High  Cross ske soipting § Standaed varianes) bkt {10.8.2 4 sorp peramet !
1 High  Cross sike scrpting {Standard varisnis) bhips){10.8.2. 4scripl paramet
1 High  Crosssibe scrpting Lsing HTML enthies bt {0.8,2 dfsorip peramet
adts 1 High  Cross ske scrping watheos usrg "<’ and s symbels Bt 10.8.2 9500 paramet,
19 ] Mot ulrerabe High  Cross ske soiptng (By eseaping From HTL comiments bt [10.8.2.9(50p poramety !
15 ] Mot Vulrerabhe High  Cross sike scripting £ JavaScriok conkest] hkboa){10,8.2 4fserp peramet .
4 Back Nt b i L o ¥ Tor TP AL s
4| | »
Cortent
severity: High SUCEBSE: 1ot i inaran ke .|
The bested vuirersbiiies are crouped
Test by cakagury, ¥oucan double chka pmAEEY
- o vl the |oustomer sess ‘ered cockiss are compromised, The sktacker may | [Sariize user ot end Fber Javascrik code, We suggest thet
& wulrerabilies of ths: gu.p or smhct |z able to nnseas 2 begicim ate user bo view and akter usar ynuft.er mefubmnu tharatets: = s J[a:+
P adifferert groupng method, ecnrds, and parform transartins as that user,
(1)

Figura 3.59. Editar frame [Sanctum, 2004].

Volver a mandar una Peticion de la Prueba. En ocasiones se necesita volver a
mandar una peticion de la prueba sin que se edite, por ejemplo, si el sitio no estaba en la
red cuando la peticion se mando originalmente. Se puede volver a mandar una 0 mas

peticiones de la prueba de la ventana de resultados de la Prueba a la vista de nivel 2 o

nivel 3. Esto se hace de la manera siguiente:

1. En la lista de Resultados en el nivel 2, seleccionar la Prueba (s) que se quiere

volver a mandar, (usar Shift + Control para seleccionar mas de un articulo). Los

articulos seleccionados se ponen de otro color.

. =
Clic en 7 Resend Test F:equest‘

. La peticion o peticiones se mandan otra vez, y los

nuevos resultados son incluidos en la pagina actual de Resultados.



Revisar una Prueba. La caja de didlogo de revisar una prueba permite volver a

revisar la peticién de una prueba seleccionada. Para hacer estos se siguen estos pasos:

1. De la lista de peticiones de la Prueba, seleccionar el texto que se desea revisar.
2. Clic en Review Test.

3. Para cerrar el panel de revision hacer el clic en Close.

Facilidades de Busqueda. El area de administracion de resultados de la prueba
tiene un panel de busqueda, el cual puede abrirse o cerrarse haciendo clic en él. El panel
de busqueda permite hacer una bdsqueda por el Path, Success, Request, Response and
Keywords. Como se muestra en la figura 3.60:

Y A e

Path | | [y

RecuestKemard | ] Search

Ressoon s Kesranmd | |

Scemy Sermnty

[ Saarch Al Test Raguasts |A| ‘:J |h|

w. | |5.IIPEE |5€-.-m'l"r' | | e | rantarenes
= ek sl [Medion R snpvatinn o cperata o debuy rede itk el e | [

2 & Hetvibarskle oy Farcs soplication ta operat in debug mock Ferpelf Ofharkjdifa parameter &

3 B Wt wulrerabls
+ I hict Wulmrables
5 IS hict ¥ulerabls
& B not vuberabls
7 B hict subnershils

Pl Fande saplicainn £o ooefats 0 deu g mock
Firdnim Foros epplicabon ko operste in debog mocs
Flednim Foros spplicsbon bo opeests1n debup mock
rriedium Fomos spplcstion to ooersts (0 debug mods
Fiedium Foros agplication to operste in dabug mods

e IS 2 iharigdelal . paloimeert o
)05 2 Ofarkdef oy panameter; o
bt 130052, Oferk b= - paramester: =
bip: 1005, 2 Ok idefau. parametsr) =
hoprlfios 2 otbarkls e et parameter) o

Figura 3.60. Panel de basqueda [Internet 13].



c¢) Contenido.

Cortzet

Content (Revisar el Contenido): el paso final en la etapa de Prueba es revisar
el contenido. Esto ayuda a crear futuras pruebas para el sitio, basado en el contenido y la
estructura del sitio. Se puede revisar Scripts para comentarios vulnerables escondidos, los
cuales AppScan DE no descubrié automaticamente; también se puede ver cookies y
CGlI’s.

La pagina que Revisa el Contenido aparece como se muestra en la figura 3.61:

apEct Counl
Cookia (Regusst) =
Coakis [Resaarss) 4
Coimment 5
Jova Sorigt =

Figura 3.61. Pagina que revisa el contenido [Sanctum, 2004].

Y la Tabla siguiente explica los objetos que aparecen en la pagina que revisa el
contenido:

Tabla 12: Content Review page ohjects

Objeto Descripcion

Scripts. Lista de todas las peticiones que se mandaron durante la etapa "Exploracion”
que contiene parametros (estos pueden indicar vulnerabilidades potenciales).

Cookie (Response). Lista de todas las "cookies” recibidas del sitio, en respuesta a la peticidn
inicial.

Cookie (Request). Lista de todas las "cookies” mandadas al sitio (basado en la respuesta de
las "cookies” recibidas), durante la etapa de "Exploracian”.

Comment. Lista de todos los comentario encontrados en el texto html

Java Script. Lista de todos los Java Script encontrados en el texto html.



Scripts. En esta seccién se lista todas las ligas encontradas en el sitio que
incluyen parametros. Sobre cada Script hay una lista de pardmetros asociados con la

peticion. Para cada parametro se muestra el nombre, valor (es) y el tipo.

Por ejemplo, sobre el Script seleccionado “radio_post” en la figura 3.62 el

parametro es: ““on”’.

| Explore= Fesulks = Script=
i |3E‘-l:r|f:l|Hnml:5 | Paramcter Walus
1 = rAutc_ Cr Al eSS At fl
b=t fiedd poat akastrl
i Fid__post hidd_esius
- srea_post WAl =2
1 [EEETE
: T Submit sy
feeae et poieEd an
E s st walkl=+r=

Figura 3.62. Scripts [Sanctum, 2004].

Cookies (Respuesta/Peticion). Las dos lista de Cookies, Respuesta y peticion,
listan todas las cookies mandadas por o para el sitio, respectivamente. Para cada cookie,
el nombre, valor, y URL (de la primera peticién/respuesta en la cual fue encontrada) es
mostrada. En el caso de respuesta de cookies, la parte de abajo/medio en la pantalla
muestra el Dominio, Expiracion Fecha/Tiempo, y valor de la Seguridad (Yes=Secure,
No=Not Secure) de la cookie seleccionada. (Esto es relevante para la peticion de la
cookie).

Esto se muestra en la figura 3.63:

Conksnk Paviswe = Cookie (Pespanssd
v, | Comke Heme [Cookie waius [T
= [ ——— 422KS1 4161 B3SE1 SO0EAERETS DarkoGn B

El 01 401 =4BEZa1 b harkis=arch php
El 3 BSASTASA ZATERc  Sbarkicontact.phe

Additions] Data
Comain:

Expire: Fri. 26-ADr-02 15:25:05 GMT

[S=curs: fa

Fart:
bari<finit. php

Figura 3.63. Respuesta/Peticion [Sanctum, 2004].



Comentarios. Comentarios escondidos en una pagina html pueden contener
informacion atil para los hackers. En ocasiones el autor del html, intencionalmente o por
accidente, deja comentarios para él mismo o para otros desarrolladores en la pagina final,
y esta queda en linea, asumiendo que nadie mas lo vera. Un hacker puede cosechar
informacidn interna Gtil de esos comentarios, tal como un ““debug password™. La ventana
de Comentarios lista el inicio de cada comentario y su path. La parte de abajo/medio de
la pantalla muestra el texto completo del comentario seleccionado, como se muestra en la
figura 3.64:

Content Review = Comment
Rlo. 7 | Comment Path

a 3
=InpLt Ivpe="hidden” IKd="response" fomnkADgin php
- Rernowe hefors lsunch 7020001 fEnkAngin php
- Dowre- Heed cacds this into the fial script - fesnkicorisct.phe

koL h

The Full commers =

sareed from url—(0018btbp: ff 1005, 2.4/

Figura 3.64. Comentarios [Sanctum, 2004].

JavaScript. Comentarios con un JavaScript puede revelar informacién sensible
para un hacker, como un resultado analizando JavaScript en un HTML, el archivo puede

revelar vulnerabilidades potenciales.

La ventana de JavaScript lista el inicio de cada comentario y su relevante URL.
En la parte de abajo/medio de la pantalla muestra el texto completo del script

seleccionado, como se muestra en la figura 3.65:



Content Revies = Java Sornk
Mo~ | =cript LIRL

2 tfunction doChalengeResponsel] M¥stmg = Aankdoginphe

The full source is:
«<fsCript >

Figura 3.65. JavaScript [Sanctum, 2004].

3.6.4. Etapa del Reporte.

La tercera y final parte de AppScan DE es la etapa del Reporte, en la cual se
recibe un reporte detallada del resultado del Scan. La etapa del Reporte esta subdivido en

tres partes:

a) Configuracion.

Configuie

| Configure: conjunto de informacidn para ser desplegado y despliega un formato.

Reporte de la Prueba. El reporte de la prueba contiene una lista completa de
todas las vulnerabilidades (listadas por titulo de la Prueba). Los titulos de la Prueba estan
listados por Consejos. Cada relevante Consejo es detallado completamente, y seguido por
una lista de la Prueba realizada, y de las ligas vulnerables por cada prueba. La figura
3.66 muestra la pantalla de la etapa del Reporte:
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Figura 3.66. Etapa del reporte [Sanctum, 2004].

explica las secciones del Reporte de AppScan DE:

Tabla 13: Report fields

Articulo
General

Vulnerabilities per
Host.

WVulnerability
Highlights

Scan Statistics

WVulnerabilities

Cookies

Scripts

Comments

JavaScript

Terms and Definitions

Explicacign
Titulo, compafia, Inicio/Final de Datos v Tiempos, y una breve descripcion
del contenido del reporte.

Tabla de todos los hosts encontrados vulnerables y el nimero de
v ulnerabilidades por hosts.

Tabla de todas la vulnerabilidade s encontradas donde estan agrupadas de
acuerdo al riesgo, éxito, titulo v categoria.

Los URLs en la aplicacidn, todos los links descubiertosfe scaneados
presentados como tabla y grafica.

“ulnerabilidades de la aplicacidn (sitio): las potencilaes y verificadas son
presentadas como tabla y grafica.

Contenido de la aplicacidn; averia estadistica del ndmero total de contenido
de Script, Comentarios, Java Script. peticiones de "cookies” y respuesta de
"cookies".

Lista completa de todos los links vulnerables, clasificados por el consultor
v el titulo de la vulnerabilidad.

Lista completa de las "cookies” de peticidn yrespuesta, clasificadas por
nombre del "cookie”.

Lista completa de los Script encontrados en en sitio. clasificados por
titulo del Script.

Lista completa de los comentarios encontrados en el sitio, clasificados por
titulo del comentario.

Lista completa de los Java Scripts encontrados en el sitio, clasificados por
titulo del Script.

(Solo para informacidn detallada del Reporte del Scan).

Apéndice uniforme gue contiene los términos v las definiciones
afiadido a todo reporte.




Configuracién del Reporte. El primer paso de la etapa del Reporte es hacer la
apariencia del reporte y proveer a AppScan DE con la informacidn necesaria para ser
llenada en la plantilla del reporte. (La plantilla del reporte se define durante la etapa de

Setup).

Configuracion General del Reporte. En la etiqueta de la configuracion general
del reporte se puede dar a AppScan DE informacion general para ser afiadida al reporte
del Scan, como se aprecia en la figura anterior:

e Nombre del Producto.

e Nombre del Desarrollador.

e Editar una corta descripcién del reporte. Se puede cambiar opcionalmente el
comentario original que aparece en el campo de comentarios.

Toda esta informacion serd afiadida a la pagina principal del reporte una vez

seleccionada.

Configuracion Avanzada del Reporte. En la etiqueta de configuracion avanzada
del reporte, se puede decidir entre incluir o no, informacién adicional en el reporte del
Scan:

Informacién General:
e Reporte Ejecutivo. Esta version explicada del reporte del Scan es detallada
automaticamente al inicio del Reporte de la Prueba.
o Estadisticas del Scan. La informacion de las Estadisticas del Scan, se presenta en

varios modos gréaficos, como se muestra en la figura 3.67:
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Figura 3.67. Estadisticas del Scan [Sanctum, 2004].

e Términos y Definiciones. Una seccidn de términos y definiciones, explica varios

términos y definiciones en el reporte.

Contenido Técnico:
e Cookies mandadas por Peticiones.
e Cookies recibidas por peticiones.
e Lista de Scripts.
e Lista de Comentarios.

e Lista de JavaScripts.

Todo lo anterior se puede apreciar en la figura 3.68:
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Generate

Figura 3.68. Contenido técnico [Sanctum, 2004].



Signatura de la fecha y el tiempo:

Tal vez se tenga que cambiar el inicio y el final de la signatura de la fecha y el
tiempo en el Reporte.

e La fecha puede ser cambiada tecleando en su respectiva caja de seleccién, o

seleccionado en el menu la fecha del calendario.

e EI tiempo puede ser cambiado usando las flechas de arriba y abajo para los

campos de Inicio/Final del tiempo. A continuacion se muestra en la figura 3.69:

Dates
Skart Dake

29/12fa002 j 11:11 &M
End Date

2q/12f2002 j 1111 AM

EEl  EE

Figura 3.69. Fecha y tiempo [Sanctum, 2004].

b) Editar.

Edt
Edit: se editan los resultados antes de generar el Reporte. (Solo si el Reporte
Detallado es seleccionado). Un reporte interno de AppScan DE aparece en la pantalla.

Las categorias pueden ser expandidas y colapsadas. Esta pantalla se muestra en la
figura 3.70:
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Figura 3.70. Editar [Sanctum, 2004].

Estructura Interna del Reporte. Las entradas en el Reporte Interno tiene una
jerarquia de tres niveles. Los niveles pueden ser expandidos y colapsados en la pantalla,
haciendo clic en “+/-“, puesto al inicio de una entrada.

¢ Nivel 1: entradas de los nombres del consejo.
e Nivel 2: entradas de los titulos de Verificacion/Prueba.

¢ Nivel 3: entradas de las peticiones individuales de la prueba.

La figura 3.71 muestra la estructura de los niveles:

| Fepart Type: Detalzd Scan Feport | Filters | hle

\success | Risk | Qiiginal Link | Risk
Level 1: Advisory name —— | Enumeration of the root web server direct
Level 2: Test name ———-[-:

Level 3:Link ——— mw 7 Wulnershle L ! nonEs
= Server Path Digchosure/Remote arbitran code er

-] Multiple vulrerabilities in Misrosaft FrantPage t

2 Wiulrerahle H ? Aeni-hir

Figura 3.71. Estructura de los niveles [Sanctum, 2004].



La dltima entrada de Nivel 1 es Unica, es llamada “Content Review” y contiene
cinco entradas de Nivel 2: CGI’s, Comentarios, JavaScripts, Peticiones de cookies y
Respuestas de cookies. Sobre cada Nivel 2 todos los articulos que pertenecen a esa
categoria son listados.

Barra del Menu del Reporte Interno. El reporte interno tiene su propia barra de

menu, la cual se puede usar para preparar el reporte final, como se muestra en la figura
3.72:

Report Type: Detailed Scan Report | IE Filters | £ Move Up = Maove Down | IE. Remay e

Figura 3.72. Barra del menu del reporte interno [Sanctum, 2004].

Y la Tabla a continuacion explica los articulos de la barra de mend:

Tahla 14: Internal Report menubar items

Articulo Funcidn

Filters Abre un dialogo del Filtro, para filtrar articulos del reporte.

Move Up/ Mueve el consultor seleccionado un lugar arriba o abajo en el reporte.
Mave Down

Remaove Borra el link o articulo seleccionado en el reparte.

Editando el Reporte Interno:

Se puede Cambiar el orden de los Consejos en el Reporte. Se puede cambiar el
orden en el cual los consejos aparecen en el Reporte Detallado del Scan. Para

promover/degradar un consejo, se siguen los pasos siguientes:

1. Seleccionar el consejo que se quiere mover, seleccionandolo. El consejo
seleccionado se pone de otro color.



2. Clic en Move up/Move down para promover/degradar el consejo. El consejo es
reasignado en la pantalla y aparece en el nuevo orden en el Reporte. notar que
solo los articulos (consejos) del Nivel 1 pueden ser movidos.

Borrar articulos del Reporte. Se puede borrar ligas individuales del Reporte,
para hacer esto se siguen los pasos a continuacion:

1. Seleccionar el articulo que se quiere borrar, haciendo clic en él. El articulo
seleccionado se pone de otro color.
2. Hacer clic en Remove. El articulo seleccionado es borrado y no sera incluido en el

Reporte. Notar que solo los articulos del Nivel 3 pueden ser borrados.

3. Para generar el reporte, clicen " "/,

Contenido Filtrado en el Reporte. En adicion, para escoger cuales secciones
aparecen en el reporte, se puede incluso seleccionar el nivel de contenido en el reporte.

Usando la caja de dialogo de Filtro en la barra de menu en la Edicion Interna del Reporte,
en la figura 3.73 se muestra esta caja de dialogo:

[ ':]Report Content Configuration

Sewverity:

Choose minimum severity X =

Succass:

Choose minimum success IHigth Suspicious vI

Caktegory:
Hidden Field manipulakion

Zross sike scripking

Stealth commanding

|| Parameter tampering
Backdoors and debug options

URL:

Choose URLS to be
included in the report. IF
no URL is defined, all URLs £dd
will be Included.

Help I (o] 4 I Cancel I

Figura 3.73. Contenido filtrado en el reporte [Sanctum, 2004].



La Tabla siguiente explica los objetos de esta caja de dialogo:

Tabla 15: Report Content Configuration

Campo Funcidn
Sev erity Selecciona el nivel minimo que sera incluido en el reporte: High/Medium /L ow
Result Selecciona la cuenta minima del éxito que se inculird en el reporte:

Wulnerable / Highly Suspicious / Suspicious / Mot Vulnerable.
Category Se utiliza para incluirfexcluir las categorias de la Prueba en el reporte.
Path Se puede incluir un path en el reporte poniendo uno en el campo de texto

gue aparece y haciendo click en Add. Si el campo esta vacio todos los path
seran incluidos por default.

c) Generar el Reporte.

Heport

Generate: se genera el reporte de AppScan DE para verlo en la pantalla,

imprimirlo y exportarlo a otros formatos, esto se muestra en la figura 3.74:

ADDSCan - ADDSCanTest-030303-1622585 M-S
Bl e Toob Settigs  bHelp
DRl favivun
SELp = -
= Create Report 0| | D] #4 | - @ [wholeFas =[] 4] [9) 145 S
= | | EERCHCOCHE O OEACHEREURIGRFUREIRESEEAEd | =l
Explore s
- Final revies cf the report
e
Tez
LT i
Repar 5 Teweloper Mams
() 2
i
Ewpiort b S5 -
: ¥ .
= Web Application Test Report
Corfigure | 1 PP P
FRewe Daka Export I [} Prepared For
f—n Carnpary Mams
Edit @
&
i
Genefabe i
it
i
i
< Back. Nt al
s
)
1]
The rapn I Orawar |5 shown on the &
righk. To sava the repait, chioose the =
requred format and press “Save As"
To prink the report press te Frint’
button.
L _l_I

Figura 3.74. Generar el reporte [Sanctum, 2004].



Barra de Herramientas del Reporte. El Reporte tiene una barra de herramientas

intuitiva para ayudar a navegar el documento, como se muestra en la figura 3.75:

8 ‘ o ‘ n | % | 3 EE|| ; @)\IWhulePage -| r |w15? | S gve hs

Figura 3.75. Barra de herramientas del reporte [Sanctum, 2004].

Exportar el Reporte para Leer/Editar en otro Programa. El boton de Save As
permite salvar el Reporte en PDF/Excel/HTNL/RTF/Text/Tiff formats,

Exportar el Reporte a un Formato CSV. Para hacer esto se siguen los pasos a

continuacion:

1. En el panel de instrucciones, seleccionar un directorio para salvar el reporte

hecho.
2. Presionar Raw Data Export. Los datos del reporte son salvados en el disco en

formato CSV con cada seccion del reporte exportada en un archivo separado.

Ejemplos de Reportes.

Vulnerabilidades por Host. Una tabla muestra el nimero de ligas por cada nivel

de riesgos por Host. La tabla es seguida por un grafico.

Vuinerabilities Per Host

Host Low Risk Medium Risk High Risk Total

10.8.2.4 26 124 143 208
0.6.2.4:443 10 Z 12
10.8.2.4:3080 I 24 1 30

Figura 3.76. Vulnerabilidades por host [Sanctum, 2004].
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Figura 3.77. Vulnerabilidades por host [Sanctum, 2004].

Medidas de las Vulnerabilidades. La tabla de medidas de las vulnerabilidades
lista las ligas en orden de acuerdo al nivel de la vulnerabilidad y el nivel de riesgo, como

se muestra en la figura 3.78, seguido por detalles aconsejables y el nimero de ligas en esa

categoria.
Vulnrerability Highlights
Success [Severity|Name Category Impact
Highly Medium  |Filename Suspicious [1] The caomputet's file 30
Suspicious references found |contents system structure can be
in HThAL deduced from the
comments filenames mentioned in
the hidden content.
[2] Exposure of filenames
related to the web
application.
Highly Medium  |References to Suspicious Exposure of vital 7
SUSRICIOUS sensitive contents information such as
infarmation found debugging information,
in HTkAL usernames or passwords
comments in HTL comments.
Highly Medium  [Debugging Suspicious Exposure ofwvital 2
Suspicious remnants found in [ contents infarmation such as
HTHL comments debugging information,
usernames or passwords
in HThL comments.
Highly hMedium | Calls to Suspicious Exposure of application 7
Suspicious 'documentwrite)' | contents logicto the attacker may
found in enahle him¢her to bypass
JawvaSeript security mechanisms.
Highihy Medium  |Feferences to Suspicious Aftackers may be able to 5
Suspicious cookiesfound in | contents manipulate authorization
Javascript mechanism

Figura 3.78

. Medidas de las vulnerabilidades [Sanctum, 2004].




URL’s en la Aplicacién. Los URL’s en la aplicacion (sitio) muestra el nimero
total de URL"s encontrados, y el numero total escaneado.

URLSs in the Application
LIRLs (links) Discovered by AppScan
IELs scanned by AppScan (of the total LIRLs discovered)

Total
20349
361

[ URL= (links) not scanned
I URL = scannsd by SppScan (of the total URLS discoversd)

Figura 3.79. URL s en la aplicacion [Sanctum, 2004].

Vulnerabilidades de la Aplicacion.

Yulherabilities ofthe Application
Fotential “ulnerahilities

~earified Yulnerahilities (of the total Potential Yulnerahilitie s)

Total
G763
ZazE

5521 %

4170 L

[ ~ulnershilties not werifisd
I s ritied Wulnerakilities (of thie total Potential ~ulnerakilties]

Figura 3.80. Vulnerabilidades de la aplicacion [Sanctum, 2004].

Contenido de la Aplicacion.

Application Content

Total
Ecripts Scanned inthe Application [=h]
Comrments in the Application detected by AppScan 10z
JavaScript Scripts detected by AppScan 170

Figura 3.81. Contenido de la aplicacion [Sanctum, 2004].



En este capitulo hemos visto porque razones es importante contar con una
herramienta de apoyo, como nos puede ayudar una herramienta contra las perversiones
del Web. También analizamos cuales son las necesidades del CENTIA y que beneficios
traeria esta herramienta al CENTIA. Posteriormente analizamos todo el funcionamiento

de la herramienta de AppScan DE.



