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Introduccion

En este trabajo denominado “Andilisis, estructura y objetivos de Ia tesis sobre
ataques de denegacion de servicio distribuido (DDOS)’ se pretenden fijar las bases y

objetivos de la futura tesis sobre DDOS.

En el primer capitulo de este trabajo realizaremos una breve introduccion del contexto
social que envuelve Internet y su gran importancia en la sociedad actual. Introduciremos
brevemente el tema de la seguridad y los ataques en las redes IP para ir acotando

nuestro estudio en los ataques de denegacion de servicio distribuido o DDOS.
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Realizaremos un anélisis de un caso real de ataque DOS/DDOS (el virus MyDoom) que
permitird ilustrar perfectamente la importancia de este tipo de ataques asi como la

indefension actual existente ante la denegacion de servicio.

Finalmente en el primer capitulo justificaremos la eleccion del tema para nuestra tesis y

anadiremos las resefias curriculares obtenidas en el doctorado hasta el presente trabajo.

A continuacién en el segundo capitulo introduciremos brevemente el estado de arte
“state of art” de los ataques de denegacion de servicio. Citaremos brevemente las lineas
de investigacion existentes asi como las soluciones parciales actualmente propuestas. A
partir de las investigaciones existentes y conociendo las limitaciones encontradas

iremos perfilando nuestros futuros objetivos.

También introduciremos la necesidad de herramientas que nos permitan modelar las
redes IP, sus algoritmos y comportamientos para realizar un estudio eficiente de los
procesos que implican los ataques de denegacion de servicio. Se analizardn los
simuladores de redes mas destacados y se comparardn entre si con el objetivo de

seleccionar el mejor candidato para nuestro estudio.

En la parte final del tercer capitulo se describird la evolucion actual y las previsiones de
futuro que presentan los ataques DOS/DDOS. También se analizara la ultima
vulnerabilidad descubierta en el protocolo TCP que permite la realizacion de ataques de

denegacion de servicio.

En el ultimo capitulo de este trabajo realizaremos un analisis pormenorizado de la
problematica de los ataques DOS/DDOS que nos llevaré a plantear una clasificacion de

los ataques de denegacidn e servicio segun su origen.

A partir de esta clasificacion demostraremos como mediante técnicas de filtrado de
entrada y salida (ingress/outgress filtering) existentes en la actualidad podemos reducir

la problematica de este tipo de ataques a un solo grupo.
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Una vez acotado perfectamente el ambito de estudio de nuestra tesis, plantearemos las
premisas iniciales que engloban los estudios anteriores la bibliografia consultada y el

estado del arte.

Finalmente realizaremos la propuesta de solucion que desarrollaremos durante la tesis

para minimizar el impacto de los ataques DOS/DDOS en Internet.



