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Resumen del Trabajo (maximo 250 palabras):

El presente documento ofrece al lector el analisis forense informético realizado
a tres imagenes, una imagen de memoria RAM, una imagen de dispositivo
USB y una imagen de un disco duro, imagenes que son utilizadas alrededor de
un caso policial y la posible implicacion de personas sospechosas en
actividades delictivas. De estas circunstancias se desprende la importancia del
presente proyecto y su analisis.

Las diferentes etapas del andlisis han sido cuidadosamente abordadas
utilizando como referencia una de las normas internacionalmente aceptadas en
este campo, la norma ISO/IEC 27037. Esta norma abarca puntos muy
importantes que han sido valorados dentro de este documento, puntos tan
importantes como son las etapas de la metodologia propuesta por la 1ISO, los
roles que intervienen en la ejecucion de la metodologia, los principios que
deben cumplir algunos datos para ser considerada evidencia digital.

Adicional al enfoque propuesto en esta norma, el autor ha adoptado una
técnica de clasificacién particular con el fin de modular el criterio de seleccién
de datos que cumplan los principios de relevancia, confiabilidad y suficiencia.
Proponiendo para la resolucion del caso una etapa de transicion dentro de la
etapa de analisis y la etapa de reporte que permite aprovechar la correlacion
de evidencias potenciales dentro de un amplio rango de datos referentes.

Finalmente el lector obtendra el resultado del analisis mediante un informe
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conciso y claro de los hallazgos y conclusiones del caso.

Abstract:

This document provides the reader with computer forensic analysis to three
images, an image of RAM, an image of USB device and an image of a hard
disk images that are used around a police case and the possible involvement of
suspects in criminal activities. In these circumstances the importance of this
project and its analysis shows.

The different stages of the analysis has been carefully addressed using as
reference one of the internationally accepted standards in this field, the 1SO /
IEC standard 27037. This standard covers important points that have been
valued in this document, points are as important as stages of the methodology
proposed by the ISO, the roles involved in the implementation of the
methodology, the principles that data must meet to be considered some digital
evidence.

Additional rule proposed in this approach, the author has taken a particular
classification technique in order to modulate the data selection criteria
respecting the principles of relevance, reliability and sufficiency. Proposing to
resolve the case a transitional stage within the stage of analysis and reporting
stage that leverages the correlation of potential evidence in a wide range of
data references.

Finally, the reader will get the result of analysis by a concise and clear report of
findings and conclusions.

Palabras clave:

Andlisis Forense.
Norma ISO 27037.
Imagen forense.
Datos Volatiles.
Artefactos forenses.
Data carving.
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1. INTRODUCCION

1.1 Contexto y justificacion del Trabajo.

La Policia ha realizado un allanamiento al domicilio de personas sospechosas de realizar
actividades ilicitas, realizando procedimientos de identificacion, recoleccién y adquisicion
de evidencia digital. Los agentes encargados de realizar estas tareas obtuvieron datos y
los almacenaron en los siguientes archivos:

e Captura de memoria RAM.
¢ Imagen forense de un disco duro.
¢ Imagen forense de un dispositivo USB.

Estos archivos han sido entregados para realizar las actividades de preservacion,
analisis y documentacién de la evidencia digital. Adicionalmente entregan el registro de
cadena de custodia, fotografias de algunos dispositivos, calculos de hash de los archivos
de datos y algunas actas.

La policia desea conocer cualquier indicio de conducta criminal existente dentro de los
datos entregados y que puedan ser clasificados como evidencia digital.

Los eventos ocurridos justifican la realizacion de un analisis informatico forense de
manera metodica, imparcial y profesional que permita garantizar el buen desarrollo y
soporte de la investigacion, pues las respuestas obtenidas de este tipo de andlisis seran
cruciales para las decisiones judiciales del personal competente.

Dentro del analisis solicitado se espera obtener, en términos generales, informacién que
permita consolidar criterios en el momento de emitir un juicio sobre las personas
involucradas.

1.2 Objetivos del Trabajo.

1.2.1 Objetivo General.

e Realizar un analisis forense informatico sobre los datos entregados por la policia,
para obtener evidencias que puedan demostrar las actividades delictivas de los
sospechosos.

1.2.2 Objetivos especificos.

e Realizar las actividades del andlisis forense siguiendo una estructura metodolégica.
e Verificar la integridad de los datos recibidos para el analisis forense.
e Documentar el proceso de analisis forense informatico.
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e Seleccionar la evidencia que sirva como material probatorio de causa delictiva.
e Emitir un informe pericial con el resumen de hallazgos.

1.3 Enfoque y método seguido.

1.3.1 Guia utilizada.
Para la seleccion de evidencias se tendran como guia los conceptos del estandar

internacional ISO/IEC 27037 Information Technology — Security techniques —
Guidelines for identification, collection, acquisition, and preservation of digital
evidence.

La norma ISO/IEC 27037 define las siguientes etapas con las respectivas
recomendaciones en detalle:

e |dentificacion.
e Recoleccion.
e Adquisicion.
e Preservacion.

El estandar 1ISO 27037 define dos actores muy importantes dentro de un proceso
forense informatico, estos actores son el DEFR o primer respondiente quien esta a
cargo de las etapas de identificacion, recoleccién y adquisicion, y el DES o
especialista de evidencia digital, quien es el encargado de continuar con las etapas de
preservacion, analisis y reporte.

La etapa de andlisis, que no esta propuesta en la ISO/IEC 27037, sera llevado a cabo
bajo las siguientes sub etapas:

e Ejecucion de pruebas.
e Clasificacion.
e Exploracion y correlacion.

Es importante mencionar que el orden de ejecucién de pruebas dentro de un analisis
forense informatico hace parte de la decision y criterio propio del analista, el autor asi
lo considera y lo contempla dentro de la técnica propuesta en la etapa de analisis. El
enfoque adoptado dividido en tres sub-etapas pretende que el orden elegido de las
pruebas sea independiente de la capacidad de hallazgo de evidencias, pues nada ni
nadie garantiza que en el momento de encontrar un archivo cifrado, por ejemplo, ya
se halla encontrado una llave de descifrado.
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1.3.2 Método de seleccion de evidencia.

El criterio para seleccionar elementos de las imagenes como evidencia digital sera
apoyado en los principios propuestos por el estandar ISO/IEC 27037, dichos
principios son los siguientes:
¢ Relevancia: el material seleccionado debe ser importante para la investigacion.
e Confiabilidad: los procedimientos usados deben ser auditables y repetibles.
e Suficiencia: el material seleccionado debe ser suficiente o completo para llevar
a cabo la investigacion.

Aunque gran parte de la tarea de garantizar el cumplimiento de estos principios recae
sobre el DEFR, el DES también debe tenerlos en cuenta para los procedimientos que
realiza, es decir, en la etapa de preservacion, analisis y reporte también se tendran
presentes los tres principios.

1.3.3 Técnica de clasificacion de evidencia.

Para lograr el cumplimiento de los principios de Relevancia y Suficiencia es necesario
adoptar procedimientos de sub-clasificacion a través del analisis.

Dentro de la etapa de andlisis, el especialista de evidencia digital, se encuentra con
diferentes tipos de evidencia que no pueden ser clasificadas directamente como
relevantes y suficientes por si mismas, estas evidencias pueden obtener un valor
relativo cuando sean correlacionadas con otra evidencia.

Mascara de selecciéon de evidencia= XYZ

X = criterio de sospecha, puede ser:
e A =evidencia que genera sospecha en el analista.
e B= evidencia que no genera sospecha.

Y = criterio de relevancia, puede ser:
e 1 =Relevante
e 0= No Relevante

Z = criterio de suficiencia, puede ser:
e 1 = Suficiente.
¢ 0= No Suficiente.

Ejemplo 1 de sub-clasificacion:

Un password, puede ser clasificado, dependiendo del criterio del analista,
como A10, pues el password puede ser sospechoso y relevante pero por si
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mismo no suficiente, ya que no se ha obtenido el “contenedor’ en el que
pueda ser usado. En este caso el password sera denominado como dato 6
evidencia transicional A10 para la posible obtencion de evidencia digital.

Ejemplo 2 de sub-clasificacion:

Un conjunto de imagenes con metadatos, podria ser clasificado como AO1,
aunque existan los suficientes metadatos que demuestren una ubicacion y
hora pueden parecer en principio no relevantes. En este caso el conjunto de
imagenes son datos o evidencias transicionales A01.

Matriz Semantica de clasificacién:

Clasificacion Descripcién Necesidad

All Evidencia digital Ninguna

Al0 Evidencia d'gltal p_otenmal SN Deben ser correlacionados
suficiencia

A0l Evidencia digital p_otenC|aI SN Deben ser correlacionados
relevancia

AQO Datos desc;artados 0 no Ninguna.
analizados.

Tabla 0. Relacién semantica.

El objetivo de la sub-clasificacion es poder catalogar un conjunto de datos como
potencial evidencia sin descartarlo en principio cuando se perciba la ausencia de
Relevancia y/o Suficiencia.

Dentro de la etapa de analisis se realizara una sub-etapa de exploracion cuyo objetivo
es realizar la correlacion de datos transicionales encontrados.

Premisas con base en la norma ISO/IEC 27037:

e Toda evidencia digital seleccionada debe ser A11.

e Cuando la evidencia digital seleccionada haya sido obtenida a partir de un
proceso de sub-clasificacidon o correlacion, los datos transicionales también
seran conservados sin importar que no sean de tipo A11.

1.3.4 Técnica de Confiablidad.

Con base en la norma ISO/IEC 27037 el principio de Confiabilidad debe ser
garantizado dentro de todos los procedimientos realizados a lo largo de las distintas
etapas de la metodologia.
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El analista llevara a cabo cada procedimiento con los detalles necesarios y suficientes
para que estos puedan ser auditables y repetibles con las mismas o con otras
herramientas, como asi sea dispuesto por terceras partes.

1.4 Planificacion del Trabajo.

1.4.1 Tareas Planificadas:

Se han definido las actividades necesarias para el cumplimiento de los
objetivos propuestos, dichas actividades han sido clasificadas de acuerdo a su
naturaleza dentro del grupo de procesos que plantea la metodologia PMBOK,
iniciando desde la asociacion correspondiente a Planificacidon seguida del grupo
Ejecucion y posteriormente el Cierre.

Se han propuesto, dentro del listado, algunas actividades denominadas
“Actividad de gestion del tiempo, AGT#”, con este tipo de actividades se pretende
verificar el estado de avance del proyecto y su correspondencia con lo
planificado, siendo este lapso un espacio propicio para algunas correcciones, si es
el caso.

Grupo de procesos PMBOK
Entregas parciales
Actividades de gestion de tiempo
Entrega final

Tabla 1: convencion de grupos.

Definicién del tiempo disponible para dedicacién al proyecto.
Busqueda de bibliografia general (Metodologia, Técnicas)
Investigacion sobre herramientas de analisis forense informatico.
Redaccidn de la Planificacion
Entrega parcial P1 (Planificacion. Oct. 2)
Seleccion de herramientas que haran parte del entorno de trabajo.
Actividad de gestion de integracién seleccion-configuracion.
Configuracion del entorno de trabajo.
Actividad de gestion del tiempo, AGT1
EJECUCION

Verificacion de la cadena de custodia
Actividades de Preservacion de Datos.
Redaccion de extremos.
Actividades de andlisis RAM.

Profundizacién teérica en RAM

Identificacion de artefactos

Pruebas técnicas
Actividades de andlisis USB.

Profundizacion tedrica en dispositivos USB

Identificacion de artefactos
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Pruebas técnicas
Entrega parcial P2 (RAM, USB, EXTREMOS)
Actividades de andlisis de disco duro.
Redaccion de memoria Version 1.
Entrega parcial P3 (Memoria V1 y analisis DD. Dic. 11)

Redaccién de memoria Version 2 (final)
Realizacion de la Presentacion.

Realizacion de video.
Tabla 2: Agrupacion de actividades.

1.4.2 Disposicion de tiempo.

La planificacion temporal de las actividades ha sido definida teniendo en cuenta la
disposicion de tiempo del analista forense, esta disposicibn semanal se presenta a
continuacion, las “horas dedicadas” son aquellas horas fijas diarias de dedicacion al
proyecto, las “horas de contingencia” son aquellas horas diarias con las que se cuenta
para el proyecto pero con un esfuerzo de dedicacién mayor y que seran dedicadas si
alguna desviacion o materializacion de riesgo ocurre.

LUNES MARTES MIERCOLES JUEVES VIERNES SABADO DOMINGO
2,5 2,5 2 2 2,5 7 3

Horas de
contingencia

1 1 1 0 1 5 2

Tabla 3: disponibilidad diaria.

Adicional a las horas de contingencia se cuentan con 6 dias festivos no laborales
(Calendario de Colombia GMT -05:00) para resolver cualquier contratiempo o retraso
gue pueda surgir, la siguiente tabla muestra la planificacién para estos dias:

OCT 12 NOV 2 NOV 16 DIC 8 DIC 25 ENE 1
2015 2015 2015 2015 2015 2016
Horas
adicionales 6 6 6 4 4 4
alaTabla 1

Tabla 4: Disponibilidad de contingencia.

1.4.3 Asignacion de tiempos.

Para la definicion del inicio y fin de cada grupo de procesos dentro del proyecto
(Planificacién, Ejecucion, Cierre), se decidié tener como referencia aquellas fechas en
las cuales el cliente ha solicitado la entrega de algin documento parcial que evidencie
el avance del proyecto. Aunque de cumplirse los tiempos con esta programacion haria
gue el cliente obtenga resultados muy rapido, también conlleva un mayor esfuerzo de
parte del analista forense, es por eso que se ha dispuesto de un amplio nimero de
horas de trabajo para este fin.
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A continuacion el rango de cada grupo de procesos:

(i ) Nombre de tarea '15 |13sep'15 [27sep’'15 |1loct'l5 |25oct’l5 [08nov'l5 [22nov'l5 |06dic’ls  |20dic'i5 |03 ene'l6
Llvim[s[x[p]sJLvm]s[x[p]sJL]v[m][s]x[p[sJL]v[Mm][s]x[o]sL]v[M]s]x
0 |~ TFMm : ' ' ' ‘ ' ' ' ;
| INICIO DE PROYECTO & 17/09
2 | *PLANIFICACION p———y
12 | *EJECUCION = S 5
29 I * CIERRE é = 7

Imagen 1: planificacién por grupo.

Tareas detalladas por fecha de inicio y fecha fin:

M TFM
Id twllodo de [Nombre de tarea [Duracion Comienzo Fin Predecesoras
6 area

0 3 TFM 117 dias?  jue 17/09/15 lun 11/01/16
1 = INICIO DE PROYECTO 0 dias jue 17/09/15  jue 17/09/15
2 = PLANIFICACION 18 dias? jue 17/09/15  dom 04/10/15
3 =3 Definicion del tiempo disponible para dedicacion al proyecto. 1 dia? jue 17/09/15  jue 17/09/15
4 = Busqueda de bibliografia general (Metodologia, Tecnicas) 4 dias? vie 18/09/15  lun 21/09/15 3
5 = Investigacion sobre herramientas de analisis forense informatico. 4 dias? mar 22/09/15 vie 25/09/15 a4
e B T Redaccién de la Planificacion 8 dias? mié 23/09/15  mié 30/09/15
7 = Entrega parcial P1 (Planificacion. Oct. 2) 1 dia? jue 01/10/15  jue 01/10/15 6
8 = Seleccion de herramientas que haran parte del entorno de trabajo. 3 dias? sab 26/09/15 lun 28/09/15 S
9 o Actividad de gestion de integracion seleccion-configuracion. 2 dias? mar 29/09/15 mié 30/09/15 8
10 = Configuracion del entorno de trabajo. 3 dias? jue 01/10/15  sab 03/10/15 9
11 =3 Actividad de gestion del tiempo, AGT1 1 dia? dom 04/10/15 dom 04/10/15 10
12 2 EJECUCION 68 dias? lun 05/10/15  vie 11/12/15
13 = Verificacion de la cadena de custodia 2 dias? lun 05/10/15 mar 06/10/15 11
14 = Actividades de Preservacion de Datos. 2 dias? mié 07/10/15 jue 08/10/15 13
s > Actividad de gestion del tiempo, AGT2 1 dia? vie 09/10/15  vie 09/10/15 14
16 = Redaccion de extremos. 2 dias? sab 10/10/15 dom 11/10/15 15
17 = Actividades de andlisis RAM. 10 dias? lun 12/10/15 mié21/10/15 16
18 |E =3 Profundizacion tedrica en RAM 3 dias? lun 12/10/15  mié 14/10/15
19 |= 2 Identificacion de artefactos 3 dias? jue 15/10/15  sab 17/10/15 18
20 = Pruebas tecnicas 1 dia? mié 21/10/15 mié 21/10/15 19
21 = Actividades de analisis USB. 9 dias? jue 22/10/15  vie 30/10/15 17
2 |E =S Profundizacion tedrica en dispositivos USB 3 dias? jue 22/10/15  sab 24/10/15
23 [E = Identificacion de artefactos 3 dias? dom 25/10/15 mar 27/10/15 22
24 = Pruebas tecnicas 3 dias? mié 28/10/15 vie 30/10/15 23
s [ B Entrega parcial P2 (RAM, USB, EXTREMOS) 24 dias? mié07/10/15 vie 30/10/15  1321FF
26 2 Actividades de andlisis de disco duro. 17 dias sab 31/10/15 mar17/11/15 25
27 S Redaccion de memoria Version 1. 15 dias mar 17/11/15 mié 02/12/15 26
28 |H = Entrega parcial P3 (Memoria V1 y analisis DD. Dic. 11) 9 dias jue 03/12/15  vie 11/12/15 27
29 2 CIERRE 31 dias? sab12/12/15 lun 11/01/16
30 = Redaccidon de memoria Version 2 (final) 15 dias sab12/12/15 sab 26/12/15 28
31 =3 Realizacion de la Presentacion. 8 dias dom 27/12/15 dom 03/01/16 30
32 | 2 Entrega memoria FINAL y Presentacion. (4 ENERO) 1 dia? lun 04/01/16  lun 04/01/16 31
33 e Realizacion de video. 7 dias mar 05/01/16 lun 11/01/16 32

Imagen 2: planificacién por actividad
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Diagrama de Gantt de las actividades propuestas para el proyecto:

Bsep'l5 [27sep'15 [11oct'is

250ct'15 |08 nov'15

22 nov'15 |06dic'15

20dic'15 |03 ene'16

17ene'16 |31ene'l6

M[s[x[p[JJL]v[M]Ss]X

p[JJL[v]M[S]x

pli|L]vImM][S][X

D[J[L[v]M[S]X

p[JJL[v[M]S]x

]
-

=%

|
T—a

|
ﬂ

]
-

L

Imagen 3: diagrama de Gantt.

1.5 Resumen de productos obtenidos.

Sera entregado un documento que contiene el alcance del proyecto, la planificacion
de tiempos del proyecto, metodologia empleada y técnicas utilizadas.

Ser& entregado un documento que contiene los pasos de verificacion de integridad y
cadena de custodia de los archivos recibidos.

Ser& entregado un documento donde se registran los pasos detallados que realizo el
analista para obtener las evidencias.

Sera entregado un directorio con los archivos seleccionados como evidencia por el
analista.

Se entregara un informe pericial con el resumen de hallazgos.

1.6 Descripcion de capitulos.

e Capitulo 2:
En el capitulo 2 se presentan los extremos y pruebas técnicas que seran realizadas

por el analista. Solamente se realiza una breve descripcion de las pruebas técnicas,
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NO se lleva a cabo la ejecucion de cada una de ellas, la ejecucion de las pruebas se
realizaran en capitulos posteriores.

Capitulo 3:
En este capitulo se registran los pasos realizados por el analista al ejecutar las
pruebas técnicas sobre la imagen de dispositivo USB, el archivo USB.EO1.

Capitulo 4:

En este capitulo se registran los pasos realizados por el analista al ejecutar las
pruebas técnicas sobre la imagen de memoria RAM, el archivo ANN-PC-20151021-
135652.raw.

Capitulo 5:

En este capitulo se registran los pasos realizados por el analista al ejecutar las
pruebas técnicas sobre la imagen de disco duro, el archivo ANN-PC-20151021-
135652.raw.
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2. EXTREMOS Y PRUEBAS TECNICAS.

2.2 EXTREMOS PROPUESTOS.

A continuacion se detallan los extremos globales del andlisis de las tres imagenes:

EXTREMO

PROPOSITO

¢ Existen rastros de almacenamiento o ejecuciéon de
programas maliciosos? ¢A qué cuenta de usuario
pertenecen?

Saber si puede haber terceros
interactuando con el computador.

¢ Cuantas cuentas de usuario existen en el sistema
analizado?

Obtener bases de la utilizacion del
computador.

¢Es posible conocer la fecha de creacién de
cuentas de cada usuario registrado en el sistema?
De ser asi, ¢,Cual es?

Obtener puntos de referencias de la
utilizacion del computador.

¢.,Cual ha sido el usuario con mas accesos al
computador?

Obtener estadisticas determinantes.

¢ Qué programas se estaban ejecutando en el
momento de la adquisicion de los datos?

Conocer detalles de la utilizacion de la
ultima sesion del usuario o usuarios
gue trabajaban en el computador.

¢Se han encontrado imagenes que evidencien
temas de caracter delictivo? ¢Qué usuario es el
duefo?

Reunir evidencia para determinar el
perfil del usuario.

¢Desde qué cuenta de usuario se ha accedido a
dispositivos de almacenamiento externo? ¢Cual es
el identificador del dispositivo? ¢Fecha y hora de
acceso?

Obtener trazabilidad del computador y
los dispositivos externos conectados.

¢Se han encontrado mensajes cuyo contenido
evidencia una actividad delictiva?

Conocer si el usuario trata temas
delictivos con terceros.

¢Se han usado herramientas criptograficas en el
computador encontrado? ¢De ser cierto, que
usuario accedio a ellas?

Conocer la capacidad, conocimiento y
propadsitos técnicos del usuario.

¢Se han encontrado rastros de visitas a paginas
web con contenido de caracter delictivo? ¢De ser
cierto, que usuario las visito y en qué fecha?

Conocer habitos, intereses y gustos
de navegacion a través de la web.

Tabla 5: Extremos.

2.3 PRUEBAS TECNICAS.

A continuacion se muestra el listado de pruebas técnicas que se realizaran sobre las tres (3)
imagenes obtenidas, las pruebas han sido clasificadas de acuerdo a los tipos de datos que
contienen cada una estas imagenes. Aunque las pruebas se lleven a cabo de forma
independiente, se tiene como objetivo relacionar los resultados y complementarlos entre si.

Las diferentes pruebas técnicas permitiran obtener informacion para resolver los extremos

propuestos.
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2.3.1 Memoria RAM.

A continuacion se sefalan y describen el conjunto de pruebas que seran ejecutadas en la

etapa de andlisis.

En este conjunto de pruebas se obtendran informacién importante como resultado del
analisis de los datos volatiles.

Los resultados seran debidamente analizados e interpretados en el capitulo correspondiente
a la ejecucion de estas pruebas técnicas.

Prueba Herramienta Descripcion
Volatility La memoria RAM puede ofrecer en la mayoria
Identificar el sistema | Framework. de los casos un reconocimiento basico del
operativo. sistema operativo sobre el cual se realizo la
captura.
Volatility Obtener un listado béasico de los procesos
Framework. ejecutados en el momento de la captura
Identificar los procesos conlleva al analista a definir medianamente el
que se estaban panorama de ejecucion dentro del equipo
ejecutando en el sistema. investigado mediante la busqueda de procesos
sospechosos, esto permite ir disminuyendo el
rango de busqueda.
Volatility Después de haber obtenido un listado de los
Framework. procesos ejecutados en el sistema es
Obtener una estructura ! : i »
. importante realizar un analisis de correlacion
de procesos ejecutados
entre los procesos como lo es una estructura
en el momento de la o . .
. jerarquica con la cual se evidencien procesos
captura, correlacionados . ) .
entre si padres e hijos, en especial si en la prueba
' anterior se detecto uno 0 varios procesos
sospechosos.
Volatility Habiendo obtenido el listado de procesos
Framework. ejecutados en el sistema sera util obtener otro
Buscar objetos de la listado de procesos pero con aquellos procesos
estructura EPROCESS ocultos al sistema, con estos dos listados se
con o sin enlace entre si realizard& una comparacion para obtener el
identificador de archivos que salen en el
segundo listado y que no salen en el primero.
- . . Volatility Esta prueba estara sujeta a la deteccién de
Verificar las librerias .
. : Framework. procesos sospechosos, en caso de ser positivo,
asociadas a los diferentes . P . .
se realizara un andlisis sobre las librerias
procesos. .
relacionadas con estos procesos.
- , Volatility Esta prueba estara sujeta a la deteccién de
Identificar los archivos .
i Framework. procesos sospechosos, en caso de ser positivo,
abiertos por cada . e
se realizara un analisis sobre los documentos
proceso. i
relacionados con estos procesos.
Revisar la existencia de | Volatility Es importante recuperar los hashes de las
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password de cuentas de

usuario del sistema.

Framework.

cuentas de usuario del sistema en los registros,
ya que estas contrasefias pueden ser Utiles para
correlacién con otros artefactos.

Tabla 6: pruebas memoria RAM

2.3.2 Imagen de disco y memoria USB.

Teniendo en cuenta que los procedimientos para llevar a cabo las pruebas técnicas en las

imagenes de disco y memoria USB son muy similares se han estructurado en la siguiente

tabla sin hacer distincion entre ellas, por ejemplo, la verificacion de archivos cifrados se

llevara a cabo bajo un procedimiento similar en ambas imégenes, sin embargo el detalle de

la prueba, con su respectivo procedimiento, serd descrito en el capitulo 4 para la imagen de

memoria RAM y en el capitulo 5 para la imagen de disco.

CATEGORIA DE

HERRAMIENTA

DETALLE DE LA PRUEBA

LA PRUEBA
¢ |dentificacion del nUmero de Particiones.
¢ |dentificacion del sistema de archivo utilizado.
¢ |dentificacion de cuentas de usuario.
e Identificacion de fechas de acceso, encendido y
Analisis del | ¢ Autopsy. apagado.

sistema operativo.

OSForensics

Identificacion de tamafio y espacios asignados
de cada volumen.

¢ Historial de uso de programas.
¢ Analisis de registro del sistema.
¢ Analisis de metadatos.
¢ Identificacién de archivos huérfanos.
¢ Realizacion de andlisis data carving.
Verificacion de | ® Autopsy. . e Revisibn de archivos existentes en espacios
archivos. e OSForensics. unallocated.
e Kali Linux. ¢ Identificacidén y analisis de archivos cifrados para
intentar acceder a su contenido.
e Andlisis de metadatos de los diferentes archivos.
Estudio de | ¢ Autopsy. e Deteccién y analisis de malware.
seguridad. e OSForensics
Andlisic el Autopsy. o ::;32250 (;Jle dispositivos conectados al equipo
. o e OSForensics. -Stigaco. . .
dispositivos o Kali Linux e Definicion del uso temporal de dispositivos
conectados al equipo.
e Autopsy. ¢ Analisis de descargas.
Anélisis Web e OSForensics
e Kali Linux
Analisis de | ¢ Autopsy. e Verificacion de archivos generados por
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aplicaciones e OSForensics. aplicaciones como Skype, TeamViewer, clientes

e Kali Linux de correo, entre otros.

¢ Identificacion y extraccion de bases de datos
para analisis del contenido.

Tabla 7: pruebas técnicas de disco y USB.
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3. ANALISIS DE IMAGEN DE DISPOSITIVO USB

3.1 Ficha técnica de archivos recibidos:

# Nombre | Tamafio Md5 calculado Shal calculado
1 USB.EO1 860,386 AD5F8B40099C92711 | 76DAA933056823DB3E2B
] bytes BF72EBBO9E110EDF | 370D43D2C7428B07E33C

Tabla 8: ficha técnica USB

3.2 Verificacién de integridad:

Nro. Evidencia
Enlace :
asignado
http://cv.uoc.edu/adf/~cv151 ml1 833 web01/USB/USB.log.txt u32

Tabla 9: informacion de integridad.

Se accedi6 a la siguiente informacion de la imagen USB.EO1 mediante el enlace

proporcionado:
([ cvuocedufadt/~cy151 ml 833 web01L/USB/USE log txt - Google Chrome [
[ cv.uoc.edu/adf/~cv151_ml_833_web01/USB/USB.log.txt (oL

395941 records in
3959+1
records out

Completed imaging process at 20150910 16:21:28

lash values calculated during initial creation:

otal (mdS): 5b@7876ccbcade6@2f@2797b1522253d

D5 hash calculated over data: 5b@7876cc6c4d66@2T82797b1522253d

HA1 hash calculated over data: f2afec753f78fae32fecabb6bdoafasescbatied

Hash values for verification started at 28150919 16:21:28:

Imagen 4: Valores hash de RAM

Hash Recibido Calculado Resultado
Md5 5007876cc6c4d6602f02797b152 | 5B07876CC6CAD6602F02797B Coincide
2253d 1522253D

Tabla 10: verificacion de integridad.
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http://cv.uoc.edu/adf/~cv151_m1_833_web01/USB/USB.log.txt

Image Details ﬁ

Image Information

MName: USE.E01
Type: EO1

Sector Size: 512

Total Size: 129740800

Hash Value:  ShO7876ccecddes02f02797b1522253d

Imagen 5: verificacion md5
Se procede a la realizacion de las pruebas técnicas.
3.3 Pruebas Técnicas.

El andlisis de la imagen de dispositivo USB se llevara a cabo bajo la siguiente herramienta:

Nombre Tamario Version Hash md5

Autopsy 3.1.3
con Sleuth Kit
version 4.1.3

334,132,224 | 3.1.3de 32

. A7F36C04445A65DA46CF6CAOOFC86F81
Bytes bits

Tabla 11: version Autopsy.

3.3.1 Procedimiento de inicio.

e Se crea un caso en el Autopsy utilizando el archivo USB.EOL.
e Nombre del caso: TFM_USBL1

e Numero: UOO1.

e Examinador: Fredy Omar Morantes.

e Imagen del caso: USB.EO1
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Case Properties [

Case Information

General Information

Case Name: TFM_USB1
Case Number: U001
Examiner: Fredy Omar Morantes

Crested Date: | 2015/11/01 14:13:05 (COT)

C:\TFM\CASO AUTOPSY\AUTOPSY TFM USB1 ‘ Delete Case:

Case Directory:

Images Information

| |C:ATFM{IMAGENES COPTASY02-IMAGEN USE\AUTOPSY\USB.EOL

Path ‘

Imagen 6: creacion del caso.

La herramienta muestra los siguientes detalles generales de la imagen:

~— —

34 TFM_USBE1 - Autopsy 4.0.0 . -
File View Tools Window Help
@ Close Casze Add Data Source Generate Report
(. Directory Listing
img_USE.E01
- Data Sources ,“Tg_';|—|
o able i
=] Thumbnail
e vol1 (Unallocated: 0-8257535) Name D
' val4 (NTFS fexFAT (0x07): 16128-115137791) voll (Unallocated: 0-8257535) 1
¥ 804160_(2) vol4 (NTFS [ exFAT (0x07): 16128-11513779. 4

. SExtend (8)

.. SOrphanFiles (8)

-y $Unalloc (1)

. Cld_compis (3)

vol5 (Unallocated: 240975-6502574)
[H- [ Views | | | |

vol5 (Unallocated: 240975-6602574) 5

(-|=| Results
-3 Tags
----- % Reports

Imagen 7: Arbol de navegacion del caso.

La estructura del caso creado muestra como directorio raiz el siguiente nodo:
/img_USB.EOL/.

3.3.2 Realizacién de data carving.

A. Hallazgos:
Se encontraron doce (12) archivos utilizando el modulo de carving nativo de Autopsy.

También se encontr6 un archivo llamado Unalloc_59 8531968 123375616 en la ruta
/img_USB.EO1/vol_vol4/$Unalloc/Unalloc_59 8531968 123375616, este archivo no
tiene una extension que permita la identificacion de su tipo.
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B. Procedimiento:
El archivo Unalloc_59 8531968 123375616 ha sido exportado del caso para un
andlisis detallado por medio de la distribucion Kali Linux 2.0 y su herramienta
Foremost para la recuperacion de archivos basados en sus encabezados o su
estructura de datos interna.

El archivo fue cargado dentro de una maquina virtual con la distribucion Kali
previamente instalada. Se muestra el proceso de extraccion a continuacién con los
siguientes parametros:

# Foremost Unalloc_59 8531968 123375616

root@kali: ~/Escritorio @ ® ©

Archivo Editar Ver Buscar Terminal Ayuda
:~/Escritorio# foremost Unalloc_59

Processing: Unalloc 59

Imagen 8: data carving con Foremost.

Después de unos segundos la herramienta ha creado un directorio llamado output con
los resultados de la recuperacion.

root@kali: ~/Escritorio @ ® O

Archivo Editar Ver Buscar Terminal Ayuda

:~/Escritorio# foremost Unalloc_ 59
Processing: Unalloc 59
| foundat=mimetypeapplication/vnd.oasis.opendocument .spreadsheetPK
foundat=Configurations2/floater/PKEHH
foundat=Configurations2/accelerator/current .xml
.;..+,|

:~/Escritorio# 1s
Unalloc 59 vimware-tools-distrib
:~/Escritorio# cd output/
:~/Escritorio/output# 1s
audit.txt png zip
:~/Escritorio/output# 1ls -h
audit.txt png zip
:~/Escritorio/output# cd zip
:~/Escritorio/output/zip# 1s
00027624

:~/Escritorio/output/zip# cd 00027624/

Imagen 9: resultado del proceso de carving.

En el directorio de salida output se observan tres elementos, un directorio llamado
png, otro llamado zip y un archivo de nombre audit.txt que contiene el registro de hora
fecha y nombre de los archivos extraidos.
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Dentro del directorio png se encuentra una imagen con el nombre 00027625.png. La
imagen describe un formato de dos columnas, la primera columna contiene datos de
tipos de tarjetas bancarias conocidas, como visa, mastercard y american express. La
segunda columna contiene datos de numeros relativos a cada tipo de tarjeta, la
cantidad de caracteres de cada ndmero coincide con la cantidad de caracteres reales
que tiene una tarjeta de crédito segun su tipo.

Viisa AESLMEMIEETD
Wiz AETANTO10 S0
Viisa 4EDENESIZTHIO
Wiz 4IFElSEEEL155L0
Viisa AESENETIITIES0
Wiz AETIERIINLT
Viisz SLEIEERA00TIEE0
Vize AETEEREANS0E00
Viss 4ESTSATIIONZ0
Vize A RFTREEEEEET]
A fican Express TZITTIEY IS
L fican Expne ss TES0E 1050 31
Ammefcan Express HTITEMISATE
Aume fican Expre ss HTEIBLTITESL
e i Enpire s TRIYESILIELT
WesbanTand NETLOTRILESTTI0
MsbenTard NETELNES01EN0
MestanTand FASEIEETINE1S0

Imagen 10: imagen recuperada mediante carving

Debido al caracter de privacidad que tienen los niameros de tarjetas de crédito se
determina que esta imagen es relevante para la demostracibn de acceso no
autorizado o un posible fraude.

C. Clasificacion:
Por falta de relevancia los doce (12) archivos clasificados como huérfanos han sido
descartados como evidencia para el caso.

La imagen extraida del archivo Unalloc_59 8531968 123375616 ha sido preservada
como evidencia por la informacion que se observa en la imagen recuperada después
del proceso de carving:

Nombre Descripcion Hash md5 Tamatio Cla5|f_|caC|0_n
bytes de evidencia
Resultado Foremost
extraido de archivo 945EDCB2F7B7671DFC
00027625.pn9 | palloc 59 8531968 123 |  AA43A3C781D62B 5816 Al0
375616
Archivo exportado de la
Unalloc_59 853
SanS ruta 09108F7E36EA92F3F4C
1968—12337561 limg_USB.EO1/vol_vol4/$U 7F287120F0917 104865792 AlO
nalloc/

Tabla 12: clasificacion data carving

D. Soportes:
12 Archivos huérfanos encontrados:
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Directory Listing

Al
Name Sze  Location
¥ _504160_ il Jima_USE,E01 fvol_vold/_904160_
w _S04160_ 43 fimg_LISE EDL ol _woldf_204160_

N
w

y. [current folder] fimg_USE.E01 frvol _eoldf 904160,

4]
o

fimg_USE.ED1 fvol_vold! 904160,
fimg_USE.ED1 fvol_vold/$OrphanFiles)OrphanFile-16
Jimg_USE.E01 frval_vold/$OrphanFilesiOrphanFile-17

[parent folder]
CrphanFile-16
OrphanFile-17
OrphanFile-18
CrphanFile-15
CrphanFile-20

fimg_IJSE.E01 fvol_vol4/$OrphanFilesfOrphanFile- 15
fimg_USE.ED1 fvol_vold/$OrphanFiles)OrphanFile-19
Jimg_USE.ED1 frval_vold/$OrphanFilesiOrphanFile-20
OrphanFile-21
CrphanFile-22
OrphanFile-23

fimg_IJSE.E01 fvol_vold/$0rphanFiles OrphanFile-2 1
fimg_USE.ED1 fvol_vold/$OrphanFiles)OrphanFile-22
[img_USE.ED1 frval_vold/$OrphanFilesiOrphanFile-23

E R -
o o o o o o o O

Imagen 11: archivos huérfanos encontrados.

E. Herramientas adicionales de apoyo:

Nombre Tamaio Version Hash md5
. . . 3403579392 . B7464D3447811C886D141
kali-linux-2.0-i386.iso Bytes 2.0 de 32 hits B2C7E6CE33E
3.4.3.0de 32 E9F7F9430619614E66920
Foca 5458456 bits 187FDCF1E5B

Tabla 13: herramientas de apoyo data carving

3.3.3 Clasificacion de archivos de caracter delictivo.

A. Hallazgos:
Se hallaron los archivos sospechosos con las siguientes caracteristicas, la ruta dentro
del caso TFM_USB1 se muestra a continuacion:

Tamafno.
Ruta/nombre. (bytes)
/img_USB.EO01/vol_vol4/Pendientes.ods 15766
/img_USB.EO01/vol_vol4/Old_compis/whatsapp_castellano.db 26624

Tabla 14: Hallazgos delictivos USB

B. Procedimiento:
Archivo Pendientes.ods:

El archivo Pendientes.ods ha sido extraido de la imagen para visualizarlo mediante el
programa adecuado:
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P ——
i View in New Window
L]

Open in External Viewer

| Hex | Strings | Metada
Result: 1 of 1 Extract File(s)

Search for files with the same MD5 hash

General Info
Tag File r

File Type (signat Add file to hash database r

Imagen 12: extracciéon de archivo Pendientes.ods

El archivo se ha visualizado con el programa Openoffice Calc. Por medio del cual se
han observado 18 registros con datos sospechosos relacionados con informaciéon de
tarjetas de crédito.

Con la herramienta Foca se ha verificado los metadatos del archivo obteniendo
detalles del nombre del computador y usuario creador del archivo Pendientes.ods.

Archivo whatsapp castellano.db:

El archivo whatsapp castellano.db ha sido extraido del caso para su correcta
visualizacion con el programa SQLitebrowser.

Este archivo contiene datos almacenados de forma estructurada a través de filas y
columnas, una estructura llamada “chat_list”, una estructura llamada “messages” y
otra llamada “sqlite_sequence” con solo dos (2) registros.

Los elementos estructurales dentro del archivo se muestran a continuacion:

# Elemento Nombre Tipo Observacion.
1 chat_list Tabla 5 registros.
2 messages Tabla 62 registros.
3 sqlite_sequence Tabla 2 registros.

Tabla 15: estructura interna db

En el elemento # 2, “messages”, se encuentran algunos mensajes con informacion
sospechosa que hace referencia a planificacion de algunas actividades delictivas.

. Clasificacion:
Los archivos exportados desde el caso forense TFM_UO0O1se consideran relevantes
para la investigacion, por lo tanto se procede a etiquetarlos como evidencia:
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L Tamafio | Clasificacion Usuario
Nombre Descripcion Hash md5 bytes de evidencia | identificado
: Hoja de célculo
/ 'ng%iﬁaﬁgit/ggl con registros | 6da97888ff474194bedcOcf 15766 A10 Jacob
- " | sospechosos de 99b5f67de
ods -
tarjetas bancos
/img_USB.EOQ1/vol
_vol4/0ld_compis/ | Base de datos 17¢1db82b4827c126cched 26624 ALl
whatsapp_castella de mensajes c42de4d711
no.db
Tabla 16: clasificacion de Pendientes y Whatsapp
D. Soportes:
Muestra de la evidencia potencial Pendientes.ods
A B D

1 |Visa 4539456154526870 Concepcion Perez Pozo
T2 |visa 4532457001051150 Jose Maria Rodriguez Martinez
3 |visa 4532657981372410 Ignacio Torres Fernandez
4 |visa 4379166563413640 Gabriel Riba Villar
5 |Visa 4929653751795980 Pilar Moreno Hernandez
B |Visa 4532531411046010 Alfonso Mendez Sanchez
_ 7 |visa 4485384240029660 Esteban Reyes Sierrra
8 |Visa 4532227440905600 Juan Antonio Prado Romero
_ 9 |Visa 4539798471108420 Elvira Sanchez Diez

10 |Visa 4916277839380970 Federico Iglesias Ruiz
"11 |American Express 372171730251559 Marcos Rubio Ortiz

12 |American Express
13 |American Express

14 |American Express
15 |American Express
16 |MasterCard
17 |MasterCard

18 |MasterCard

376905910360151 Juan Jose
347170350508035 Adolfo
347899917772631 Ana
372157992412443 Rodolfo
5187401714297720 Angeles
51978410359013650 Jesus
5108656187294160 Andres

Imagen 13: registros dentro de Pendientes.ods

Roca Moyano
Castillo valles
Silva Guzman
Mora Canales
Cerezo Rojas
Gaspar Barba
Cifuentes Bautista

El archivo Pendientes.ods tiene un formato de datos de cuatro columnas y dieciocho
filas, la primera columna contiene datos de tipos de tarjetas bancarias conocidas,
como visa, mastercard y american express. La segunda columna contiene datos de
nameros relativos a cada tipo de tarjeta, la cantidad de caracteres de cada numero
coincide con la cantidad de caracteres reales que tiene una tarjeta de crédito segun
su tipo. La tercera columna contiene nombres de personas, la cuarta columna
contiene el respectivo apellido de cada persona de la tercera columna.

Se observa una relacion directa entre este archivo y la imagen # 10 de nombre
00027625.png obtenida en la prueba 3.3.2 Realizacion de data carving

Debido al caracter de privacidad que tienen los nimeros de tarjetas de crédito se
determina que este archivo es relevante para la demostracion de un posible fraude
con tarjetas de crédito.

Muestra de analisis de metadatos:
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4@ Mo project -
i Metwork I Attribute Value
B‘E‘iﬂ Clients (1) Information
| =7 PC_Jacob
ool Users MName PC_Jacob
: Prirters Operating System Windows
=g 3 SEWEFS () Users
“h Unlocated Servers Jacob do:creator
----- — Domains .
&% Roles Printers
E]--@' Vulnerabilities Enviar a OneMote 2010
- ! _I'\"Ietadata _ Software
=17 Documents (2/2) ) )
[ OB ods (1) OpenCffice 4.1.1 Build 977
: EHZ' Pendientes.ods 3 Documents used to infer this computer
: Users CATFMMCASO AUTOPSYSAUTOPSY TFM USB1\Export\Pendientes ods
Printers

Imagen 14: metadatos en pendientes.ods

Muestras de la evidencia potencial whatsapp_castellano.db:

Marme
4 || Tables (3)
> 2| chat_list

> || messages
= | =] sglite_sequence
a4 Indices (2]
messages_key_index
sglite_autoindex_chat_list_1
S Views (0]
,lz-f Triggers (0]

Imagen 15: estructura de informacion.

Se muestra un fragmento de la estructura de mensajes encontrada, los registros
completos de esta estructura son explorados en su totalidad en el Capitulo 6
Exploracién y Correlacion de evidencia.

Database Structure | BrowseData | EditPragmas | ExecutesQL |

Table: [ [ | &) Delete
_id key_remote_jid key_from_me key_id status =ds_pt data i
[Fitter Filter Filter [Fitter [Fitter Jritter [Fitter
1 -1 1] -1 -1 0 0
2 99999999543-99... 1 1320875338-60 4 0 Buenos dias! hablamos de como llevamo... 13208
3 99999393543-93.., 1 132087533861 4 0 o 132087
4 99999999543-99... 0 1320611601-256 O 0 Jajajajajajajaje 132088
5 99999999543-99... 0 1320611601-257 0 0 Si sil hablemos que ya lo tenemos tedo ... 132080
6 99999999542-99... 0 1320846588-29 0 0 Sip 132085
7 99999999543-99... 1 1320875338-71 4 0 bien, entences tode come acerdamos, y.. 132081
8 99999999543-89... 0 1520611601-264 0 0 Ningun problema, tu pasame los nimero.., 13208
9 99999999543-89... 0 1520611601-265 O 0 Jajajaajajajajaja 132085
10 99999999543-99... 0 1320611691-266 0 0 Sk sin noo son nddd 13208;
" 99999999543-99... 0 1370R4A588-40 1} 0 ens tranauilo eh! aue si haces comnraste.. 132081
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Imagen 16: registros tabulados.

E. Herramientas adicionales de apoyo:

Nombre Tamarno Version Hash md5
SQLitebrowser 19,314,370 bytes 3.7.0 de 32 bits FC3OSOGC4§%€$§§3850938007
) . 6741AC2CBF449D964E2422AA9
Apache_OpenOffice 130,259,616 4.1.2 de 32 bits BASD3B4
. E9F7F9430619614E66920187FD
Foca 5,458,456 3.4.3.0 de 32 bits CF1E5B

Tabla 17: Detalle de software.
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CAPITULO 4. ANALISIS DE IMAGEN DE MEMORIA RAM.

4.1 Fichatécnica de archivos recibidos:

# Nombre Igr;tzg? Descripcion
Archivo 1
1 ANN-PC-20151021-135652.raw.7z.001 681.574.400 segmentado de
memoria RAM
Archivo 2
2 ANN-PC-20151021-135652.raw.7z.002 383.254.690 segmentado de
memoria RAM

Tabla 18: archivos segmentados de memoria RAM

Teniendo en cuenta que estos archivos han sido recibidos de manera segmentada es
necesario realizar la integracion de las partes.

Con el uso de la herramienta 7-zip se llevo a cabo la unificacion de los archivos
correspondientes a la imagen de la memoria RAM, como se muestra en la siguiente

Uwidir archivo...

CATFMAIMAGENES COPIAS\01-IM it = | B |

Archive Editar Ver Favoritos Propiedades e

] - 7 Grenentane ez |1
Agregar Extraer Probar Suma de verificacion imacién

5 CATFMUMAGENES COPIAY  rany carpeta - -

Nombre Crear archivo Ctrl+N Acceso Atributos  Tamafio comp... Coment|

[ Ann-PC-20151021-135652.raw. 72,001 GETS7AA00 20T5-T0-04 U348 20T5-10-04 13:34  2015-10-04 13:34 I 681 574 400

| ANN-PC-20151021-135652.raw.7z002 383254600 2015-10-040235 2015-10-0413:34 2015-10-0413:34 A 383 254 690

| Hash RAM.6xt 03 2015-10-0413:28 2015-10-0413:34 2015-10-04 1334 A 9

L3

1 elemento(s) seleccionadof 681 574 400 681 574 400 2015-10-04 03:48

Imagen 17: unificacion de archivos.

Se realiza el proceso de combinacion de los dos (2) archivos:

-

26% Combinando... =HRCIN X
Tiempo transcurmido: 00:00:09 Tamario: 1015 MB
Tiempo pendiente: 00:00:24 Velocidad: 25 MB/s
Ficheros: 0 Procesado: 250 MB

CATFMMMAGENES COPIASNDT-IMAGEN RAMY
ANN-PC-20151021-135652 raw.7z.001

| Segundo plano | [ Pausa ] I Cancelar

Imagen 18: transcurso de proceso.
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Después de realizada la union se extrajo un archivo resultante con el nombre ANN-PC-
20151021-135652.raw

Es

Mombre Fecha de modifica..  Tipo Tamafic

|| ANM-PC-20151021-135652.raw 21/10/2015 09:00 a...  Archivo RAW 1,039,872 KB
E AMM-PC-20151021-135652 raw. 7z 04/10/201509:28 ...  Archivo WinRAR 1,039,873 KB
|| AMNM-PC-20151021-135652. raw 72,001 04,/10/201503:48 a... Archivo 001 665,600 KB
|| AMNM-PC-20151021-135652. raw 72,002 04,/10/2015 02:35 a...  Archivo 002 374, 273 KB
=] Hash_RAM.txt 04/10/201501:28 ...  Documento de tex... 1 KB

Imagen 19: archivo unificado.
4.2 Verificacion de integridad

Con la herramienta fciv.exe
Se procedid a realizar la verificacion del hash del archivo ANN-PC-20151021-
135652.raw, resultante de la integracién de las imagenes segmentadas.

Hash Recibido Calculado Resultado
Md5 2B5AC23E63FC7FE3627D67C | 2B5AC23E63FC7FE3627D67C Coincide
E53B41738 E53B41738
Shal 3B62577D24AA185D7F031E43 | 3B62577D24AA185D7F031E43 Coincide
C6599BF25A401FC4 C6599BF25A401FC4

Tabla 19: verificacion hash de archivos de memoria RAM.

) s, Lo e s

C:“\TFM~IMAGEMES COPIAS>fciv.exe —md5 "B1-IMAGEN RAMNANN-PC-28151821-135652.rauw" - -
< |Arch|vn Edicién Formato  Ver Ayuda

Hash rRam

l”# File Checksum Integrity Uerifier version 2.85.
s
2hhac2lebdfc?fedb2?d6Pce53b41738 Bl-imagen ramsann-pc—281516021-135652 . rav

MD5: 2BSACZ23EG3FC7FE3G627D67CES3B41738
C:~IFM~IMAGENES COPIAS> SHA-1: [3B62577D24AA185D7FO31E43C6599BF2 544 01FCd

Imagen 20: verificacion de integridad.
4.3 Pruebas Técnicas.

Para la realizacion de estas pruebas se utiliza la herramienta Volatility Framework 2.4
incorporado dentro de la distribucién Kali Linux 2.0.

Nota: Todo archivo exportado del caso serd analizado mediante el antimalware
BAIDU 5.4.3.148966 con base de datos actualizado a la fecha del andlisis. En
este procedimiento del antimalware, por ser tan repetitivo, no se mostraran
imagenes, pero si se mostraran cuando se encuentre un archivo de tipo malicioso.

4.3.1 Identificacion del sistema operativo:

A. Objetivo.
Identificar el sistema operativo base del archivo de memoria RAM para parametrizar
las demas pruebas técnicas y asi obtener informacién mas precisa en el analisis.
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B. Conceptos basicos.
Para el analisis de datos volatiles, mediante esta herramienta, es necesario
suministrar como parametro un Perfil de analisis correcto en la ejecucion de cada
plugin que se vaya a utilizar.

La herramienta Volatility ofrece los siguientes plugins para realizar una identificacion
del sistema operativo desde el que se extrajeron los datos volatiles.

C. Procedimiento.
Se cargd la imagen ANN-PC-20151021-135652.raw dentro de la maquina virtual
creada anteriormente con la distribucién Kali Linux.

A continuacion:

e Se verifica la version pre instalada de Volatility Framework.

:~/Documentos# volatility -h

olatility Foundation Volatility Framework 2.4

Imagen 21: revision de version.

e Se utiliza el plugin imageinfo para identificar el sistema operativo con el siguiente
comando:

Volatility ident —f ANN-PC-20151021-135652.raw imageinfo.
:~/Documentos# volatility ident -f ANN-PC-20151021-135652.raw imageinfo

Volatility Foundation Volatility Framework 2.4

Determining profile based on KDBG search...

AS Layer2 : FileAddre
PAE type : PAE

DTB : 0x185000L

KDBG : Ox8196dbe8L
Number of Processors : 1
Image Type (Service Pack) : 0
KPCR for CPU 0 : 0x8196ecOOL
KUSER_SHARED DATA : Oxffdf0OOOL
Image date and time : 2015-10-21 13:56:57 UTC+0000
Image local date and time 2015-10-21 15:56:57 +0200

Imagen 22: sistema operanvo detectado

El item suggested Profile(s) indica que los datos identificados dentro de la imagen
presentan caracteristicas propias de un sistema operativo Windows 7 de 32 bits
sin service pack y con service pack 1, al mismo tiempo.

e Se ejecuta un segundo plugin, el kdbgscan, para tratar de identificar el sistema
operativo con el service pack mas especifico:

Volatility —-f ANN-PC-20151021-135652.raw kdbgscan.
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:~/Documentos# volatility -f ANN-PC-20151021-135652.raw kdbgscan
Volatility Foundation Volatility Framework 2.4
o e o e o e b e e o e e e o o e o e o e o o b o e o i o e o o e o e e e o o b e e e e o o o o e ok o
Instantiating KDBG using: /root/Documentos/ANN-PC-20151021-135652.raw Win
(P) : Ox196dbe8
Profile suggestion (KDBGHeader) : Win7SP1x86
Versionng : jor: 15, Minor: 7600)
PsActiveProcessHead : 0x81985e98
PslLoadedModulelist : Ox8198d810
KernelBase : Ox81845000

2 0 0 0 0 2 0 0 0 0 A o 0 0 0 0 o e 0 0 0 o o e e e o0 o o e e 20 e o e e e e o o i e e o o o o o e ok
Instantiating KDBG using: /root/Documentos/ANN-PC-20151021-135652.raw Win
Offset (P) : Ox196dbe8

- 15, Minor: 7600)
PsActiveProcessHead : Ox81985e98
PslLoadedModulelList : Ox8198d810
KernelBase : Ox81845000
Imagen 23: version de sistema operativo confirmado.

El resultado muestra otra vez la existencia de dos service pack del mismo sistema
operativo.

El plugin kdbgscan busca y analiza caracteristicas de la estructura de datos del
kernel dentro de la imagen, especificamente busca la firma presente dentro del
blogue _KDDEBUGGER_DATA®64, en este caso existen dos estructuras de este
tipo. Esta duplicidad se puede dar cuando un sistema operativo ha sido
actualizado en linea pero no ha sido reiniciado para tomar los nuevos cambios, la
presencia de dobles estructuras de este tipo no impide el normal funcionamiento
del sistema operativo.

Es recomendable utilizar, en este caso, el primer perfil que aparece después de la
ejecucion del plugin.

Se toma el perfil Win7SP1x86 para la ejecucion de las demas pruebas técnicas en
este capitulo.

A partir de esta prueba se asignaran como variables globales (por defecto) el
nombre del archivo de la imagen y el perfil obtenido, esta opcion agiliza la
ejecucion de las pruebas evitando colocar en cada una el nombre del archivo y el
perfil:

export VOLATILITY_LOCATION=file:///root/Documentos/ANN-PC-20151021-
135652.raw

:~/Documentos# export VOLATILITY_LOCATION=file:///root/Documentos/ANN-PC-20151021-135652. raw

Imagen 24: globalizaciéon del archivo.
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export VOLATILITY_PROFILE= Win7SP1x86

:~/Documentos# export VOLATILITY PROFILE=Win/SP1x86

Imagen 25: globalizacién del perfil.

D. Resultado.
Se determind que el sistema operativo base es Windows 7 service pack 1 de 32
bits.

E. Soportes.
Proceso de caracter auditable y repetible.

F. Herramientas adicionales de apoyo.
Ninguno.

4.3.2 Busqueda de cuentas y password de usuarios

A. Objetivo.
Identificar las cuentas de usuario configuradas en el sistema operativo para
diferenciar las actividades por medio de sus perfiles.

B. Conceptos bésicos.
Cuando un usuario de Windows inicia sesion el sistema operativo carga en la
memoria RAM un conjunto de configuraciones propias de su perfil, este conjunto es
llamado hive del perfil de usuario, en cada hive se almacenan las claves, subclaves y
valores que cada usuario requiere para su entorno de sesién, la memoria RAM posee
informacion del hive referente a aplicaciones, escritorio, conexiones de red, entre
otras.

El plugin hivelist incluido en Volatility ser& utilizado para buscar datos importantes del
usuario o usuarios del sistema.

C. Procedimiento.
Se ejecutd el plugin hivelist por medio del siguiente comando:

~# Volatility hivelist
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Se obtuvo la siguiente salida:

:~# volatility hivelist
Volatility Foundation Volatility Framework 2.4
Physical

0x0337d0E8 \REGISTRY\MACHINE\HARDWARE
Ox3b3e6008 \SystemRoot\System32\Config\SOFTWARE
Ox3b5f0EE8 \Device\HarddiskVolumel\Boot\BCD
0x2c14e538 \??\C:\Windows\ServiceProfiles\NetworkService\NTUSER.DAT
0x3627c008 \SystemRoot\System32\Config\SAM
0x35a622b0 \SystemRoot\System32\Config\SECURITY
650 Ox35f3f650 \??\C:\Windows\ServiceProfiles\LocalService\NTUSER.DAT

) 0x385309d0 \SystemRoot\System32\Config\DEFAULT

0 0x2326c950 \??\C:\Users\Ann\ntuser.dat
0x19249008 \??\C:\Users\Ann\AppData\Local\Microsoft\Windows\UsrClass.dat
0x022059d0 [no name]
Ox2a780470 \REGISTRY\MACHINE\SYSTEM

Imagen 26: resultado hivelist.

Se obtuvo el listado de archivos hive dentro de la ‘memoria’ RAM con las direcciones
donde se encuentran almacenados los datos correspondientes a cada clave.

Utilizando el plugin hashdump se extraen los datos del hive para la investigacion.

Se observa que la clave \SystemRoot\System32\Config\SAM esta presente, esta
clave senala la direccion donde esta almacenada la base de datos de contrasefias de
las cuentas de usuarios.

Se ejecuta el comando: ~# Volatility hashdump —s 0x8cf37008

:~# volatility hashdump -s 0x8cf37008
Volatility Foundation Volatility Framework 2.4
Administrador:500:aad3b435b51404eecaad3b435b51404ee:31d6c fe@dl6ae931b73c59d7e0c089cO: : :
Invitado:501 :aad3b435b51404ecaad3b435b51404ee:31d6c feldl6ae931b73¢c59d7e0cB89cO: : :

Ann:1000:aad3b435b51404ecaad3b435b51404ee :8a24d5beb0d94c03ffeclelB86al f88b0O: & :
Tom:1001 :aad3b435b51404ecaad3b435b51404ee:35509e7 f0e2dSb0Ob7 f60c40b37al f559: ::
= |

Imagen 27: hashes encontrados.

Se obtiene 3 hash diferentes, estos hash han sido sometidos a un ataque de
diccionario para la busqueda del password. Como primera medida se utiliza una
herramienta web para el ataque crackstation.net:
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Enter up to 10 non-salted hashes:

31decfe@d1pae931b73c59d728c089c
8a24dSbeb@d9dce3ffeclelBbalfigbe
355@9e7T@e2dobeb7fe@c48b3ITalf559

| Crack Hashes

Supports: LM, NTLM, md2, md4, mds, mds(md5), mds-half, shal, shal(shal_hin{)]), sha224, sha256, sha384, shas12, ripeMD160, whirlpool, MySQL 4.1+

Hash Type Result

Color Codes: BEeRE Exact match, Yellow: Partial match, [EEEl Mot found.

Imagen 28: password recuperados.

D. Resultado.
Se encontraron cuatro cuentas de usuario:

Administrador

e Invitado
e Ann
e Tom

De acuerdo al modelo de gestion de cuentas y password del sistema operativo
Windows 7 a través del Administrador de Cuentas de Seguridad (SAM), se clasifican
los siguientes datos:

Nombre de ID Hash NTLM Password
Cuenta
Administrador 500 31d6cfe0d16ae931b73¢c59d7e0c089c0 (vacio)
Invitado 501 31d6cfe0d16ae931b73¢c59d7e0c089c0 (vacio)
Ann 1000 8a24d5beb0d94c03ffec1e186a1f88b0 Tom1980
Tom 1001 35509e7f0e2d9b0b7f60c40b37a1f559 Ann1978

T
abla 20: Hash de contrasefas de cuentas de usuarios.

E. SOpOI‘tES.
NOMBRE DESCRIPCION HASH MD5 TAMANO | Clasificacion
bytes de evidencia
Salida de informacion
dentro del espacio | 281A2A91E3004B9A2CD9D1
hashdump.txt asignado al SAM de 4D7D1B50BC 325 A10
Windows.
Lo Salida de blsqueda de | 75434DDA4F68A52656EB1A
hivelist txt informacion hive. 9BCE99049A 57 AOL

Tabla 21: Clasificacion de archivos resultantes de cuentas de usuarios.
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F. Herramientas adicionales de apoyo.
Herramienta online: https://crackstation.net

4.3.3 Busqueda de procesos ejecutados en el sistema

A. Objetivo.
Conocer el tipo de procesos que ejecutados para direccionar la investigacion y
busqueda de datos sobre artefactos mas especificos.

B. Conceptos bésicos.
Windows maneja los procesos por medio de estructuras conocidas como
EPROCESS, estas estructuras conforman una lista doblemente enlazada que
relaciona “todos” los procesos, Volatility Framework permite buscar los procesos
ejecutados del sistema por medio del escaneo de estas estructuras y la consulta de la
informacion que en ellas se almacena.

Algunos procesos maliciosos pueden ocultarse dentro del sistema, este ocultamiento
lo realizan des-enlazandose de la lista de “todos” los procesos.

Se realiza la busqueda de procesos visibles y procesos ocultos.

C. Procedimiento
Se hace un listado de procesos visibles y procesos no visibles en busqueda de
elementos sospechosos en ejecucion.

Se ejecuta el plugin pslist, este plugin realiza una busqueda en la lista doblemente
enlazada de procesos:

~# Volatility pslist > pslist.txt:

¥ :~# volatility pslist > pslist.txt

Volatility Foundation Volatility Framework 2.4

Imagen 29: generacién de archivo de procesos.

Los procesos encontrados por el plugin han sido direccionados a un archivo de
nombre pslist.txt. En total se encontraron 42 procesos.
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https://crackstation.net/

Mostrar u ocultar Configuracion

E-uq- S2 13 ucd 5 en B T o8 0110 11 200 A3 0 A4 1 450 1 A6 1 A7 1 18 118 200 21 220 +230 12401 350 261 T

Offset (V) Name PID EPID Thds Hnds Sess Wow64 Start Exit
0x83126730 System 4 o a1 520 —————- 0 2015-10-21 13:52:52 UTC+0000
0x83£e7520 smss.exe 212 4 2 25 —————- 0 2015-10-21 13:52:52 UTC+0000
0x848db530 csrss.exe 296 288 9 379 0 0 2015-10-21 13:53:02 UTC+0000
0x84a3dd40 wininit.exe 352 288 3 76 o 0 2015-10-21 13:53:04 UTC+0000
0x8450aa58 csrss.exe 364 344 7 242 1 0 2015-10-21 13:53:04 UTC+0000
0x84823030 winlogon.exe 404 344 3 111 1 0 2015-10-21 13:53:07 UTC+0000
0x8497£f030 services.exe 440 352 9 186 o 0 2015-10-21 13:53:07 UTC+0000
0x83£60b38 lsass.exe 456 352 7 583 0 0 2015-10-21 13:53:07 UTC+0000
0x83£64a40 lsm.exe 464 352 10 135 0 0 2015-10-21 13:53:07 UTC+0000
0x84b72d40 svchost.exe 572 440 10 352 o 0 2015-10-21 13:53:08 UTC+0000
0x8498c030 svchost.exe 636 440 B 265 0 0 2015-10-21 13:53:05 UTC+0000
0x84b£f5030 svchost.exe 684 440 21 514 0 0 2015-10-21 13:53:05 UTC+0000
0x84c20ad0 svchost.exe 812 440 25 686 o 0 2015-10-21 13:53:10 UTC+0000
0x84c33030 svchost.exe BEOD 440 36 1015 0 0 2015-10-21 13:53:11 UTC+0000
0x84c3ad40 audiodg.exe 520 ca4 5 130 0 0 2015-10-21 13:53:11 UTC+0000
0x84c4e728 svchost.exe 1004 440 21 482 o 0 2015-10-21 13:53:12 UTC+0000
0x84cB3030 svchost.exe 117¢ 440 15 382 0 0 2015-10-21 13:53:13 UTC+0000
0x84cb02e0 spoolsv.exe 1280 440 12 278 0 0 2015-10-21 13:53:15 UTC+0000
Ox84cbe478 svchost.exe 1316 440 19 298 o 0 2015-10-21 13:53:15 UTC+0000
0x84d0c358 svchost.exe 1400 440 14 220 0 0 2015-10-21 13:53:16 UTC+0000
0x848d5d40 taskhost.exe 3e8 440 8 197 1 0 2015-10-21 13:54:21 UTC+0000
0x832054c8 sppsvc.exe 1120 440 7 145 o 0 2015-10-21 13:54:22 UTC+0000
0x84c06B810 dwm.exe 552 812 3 68 1 0 2015-10-21 13:54:30 UTC+0000
0x83£c4518 explorer.exe 692 240 25 844 1 0 2015-10-21 13:54:30 UTC+0000
0x845bc770 Skype.exe 1980 692 36 1088 1 0 2015-10-21 13:54:32 UTC+0000
0x84b73030 yUmikJdMYd3b.ex 1776 692 6 206 1 0 2015-10-21 13:54:32 UTC+0000
0x832d0d40 SearchIndexer. 1124 440 11 700 0 0 2015-10-21 13:54:35 UTC+0000
N0 2ANLAR b mn aca ann a aan n A ARMIE_1A_A1 12.54.44 TIMALANAN

Imagen 30: listado de procesos visibles.

Se ejecuta el plugin psscan, este plugin realiza una busqueda de TODAS las
estructuras _EPROCESS, por lo tanto permite observar aquellos procesos ocultos:

~# Volatility psscan > psscan.txt:

~# volatility psscan > psscan.txt
Volatility Foundation Volatility Framework 2.4

~# |

Imagen 31: generacién de procesos visibles y ocultos.

Los procesos encontrados por el plugin han sido direccionados a un archivo de
nombre psscan.txt. En total se encontraron 44 procesos.
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-g- tclee 2345 e T B g 100 0 11 1200 1530 140 15 16 17 218 19 20 2L 22 e 23 24 25 260 AT

offset (P) Name PID PPID PDB Time created Time exited
0x000000003da06810 dwm.exe 552 812 0x3e5dc340 2015-10-21 13:54:30 UTC+0000
0x000000003da20ad0 svchost.exe g1z 440 0x3e5dclal 2015-10-21 13:53:10 UTC+0000
0x000000003da33030 svchost.exe 860 440 0x3e9dcle0 2015-10-21 13:53:11 UTC+0000
0x000000003da3ad40 audiodg.exe 520 684 0x3e9dclel 2015-10-21 13:53:11 UTC+0000
0x000000003da4e728 svchost.exe 1004 440 0x3e9dc200 2015-10-21 13:53:12 UTC+0000
0x000000003da83030 svchost.exe 1176 440 0x3e5dc220 2015-10-21 13:53:13 UTC+0000
0x000000003dab02e0 spoolsv.exe 1280 440 0x3e5dc240 2015-10-21 13:53:15 UTC+0000
0x000000003dabe478 svchost.exe 1316 440 0x3e5dc260 2015-10-21 13:53:15 UTC+0000
0x000000003db0c358 svchost.exe 1400 440 0x3e9%dc280 2015-10-21 13:53:16 UTC+0000
0x000000003dc3dd40 wininit.exe 352 288 0x3e9dc0al 2015-10-21 13:53:04 UTC+0000
0x000000003dd72d40 svchost.exe 572 440 0x3e9dcl20 2015-10-21 13:53:08 UTC+0000
0x000000003dd730320 yUmikIMYd3b.ex 1776 692 0x3e5dc3c0 2015-10-21 13:54:32 UTC+0000
0x000000003dd£5030 svchost.exe 684 440 0x3e5dclel 2015-10-21 13:53:0% UTC+0000
0x000000003ded5d40 taskhost.exe 368 440 0x3e9dcZel 2015-10-21 13:54:21 UTC+0000
0x000000003dedb%30 csrss.exe 296 288 0x3e%dc060 2015-10-21 13:53:02 UTC+0000
0x000000003dee9030 winlogon.exe 404 344 0x3e9dc0c0 2015-10-21 13:53:07 UTC+0000
0x000000003d£f0aa58 csrss.exe 364 344 0x3e35dc040 2015-10-21 13:53:04 UTC+0000
0x000000003d£7£030 services.exe 440 352 0x3e3dc080 2015-10-21 13:53:07 UTC+0000
0x000000003d£f8c030 svchost.exe 636 440 0x3e5dcl40 2015-10-21 13:53:0% UTC+0000
0x000000003d£fbc770 Skype.exe 1580 692 0x3e9dc380 2015-10-21 13:54:32 UTC+0000
0x000000003e8ba4d0 taskeng.exe 856 860 0x3e9%dc320 2015-10-21 13:54:21 UTC+0000 2015-10-21 13:559:23
uTC+0000

0x000000003e560b38 lsass.exe 456 352 0x3e83dclel 2015-10-21 13:53:07 UTC+0000
0x0000000032964a40 lsm.exe 464 352 0x3e9dcl00 2015-10-21 13:53:07 UTC+0000
0x0000000032%a0d40 DumpIt.exe 2548 692 0x3e5dc560 2015-10-21 13:56:51 UTC+0000
0x00000000325%c4518 explorer.exe 692 240 0x3e%dclB0 2015-10-21 13:54:30 UTC+0000
0x0000000032927520 smss.exe 212 4 Dx3e%dc020 2015-10-21 13:52:52 UTC+0000
N OONNNONN3AF2~S5aE0 Droanhoxlindat 2744 1624 Nx=8d-4-~0 2015-10-21 14-00-00 TITTOH0000

Imagen 32: listado de procesos visibles y ocultos.

Resultado.

Se encontraron dos procesos ocultos:

e taskeng.exe
o WMIADAP.exe

Ambos procesos son conocidos de Windows, se decide no profundizar en los datos
de su ejecucion.

Se encontré evidencia de la ejecucion de una herramienta de cifrado simétrico
llamado TrueCrypt con el proceso TrueCrypt.exe de PID 2244. Este software es
utilizado para el cifrado y descifrado de volimenes de datos.

Nombre PID PPID PDB Time creado Time
WMIADAP.exe 1112 860 | 0x3e9dc520 21/10/2015 13:57:17 | UTC+0000
TrueCrypt.exe 2244 692 | 0x3e9dc480 21/10/2015 13:55:00 | UTC+0000
taskeng.exe 2688 860 | 0x3e9dc580 21/10/2015 14:00:00 | UTC+0000

Tabla 22: programas seleccionados para analizar.

Se decide realizar las pruebas técnicas para la busqueda de la clave de cifrado
simétrica que se usa en el equipo investigado.
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E. Soportes.

Clasificacion

Nombre Descripcion Hash md5 Tamarfio bytes . .
De evidencia
. Salida de blsqueda de | F2012B97F1C697379A
pslist.txt procesos visibles 5CF210A1844BF5 6072 AL0
Salida de busqueda de
o 215CBDFB6E43F5163
psscan.txt g(r:(;(l:t((e)ssos visibles vy 13FA3FAADOEE522 5658 Al10

Tabla 23: detalle de salida de consulta de procesos.

F. Herramientas adicionales de apoyo.
Ninguna.

4.3.4 Claves de cifrado TrueCrypt.

A. Objetivo.
Encontrar claves de cifrado utilizadas por la herramienta TrueCrypt para descifrar
datos hallados dentro de las evidencias obtenidas.

B. Conceptos bésicos.

La herramienta de cifrado TrueCrypt es un software que permite montar y desmontar
volimenes de datos cifrados, tiene la capacidad de realizar el cifrado y descifrado de
tipo “on the fly”, permitiéndole al usuario acceder a sus datos cifrados cuantas veces
quiera después de haber montado el volumen y haber digitado una sola vez la clave,
esta agilidad de uso es posible porque la clave proporcionada por el usuario se
almacena en un espacio de la memoria RAM reservado para que el software procese
los datos cuando se requiera.

El TrueCrypt cuenta con dos procesos, una interfaz que se ejecuta a nivel de usuario
y un driver que se ejecuta en modo kernel, este driver es el proceso encargado de
realizar el cifrado y descifrado de datos, por lo tanto es en el espacio de memoria
asignado a este driver donde se encuentra alojada la clave.

C. Procedimiento.
Se ejecuta el plugin truecryptsummary para obtener un resumen de la informacién
general de la herramienta TrueCrypt que se encuentre dentro de la imagen:
~# Volatility truecryptsummary:

:~# volatility truecryptsummary

Volatility Foundation Volatility Framework 2.4

Registry Version TrueCrypt Version 7.1
SafePlace at offset 0x8954beed
TrueCrypt.exe at 0x832c2938 pid 2244
truecrypt state SERVICE_RUNNING

Kernel Module truecrypt.sys at 0x89518000 - 0x8954f000

Symbolic Link F: -> \Device\TrueCryptVolumeF mounted 2015-10-21 13:55:33 UTC+0000

i i F: -> \Device\TrueCryptVolumeF mounted 2015-10-21 13:55:33 UTC+B000

Volume{a5346c67-5247-11e5-bb74-0023543f71a3} -> \Device\TrueCryptVolumeF mounted 2015-10-21 13:55:33
\Device\TrueCryptVolumeF\ at 0x3e652bel
\Device\TrueCryptVolumeF\ at 0x3f5785a0
\Driver\truecrypt at 0x3e9dal30 range 0x89518000 - Ox8954eal0
TrueCryptVolumeF at 0x833b3040 type FILE_DEVICE_DISK
Path: \??\C:\Users\Ann\MyHome
TrueCrypt at 0x83fdaf@@ type FILE DEVICE_UNKNOWN
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Imagen 33: contenido del espacio en TrueCrypt.

Se ejecuta el plugin truecryptpassphrase para buscar una o varias claves dentro del
espacio de memoria:

~# Volatility truecryptpassphrase:

:~# volatility truecryptpassphrase

Volatility Foundation Volatility Framework 2.4
Found at Ox8954beed length 9: SafePlace

Imagen 34: password TrueCrypt encontrada.

Se ejecuta el plugin truecryptmaster para buscar la clave maestra utilizada por
TrueCrypt:

~# Volatility truecryptmaster —D.:

:~# volatility truecryptmaster -D.
Volatility Foundation Volatility Framework 2.4
Container: \??\C:\Users\Ann\MyHome
Hidden Volume: No
Removable: No
Read Only: No
Disk Length: 157024256 (bytes)

Host Length: 157286400 (bytes)

Encryption Algorithm: AES
Mode: XTS
Master Key

9b ea 36 ea 73 9b el 90 18 50 dd 56 d2 4f ce e9 s B e PV D

fd 1b 35 db Oa d3 4d a0 al@ 4a 63 58 76 df 54 lc s aMas Je XV T

0l 67 6b 21 05 Ob c6 a6 Of 68 69 e5 46 8b 57 05

le 39 50 38 78 47 06 bc b0 57 f4 4d 2e 76 al lc .9P8xG...W.M.v..
Dumped 64 bytes to ./0x833bala8 master.key

Imagen 35: llave maestra TrueCrypt.

Este plugin generd un archivo llamado 0x833bala8 master.key como la llave maestra
hallada.

. Resultado.
Se encontro la siguiente informacion relacionada con el software TrueCrypt:

Version: 7.1

Volumen cifrado 1: TrueCryptVolumeF, conocido.
Volumen cifrado 2: TrueCrypt, desconocido.
Password: SafePlace

Clave maestra: 0x833bala8 master.key

e Contenedor cifrado: C:\Users\Ann\MyHome
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e Longitud del volumen: 157024256 bytes.
e Algoritmo de cifrado: AES.

E. Soportes.
Nombre Descripcion Hash md5 Tgmano Cla5|f_|ca0|o_n de
ytes evidencia

Salida del comando | A54B3A3EA9AD0896

summary.txt resumen de TrueCrypt | 050EB5286D722F7B 978 AL0

assphrase.txt Salida de password de | 940EE489B8DA1E77 40 A10

passp : TrueCrypt AD899CA49A260298
Salida de busqueda 686C30CEECB3CCH

master.txt . EF8E8B82377CFAGE 550 Al10
master key de TrueCrypt 1

0x833bala8 maste . 0B955A82BB2D7D60

r key Master Key de TrueCrypt EE7BC43550764533 64 A10

Tabla 24: archivos de soporte claves TrueCrypt.

F. Herramientas adicionales de apoyo.

Ninguna.
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CAPITULO 5. ANALISIS DE IMAGEN DE DISCO DURO.
5.1 Ficha técnica de archivos recibidos.

Informacién de los archivos recibidos como imagen del disco duro, la imagen de este
dispositivo esta fragmentada en 8 archivos, como se registran a continuacion:

# Nombre Tamario (bytes) Descripcion

1. Ann_HD.EO1 670.797.686 Imagen fragmentada

2. Ann_HD.E02 670.801.344 Imagen Fragmentada

3. Ann_HD.EO3 670.811.003 Imagen Fragmentada

4, Ann_HD.E04 670.801.094 Imagen Fragmentada

5. Ann_HD.EO5 670.533.457 Imagen Fragmentada

6. Ann_HD.E06 670.806.818 Imagen Fragmentada

7. Ann_HD.EO7 670.932.936 Imagen Fragmentada

8. Ann_HD.EO8 141.145.618 Imagen Fragmentada

9. Ann_HD.E08 141.145.618 Imagen fragmentada

10. Ann_HD.log 892 Log del procedimiento de adquisicion
11. hash.txt 416 Hash md5 de cada archivo de imagen fragmentada

Tabla 25: detalle de archivos de disco recibidos
5.2 Verificacion de integridad

Se procede a calcular el hash md5 de cada archivo que compone la imagen del disco:

Archivo_Edicion Formato Ver Ayuda C:\TFMNIMAGENES COPIAS>fciv.exe —md5 —add “@3-IMAGEN DISCO DURO

4
Hash parcials .”# File Checksum Integrity Uerifier version 2.85.
o
VoL [ 0 B U TR S s s R e I D LT e s R L 6 A5 af 7e 179 7c?758d1054bc47318£368d B3-imagen disco duro“Ann_HD.
G N R D N S L S L LG T A N Y- e R w W 85 26f 1694168 7dBhe4617a7h35f 7edc B3-imagen disco duro“Ann_HD.
A N ER LR T H i P ra P L e el E D L e ) - F 77 £ 4472715498cd26c23d5172ecd B3-imagen disco duro~Ann_HD.
AEQ_HD.EO4 S ST S eI e T Y T e 2t f leaef B31d7dd23a26ac?152d68d5h B3-imagen disco duro™Ann_HD.
ARN_HD. EQ5 MD5: AOB0BE347EACDLEGIETEGD3IDO50E1448 a288bh347eacdleb63b?ebd3dB5@hi448 B3-imagen disco duro“Ann_HD.

ANN_HD.EO6 MD5: AB837AD64BC28DETEE726ADAAFALAGSFE 83-imagen disco duroAnn_HD.

B3-imagen disco durosAnn_HD.
ANN_HD.EQ7 MD5: 7C39350B00BAS60B19A8BA3CE12953A8 —3 Qs .
nh_HD. EO8 MD5: 06C707A111CALDAOSO0GFSEG70728D2F B6c797a111calda?4926f8e278728d2f B3-imagen disco duro“Ann_HD.

C:~TFMNIMAGENES COPIAS >

Imagen 36: verificacion de integridad de d.isco.

Se registra el resultado de calculo realizado:

Nombre Hash Recibido Hash Calculado Resultado

605AF7E1797C758D1054BC47318F3 | 605AF7E1797C758D1054BC47318F Coincide
Ann_HD.EO1 68D 368D

E8526F16941687D0BE4617A7B35F7 | E8526F16941687D0BE4617A7B35F Coincide
Ann HD.EO02 E3C 7E3C

D797C7F4472715498CD26C23D5172 | D797C7F4472715498CD26C23D51 Coincide
Ann_HD.EQO3 ECD 72ECD

2FF1EAEF031D7DD23A26AC7152D6 | 2FF1EAEF031D7DD23A26AC7152 Coincide
Ann HD.EO4 0D5B D60D5B

A980BB347EACDI1E63B7E6D3D050B | A980BB347EACD1E63B7E6D3D05 Coincide
Ann HD.EO05 1448 0B1448
Ann_HD.EO6 AB837AD64BC28DE7EE726ADAAFA | AB837AD64BC28DE7EE726ADAAF Coincide
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4A65F A4ABSF

7C39350BO0BA560B19A8BA3CB129 | 7C39350BO0OBA560B19A8BA3CB12 Coincide
Ann_HD.EQO7 53A8 953A8

06C797A111CA1DA94996F8E970728 | 06C797A111CA1DA94996F8E9707 Coincide
Ann_HD.EO8 D2F 28D2F

06C797A111CA1DA94996F8E970728 | 06C797A111CA1DA94996F8E9707 Coincide
Ann_HD.EO8 D2F 28D2F

Tabla 26: comparacion de hash recibido y hash calculado.

Se observa que el resumen hash calculado para cada archivo coincide con el hash
contenido dentro del archivo hash.txt.

5.3 Pruebas técnicas.

Para la realizacion de las pruebas sobre la imagen de disco se ha decidido utilizar dos
herramientas de analisis:

e Autopsy 3.1.3 con Sleuth Kit version 4.1.3
e OSForensics 3.2 build 1003

El objetivo es complementar algunos resultados ofrecidos por una y otra herramienta, asi
como algunas funcionalidades en las cuales se diferencian.

5.3.1 Procedimiento de inicio.
CREACION DEL CASO EN AUTOPSY:

e Se crea un caso en el Autopsy utilizando la imagen del disco.
e Nombre del caso: TFM_DISCO1

e Numero: 002.

e Examinador: Fredy Omar Morantes

e Timezone: (GMT -5:00) América Bogota.

M New Case Information =5

Steps Case Info

1. (Case Info
2. Additional Information

Enter New Case Information:

CaseName:  |TFM_DISCO1

Base Directory: | D:\Users\FREDDY\Documents\TFM2IALTOPSY DISCO | Browse |
Case Type: @ Single-user  Multiuser

Case data will be stored in the following directory:
D:\Users\FREDDY \Documents \TFM2\AUTOPSY DISCOYTFM_DISCO1

Tiext = Finish Cancel

Imagen 37: creacion de caso en Autopsy.
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M. New Case Information

Steps Additional Information

L CaseInfo
2. Additional Information Optional: Set Case Number and Examiner

Case Number: 002

Examiner: FREDY MORANTES

< Back Next Finish ][ Cancel

Imagen 38: asignacién de niumero al caso.

Después de creado el caso se procede a cargar la fuente de datos, en este caso la
imagen del disco Ann_HD.EO1:

M Add Data Source =
Steps Enter Data Source on wizard (Step 1 of 3)
1. Enter Data Source
Information
2. Configure Ingest Modules
3. AddDataSource
Select source type to 2dd: | Image File -
Erowse for an image file:
D:\sers\FREDDY\Document ts\TFM2103-IMAGEN DISCO DURO\ANn_HD.E01

Please select the input timezone: ~ |(GMT-5:00) America/Bogota

|| 1anare orphan files in FAT fle systems
{faster results, although some data will not be searched)

Press ‘Next' to analyze the input data, extract volume and file system data, and populate a local database.

Imagen 39: asignacioén de zona horaria.

Cargada la imagen se procede a ejecutar los modulos de recoleccién incluidos en el

Autopsy para analizar los datos, la siguiente imagen muestra la ejecucién de Run Ingest
Modules:

4. TFM_DISCO1 - Autopsy 4.0.0 g o

File View Tools Window Help

@ Close Case Add Data Source Generate Report
[ Directo
img_Ani

£~ Data Sources - /ima_

El._:l e Table

Image Details

Extract Unallocated Space to Single Files
Open File Search by Attributes

Run Ingest Modules

Collapse All

Imagen 40: médulos.
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Se han seleccionado los siguientes modulos:

] Ingest Modules @
Recent Activity
Hash Lookup
File Type Identification
Embedded File Extractor
Exif Parser
Keyword Search
Email Parser
Extension Mismatch Detector
EO01 Verifier
Android Analyzer
Interesting Files Identifier
[ Select All ] [ Deselect Al ] Runs PhotoRec carver against unallocat. .. Advanced

Process Unallocated Space

Close

Imagen 41: selecciéon de médulos.

Después de realizado la carga y ejecucion de los moédulos se procede a verificar los
datos recopilados por el Autopsy dentro del arbol de resultados:

M. TFM_DISCO1 - Autopsy 4.0.0
File View Tools Window Help

@® Close Case Add Data Source | [, | Gener:

&

@ Data Sources
ey
@ views

28 File Types
[y Deleted Files
[+ MB File Size
=-|%| Results

[}-E Extracted Content
- "\ Keyword Hits

[ % Hashset Hits

[ [ E-Mail Messages
£

.....

E—J@ Tags

£} Bookmark (50)
i--[E] File Tags (0)
(8] Result Tags (50)
Fi-[@ bomba zip (2)

----- u  Reports

Imagen 42: arbol de resultados

CREACION DEL CASO EN OSFORENSIC:

e Nombre del caso: TFM DISCO

e Numero de caso: 001.

e investigador: FREDY MORANTES
e Organizaciéon: UOC.TFM

e Time Zone: Local (GMT -5:00).
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A continuacion se muestran los parametros de la creacion del caso:

New Case

Help

Case Name  TFM DISCO
Investigator ~ FREDY MORANTES
Organization ~ UOC.TFM

Contact Details

Timezone [Lcal {GMT -5:00) vl

Default Drive  |C:\ [Local -]

Acquisition Type () Live Acquisition of Current Machine @) Investigate Disk{(s) from Another Machine
Case Folder @ Default Location () Custom Location

D:Wsers\FREDDY \Documents\PassMark\OSForensics\Cases\TFM DISCOY

Log case activity

Imagen 43: creacion de caso OSForensics.

Paso seguido se carga la imagen del disco como un dispositivo del caso creado:

Select device to add

Data Source Help
() Drive Letter G\ Mount image...
(@ Forensics mode Standard mode
() Physical Disk W\ \PhysicalDrive0: Partition O [100.00MB NTF
f (@) Image File D:\sers\FREDDY \Documents \PassMark), E
Partition: <entire image file=
L

() Metwork Path (UNC)

() Volume Shadow Copy

Select shadow. ..

Display Name
Usage example:

Ann_HD
nn- “Ann_HD: \dir {file. ext™

[¥]Make this the case default device:

[ 0K ] [ Cancel

Imagen 44: carga de imagen.

Después de cargado la imagen, la herramienta nos ofrece todos los moédulos de analisis:
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OSForensics - TFM DISCO

@ Start - Q Manage Case
r Select Case
Nen Case. Tille Create Date Locaiion Default

&Y rilewame search o TRMDISCO martes, 08 de diciembre de 2015, 094531 am D:\Users\FREDDYADocuments\Passhark\DSForensics' ACases\TEM DISCOY G4 [Local]
</ Create Index
< searhndee
D recent Actvey Manage Curent Case.

3¢ Deleted Files search [ Edt Case Detis.. | [ GenerteRepot.. | [ viewlos. |
&8 vismatch File Search [(Addaachment. | [ AddNote. | [ AddDevice ]
Q RTINS Case ltems Tite Module Case ltem

], prefetch viewer s
Am_HD Case Manager  D:sers\FREDDYADosumentstPas.

<29 Raw Disk Viewer

2 Reoistry Viewer

' File System Browser

g Fie System &

1, saute 0B Browser

4 web Browser

Ty passwords

g System Information

(T ni] Verify | Create Hash

[ nashsers

(4 Create Signature

Imagen 45: médulos de OSForensics.
Los modulos que se observan en la barra vertical izquierda seran utilizados a lo largo del
analisis.

5.3.2 Estudio del sistema operativo.

- Sistema Operativo:

En el caso de Autopsy se observa que:

El sistema operativo instalado es Windows 7 Professional instalado en la ruta
C:\Windows, equipo de nombre ANN-PC.

Esta informacién se obtiene de los siguientes elementos:

En el arbol de resultados, dentro del nodo Extracted Content, se encuentra un sub-
nodo llamado Operating System Information en el que se ha agrupado la informacion
del sistema encontrada por los médulos de recoleccién:

3

=B Data Sources

@ Zl Ann_HD.E01

- = Views

Results

B Extracted Content

-Ed Devices Attached (50)

-l EXIF Metadata (116)

| Encryption Detected (2)

Extension Mismatch Detected (295)

2C1EMOperating System Information (3)

i #L Operating Svstem User Account (2)

Imagen 46: nodo de informacion.
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Después de seleccionado el sub-nodo Operating System Information se observa la
informacion del sistema operativo.

. - f—
- Dperating System Information
Table | Thumbnail

Source File MName Domain Version Processor Architectur

srsomue | | |
L

[ Hex [ strings | File Metadata | Results | | |
Result: 1 of 2 Result >

4

Operating System Information

Program Name  Windows 7 Professional

Path C\Windows

Product ID 00371-868-0000007-85653
Owner Ann

Organization

Program Name  Windows 7 Professional

Path C-\Windows
Product ID 00371-868-0000007-85653

Owner Ann

Organization

Source File Path  /img_Ann_HD.E01/Windows/System32/config/RegBack/SOF TWARE
Artifact ID -9223372036854769157

Imagen 47: informacion del sistema.

- Identificacion de usuarios:

Para la identificacion de datos de creacion y acceso de usuarios del sistema se utilizo
el caso creado anteriormente en la herramienta OSFORENSICS.

El procedimiento se realiza ingresando en la opcion System Information.

i{'_i' = Passwords

S

||1I_| Verify / Create Hash

g Hash Sets

Imagen 48: modulo de informacién.

Se seleccionay ejecuta la opcién System Information From Registry
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— - ——
.

5 System Information

List: [Systemlnfnrmalinn Frar Registy v] [ Edi... ][ Go ]

Basic Doz Commands _ i
H @ Scan Drive: | Ann HD:A -

i Syster Information

-+ 2t Information From Redgistry
Commz &)l Cammands

Command Internal Ajchitecture  Live Spstem

Get User Infa [Registry) Yes 32/64 Yes

Imagen 49: grupo de comandos.

Después de ejecutado el comando anterior, se obtuvo un resultado en el que se
observa el registro de 4 usuarios en el sistema: Administrador, Invitado, Ann y Tom.

Get User Info (Registry)

Registry File: Ann_HD:\Windows\System32\Config\SAM

Key Location: SAM\ Domains\ Account\Users

Using Timezone: -5:00

Username [ID]:
Account Created
Last Login

Password Reset
Password Fail Date
Password Fail Count
Login Count

Notes

Username [ID]:
Account Created
Last Login
Password Reset

Password Fail Date

Administrador [500]

miércoles, 02 de septiembre de 2015, 05:15:30 a.m.
lunes, 13 de julio de 2003, 11:53:58 p.m.

lunes, 13 de julio de 2009, 11:55:45 p.m.

N/A

u]

1

*Password never expires* *Account disabled®

Invitade [S01]

miércoles, 02 de septiembre de 2015, 05:15:20 a.m.
Never

Newver

N/ A

Imagen 50: informacion de usuarios del sistema.
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Ordenando los resultados se obtienen los siguientes datos:

U ) creado (GMT -5:00) ultimo login (GMT -5:00) cantidad de
suario .
Afio | Mes | Dia Hora Afio | Mes | Dia Hora login
Administrador | 515\ g | 5 |05:15:30 Am |2009| 7 | 13| 115398 1
[500] p.m.
Invitado [501] | 2015| 9 2 05;151:30 n/a | n/a | nfa n/a 0
Ann[1000] |2015| 9 | 2 | 951787 |og15| 10 | 21| 085418 26
a.m. a.m.
Tom[1001] |2015| 9 | 2 | 092002 {5n15| 19 | o1 | 04:03:02 8
a.m. a.m.

Tabla 27: resumen historico de usuarios.

- Fecha de ultimo apagado del sistema:
Windows 7 almacena el registro de eventos del sistema en la siguiente ruta
%windir%/Windows/System32/winevt/Logs/System.evtx, en el arbol de resultados se

ha realizado la navegacion hasta el archivo system.evtx a través de la siguiente ruta:

e /img_Ann_HD.EO01/Windows/System32/winevt/Logs/System.evtx

Directory Listing | Keyword search 5 - MountPoints2 $|
..... | WinbioDatabase (2] fimg_Ann_HD.E01/Windows/System32/winevt/Logs
.\ WinBioPluglns {8) Table | Thumbnai
(-1 L) WindowsPowerShell (3) Mame Modified Time
7L et L EE
t System.evbc 2015-10-21 09;0
[l togs 62) | E&

TraceFormat (2) Windows PowerShell.evix 2015-09-02 05:13:23 COT
[ |4 winrm (3) e L
[ L) XPSViewer (3)

| Hex | strings | File Metadata | Resuils | I |

""" o N (3) Result: 1 of 1 Result
..... & zh-HK (6)
""" L T (3) General Info
-1l TAPL(3)
J) Tasks (8)
- | fb Temp (29) File Type (signature) application/octet-stream
" wadng (2) Source File Path /img_Ann_HD.E01/Windows/System2
-~ L twain_32 (3)
[ Vss (3) Artifact ID -9223372036854697415

Imagen 51: log de eventos detectado.

Se ha exportado el archivo system.evtx para ser analizado con el visor de eventos de
Windows.
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System.evix 2015-10-21 0:00:52 0T 2
Windows PowerShell.g View in New Window

< Open in External Viewer

| Hex | strings | File Metadz

Extract File(s)
Result: 1 of 1

Search for files with the same MD5 hash

General Info Tag File »
Add file to hash database L4
File Type (signature ;e
Source File Path fimg_Ann_HD.E01/Windows/System32/
Artifact ID -9223372036854697415

Imagen 52: Extraccién del log de eventos.

Se ha buscado el ultimo evento que corresponda al apagado en Windows 7.

‘l @Informacién 21/10/2015 08:52:46 a.m. Kernel-General 12 MNinguno
®Informaci6n 21/10/2015 04:05:01 a.m. Kernel-General 13 Ningune

Nva "~ “Fechayhora © 7 ungen " 7ld. del evento
@Informacio’n 21/10/2015 08:52:46 a.m. Kernel-General 12
] Informacion /1072015 04:05:01 a.m. Kernel-General

@Informacio’n 21/10/2015 04:02:29 a.m. Kernel-General 12
@Informacio’n 21/10/2015 04:02:34 a.m. Kernel-General 13
@Informacio’n 10/09/2015 03:31:14 a.m. Kernel-General 12

Evento 13, Kernel-General

General | Detalles

El sistema operativo se esta cerrando a la hora del sistema 2015-10-21T09:05:01.268554600Z.

Imagen 53: registro de ultimo apagado del sistema.

Se determina que el ultimo apagado fue el 21 de Octubre de 2015 a las 04:05:01 am
(GMT -05:00).

5.3.3 Recuperacién de archivos borrados.

Autopsy agrup6 4145 archivos clasificados como recuperados por técnica de analisis
de la estructura de sistema de archivos, no data carving.

Los archivos han sido exportados de la imagen para su exploracion.
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File System
“ [Table Thumbnail

MName Location
. wuredir.cab.bz" fimem—fmmLIDEG)]
y_ goog-phish-sh; buiiacEREE) i}
y_ goog-phish-sh; Tag Files (3}
. goog-phish-sh; ) i}

Add files to hash database *

¥ goog-unwantel S—
¥ goog-unwanted-shavar.pset Jirng_Ann_HCLED]
¥ goog-unwanted-shavar.sbstore firng_Ann_HCLEO]
vy, test-phish-simple.sbstore firng_Ann_HCLEO]
y, test-malware-simple.pset firng_Ann_HCLEO]
y, test-malware-simple.cache Jirng_Ann_HCLE0]
y, test-phish-simple. pset Jirng_Ann_HCLE0]
y, test-phish-simple. cache Jirng_Ann_HCLE0]
y, test-unwanted-simple.pset firng_Ann_HCLEO]
y, test-malware-simple.sbstore firng_Ann_HCLEO]
4 1

Imagen 54: archivos borrados.

Los archivos se descartan por ser irrelevantes, debido a que son archivos propios del
sistema operativo.

Clasificacion de evidencia: A0O.

5.3.4 Dispositivos USB conectados.

Por medio del repositorio de datos (Hive)
/img_Ann_HD.E01/Windows/System32/config/SYSTEM se ha recuperado
informacion del historial de dispositivos USB conectados al equipo investigado, como
se muestra a continuacion:

En el arbol de resultados se halla el nodo Extracted Content, con el sub-nodo Device
Attached, esta agrupacién contiene 50 registros que pertenecen al historial de
conexiones encontrados en el archivo SYSTEM.

+|E| Results
E}E Extracted Content
: - ----- Devices Attached (50)

Imagen 55: nodo de dispositivos conectados.

Ingresando al sub-nodo se encuentra el detalle de cada registro anteriormente
sefalado, correspondiente a 5 dispositivos diferentes que han sido conectados en
varias ocasiones.
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Product: 0643
Produck: 2700
Product: 2700
Transcend Flash disk

Product: 0034

SYSTEM 2015-09-02 05:14:12 COT - LaCie, Lkd

SYSTEM 2015-09-04 05:09:01 COT  Pixark Imaging, Inc.
SYSTEM 2015-09-04 05:09:01 COT  Pixart Imaging, Inc.
SYSTEM 2015-09-04 05:20:02 COT - IMTek, LLC,
SYSTEM 2015-09-04 05:09:01 <07 - SiGma Micra

Imagen 56: registros de dispositivos conectados.

El resumen de los dispositivos conectados en su Ultima fecha se observan a

continuacion

10000ED0] 105C936 ann_HD.EO1
S5045dfba0zs ann_HD.EO01
G28ea3f428080000  Ann_HDLEOL
SR1457 42 Ta082 Ann_HD.EO1
SEAbb4dd4ss0az Ann_HD.EO1

Marca Modelo Id Ultima conexién
JMTek, LLC. Transcend Flash disk | 5&1457f427&0&2 | 2015-09-07 11:05:47 COT
LaCie, Ltd Product: 0643 10000E001108C93B | 2015-09-02 05:14:12 COT
Pixart Imaging, Inc. | Product: 2700 5&5045dfb&0&8 2015-10-21 08:53:00 COT
SiGma Micro Product: 0034 5&1457f427&0&2 |2015-10-21 08:53:00 COT
Unknown Product: 1234 5&5045dfb&0&3 2015-10-21 08:56:31 COT

Tabla 28: Detalle de dispositivos USB conectados.

Clasificacion de evidencia: A10.

5.3.5 Anélisis de papelera de reciclaje.

Por medio del arbol de resultados se accedio a la carpeta $Recycle.bin:

M TFM_DISCO1 - Autopsy 4.0.0
File View Tools Window Help

@ Close Case Add Data Source | [, Gen

6
=& DataSources
- 22l Ann_HD.EO1
G-l $Extend (8)
L &0rphanFiles (13)
Ry WA SRecycle Bin (4)

Imagen 57: nodo de papelera.

Encontrando los siguientes resultados:
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ierate Report ¥

Directory Listing | Keyword search 5 - MountPoints2 &
img_Ann_HD.ED1/$Recyde.Bin

Table | Thumbnail

Mame

L [current folder]
L [parent folder]
oo 5-1-5-21-2589184436-4231671082-1653910475-1000
oo 5-1-5-21-2589134436-4231671082-1653910475-1001

Imagen 58: contenido de papelera

Se hallaron 2 carpetas, la primera con el nombre S-1-5-21-2589184436-4231671082-
1653910475-1000, otra con el nombre S-1-5-21-2589184436-4231671082-
1653910475-1001.

Dentro de la carpeta $recycle.bin se crean subcarpetas de archivos borrados por cada
usuario, con un SID como nombre de estas subcarpetas, siendo los ultimos cuatro
digitos del SID el identificador del usuario del sistema que eliminé el archivo.

Por los 4 udltimos digitos (1000) del cédigo de la primera carpeta se determina que
pertenece al usuario de sistema Ann, conociendo que su ID de usuario es 1000, la
segunda carpeta pertenece al usuario Tom.

Dentro de la carpeta del usuario Ann se han encontrado los siguientes archivos:

e $IQCOMZN.ods
e 3$RQCOMZN.ods

Directory Listng
Jima_ann_ HD . EO 1/SR.ecydl

el [ [ SPr—
Mame
L [current folder]
4o [parent folder]

A==kt imi

Imagen 59: archivos en papelera.
Se procede a exportar ambos archivos para su visualizacion.

El archivo de nombre $IQCOMZN.ods contiene los datos observados en la siguiente
imagen:
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i5] $IQCOMZN.ods - OpenOffice Calc

Archive Editar Wer Insertar Formato Herramientas Dato
B -0 B & S E] s !

[=] |10 -] m ¢ S
[=] #& = = [B ic\UsersAnmiDest

E-C\Users\Ann'Desktop'\Pendientes_ods

H“ll- dil:

Imagen 60: contenido archivo SIQCOMZN

En la celda Al se observa la ruta de un archivo llamado Pendientes.ods. Este hallazgo
confirma que este archivo correspondia a la cuenta del usuario Ann del sistema
operativo.

El archivo de nombre $RQCOMZN.ods contiene la misma estructura y datos que el
archivo Pendientes.ods hallado en 3.3.3 Clasificacion de archivos de caracter delictivo,
una vez mas se encuentra informacion de lo que parece ser datos de tarjetas de crédito
relacionados con su tipo y aparente titular, adicional a su contenido se encuentra la
relaciéon con el usuario Ann.

iZ] $RQCOMZN.ods - OpenOffice Calc

Archivo Editar Ver Insertar Formato Herramientas Datos Ventana Ayuda

a-B-ieRBaeR YEKEn- R T
B calibri Fu [ N€CS ==== % %ty ¥
7 KE = |
A B ] | D
| 1 |Visa 4539456154526870 Concepcion Perez Pozo
| 2 |Visa 4532457001051150 Jose Maria Rodriguez Martinez
3 |Visa 4532657981372410 Ignacio Torres Fernandez
[ 4 |visa 4379166568413640 Gabriel Riba Villar
| 5 |visa 4929653751795980 Pilar Moreno Hernandez
| 6 |Visa 4532531411046010 Alfonso Mendez Sanchez
7 |Visa 4485384240029660 Esteban Reyes Sierrra
[ 8 |visa 4532227440905600 Juan Antonio  Prado Romero
| 9 |Visa 4539798471108420 Elvira Sanchez Diez
10 |Visa 4316277839380970 Federico Iglesias Ruiz
[ 11 |American Express 372171730251559 Marcos Rubio Ortiz
| 12 |American Express 376905910360151 Juan Jose Roca Moyano
| 13 |American Express 347170350508035 Adolfo Castille Valles
14 |American Express 347899917772631 Ana Silva Guzman
| 15 |American Express 372157992412443 Rodolfo Mora Canales
| 16 |MasterCard 5187401714297720 Angeles Cerezo Rojas
| 17 |MasterCard 5197841039013650 Jesus Gaspar Barba
18 |MasterCard 5108656187294160 Andres Cifuentes Bautista
19

Imagen 61: contenido archivo $SRQCOMZN

De acuerdo a la forma en que Windows estructura los archivos dentro de la papelera se
sabe que el archivo $IQCOMZN.ods es un “descriptor” del archivo $RQCOMZN.ods,
este ultimo llamado Pendientes.ods antes de ser eliminado.

Con base en esta informacion se deduce que el usuario Ann elimin6 este archivo que
anteriormente se almacenaba en el escritorio del sistema.

Clasificacion de evidencia: A10.
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5.3.6 Analisis de archivos huérfanos.

En el grupo de archivos creado por Autopsy, se observa la carpeta con nombre
$OrphanFiles con 13 archivos.

. TFM_DISCO1 - Autopsy 400

Eile View Tools Window Help

ﬁ Close Case I:D:I Add Data Souro

S

- @& Data Sources

. 23 Ann_HD.EOL
f-[)l ¢Extend (8)
M

EI L:. SRecyde.Bin (4)

Imagen 62: Nodo de archivos huérfanos.

Directory Listing |
- |firmg_Ann_HD.E01/%0rphanFiles
Table |Thumbnai||

Marme Modified Time
4. goog-phish-shavar.cache 2015-09-07 12:36:10 COT
. goog-phish-shavar.pset 2015-09-07 12:36:10 CoT
% goog-phish-shavar.sbstore 2015-09-07 12:36:09 COT
% goog-urwanted-shavar.cache 2015-09-07 12:36:11 CoOT
% goog-unvwanted-shavar.pset 2015-09-07 12:36:11 COT
. goog-unwanted-shavar.sbstore 2015-09-07 12:36:11 COT
y  test-malware-simple.cache 2015-09-10 03:32:46 COT
y  test-malware-simple.pset 2015-09-10 033246 COT
2015-09-10 03:32:46 COT
b 4 test-phish-simple. cache 2015-09-10 03:32:47 COT
¥ test-phish-gimple. pzet 2015-09-10 03:32:45 COT
% test-phish-simple. sbstore 2015-09-10 033246 C0T
y test-unwanted-simple.pset 2015-09-10 033248 COT

'I" mn

Imagen 63: archivos de recoleccion.
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Este tipo de archivos es utilizado por empresas como Google para recolectar
informacion de sitios potencialmente maliciosos.

Clasificacion de evidencia: B0O.

5.3.7 Archivos recuperados con técnica Data Carving.

Se obtuvieron 3647 archivos con la técnica de data carving realizada por el modulo de
Autopsy.

El analisis de estos archivos arrojo un resultado que permite catalogar esta evidencia
como irrelevante, la mayoria de estos archivos son archivos propios del sistema.

[H- | Ly Windows (84)
o . &CarvedFiles (3647)
I':I & \Views
Imagen 64: nodo de archivos recuperados por técnica carving
Resumen de archivos carved.

-_—_—__TTTTT e = W T

A > ~ Keyword Lists Qr

Directory Listing | Keyword search 2 - hiberfle.sys =
img_Ann_HD.E01/$CarvedFies

Name Location Modified Time Change Time Access Time Created Time Size
f 0000280, xml Jimg_Ann_HD\E01 f4CarvedFiles/fO0002E0, <ml 0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 1572
pa 0000592, xml Jimg_Ann_HDLE0L f$CarvedFiles FO000S92 , xml 0000-00-00 00:00:00  0000-00-00 00;00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 1404
f 0001160, xml Jirng_aAnn_HDWED1 {4 CarvedFiles FO001 160, xml 0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 1572

po fo004734.h fimg_Ann_HD.ED1 f$CarvedFiles/fo0047a4.h Q0a0-00-00 00;00;00  0000-00-00 00:00;00  0000-00-00 00;00:00  0000-00-00 00:00;00 491
f 0101216, xml firmg_Ann_HD.ED1 f$CarvedFiles/fO101216. ] 0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 2525
/ fo101240.dll fimg_Ann_HD.ED1 f$CarvedFiles/fo101240,dI Q0a0-00-00 00;00;00  0000-00-00 00:00;00  0000-00-00 00;00:00  0000-00-00 00:00;00 8192

f f0101608.java Jimg_ann_HD.E01f$CarvedFiles/f0101608.java  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 230
f 0101704, xml Jimg_Ann_HD.E01 f4CarvedFiles 0101704, <ml 0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 3912

f fo101720.dl Jirmg_Ann_HDLE01 f$CarvedFiles foio1720.dI 00a0-00-00 00:00:00 - 0A00-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 4792
f fo102656.dll fimg_Ann_HD.E01f$CarvedFiles/fo102656,dI Q0a0-00-00 00:00:00  0O00-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 5432
pﬂ fo103723.dll fimg_Ann_HD.E01 f$CarvedFies fo103723.dI QnaQ-00-00 00:00:00 0O00-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  626€

ff0104952‘png firmg_finn_HD.ED1 {$CarvedFiles/f0104952,png  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 2828
pof0104950‘png fimg_Ann_HD.ED1f$CarvedFles f0104960,.png 0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00;00:00 2914

ff0104968‘png firmg_Ann_HD.ED1 {4 CarvedFiles/f01049638.png  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 2927
o T £ 1

Imagen 65: listado de archivos carved

Por medio de la herramienta seleccionada se verifica la existencia de archivos borrados
gue pueden ser recuperados.

La verificacion de estos archivos conduce a determinar que son archivos propios del
sistema operativo.

Clasificacion de evidencia: BOO.
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5.3.8 Analisis de metadatos.

En el &rbol de resultados se accede a la carpeta llamada EXIF Metadata, en esta
carpeta se observan 116 imagenes con estructura de metadatos exif.

E}E Extracted Content
i i-Fl Devices Attached (50)

=" "WEXNIF Metadata (116)

Imagen 66: nodo de metadatos.
Los archivos se extraen para su exploracion.

Dentro del directorio EXIF se detectan imagenes con datos de posicionamiento
geografico.

Source File Date Created Device Model Device Make Data Source  Latitude  Longitude  Altitude
i 20150907 _162819.jpg 2015-09-07 16:25:19 00T SM-G350 SAMSLUNG Ann_HODWEOL 41,6114, 2.081455.., 36%.0
[ 20150907 _162746.jpg 2015-09-07 16:27:46 20T SM-G350 SAMSLUNG Ann_HDLVEOL 416114, 2.051493... 356.0
{0 20150907 _162718.jpg 2015-09-07 16:27:15 00T SM-G5350 SAMILNG Ann_HDWVEDL  41.6114... Z.0514935... 356.0

Imagen 67: imagenes con metadatos relevantes.

12034-20150907_162718,jpg 12036-20150907_162746.jpg 12038-20150907_162819,jpg

Imagen 67a: imagenes con coordenadas.

Se procede a verificar la ubicacion de las coordenadas a través del sitio web
http://www.verexif.com/ que permite corroborar la existencia de metadatos en imagenes
y mostrar el lugar donde se tomo mediante las coordenadas GPS halladas.

Las coordenadas obtenidas dentro de las imagenes son:
Latitud: N 41° 36’ 41.4”
Longitud: E 2° 4’ 53.4”
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http://www.verexif.com/

Altitud: 356 m

Longitud GPS : E 2°4'53.4"
Altitud GPS : 356.00m

Comentarios : User comments

LUGAR DONDE SE HIZO LA FOTO

Map  Satellite

Imagen 67b: imagen de ubicacién aérea.

Con acercamiento y visualizacion horizontal se comprueba que el sitio es el mismo de
las fotos.

i > Plaga Miranda
Carrer de Trias de'Bes. 5

8299999984,1327hi=en-US&gl=US

Imagen 67c: Imagen de ubicacién horizontal.

El lugar corresponde a la Plaza Miranda de castellar del vallés, municipio espafiol de
la provincia de Barcelona, Catalufia Espafia.

Estas imagenes se clasifican como evidencia potencial debido a que las coordenadas
de este sitio pueden ser correlacionadas con otra evidencia.
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Nombre Descripcion Hash md5 Tamafio CIaS|f_|caC|o_n
bytes de evidencia
12034- Imagen con | 6BECOBS8CEF946
20150907 162718.i metadatos de | E6403D7D222768 1058873 Al0
- P9 posicién geogréfica 163FD
12036- Imagen con | 994823F3803436
. metadatos de | BO4EO552F36179 915872 Al10
20150907_162746.pg posicién geogréfica 347A
12038- Imagen con | 25152D446AA960
) metadatos de | 24F187BC54D81 1916793 Al10
20150907_162819jpg posicién geogréfica EFAGE

Tabla 29: imagenes con metadatos relevantes.

5.3.9 Anélisis de software instalado.

Mediante el navegador de archivos de Autopsy se verifican el software instalado en
basqueda de alguna herramienta de caracter sospechosa o delictiva.

El directorio muestra 28 programas instalados.

=2 Ann_HD.E01
41 [} $Extend (8)
. ----- .. &0orphanFiles (13)
+ L. SRecyde.Bin ()
----- % Sunalloc (1)
' ----- .. Archivos de programa (2)
. ----- ). Documents and Settings (2)
- [Jl Extracted (4)
+ .. PerfLogs (3)
+ | Program Files (28)

[ TP S ]

Imagen 68: nodo de software instalado.

Se encuentra el siguiente listado de aplicaciones:

Programa Fecha de modificacion
Dropbox 2015-09-02 09:00:08 COT
DVD Maker 2009-07-14 04:05:18 COT
EaseUS 2015-09-02 09:13:58 COT
Internet Explorer 2009-07-14 03:52:49 COT
Mozilla Firefox 2015-09-02 05:30:14 COT
Mozilla Maintenance

Service 2015-09-02 05:30:12 COT
MSBuild 2009-07-13 23:52:30 COT
OpenOffice 4 2015-09-02 05:50:03 COT
Reference Assemblies 2009-07-13 23:52:30 COT
S-tools 2015-09-02 08:52:31 COT
Skype 2015-09-02 05:55:55 COT
TrueCrypt 2015-09-03 09:37:05 COT
Uninstall Information 2009-07-13 23:53:23 COT
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Windows Defender

2009-07-14 03:52:49 COT

Windows Journal

2009-07-14 04:05:12 COT

Windows Mail 2009-07-14 03:52:49 COT
Windows Media Player 2009-07-14 03:52:49 COT
Windows NT 2015-09-02 05:17:39 COT

Windows Photo Viewer

2009-07-14 03:52:49 COT

Windows Portable Devices

2009-07-13 23:52:32 COT

Windows Sidebar

2009-07-14 03:52:49 COT

Winhex

2015-09-07 11:06:43 COT

WinRAR

2015-09-07 05:39:48 COT

Tabla 30: lista de programas instalados en el sistema.

Se observa la instalacion de algunos programas que podrian ofrecer datos relevantes
para la investigacion como:

e S-Tools

e Skype.

e TrueCrypt.
e Winhex.

Se observan los directorios de instalacion de cada programa:

M TFM_DISCOL - Autopsy 4.0.0 . - ‘ i
File View Tools Window Help

e Close Case Add Data Source | [, Generate Report

PREN Directory Listing
- _ — fimg_Ann_HD.E01/Program Files
H- | ) SRecyde.Bin (4) Table | Thumbrail
-y SUnalloc (1) T

Name Modified Time

.\ Archivos de programa (2)
- | 1, Documents and Settings (2)
| ) Extracted (4)
H-| L PerfLogs (3)
=1L Program Files (28)

M s-tocls
1 siype

m

M Truecrypt

BE L Uninstall Information 2009-07-13 23:53:23 COT

. Archivos comunes (2)
5[], Common Files (7) L Windows Defender 2009-07-14 03:52:49 COT
¢ | L Dropbox (5) L Windows Journal 2009-07-14 04:05:12 COT
k- | L) DVD Maker (21) 1 Windows Mai 2009-07-14 03:52:49 COT
| BaseUS(3) 1 Windows Media Player 2009-07-14 03:52:49 COT
i | L. Internet Explorer (23)

findaw: 09+ g7

o[} Mozilla Firefox (54) L Windows NT 2015-09-02 05:17:39 COT
i+ [ 1l Mozilla Maintenance Service (5) L windows Photo Viewer 2009-07-14 03:52:49 COT
i |4y MSBuild (3) . Windows Portable Devices 2009-07-13 23:52:32 COT
H- | OpenOffice 4 (3) 1| Windows Sidebar 2005-07-14 03:52:48 COT
i | [ Reference Assemblies (3)
| L S-tools (7)
H- L Skype (7)

En el directorio de S-Tools, TrueCrypt y Winhex se encuentran archivos propios de su
configuracion, dentro de estos no se ha encontrado un directorio de salida de archivos
procesados con cada herramienta, en el caso de estos tres programas se debe buscar
por otros métodos archivos con rastros de procesamiento mediante S-Tools, TrueCrypt
y Winhex. La busqueda se realizara en la etapa de exploracién sobre los archivos
obtenidos en otras pruebas.
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En el caso del programa Skype, dentro de su directorio se ha encontrado artefactos
propios de su uso y un registro de mensajes enviados y recibidos a través del mismo.

5.3.10 Busqueda de historial en Skype.

Los artefactos de la aplicacion Skype en Windows 7 se hallan en la ruta
C:\Users\<username>\AppData\Roaming\Skype\<skype-name> para el caso del
usuario Ann se encuentran en la siguiente ruta:

/img_Ann_HD.EO1/Users/Ann/AppData/Roaming/Skype/Ann.

Se procede a verificar la anterior ruta.

Directory Listing

fimg_Ann_HD.E01/Users/AnnfAppData/Roaming,/Skype
Table | Thumbnail

Name Modified Time
_ shared.xml 2015-09-10 03:33:01
) [current folder] 2015-10-21 08:55;46
! [parent folder] 2015-09-07 05:41:06
2015-10-21 09:00:43
3 L Content 2015-09-03 11:51:43
. DataRv 2015-09-02 05:56:43

L. My Skype Received Files 2015-09-07 12:208

|| RootTools 2015-09-02 05:56:42
! shared_dynco 2015-10-21 0855822
)\ shared_htipfe 2015-09-02 05:56:52
shared.lck 2015-09-02 05:56:42
shared.xml 2015-10-21 0F:55:46

Se observa que el usuario de Skype de Ann es “annetom?22”.

Se procede a exportar el directorio SKYPE del usuario Ann para la exploracion
posterior.

Clasificacion de evidencia: A10.

5.3.11 Archivos cifrados de TrueCrypt.

En el andlisis de la imagen de memoria RAM se obtuvo el nombre, ruta, tamafio y
password de un volumen cifrado con la herramienta TrueCrypt.

Se procede a buscar en la ruta C:\users\Ann\ un archivo de nombre MyHome.

El archivo es hallado en la ruta encontrada en el analisis de datos volatiles.
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Directory Listing |
fimg_Ann_HD.ED1/Usersfann
Table | Thumbnail

Marme

[ [ NTUSER..DAT

Imagen 69: deteccion de archivo cifrado.

El archivo es exportado y clasificado como evidencia potencial. La exploracion de este
archivo seré correlacionada con informacion hallada en el andlisis de la imagen de
memoria RAM utilizando el password obtenido en ese andlisis.

El procedimiento en el que se intentara descifrar este volumen se lleva a cabo en el

Capitulo 6 Exploracién y Correlacion de evidencia.

L ~ Clasificacion de
Nombre Descripcion Hash md5 Tamafio bytes evidencia
Volumen cifrado | FASDEA81E1A23BB693
MyHome | ediante TrueCrypt | D36EBE7EEAFDAC 157286400 AL0

Tabla 31: detalle y clasificacion de archivo cifrado.

5.3.12 Blsqueda de archivos descargados.

Por medio del explorador de archivos de Autopsy se verifico el directorio de descargas

del usuario Ann.

= [0 ann (34)

=-[J) AppData (5)

Local (14)
LocalLow (3)
Roaming {13)

----- Configuracian local (2)

2

----- ., Contacts (4)
----- .\ Cookies (2)

----- ) Datos de programa (2)
----- |\ Desktop (4

[ | L) Documents {10}
Downloads (7)

Dropbox (&)

Imagen 70: nodo de archivos descargados.

Se hallaron 2 archivos comprimidos, estos archivos se han exportado de la imagen

para su analisis.
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Directory Listing |
fimg_Ann_HD.EQ1/Users/AnnDownloads
Table | Thumbnai

MName

) [current folder] :
! [parent folder] :
desktop.ini

ListadoMumeraciones. zip: Zone. Identifier

Imagen 71: archivos descargados.

Después de exportados, el archivo TheJerm.rar ha sido clasificado como un troyano
por el antivirus, el tipo de malware reconocido por el antimalware BAYDU es el
siguiente:

Trojan.MSIL.ljector.LVE

Resolver

Escaneo completo  Tiempo transcurrido: 00:

[Vl Amenaza R’ Detalle

Protecdidn M frean) Trojan.MSIL.InjectofilV D:\Users\FREDDY\Documents\TFM2\AUTOPS. ..

Imagen 72: deteccién de posible troyano.

El otro archivo encontrado en el directorio Descargas llamado ListadoNumeraciones.zip
es un archivo cuyo contenido esta cifrado. Debido a que no se logr6 acceder a su
contenido, ya que solicita una contrasefla para su apertura, este archivo se marca
como evidencia potencial para su exploracion posterior.

Se procede a verificar el directorio de descargas del usuario Tom.

El directorio de descargas del usuario Tom esta vacio.
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Tabla de seleccidon de evidencias:

Nombre Descripcion Hash md5 Tamarfo bytes CIaS|f_|caC|o_n
de evidencia
11905- eA;"r(‘)':;g o C'fraé’é’l 28B6C7E90762
ListadoNumeraciones.z Xp . A2174A32F9E7 62151 Al10
i directorio descargas A2077E9A
P de usuario Ann.
'c\j"e"’}""’are eé‘i‘r’gggﬂg D01C1211D42F
11907-TheJerm.rar descargas de usuario B78B7937FBDE 812659 Al10
o 9 FCASE573

Tabla 32: detalle y clasificacién de archivos en el directorio Descargas.

5.3.13 BUsqueda en espacios no asignados.

Se ha encontrado un archivo sin extension en el directorio $Unalloc del navegador de
archivos de Autopsy.

(. Directory Listing
img_Ann_HD.E01/{sUnalloc

E- & Data Sources - TgI; ‘_I'h - ’T

: - abple il

B2 Ann_HD.E01 Lmbnas

|| ZExtend (3) Mame
b= | L) §0rphanFiles (13) % Unalloc_$3175_176128_10462583928
}\ SRecyde.Bin (4)
" 1l <Uinalloc (1)
Armitinm Am mesmemeee T

Imagen 73: nodo de archivos en espacio no asignado.

El archivo se exporta para ser sometido a una prueba de data carving con la
herramienta Foremost.

Nombre Descripcion Hash md5 Tamafio Cla5|f_|caC|qn
bytes de evidencia
Archivo del espacio no | F2E4A04E36FC4
Unalloc_93175_176128 | ciohado exportado del | F6104A7C04706F | 1191473152 A10
10462588928 ; )
— directorio $unalloc 858E5

Tabla 33: detalle de archivo recuperado del espacio no asignado.

5.3.14 Busqgueda de malware.

Por medio de la herramienta OSForensics se procede a realizar un montaje de la
imagen para ser analizada como un volumen mas del equipo forense.

Se selecciona la opcién Mount Drive Image
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——=r -

L,_E:{ Compare Signature
=3 Drive Preparation
a‘{* Drive Imaging

-/ Mount Drive Image

ﬁi’ Forensic Copy

.ﬂ-. Tl e 1T

Imagen 74: modulo mount drive image.

A continuacion se selecciona la opcion Mount new...

&7 PassMark OSFMount 0 o5

File Driveactions Help

& Mounted virtual disks

Drive  Image file name Size Properties File system (detected)  File system [fram 03]

m
[ p— Bt Dismourt all & Exit

Imagen 75: inicio de proceso de montaje.

Se ingresan los parametros necesarios para el montaje, seleccionando la opcion de
solo lectura para cuidar la integridad de la imagen:
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OSFMount - Mount drive - )]

Source

@ Image file 1 Image file in BAbkd ) Empty RAM drive
Image file
D:WUsers\FRED DY DocumentshPassh ark W05 ForensicshC
Fiaw Image

Wolume options

@ Mount specified partition Select.. Mount all partitions

Image file offset
a

@ Bytez () Blocks () KBytes () MBytes () GEytes
Crive size

[current image file size]
@ Bytez () Blocks () KBytes () MBytes () GEytes

Mount options

Fiead-only drive
Mount as removable media

[ Ok ] [ Lancel ] [ Help ]

Imagen 76: parametros del montaje.

La imagen ha sido montada como una unidad extraible dentro del equipo forense
asignandose la unidad I:

Se procede a realizar un andlisis directo sobre la unidad montada con el antimalware
BAYDU 2015

Y Donn

vl Amenaza 5 Detalle Accién

%} Trojan Trojan.MSIL.Injectof Vi X:\Users\Ann\Downloads\TheJerm.rar/Thele... Eliminar

[V Trojan Trojan.MSIL.Injectv X:\Users\Ann\AppData\Roaming\B7VDmwss)\,.. Eliminar

Imagen 77: deteccién de malware en la unidad montada.

En una busqueda mas profunda se ha encontrado el siguiente malware adicional dentro
del directorio del arbol de navegacion de Autopsy llamado Extracted:

e excel _server.exe: tercer malware encontrado.

Andlisis Forense | CAPITULO 5. ANALISIS DE IMAGEN DE DISCO DURO. [l



1amenazas detectadas@® =~~~ Resakerl] [ omitr

>
7
Escaneo completo  Tiempo transcurrido: 00: emefitos analizados:' 1

@ [v] Amenaza i "~ Detalle Accién

Protecdon M @ Trojan  Trojan.Win32.PoisoriA D:\Users\FREDDY\Documents\TFM2\AUTOPS... £ Eliminar

LT —

Se obtienen los siguientes archivos clasificados como malware:

L ~ Clasificacion
Nombre Descripcion Hash md5 Tamafio bytes de evidencia
Archivo
. : 88db5e8a850bb9e86
yUmikJMYd3b.exe pote_n_ualmente 3e8b1186730a201 639488 Al10
malicioso
Archivo d01c1211d42fb78b79
TheJerm.rar potencialmente 37fbdefca5e573 812659 A10
malicioso
Archivo
excel_server.exe potencialmente giégfsgggczllfjggglcOer4 13824 A10
malicioso

Tabla 34: detalle y clasificaciébn de malware encontrado.

5.3.15 Busqueda de palabra clave “Password”

En este punto del analisis se han detectado varios archivos cuya suficiencia como
evidencia depende de una contrasefia para poder ser explorada en su totalidad.

Por medio de la herramienta OSFORENSICS se emite una busqueda a través del
indice de la palabra Password (el motor de busqueda de OSForensics es una de las
diferencias con Autopsy).

—_— —_— - —

- = | B
= Help
< Search Index
Enter SearchWords  password Search Advanced...

Indes to Search My Index - Ann_HD w |

UseWord ListFile.. |
More.

Imagen 78. Modulo de busqueda de OSForensics.

Se obtuvo un total de 1393 coincidencias con el pardmetro de busqueda.
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Chtoremi TGO poadl — e B e i, =

B sun " < Search Index e
) Menage Case Erter SeschWands  pasawerd ewch | [ Advanced
Py r— ndextoSeach (NyindenzAmiD

*| [ UseWoslinFie
More

) Create Index Fles [1359) | Images (0) | Emas ) | Emad Atachments (0) | Unallocated 10} | Taneine | Browse Index | History.

A class Navigation width clent fayout skentCiear IHavigation style class Navigation Index false style style class password vakdChars width height style class Confirm style style class Container
j focusBackground mage

N Q| back
& RecentActvty oyl
Oute A %
5 Delted s Search
B, Msmatch e Search
@ Memoryvewer
TE] retetchviewer

¥ Raw ik Viewer

1] Registry Viewer

TING RANDOM TITLE FILESYS EXPLANATION HIDVOL FILESYS EXPLANATION BEGRINING FILESYS QUESTION FILESYS TITLE PASSWORD TITLE PASSWORD
SWORD HIDDENVOL PASSWORD HIDDEN PASSWORD HIDOENVOL

) Fie System Browser

£, Satite DB Browser
" dsfaut normal EnableLUA Software Mcrosoft Windows Polces System tnstal Tutoral Instal Rekase Notes PASSWORD WRONG CAPSLOCK PASSWORD WRONG

Y N AMET VC WRONG NON -
e [ G ASAMETER ICORRECT HDVOL REEIC YRONG 1OWSYS
 poremonts
o TS RVORITE NETWORK favortesEsvorke Vokumas ssta remoabereadony abel mountoont volme favrkes sysavortes FAVORITES ADHIN PASSWORD CACHE KEYEQARD WARNMG
W, svstem iformation ] AVORITES KEYB0ARD WARURG SETTHG REGUIRES EBOOT FAVORITES AOMEI WARNING FAVORITE AFRNAL

W] vertfy / Create Hash

o

Imagen 79: resultados de busqueda.

Después de una busqueda exhaustiva con gran cantidad de falsos positivos, se detecto
un archivo con contenido relevante.

= H
\Jgg Search Index
Enter Search Words  password
Indes to Seaich [My Indes - Ann_HD. *] [ UsewardList Fie.
More...
Files (1393) | Images (0] | Emails (0) | Email Attachments (0] | Unallocated (0) | Timaline | Browse Indsx | Histon|
shgloss.hls

. content conceptual version encoding conceptual Conceptual xmins schemas microsoft xmins XMLSchema instance title address strong password Contrase segura title content address
strnng password Contrase puede adivinada averiguada cilmente Tiene caracteres .

Ann_HD:\Windows\winsxs\x86_microsoft-windows-| help shgloss.resources_ 31bf38563d364&35 6.1.7600.16385_es-es_7970177c5392f0cb\shgloss.hls
Date: 14/07/2009, 03:51 a.m. Score: 33 Matched: 1

B

‘ePlace SafePlac |

.. reloc NTDLL msvert framedvnos SHLWAPT SSPICLI IPHLPAPI allocation ssObiect Authority Authority ssObiect Server Server ssObiect Password Password ssObiect ssObiect Locale Locale

Imagen 80: archivo relevante detectado.

El archivo ha sido detectado en la ruta Ann_HD:\Users\appData\Roaming\dclogs\2015-
09-07.dc

Se procede a exportar el archivo para su inspeccion.

3 File System Browser .. Y -_ L W

File View Tools

zlebord@EEE
Ann_HD: Users\Ann\AppDatalRoaming\dclogs

Recovery * | | Mame Type Date modified Dat
). System Volume Information T s
). Users R Open Shift+Enter '
2015-10-21-4.dc I
i AllUsers = Open With
B4, Amn &
1) AppData Open Containing Folder
Local View with Internal Viewer... Enter
LocalLow
Show File Properties... Ctrl+I
Roaming
-}, B7VDmwss
I Hash 3
), ‘ddogs =
Dropbox Jump to disk offset... Ctrl+)
). Identities Bookmark b
-] Media Center Programs
i . Add Selected File(s) to Case... Crl+$
). Microsoft
Mozila Attach file(s) to Case...
). OpenOffice
-} Skype 1 Save to disk...
-J. TrueCrypt 3 Copy CtrleC
WinRAR o
Cunﬁgurauun local it

Imagen 81: archivo de password.
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Dentro del archivo exportado se encuentran algunos posibles password para diferentes
programas y archivos, entre ellos se encuentra en password “SafePlace”, el cual habia
sido detectado anteriormente como la llave de TrueCrypt en el analisis de la RAM.

| 2015-09-07-2: Bloc de notas =RACEL X

Archivoe Edicién  Formate VMer Ayuda

(12:46:25) o~

: Enter password for C:\Users'\Ann‘\MyHome
(12:47:16
safePlace
safePlace

m

i1 pwd.txt: Bloc de notas (12:58:10)

Pwd Tom:
100pPm! 7106Gh17?6dh** [LEFT] [LEFT] [LEFT] [LEFT]
[LEFT][LEFT] [LEFT] [LEFT] [LEFT] [LEFT] [LEFT] [LEFT]
[LEFT][LEFT] [LEFT] [LEFT] [LEFT] [LEFT] [LEFT] [LEFT]
[LEFT][LEFT] [LEFT] [LEFT] [LEFT] [DOWN] [LEFT] [LEFT]
[LEFT][LEFT] [RIGHT] [RIGHT] [RIGHT] [RIGHT] [RIGHT]
[RIGHT] [RIGHT] [RIGHT] [RIGHT] [RIGHT][RIGHT] [RIGHT]
ERIGHT%[RIGHT][RIGHT][RIGHT][RIGHT][RIGHT][RIGHT]
RIGHT

11 Program Manager (13:07:21)
-[DEL]

:: pwd. txt: Bloc de notas (13:09:15)
E-mail
Annetom22@hotmail. com pwd: AnneToml980!
: Pagina de inicio de Mozilla Firefox - Mozilla

: 9
Firefox (13:38:17)

: Enter password for C:\Users‘\Ann‘\MyHome

Imagen 82: contenido del archivo de password.

Nombre Descripcion Hash md5 Tamano CIaS|f'|caC|o_n
bytes de evidencia
Archivo contenedor de 9BC3BCCD8I17BE
2015-09-07-2.dc ; E6EEF11CC4F227 | 157311800 A10
posibles password 6A48

Tabla 35: detalle y clasificacion de archivo con posibles contrasefias.

Nota: Dentro del archivo se observd un formato particular con algunas “etiquetas”
extranas.
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CAPITULO 6. EXPLORACION Y CORRELACION DE EVIDENCIA.
6.1 Contextualizacion.

Teniendo en cuenta que en este caso forense se ha realizado una etapa de analisis
sobre tres imagenes diferentes a través de tres capitulos diferentes, se ha decidido
documentar la sub-etapa de exploracion en un capitulo adicional, con el fin de consolidar
los resultados obtenidos en los capitulos 3, 4 y 5 de este documento. Entiéndase este
capitulo como una sub-etapa y no como otra etapa de la metodologia aplicada.

En esta capitulo se inicia la exploracion de la evidencia clasificada como datos
transicionales. El objetivo es tomar cada dato transicional y enfocarse en su exploracion,
la ventaja de este enfoque iterativo es que, en este punto, el analista cuenta con la
muestra de todos los datos recuperados en las pruebas técnicas realizadas
anteriormente, lo que le permite manejar un universo de datos mejor conocidos.

6.2 Resumen de evidencias.

A continuacion se presenta el resumen de la evidencia obtenida en la ejecucién de

pruebas y clasificacién y sobre las que se trabajaran en este capitulo:

Obtenido Tamafio Clasificacio
Etiqueta Nombre Descripcion en Hash md5 bvtes nde
Numeral y evidencia
u1 Unalloc_59_8531 ArCh'VOISXrE?;adO * 3.3.2 ggllzgsFigigg? 104865792 A10
968 123375616 | /img_USB.EO1/vol_vo e
120F0917
14/$Unalloc/
Resultado de analisis 945EDCB2F7B7
u2 00027625.png con Foremost 3.3.2 671DFCAA43A3 5816 Al0
C781D62B
I';Ojiastrgz calculo con 60297888ff4741
U3 Pendientes.ods 9 3.33 94bedc0cfo9b5f 15766 Al0
sospechosos de
- 67de
tarjetas bancos
17¢1db82b4827
us | Whatsapp_castella | Base de datos de | 333 | ciogechedeaad | 26624 All
no.db mensajes
e4d711
Salida de informacion
dentro del espacio 281A2A91E3004B
R1 hashdump.txt . 4.3.2 9A2CD9D14D7D1 325 Al10
asignado al SAM de B50BC
Windows.
. . 75434DDA4F68A
R2 hivelist.txt Salida de busqueda 432 52656EBLA9BCE 757 AO1
de informacion hive. 99049A
Salida de buasqueda F2012B97F1C6
R3 pslist.txt e rocesosvisi‘éles 433 97379A5CF210 6072 A10
P A1844BF5
Salida de buasqueda 215CBDFB6E43
R4 psscan.txt de procesos visibles 433 F516313FA3FA 5658 A10
y ocultos ADOFF522
Salida del comando A54B3A3EA9A
R5 summary.txt de resumen de 4.3.4 D0896050EB52 978 A10
TrueCrypt 86D722F7B
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Salida de password

940EE489B8DA

R6 passphrase.txt de TrueCrypt 43.4 1E77AD899CA4 40 A10
9A260298
Salida de busqueda 686C30C6ECB3
R7 master.txt master key de 43.4 CC6EF8E8B823 550 A10
TrueCrypt 77CFAGE1
0B955A82BB2D
RS gfii‘q’balag—maﬁ Q"rﬁtg t Key ~de| 434 | 7D60EE7BC435 64 A10
KeYy P 50764533
gg;ﬂ?enntes ods e 6DA97888FF47
D1 $RQCOMZN.ods ’ 5.35 4194BEDCOCF 15766 Al10
encontrado en 99B5F67DE
papelera de reciclaje.
12034- Imagen con 68ECOB8CEF94
D2 20150907_16271 metadatos de 5.3.8 6E6403D7D222 1058873 Al10
8.jpg posicién geografica 768163FD
12036- Imagen con 994823F380343
D3 20150907_16274 | metadatos de 5.3.8 6B04E0552F36 915872 A10
6.jpg posicion geografica 179347A
12038- Imagen con 25152D446AA9
D4 20150907_16281 metadatos de 5.3.8 6024F187BC54 1916793 Al10
9.jpg posicién geografica D81EFAGE
Directorio de
procesos y N .
D5 | Skype actividades 5310 | S°OomIeNasta | 41930763 A0
realizadas por medio
de Skype
Volumen cifrado FASDEASIELA2
D6 MyHome mediante TrueCrypt 5.3.11 3BB693D36EBE | 157286400 Al10
7TEEAFDAC
11905- eA;CZ'r‘{g o C'frac?; 28B6C7E90762
D7 ListadoNumeracio d'p torio d 5.3.12 A2174A32F9E7 62151 Al10
nes.zip Irectorio descargas A2077F9A
de usuario Ann.
Malware hall
11907- ex%or?a?io Allado de); DO1C1211D42F
D8 . - 5.3.12 B78B7937FBDE 812659 Al10
TheJderm.rar directorio descargas FCASE573
del usuario Ann.
Unalloc_93175_1 | Archivo del espaco F2E4AOAESBFC | | o oor o
D9 76128 10462588 exportado 9 del 5.3.13 4F6104A7C047 > Al10
928 : - 06F858E5
directorio $unalloc
/img_Ann_HD.EO
1/Users/Ann/App | Archivo 88db5e8a850bb
D10 Data/Roaming/B7 | potencialmente 5.3.14 9e863e8b118e7 639488 A10
VDmwss/yUmikJ malicioso 30a201
MYd3b.exe
/img_Ann_HD.EO Archivo d01cl1211d42fb
D11 i{g;;sr%ﬁg% '?r?]‘f‘; potenciaimente 5.3.14 ;22;237fbdefca 812659 A10
malicioso
ar
/
img_Ann_HD.EO1 | Archivo
D12 [Extracted/excel_s | potencialmente 5.3.14 13824 A10
erver.exe malicioso
Archivo  contenedor 9BC3BCCDBIL
D13 2015-09-07-2.dc de posibles password 5.3.15 7BEE6EEF11C 157311800 Al10
C4F2276A48

Tabla 36. Resumen general de evidencias.
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La columna “etiqueta” cuyos datos estan marcados en azul, se utilizara para referenciar
cada dato transicional cuando sea utilizado en las pruebas de exploracion.

Convencién de etiquetado:

e U#: Dato encontrado en imagen USB, # numero consecutivo.

e R Dato encontrado en imagen de memoria RAM, # numero consecutivo.
e Di#: Dato encontrado en imagen de disco, # numero consecutivo.

e E#: Dato encontrado en proceso de exploracion, # numero consecutivo.

6.3 Técnica de correlacion.
Paso 1.

El analista iniciarda la exploracion seleccionando a criterio propio uno de los datos
transicionales para buscar la correlacion con los demas, el objetivo de este paso es subir
el nivel de clasificacion de los datos que actualmente aparecen aislados.

Cada iteracion tendrd un nombre referente al artefacto forense del cual se extrajo el dato
transicional base para la exploracion.

Paso 2.

Se realiza una trazabilidad semantica de los datos transicionales utilizados.
Paso 3.

Se selecciona la evidencia digital.
6.4 Pruebas de exploracion y correlacion.

A continuacioén se inician las diferentes iteraciones teniendo como base la tabla 36.

6.4.1 TrueCrypt.

6.4.1.1 Procedimiento.

Se procede a instalar la misma version de TrueCrypt que se encontré en el resultado
en la evidencia etiquetada como R5.

Nombre Tamafo Version Hash md5
7A23AC83A0856C352025A6F7C
TrueCrypt 3466248 bytes 7.1a 32 bits 9CC1526

Tabla 37: ficha técnica de software TrueCrypt.
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5% TrueCrypt Setup 7.1a EIEI@

Wizard Mode
Select one of the modes. If you are not sure which to select, use the default mode.

* Install

Select this option if you want to install TrueCrypt on this system.

" Extract

If you select thiz option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
TrueCrypt in so-called portable mode. TrueCrypt does not have to be installed on the
operating system under which it is run. After all files are extracted, you can directly run
the extracted file TrueCrypt.exe’ {then TrueCrypt will run in portable mode).

Help | < Back Cancel |

Imagen 83. Instalacién de TrueCrypt.

Después de instalada la aplicacion, se inicia el montaje del presunto volumen
recuperado y etiquetado como D6

ETrueCrypt = e
Volumes  Systern  Favorites  Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algorithm Type -
et H:

a1
S ]
K
Gl
S M
S N
e O
P
S
e R
a5
S T
L 52

Create Volume
Volume
Select File...

Select Device... |

m

Volume Tools. ..

Mount | Auto-Mount Devices Dismount All ‘ Exit ‘

¥ Mever save history |

Imagen 84. Montaje de volumen.

En cuanto se ha montado el volumen el software ha solicitado un password, en este
caso la llave simétrica para descifrar el volumen.
Se procede a digitar el texto obtenido mediante los datos transicionales R5y D13.
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&

Enter password for D\Users\FREDDY\Documents\TEM2AAUTOPS. \MyHome

Fassword: | saferlace] | oK |

[ Cache passwords and keyfiles in memary Cancel |

[+ Display password
[~ Use keyfiles Keyfiles... | Mount Options... |

=

Imagen 85. Ingreso de password.

El password utilizado, SafePlace, es correcto, el software TrueCrypt ha montado un
volumen, en este caso en la unidad P, de 148 MB

Disco local (P:)

c":-:y 143 MB disponibles de 148 MEB

Imagen 86. Volumen MyHome montado.

Dentro del volumen se encuentran los siguientes 3 archivos:

Etiqueta Nombre Descripcion Encoerwr;[rado Hash md5 Tzrﬁzgo
Archivo con grupo de 255F79DADFI13
El pwd.txt.txt . grup MyHome/ 1F91C66A072A63 221
usuarios y password
C136C
IArchivo con 12 registros OFA1F944C5BFA
E2 Tarjetas_Ricky.ods [de numeros nombres de MyHome/ A86B25E2A8C7B 14062
ersonas. 54688F
Archivo con 40 registros
de aparentes nugmeros SCEB4BICFAES3
E3 TOTAL.ods : MyHome/ | AFE1CC3B5F5AB 17816
de tarjetas y nombres de DF0861
ersonas.

Tabla 38: Contenido general de volumen cifrado.

Dentro del archivo etiquetado como E1 se observa los siguientes Password’s
relacionados con un software o ambiente de uso:
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(5] pwd.txt: Bloc de not e o
BN ocdenotas . L

Archive  Edicién  Formate  VYer Ayuda

50 -
Ann: Toml9E80
Tom: Annl978

S-tools:
KaFow581!

Pwd Tom:
100Pm! 710Geh1776adh=*

E-mail:
Aannetom22@hotmail. com
pwd: AnneToml980!

FromTom? 58hotmail. com
pwd: Tommane?5!

Skype: i
Annetom22
pwd:Anneconde22

Imagen 87. Password’s en MyHome.

Contexto Usuario Password
S.0 Ann Tom1980
S.0 Tom Ann1978
S-Tools KaPow581!

Tom 100PmM!710GGh1??6dh**

Hotmail.com Annetom22@hotmail.com AnneTom1980!
Hotmail.com FromTom75@hotmail.com Tommane75!
Skype Annetom22 Anneconde22

Tabla 39: Password’s dentro de volumen cifrado

Con los usuarios y password encontrados dentro de E1 se exploraran los contextos de
cada dato para tratar de acceder a informacion relevante.

En la prueba llevada a cabo en el numeral 5.3.9 Andlisis de software instalado. Se
evidencio la instalacién del software S-Tools, hasta aqui se ha obtenido un indicio claro
de su utilizacion.

Con los datos encontrados en el volumen descifrado el analista toma las siguientes
decisiones:

e Buscar archivos procesados con S-Tools.

e Credenciales de Hotmail y Skype, como encargado de aplicar la metodologia de
analisis forense sobre las imagenes entregadas por la policia, se entiende que el
acceso a las cuentas de las plataformas de Hotmail y Skype hacen parte de un
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contexto de investigacion y analisis diferente y sobre el cual no se ha concedido la
debida autorizacion de acceso por parte de las autoridades pertinentes. Por esta
razon solo se resalta el hallazgo de estas credenciales sin llegar a la utilizacién de
las mismas.

Se procede a descargar la herramienta S-Tools.

Nombre Tamafo Version Hash md5
S-Tools 370176 bytes 4.00 géggﬁigBD8383C5A3A65DE238E

Tabla 40: ficha técnica de software S-Tools.
Se inicia la investigacién con enfoque en el password relacionado a S-tools.
El enfoque se selecciona teniendo en cuenta el uso que se le da a esta aplicacion.

S-tools es un software dedicado al ocultamiento de informacion mediante la técnica de
esteganografia, utiliza tres tipos de archivos como “contenedor” de la informacion que
se desea ocultar, estos tipos de archivo son:

e .bmp
o _gif
e .wav

Con base en el conocido funcionamiento de S-Tools se procede a realizar una
busqueda de archivos de cualquiera de estos tres tipos para buscar informacién oculta.

Archivos .wav encontrados:

e ninguno relevante.

Archivos .qgif encontrados:

e Se encontraron 8 archivos con extension .gif en la ruta:
/img_Ann_HD.EOQ1/Users/Ann/Pictures/Fotos/Fotos Obs Fabra/
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DSCN8333 DSCN8344

DSCN8346 DSCN8348

DSCNE349 DSCN8350

Imagen 88. Resumen de imagenes sospechosas.

Se procede a realizar el andlisis de cada imagen utilizando el password KaPow581! de
la tabla # 38 correspondiente al contexto S-Tools.

Después de realizado el analisis a las 8 imagenes encontradas, se obtuvo el siguiente
resultado en la imagen DSCN8333.gif:

DSCN8333.gif

Imagen 89. Imagen con archivo oculto.

Se encontro oculto un archivo de nombre Tarjetas_ricky.txt.
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[=/m| = |

2 5-Tools - Revealed Archive

File Window Help

&h DSCNB333

ﬁ
-. |“_: Revealed Archive EI@ 1

Revealed files:

Mame | Size |
Tarjetas_ricky. txt 497

(o (=]l

Progress |

Imagen 90. Hallazgo con S-Tools.

El contenido del archivo oculto es el siguiente:

-

| Tarjetas_ricky: Bloc de notas W —— IEI"EM
Archive Edicién  Formate  Yer Ayuda
4532472207641240 Juan Ramon Felices Rodriguez -
4532742511361320 Antonia Cano Bermudez
4916040584664660 Nieves Sepulveda Diaz
4929624362589750 Pedro Gimenez Garcia i
4556317310821640 Josefa Herrero vazquez
4532994302733610 soledad Garcia soto
347747094943519 Eva Maria Martinez Medina
346686278890925 Alvaro Menendez Benitez
375536039161138 rafael Ibafiez Orozco
550001964 3068870 Catalina Vazquez Gamez
531523504087 3250 Juan Alonso Canowvas
5432652478052620 Francisco sancho Leal
R X — w1

Imagen 91. Tarjetas_ricky.txt hallado oculto.

Se reconoce el mismo formato que relaciona lo que parece ser nimeros de tarjetas de
crédito, cada uno relacionado con el nombre de una persona, probablemente su titular.
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Etiqueta Nombre Descripcion Hash md5 Tiyt:go
. Imagen procesada con S-Tools, | 7D57A47B2E31D0B8C
4 DSCN8333.gif con archivo oculto 149CEDAEB835767 7026074
. . IArchivo oculto mediante técnica | BCO5392EEEOD51A78
=5 Tarjetas_Ricky.txt de esteganografia dentro de E4 81C7800E94F9B9B 14062

Tabla 41. Archivos tratados con S-Tools.
6.4.1.2 Correlacion y trazabilidad seméntica.

Las siguientes premisas describen la conexion entre los datos:

a. En el analisis de memoria RAM se encontraron rastros de uso de la herramienta
de cifrado llamada TrueCrypt.

b. Se obtuvo rastros de un volumen cifrado de nombre MyHome, con la ruta de
almacenamiento y su aparente llave de cifrado y descifrado.

c. En el andlisis de imagen de disco duro se encontré un archivo con la ruta, el
tamafio y el nombre correspondiente a los datos de la memoria RAM, se observo
un formato extrafo en la estructura de este archivo.

d. En el andlisis de imagen de disco duro se encontré un archivo con diferentes
Password’s en el que se confirmo la utilizacion del password SafePlace
relacionado con un archivo de nombre MyHome.

e. Se descifré el volumen MyHome mediante el password SafePlace, dentro del
cual se encontraron tres archivos, uno llamado pwd.txt.txt que contiene dos
correos electrénicos y sus respectivas contrasefias de acceso, otro archivo
llamado Tarjetas_Ricky.ods y un tercer archivo llamado Total.ods.

f. El archivo Tarjetas_Ricky.ods contiene doce registros que coinciden con los
primeros doce registros del archivo Pendientes.ods.

g. El archivo Total.ods contiene cuarenta registros con la misma estructura del
archivo Pendientes.ods, este archivo contiene registros que estan en
Pendientes.ods, en Tarjetas_Ricky.ods y los que se observan en la imagen
00027625.png.

h. El archivo Tarjetas_Ricky.txt contiene los mismos registros que el archivo
Tarjetas_Ricky.ods.

i. Con la exploracién del volumen MyHome se confirma el vinculo entre el usuario
Ann y parte de los datos transicionales hallados en la imagen USB.

6.4.1.3 Seleccion de evidencia digital.

En este punto se decide seleccionar la evidencia digital que ha sido correlacionada y
aporta relevancia y suficiencia a la investigacién o sirve como soporte de trazabilidad.
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Etigueta Nombre Obtenido en prueba Clasificacion
R5 summary.txt 4.3.4 Al10
D6 MyHome 5.3.11 All
D13 2015-09-07-2.dc 5.3.15 A10
El pwd.txt.txt 6.4.1.1 Al0
E2 Tarjetas_Ricky.ods 64.11 All
E3 TOTAL.ods 6.4.1.1 All
E4 DSCNB8333.gif 6.4.1.1 A10
E5 Tarjetas_Ricky.txt 6.4.1.1 All
R1 hashdump.txt 4.3.2 Al0
Ul 00027625.png 332 All
U2 Pendientes.ods 3.3.3 All

Tabla 42. Evidencia digital relacionada con TrueCrypt.

Se ha decidido incluir evidencia de clasificacion A10 teniendo en cuenta que es
evidencia de soporte que ha sido Util para la correlacion de datos transicionales, como
es el caso de R1, por ejemplo, por medio de la cual se evidencia la existencia de
cuentas de usuarios del sistema operativo.

6.4.2 Directorio de Skype.

6.4.2.1 Procedimiento.

Se selecciona la evidencia D5, obtenida en el punto 5.3.10 Busqueda de historial
Skype, dentro de este directorio se encontré la siguiente estructura de archivos:
| skype
| 10817-Skype
, annetom22
J chatsync
| ecache
| httpfe
) logs
| media
. media_messaging
. mmanager
/| Pictures
. qikdb
J settings
| simcache
J thmanager
J thumbnails

 woicemail

Imagen 92. Estructura de directorio Skype.
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De acuerdo al sitio oficial de Skype, https://support.skype.com/es/fag/FA392/donde-
puedo-encontrar-mi-historial-de-chats-en-skype-para-el-escritorio-de-windows-y-que-
puedo-hacer-con-el, existe un archivo donde se almacena el historial de mensajes
llamado main.db en sistemas operativos Windows.

Dentro del directorio annetom22, en la ruta
/img_Ann_HD.EO1/Users/Ann/AppData/Roaming/Skype/annetom22/, se ha encontrado
el archivo main.db:

Biblioteca Documentos

Organizar por:  Carpeta ~

annetom22
| chatsync %| main.db || eascache.db-journal
) ecache | main.db-journal || bistats.lock
| httpfe % eascache.db || config.lck
) logs %/ bistats.db || eascachelock
| media %] keyval.db || keyval.lock
, media_messaging %/ dcdb || mainleck
| mmanager %/ statistics.db || msn.lock
) Pictures & msn.db || relays.db-journal
| gikdb || keyval.db-journal || statistics.lock
| settings %/ relays.db
| simcache || bistats.db-journal
, thrnanager || m=n.db-journal
, thumbnails || statistics.db-journal
| voicemail =) cenfig.xml

Imagen 93. Archivo main.db encontrado.

Hallado el archivo main.db se visualiza por medio del programa SQLitebrowser.

Etiqueta Nombre Descripcion Hash md5 nglggo
. Archivo con estructura de | BB6BE7232C9BD346DB3
=6 main.db mensajes de Skype. AD82EBEEDA214 458752

Tabla 43. Base de datos con mensajes de Skype.
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& DB Browser for SQlite - DUsers/FREDDY/Documents/TFM2/AUTOPSY DISCO/TFM DISCOVExport/skype/10617-Siyp anco T R . o O )

File Edit View Help

& MNewDatabase | Open Database ] Write Changes £ Revert Changes
DB Sche g %
| Database Structre | BrowseData | EditPragmes | ExecuteSQL | o
|| Tables (20)
I commitstatus  ggested skypenar :out balance cun skypeout balance 5 2] Accounts
=] Appschematersion I TFites [Fitter [Fitter [Filter > ] Alerts
|1 calMembers b &[] AppSchemaVersion
11 |[7] cals 1 > ] CallMembers
[=] chatiembers > & Calls E
thEZdG > [2] ChatMembers
ontactGroups -
1
[ contacts J Chats
. - > [7] ContactGroups
& =] Contacts
» |7 Conversations L
> (=] DbMeta

» 7] LegacyMessages

& =] MediaDocuments

> (2] Messages

& =] Participants

> [ sMses

&[] Transfers

» [l VideoMessages

>[5 Videos

» [ Voicemails

4 Indices (51)

IX_Accounts_skypename
IX_Alerts_chatmsg_guid
IX_Alerts_notification_id
IX_Alerts_timestamp
IX_CallMembers_call name
IX_CallMembers_identity

C | » IX_Calls_begin_timestamp

(=] (& 1-10f1 (&) [21) Go to: 1 < i, ] b

SQLlog | Plot | DB Schema

UTF-8

Imagen 94. Apertura de main.db con SQLitebrowser.

Se encuentran datos ordenados y estructurados por medio de filas y columnas
perteneciente a la cuenta de Skype annetom?22. El indice de la estructuracion de los

datos es el siguiente:
[T |\ |

DE Schema 5 X

Mame Type
4 [ Tables (20)
b [Z] Accounts
> .J Alerts
> B AppSchemaVersion
> [ CallMembers
b [E Calls
> [=] ChatMembers
i [=] Chats
= ContactGroups
I |[Z] Contacts
> =] Conversations
I [Z] DbMeta
= LegacyMessages
I [=] MediaDocuments
= Messages
= Participants
> =] SMSes
i [=] Transfers
> [ VideoMessages
¢ =] Videos
> =] Voicemails

m

Imagen 95. Agrupaciones ldgicas.

Se detecta que existe una agrupacion de mensajes de la cuenta dentro de la entrada
Messages del indice mostrado anteriormente.
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Después de inspeccionar la entrada Messages, se han encontrado las siguientes tres
conversaciones gque seran enunciadas en su orden cronoldgico.

Conversacion # 1:

En esta conversacion se hace referencia a algunas fotos que el usuario annetomz22 le
ha enviado al usuario rickyrodriguezgarcia accesibles a través de la contrasefa

KaPow581!
Fecha Hora usuario nombre Mensaje
03:51:06 | Rickyrodriguez Hola Anne G.H., m&apos;agradaria
04/09/2015 |p.m. GMT |garcia Ricky Rodriguez | afegir-te com a contacte.
03:52:40 |Rickyrodriguez
04/09/2015 |p.m. GMT |garcia Ricky Rodriguez | Saludos, ya he recibido las fotos...
03:53:04
04/09/2015 |p.m. GMT |annetom22 Anne G.H. Me alegro... ¢Todo bien?
03:53:16 | Rickyrodriguez De fabula, pero... he olvidado Ia
04/09/2015 |p.m. GMT |garcia Ricky Rodriguez | contrasefa...
03:53:33
04/09/2015 |p.m. GMT |annetom22 Anne G.H. iPues qué bien!
03:53:40 |Rickyrodriguez
04/09/2015 |p.m. GMT |garcia Ricky Rodriguez |...lo siento...
03:54:19 |Rickyrodriguez
04/09/2015 |p.m. GMT |garcia Ricky Rodriguez | éPuedes pasdrmela?
03:54:48
04/09/2015 |p.m. GMT |annetom?22 Anne G.H. TU mismo... A ti qué te parece?
03:55:00 |Rickyrodriguez Tampoco entremos en  modo
04/09/2015 |p.m. GMT |garcia Ricky Rodriguez | paranoico... No creo que pase nada
03:55:38 Evidentemente, nunca pasa nada...
04/09/2015 |p.m. GMT |annetom22 Anne G.H. En fin, aqui va: KaPow581!
03:55:52 | Rickyrodriguez
04/09/2015 |p.m. GMT |garcia Ricky Rodriguez | Gracias, recuerdos a Tom
03:56:06
04/09/2015 |p.m. GMT |annetom22 Anne G.H. Hasta luego Ricky

Tabla 44. Conversacion 1 de Skype.

Conversacion # 2:

Esta conversacion se produce entre el usuario aram768 y el usuario annetom22, en
ella se hace referencia a la necesidad de una reunion entre ambos usuarios para saldar
una deuda que tiene aram768 con annetom22 por un “lote de tarjetas” que Anne le ha

entregado.

El sitio de la reunion lo especifica Aram mediante tres archivos enviados a Anne.

Fecha Hora usuario nombre Mensaje
05:19:13 Hola, Anne G.H., me gustaria
07/09/2015 |p.m. GMT |aram768 live:aram768 agregarlo como contacto.
05:19:19
07/09/2015 |p.m. GMT |annetom22 Anne G.H. NULL
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Hola, hace dias que tenemos que
05:19:37 quedar... Todavia tengo que pagarte
07/09/2015 |p.m. GMT |aram768 Aram B.V. el ultimo lote de tarjetas...

Precisamente este sabado estuve en
tu ciudad y descubri un sitio muy
discreto para quedar.. Te mando

05:20:22 algunas fotos, a ver si lo
07/09/2015 |p.m. GMT |aram768 Aram B.V. reconoces...

05:24:50 Ei! disculpa, te lo paso en 5
07/09/2015 |p.m. GMT |aram768 Aram B.V. min...tengo alguien al telf

05:25:08 No te preocupes, yo tambien algo
07/09/2015 |p.m. GMT |annetom22 Anne G.H. liada...

05:28:35 hola ya estoy aqui de nuevo... ahi
07/09/2015 |p.m. GMT |aram768 Aram B.V. van las fotos

<files alt=envié los archivos
&quot;20150907_162718.jpg&quot;

&quot;20150907_162746.jpg&quot;

05:28:48 &quot; 20150907 _162819.jpg&quot;
07/09/2015 |p.m. GMT |aram768 Aram B.V. ">
Pues si, lo conozco. Tienes razon, es
05:31:10 muy discreto. ¢Que tal el proximo
07/09/2015 |p.m. GMT |annetom22 Anne G.H. sabado a las 17:007?
05:31:18
07/09/2015 |p.m. GMT |aram768 Aram B.V. Perfecto, hasta luego pues

Tabla 45. Conversacion 2 de Skype.

La fecha y hora de la transferencia de los archivos es el 7 de septiembre de 2015 a las
05:28:35 p.m GMT, dentro del directorio Skype se encuentra un directorio llamado My
Skype Received Files en el que se han encontrado tres archivos que concuerdan con el
nombre, tipo y fecha de creacién de las imagenes referenciadas en la conversacion # 2.

Las imagenes encontradas coinciden con las imagenes recuperadas en las pruebas
realizadas en el punto 5.3.8 Analisis de metadatos y etiquetadas como D2, D3 y D4.
En esta prueba se habia ubicado el lugar correspondiente a la toma de fotos por medio
de coordenadas GPS encontradas en estas imagenes. Dicho lugar es la Plaza Miranda
de castellar del Vallés, municipio espafiol de la provincia de Barcelona, Catalufia.

Conversacion # 3:

En esta conversacion interviene el usuario rickyrodriguezgarcia y el usuario
annetom?22, se hace referencia a una transferencia iniciada por Ricky enviandole “algo”
a Anne.

e Anne recibe lo enviado por Ricky entre las 5:35 pm GMT vy las 5:37 pm GMT.

e Lo que recibié Anne esta cifrado por una contrasefia de uso habitual como el
mismo usuario lo especifica.

e El usuario Ricky manifiesta haberse confundido en el envio.
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Fecha Hora usuario nombre Mensaje

05:35:05 | rickyrodriguezg Hola Anne, te mando algo que te va

07/09/2015 |p.m. GMT |arcia Ricky Rodriguez | a interesar
<a

05:35:17 | rickyrodriguezg href=http://we.tl/e14LI1ZzkSz">http
07/09/2015 |p.m. GMT |arcia Ricky Rodriguez |://we.tl/el14LIZzkSz</a>"

05:35:25
07/09/2015 |p.m. GMT |annetom22 Anne G.H. A ver... Te digo algo...

05:37:42
07/09/2015 |p.m. GMT |annetom22 Anne G.H. ¢Es lo que parece?

05:37:54 Tiene una contrasefia y supongo
07/09/2015 |p.m. GMT |annetom22 Anne G.H. que sera la de siempre...

05:38:11 | rickyrodriguezg Efectivamente! <ss type=wink">;-
07/09/2015 |p.m. GMT |arcia Ricky Rodriguez | )</ss>"

05:41:16
07/09/2015 |p.m. GMT |annetom22 Anne G.H. Esto es un poco raro...

05:41:45 |rickyrodriguezg Ups... creo que me he confundido,
07/09/2015 |p.m. GMT |arcia Ricky Rodriguez | te lo reenvio mas tarde

05:41:52
07/09/2015 |p.m. GMT |annetom22 Anne G.H. De acuerdo!

Tabla 46. Conversacion 3 de Skype.

Se procede a revisar el directorio de descargas del usuario Ann en busqueda de
archivos que coincidan con la fecha y hora de descarga de la conversacion.

Se observa que uno de los archivos obtenidos de la prueba técnica del numeral 5.3.12
busquedas de archivos descargados, etiquetado como D7, coincide dentro del
rango de fecha y hora.

Fecha/hora de

modificacion- Nombre Descripcion Hash md5 Tgmtzgo
creacion y
. Archivo cifrado exportado del | 28B6C7E90762A
2015-09-07/ ListadoNumera | iooioric descargas  de | 2174A32F9ETA2 62151
12:36:29 GMT -05:00 | ciones.zip .
usuario Ann. 077F9A

Tabla 47. Archivo relacionado en conversacién de Skype.

Se encuentra que el archivo esta protegido por contrasefia, como se esperaba, segun
la conversacion.
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Introducir contrasena &J

Introduzca contrasefia para el fichero dfrado
D:\Users\FREDDY \Documents\PassMark), .. \Llistathumeracions. exe
en el archivo ListadoMumeraciones. zip

Introduzca la contrasena

| -

Mostrar contrasena

Usar para todos los archives

l Qrganizar contrasenas. .. I

[ Aceptar ] I Cancelar I I Ayuda I

Imagen 96. Apertura de archivo enviado por Ricky.

En este punto recordamos que en la conversacion # 1 el usuario Anne y el mismo
usuario, Ricky, manejan una contrasefia que fue revelada dentro de esa conversacion,
KaPow581! y anteriormente encontrada en las evidencias E1y D13

Se procede a utilizar esta contrasefia para intentar descifrar el archivo
ListadoNumeraciones.zip.

La contrasefia es correcta. En el instante del descifrado el antimalware lo ha
reconocido como una amenaza de tipo Backdoor. Se decide apartar el archivo en el
directorio de cuarentena del antimalware para su posterior exploracion, al igual que el
malware encontrado en las pruebas del numeral 5.3.14 Busqueda de malware.

1amenazas detectadasg® =~ 7 Resolver

Escaneo completo  Tiempo transcurrido: 00:@8 metos analizados:’ 1

@ [V Amenaza ¢ e Accién

Proteccion Backdoor = Backdoor.Win32.Poigol Eliminar ¥

new

=)

Herramientas

Imagen 97. Deteccion del antimalware.

Tamafo

Etiqueta Nombre Descripcion Hash md5 bytes

Malware encontrado en
E7 LlistatNumeracions.exe [archivo F91F42D1EDB22D65DC2 119565

. . . DB703D63A895B
ListadoNumeraciones.zip
Tabla 48. Malware enviado por Ricky rodriguez.
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6.4.2.2 Correlacion y trazabilidad semantica.

Las siguientes premisas describen la conexion entre los datos:

a. En el analisis de memoria RAM se encontraron rastros de la ejecucion del
proceso skype.exe correspondiente al software de comunicaciones Skype,
soportado en R3 y R4.

b. Se determind que el historial de mensajes enviados y recibidos por medio de
este software queda almacenado en el archivo main.db, etiquetado como EG6.

c. Dentro del historial se encontraron tres conversaciones realizadas entre el
04/09/2015 y el 07/09/2015, con formato de fecha dd/mm/aaaa, en los que
intervinieron tres usuarios diferentes, el primero annetom?22 registrado con el
nombre Anne G.H, el segundo Rickyrodriguezgarcia registrado con el nombre
Ricky Rodriguez y el tercer usuario aram768 registrado con el nombre Aram
B.V.

d. La conversacion # 1 se inicio el 04 de septiembre del 2015 a las 03:51:06 p.m
GMT vy finalizé el mismo dia cinco minutos después entre el usuario annetom?22
y el usuario Rickyrodriguezgarcia, esta conversacion hasta el momento solo ha
sido util para conocer el password utilizado entre estos dos usuarios.

e. La conversacion # 2 se inici6 el lunes 07 de septiembre del 2015 a las 05:19:13
p.m. GMT vy finaliz6 a las 05:31:18 p.m. GMT del mismo dia entre el usuario
annetom22 y el usuario aram768. En esta conversacion se resalta el tercer
mensaje en el que aram768 manifiesta deber dinero a annetom?22 por el “lote
de tarjetas” recibido. Teniendo en cuenta las evidencias digitales obtenidas en el
numeral 6.4.1 TrueCrypt se percibe un posible trafico de tarjetas de crédito
implicando al usuario Ann.

f. Enla misma conversacion # 2 se menciona una reunion entre ambos usuarios el
“préximo sabado”, con lo que se deduce que la reunién se llevaria a cabo el
sabado 12 de septiembre del 2015 a las 17:00 hora local. El lugar de la reunion
se deduce por medio de las evidencias D2, D3 y D4 y el procedimiento llevado a
cabo en el numeral 5.3.8 Analisis de metadatos.

g. Habiendo obtenido el lugar de la reunién, la Plaza Miranda de castellar del
Vallés, municipio espafiol de la provincia de Barcelona, Catalufia, se infiere que
Anne G.H vive cerca de este sitio como lo manifiesta Aram B.V. en esta
conversacion.

h. La conversacion # 3 se inicio el lunes 07 de septiembre del 2015 a las 05:35:05
p.m. GMT vy finalizé a las 05:41:52 p.m. GMT del mismo dia entre el usuario
annetom22 y el usuario rickyrodriguezgarcia. En esta conversacion se
evidencio que Ricky Rodriguez le envio un malware a Anne G.H, que coincide
con la evidencia D7obtenida en el numeral 5.3.12 Busqueda de archivos
descargados.
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i. En este punto el analista percibe la necesidad de una exploraciéon a los archivos
catalogados como malware.

6.4.2.3 Seleccion de evidencia digital.

Se selecciona la evidencia digital que ha sido correlacionada y aporta relevancia y
suficiencia a la investigacion o sirve como soporte de trazabilidad.

Etiqueta Nombre Obtenido en Clasificacion
prueba
E6 main.db 6.4.2.1 All
D2 12034-20150907_162718.jpg 5.3.8 All
D3 12036-20150907_162746.jpg 5.3.8 All
D4 12038-20150907_162819.jpg 5.3.8 All
E7 LlistatNumeracions.exe 6.4.2.1 Al10
D13 2015-09-07-2.dc 5.3.15 A10
El pwd.txt.txt 6.4.1.1 Al10
R3 pslist.txt 4.3.3 A10
R4 psscan.txt 4.3.3 Al10

Tabla 49. Evidencia digital relacionada con Skype.

6.4.3 Mensajes de Whatsapp.

6.4.3.1 Procedimiento:

Se procede a visualizar la informacion que esta estructurada dentro de la evidencia U4,
el archivo whatsapp_castellano.db, mediante el software SQLitebrowser.

La aplicacion Whatsapp utiliza un protocolo llamado FunXMPP para la gestion de
mensajeria, incluido su almacenamiento e historico, los usuarios en este protocolo son
gestionados bajo la siguiente mascara: numero_telefonico@s.whatsapp.net. Dentro de
la estructura se encontraron los siguientes usuarios:

e 99999999268@s.whatsapp.net
e 34999999092@s.whatsapp.net
e 34999999118@s.whatsapp.net
e 34999999621@s.whatsapp.net

De la estructura “messages” se obtienen los siguientes mensajes alli guardados:
De la conversacion se deduce

Fecha/hora Contacto Mensaje
mié, 09 noviembre . ;
’ 1
null 2011 22:10:25.308 Buenos d|a§_. hablamos de como llevamos el tema de las tarjetas o
no os atrevéis....
GMT
mié, 09 noviembre
null 2011 22:14:09.419 | %
GMT
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mailto:n�mero_telefonico@s.whatsapp.net

34635293190@s

mié, 09 noviembre
.whatsapp.net 2011 22:14:32.089 | Jajajajajajajaja
GMT
34635293190@s | mig, 09 noviembre
.whatsapp.net 2011 22:14:33.318 | Si si! hablemos que ya lo tenemos todo medio preparado no?
GMT
34660401445@s | mig, 09 noviembre
Whatsappnet 2011 22:19:11.751 | Sip
GMT
o . bien, entonces todo como acordamos, yo consigo los nimeros y los
mié, 09 noviembre| ~. , . -
HA. pins, Raul tu haces las compras por internet y Ivan te
2011 22:20:06.297 . . . i
null GMT enviamos la mercancia al piso falso de Tarragona con el dni falso
que tienes. Hasta aqui todo claro como siempre...
34635293190@s iA i
mie, 09 pO\{lembre Ningun problema, tu pAsame los nimeros y pins. Voy a un cibercafé
-Whatsapp-net 2011 222008781 d M t 2 . h m
GMT e Matar6 y empiezo a hacer compras a saco!!!
34635293190@s | mie, 09 noviembre
.whatsapp.net 2011 22:20:16.775 | Jajajaajajajajaja
GMT
34635293190@s | mig, 09 noviembre
-Whatsapp-net 2011 22:20:22.716 | Sk sin noo son nddd
GMT
mié. 09  noviembre | €PS tranquilo eh! que si haces compras ten en cuenta que solo
34660401445@s 201’1 22:20:31.622 puedo ir al piso de Tarragona cuando sepa que los propietarios
.whatsapp.net GMT B no son! asi que las entregas solo pueden ser los viernes por la
mafiana!! o la liamos...
34635293190@s |mis, 09 noviembre L .
. OK Ivan, oido cocina! cuando haga las compras todas las entregas
GMT seran el mismo viernes, yo te aviso!
mié, 09 noviembre
Null 2011  22:23:54.984 | Amén
GMT
mié, 09 noviembre . . - .
Null 2011 22:97-09.642 OK deja_rme, trabgjar un poco el phising y las alternativas para
conseguir mas tarjetas... os digo algo
GMT
Nulf I2u3n_,2§.656d;:(|)%mé)'(/?_r2011 *fragmento extraido
34635293190@s

.whatsapp.net

lun, 26 diciembre 2011
23:23:06.404 GMT

que es esto?

Null lun, 26 diciembre 2011 | soy el mas fuerte! ya tengo todos los nimeros i pins validos para
23:23:39.691 GMT nuestro negocio del siglo!!!

Null lun, 26 diciembre 2011 | j .. ..o
23:23:42.584 GMT lajaja)

34660401445@s

.whatsapp.net

lun, 26 diciembre 2011
23:23:54.109 GMT

yo ya estoy listo que necesito pasta!!!!

34635293190@s

lun, 26 diciembre 2011
23:23:55.546 GMT

yo tb estoy listo, cuando quieras me lo envias }:X
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.whatsapp.net

Null lun, 26 diciembre 2011 | ademéas soy un crack, porqué lo tengo todo escondido en mi
23:32:22.327 GMT ordenador, no me lo encontraria ni la poli ;p
lun, 26 . . L .
Null diciembre 5011 | SOMOS unos profesionales! mira que es facil hacer pasta.... vivan los
!
23:32:27.850 GMT | SoPresueldos!
Null lun, 26 diciembre 2011 Jaiaiaia
23:32:30.047 GMT a8y
34660401445@s

.whatsapp.net

lun, 26 diciembre 2011
23:32:30.047 GMT

contigo estamos tranquilos, eres un crack!

34635293190@s

lun, 26 diciembre 2011

whatsapp.net | 23:34:14756 MT | ®'eS 12 -~

34635293190@s
lun, 26 diciembre 2011 %

‘whatsapp.net | 23:34:43 323 GMT y

34635293190@s un. 26 diciembre 2011
un, iciembre L

.whatsapp.net 23:34:47.626 GMT Jajajjaajaja

Null mar, 27 diciembre 2011 | Raul ya lo tienes en el correo, el pwd del zip es somosunoscracks...
09:21:55.949 GMT coordinate con Ivan y hablamos de repartir...

34635293190@s

.whatsapp.net

mar, 27 diciembre 2011
09:22:28.284 GMT

OK

Null

mar, 14 febrero 2012 . .
19'56:44.000 GMT Feliz sanvalentinj

Null mar, 14 febrero 2012 Q ironia
20:03:17.912 GMT

mar, 14

Null febrero 2012 | W
20:03:19.689 GMT

Null mar, 14 febrero 2012 En fin aracias ieie
20:03:23.555 GMT 9 1€

Null mar, 14 febrero 2012 wt
20:03:33.443 GMT ~

Null mar, 14 febrero 2012 %
20:11:03.000 GMT

Null mié, 15 febrero 2012 %
11:43:30.000 GMT

Null mié, 15 febrero 2012 Jiainiasis
13:52:58.541 GMT lajayas)

mié, 15

Null febrero 2012 | Ya sapsss {4
13:53:10.119 GMT

34635293190@s

.whatsapp.net

mié, 15 febrero 2012
22:31:57.691 GMT

estais aqui? mi vecina me ha dicho que ha venido la policia a mi
casa pero no han dicho nada...sera una multa... pero por si acaso
0S aviso...
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Null jue, 16 febrero
2012 11:51:16.668 | :P
GMT

Null jue, 16 febrero 2012 )
21:00:39.000 GMT ’

Null jue, 16 febrero 2012 Feooo
21:49:36.542 GMT

Null jue, 16 febrero 2012 |,
21:51:54.476 GMT ’

Null jue, 16 febrero 2012 Jeicie
21:55:04.791 GMT 1€l

Null jue, 16 febrero 2012
21:55:46.102 GMT b a buena hora

Null jue, 16 febrero 2012 s
21:55:49.893 GMT

34999999621 @s

.whatsapp.net

jue, 16 febrero 2012
22:31:08.571 GMT

Hola Josep!

34999999621 @s
.whatsapp.net

jue, 16 febrero 2012
22:31:11.935 GMT

no me acordé de avisarte... pero hay que hacer una préctica de la
uoc y es muy dificil!

34999999621 @s
.whatsapp.net

jue, 16 febrero 2012
22:31:20.832 GMT

y se tiene que entregar este fin de semana X_D

34999999118@s
.whatsapp.net

jue, 16 febrero
2012 22:31:42.659

GMT

Laia :*

34999999118@s
.whatsapp.net

jue, 16 febrero 2012
22:31:45.853 GMT

Mfia a k hora hay k ir al cole????

34999999118@s
.whatsapp.net

jue, 16 febrero 2012
22:32:03.837 GMT

Alas 8:15

34999999118@s
.whatsapp.net

jue, 16 febrero
2012 22:32:14.168

GMT

Clase normal?

34999999118@s
.whatsapp.net

jue, 16 febrero 2012
22:29:24.000 GMT

Las 3 primeras horas si

34999999118@s
.whatsapp.net

jue, 16 febrero 2012
22:33:45.220 GMT

Justo las k tngo

34999999118@s
.whatsapp.net

jue, 16 febrero 2012
22:33:47.165 GMT

34999999118@s
.whatsapp.net

jue, 16 febrero 2012
22:33:51.286 GMT

XD
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34999999118 @s
jue, 16 febrero 2012

.whatsapp.net 22-34:00.872 GMT Bueno ps nos vemos.mfia :)

34999999621 @s
vie, 17 febrero 2012

-whatsapp.net | 0g:10:09.000 gMT | "Olacarlos

34999999621 @s
vie, 17 febrero 2012

.whatsapp.net 08:10:14.000 GMT ah! yo ya la he hecho y entregado

34999999621 @s
vie, 17 febrero 2012 — .
.whatsapp.net 09:06:50.790 GMT y ahora me lo dices! ya te preguntaré lo que no me salga...
34999999621 @s
vie, 17 febrero 2012
-Whatsapp.net | 09:06:55.450 GMT o

Tabla 50. Mensajes de Whatsapp.

Dentro de la estructura se encuentra el siguiente * fragmento extraido:

19j/AAAQSKZIRgGABAQAAAQABAAD/2wBDAAYEBQYFBAYGBQYHBwWYIChAKCgkJChQODWWQFXQYGBcUFhYaHSUfGhsjHBYWICwglyYnKSopGR8tMCOoMCUoKSj/2wBD
AQcHBwolChMKChMoGhYaKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCj/wAARCABKAEgDASIAAhEBAXEB/BQAHWAAAQU
BAQEBAQEAAAAAAAAAAAECAWQFBYCICQOL/8QAtRAAAGEDAWIEAWUFBAQAAAFIAQIDAAQRBRINMUEGE1FhByJXFDKBKaEIOKxwRVSO0fAkM2JyggkKFhcYGRolJicoK
SoONTY30Dk6QORFRkdISUpTVFVWV1hZWmNkZWZnaGlgc3R1dnd4eXqDhIWGh4iJipKTIIWWI5iZmagKjpKWmp6ipgrKztLW2t7i5usLDxMXGx8jJytL TINXW19jZ2uHi4+TI5ufo
6erx8vP09fb3+Pn6/8QAHWEAAWEBAQEBAQEBAQAAAAAAAAECAWQFBgCICQOL/BQAtREAAgGECBAQDBACFBAQAAQJI3AAECAXEEBSEXBhIBUQdhcRMIMOoEIFEKRobHB
CSMzUVAVYNLRChYKNOEI8RcYGRomJygpKjU2Nzg50kNERUZHSEIKU1RVVIdYWVpjZGVmZ2hpanN0dXZ3eHI6goOEhYaHilmKkpOUIZaXmJmaoqOkpaangKmgsrOOtba3u
Lm6wsPExchHyMnKOtPU1dbX2Nna4uPk5ebn60nq8vP09fh3+Pn6/90ADAMBAAIRAXEAPWD6ZsQDZQHHWNf5VPtHoKg0/wD48Lb/AK5L/KrFQIbtHpRtHpQxwpNcrdelLgKZ41
jDbDjOQM/pUTmoasaV9jqwB6UuB6VxI8WT+d501hNt3bPMG7HrHSnReLIpC6qgqMyHawVwdp64PHBxUe3h3DIZ2RjQ9VU/hTIhnPWJIP++RWRourS385VI2KvXoc8H2rcFaRkp
K6EQmMOtyOYIv++BRU/aigAq6d/wAg+2/65L/Kp6h0/wD48bf/AKSr/Kp6AGVI0/SvOron+3T7WTG70a9F7przbUQjXdypzyxBrnxCvFFQdmcTcawh8 TmSJ1IWRJIVS pAWHBY MwYH
6Adu9bem27W95fvFcxO9w4dAUC+pPTr1rj9d06c6le+U0dvFFMKgILCE7DtzudyOP++selang+8F7f3EzZdTErk9gxJ6ZOROPGO3PNc04gKVioycr3VrHpngN53kkF15fmDbkpnGe
HOM9q7cdK43wSVM8pUY5H8jXZCuyj8BD3FPSijtRWoivY/wDHIB/1zX+VTGobL/jzg/65r/KpgAGt9015bqv2hdVuglSu/lYIcGvUj901kNBIBnY35VNOPMrAeQ6 mtxFdPINPuZoHI|
eRoiVcMBgYHcYx+tYOkrrliqt20WmTG1uCNhkkICAFU3JHXpXuzwyAEEP/AN8K1EObACPIT/uGs1Tt0G22rXMb4cvK01wJlo3T5hjcMdjXfliaUjLdL8rAcnISO1bg6VrBWQkrCdgKXt
RVgV7P/AI9IPIXI5SVLUVP/x6W/7g/IUtACV49478X+INIBQzWIpeCOL1YNSSrAMRXxywPU+vUg8YxXsPavmjdoavMviaOGQBpRJIMiyFTKIW+X2wCpx+POpdRPYI8OfFbxTdausN
1qUJt8ksz28SgjPrle3PfrivXF8XyzlYrJ4Zpd5UyMhwp9No5zXynCixzPEkXmsSD97GFyOefoOl1blteXNIYI3uyDkCOJfm5zxz25GfpTavsZxk47nlbp+sFpl4LgaA3DOEKhShJwDwC
eevBAStwHivnn4X3CTeJNK/OgR7jf+9D4LM205yfqK+hhURNb3Fo07GirAr2n/HrD/uD+VS1FZ/8AHpD/ALi/lyqWgBDOr5I+JcuuPf3UI8skkEVORAMAIIBswGe3G 73r63PQ18wfEOe
aOHVTBIrtvkhl0B25bng8nrWc3ZouEU73MnS73TINNb7XY25IDExnZ+819GYdeQfOrEh0G51bXZ7WWEXxWarsSkMhIRWbOApPJ4BWT9a5S8mc3MBKfLEgkk5xHNn+ZNeknWr
652GWFY3U5LYycEdMHrz7e2TUcrp633NueNW0eXY7n4Z619r4nsp51Y09rk8Nyx6Zx9M1720leB/DnVLmXxPplu27ymk514B+UnoK98HSNRd0zOsknol 2007UVsZFey/wCPOD/c
X+VT1DZD/Q4P9xf5VNQAh6GvmMDW405NUVVItkeRIXKHpk8cVIPkcV51qPwl+13U801DKYOXAZMEZ7cH/PtWNWMpWS5TWIJRvC+dtRsVOXXZFVSzPEQGYMFcMeT/VGupjj
RFXcPv8bSVAPPOa9MufhLJIhVb2EknJZgwJl98jnPTmi3+FN3EpHIpQFQMKuw4HX1z7fl+WMoTfQ3jUiupzvgAGPxfpaqgIMhywPGMHpXvg6V574a+H9xperWw15cXsUghcviNS
M9cDn/AD/KvQxW 1GLjGzMa0lJ6B2007UVsYIleOP+iw/wC4v8qmzRRQACIiigBcOUUUAFHaiigAz10000A//9k=

En el que se observan caracteres sin sentido semantico a simple vista.
Explorando con mas detalle se encuentra que en este mensaje se envioé una imagen de
tipo jpg, como se muestra a continuacion:

OK dejarme trabajar un poco el phi., 1320877629642

P TV N No Lt 7l YN T NN Xo VY- Y-S ¥ XTSIy (M ittps://mms301.whatsapp.net/d8/26/15/e/1/el84dTael b7ab6bfIa7d41756061 2613 jpg

que es esto? 1324941756404

Imagen 98. Deteccion como imagen .jpg

Investigando el uso del protocolo de Whatsapp se encontré que el envio de imagenes
se realiza transformandolas a cédigo en base 64, lo que quiere decir que cualquier
navegador actualizado podra reconstruir el cédigo concatenandolo de la siguiente
forma:
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data:image/jpg;base64,*segmento_de_ codigo_base64.

Se procede a realizar el proceso sintactico que permita la decodificacion de la imagen.

Nueva pestafia X \ o . - . ~ . .- e
C [ Y 9/aAAQSKZIRGABAQAAAQABAAD/ 2wBDAAYEBQYFBAYGBQYHBWYIChAKCGkJChQODWWQFXQYGBCUFhY

Imagen 99. Técnica de decodificacion base 64.

Por medio del navegador Chrome se obtuvo la siguiente imagen:

/ [ 9= (72x100) x W

<« C' [J dataiimage/jpg
% Bookmarks [ Linux 8 YouTube

i
¥

Imagen 100. Imagen obtenida de codigo base64.

Se percibe una imagen de dos nifios y una persona con dos armas. Se descarta como
evidencia.

En la prueba 5.3.4 Dispositivos USB conectados se obtuvo un listado de cinco
dispositivos USB conectados recientemente al equipo ANN-PC, se decide montar la
imagen de memoria USB como un dispositivo mas del equipo forense, en modo de solo
lectura.

Por medio del caso creado en OSForensics se monta la imagen como unidad U:
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File Drive actions Help

&) Mounted virtual disks

Drive  Image file name

Size Properties File system [detect
= |I: D:\Jsers\FREDDYD ocuments' kAO5Fare AGEN USBSUSE.EOT 109.8MB  Fead-only

q 1

[ tount new. .. H LDizmavnt H Disrnourt all & Exit H Eit ]

Imagen 101. Montaje de imagen USB con OSForensics.

El sistema operativo reconoce automaticamente un nuevo volumen U:

BADGUY (L)
Lj:_:? "
e 100 ME disponibles de109 ME

Imagen 102. USB montada.

Se observa que el nombre pre-configurado por el propietario para este dispositivo es
BADGUY.

Con esta informacion se realiza una busqueda dentro de los dispositivos de tipo USB
conectados con el equipo ANN-PC.

e s
----- & wieb Bookmarks (126)
..... @ Web Cookies (732) | Hex | strings | File Metadata | Results | Indexed Text | Media|
= Web Downloads (5) Result: 4 of 35 Result | & 3
Z  web History (7308)
----- @ Web Search (38)
N\ Keyword Hits
A Single Literal Keyword Search (209)
-\ Single Regular Expression Search (43654)
-\ Email Addresses (398) Keyword
A URLs (13351) Preview
A IP Addresses (1612)
% Hashset Hits
% E-Mai Messages Keyword

(41 0

Keyword Hit:

n

1&0#
TS128MJFLASHA

«BADGUY«
\Device\00000070
ACPI

%K Interesting Items Source File Img_Ann_HL | rogrambata/Microsoft/Windows/Power Efficiency
(@] Tags Path Diagnostics/energy-ntkletl
G Bookmark (50) Artifact ID -0223372036854606053

{8 Fie Tags (0)
{5 ResultTags (50)
(5] bomba zip (2)

{8 FieTags (2) I
- ffl ResdtTags (0)

Imagen 103. Rastros de conexién de USB badguy en ANN-PC.
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El uso de este dispositivo USB de serial TS128MJFLASHA establece un enlace entre
la informacion alli almacenada y la informacion en el equipo ANN-PC.

6.4.3.2 Correlacion y trazabilidad semantica.

Las siguientes premisas describen la conexion entre los datos:

a.

En la exploracion de la evidencia U4 se determina que este archivo es un
historial de conversaciones realizadas a través de la aplicacibn Whatsapp.

se encontraron varias conversaciones. Se destaca la conversacion sostenida
mediante un chat grupal entre Raul, lvan y Carlos.

Por la correlacion de los mensajes y sentido de las actividades que en ellas se
asignan a los participantes, se deduce que el usuario de Raul es el
34635293190@s.whatsapp.net.

El usuario de Ivan es 34660401445@s.whatsapp.net.

El usuario que al parecer es el propietario de la cuenta a la cual pertenece el
historial de mensajes se llama Carlos, sin embargo su nimero de cuenta no es
deducible, ya que el remitente de los mensajes aparece como NULL en los

registros:
remote_resource received_timestamp send_timestamp  receipt_server_t
[Fitter [Fitter [Fitter [Fitter
1320877151801 -1 -1
1320877206304 -1 1320877206954
34635293190 @s.whatsapp.net 1320877208835 -1 -1
34635293190 @s.whatsapp.net 1320877216819 -1 -1
34635293190 @s.whatsapp.net 1320877222764 -1 -1
34660401445 @s.whatsapp.net 1320877231683 -1 -1
34635293190 @s.whatsapp.net 1320877234044 -1 -1
1320877434991 -1 1320877435647
1320877629652 -1 1320877630291
1324941656753 -1 1324941659705
s.whatsapp.n 1324941786460 -1 -1
[ 324941519699 -1 1324941820319
| 324941822590 -1 1324941823295
34660401445 @s.whatsapp.net 1324941834145 -1 -1
34635293190 @s.whatsapp.net 1324941835674 -1 -1

Tabla 104. Mensajes con remitente NULL.
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f. En la conversacién entre Raul, lvan y el Remitente se describe un plan para
obtener tarjetas con las cuales se puedan realizar compras por internet con un
DNI falso y posteriormente enviarlas a un piso falso.

g. El Remitente menciona la técnica de Phishing como medio para conseguir las
tarjetas, esta técnica es de uso comun para el robo de datos bancarios.

h. En un mensaje el lunes, 26 diciembre de 2011 23:23:39.691 GMT El Remitente
confirma el éxito del plan para conseguir de manera fraudulenta los nimeros y
pines de las tarjetas.

i. La informacion de las tarjetas obtenidas es enviada a Raul quien seria el
encargado de realizar las compras.

j. El miércoles, 15 febrero 2012 22:31:57.691 GMT Raul manifiesta a sus
complices que fue visitado por la policia.

k. En este punto de la exploracion se encuentra informacion puntual de la
planificacion de actividades para lo obtencion de tarjetas utilizando conocidas
técnicas fraudulentas, falsificacion de documento y suplantacion de identidad.

6.4.3.3 Seleccion de evidencia digital.

Se selecciona la evidencia digital que ha sido correlacionada y aporta relevancia y
suficiencia a la investigacion o sirve como soporte de trazabilidad.

Etiqueta Nombre Obtenido en prueba Clasificacion
U4 whatsapp_castellano.db 3.3.3 All
Tabla 51. Evidencia digital Whatsapp.

6.4.4 Infeccidn de Malware.
6.4.4.1 Procedimiento.

El objetivo de la exploracion de estos archivos es identificar si la posible ejecucion e
infeccion al equipo ANN-PC pudo tener incidencia en el almacenamiento de las
evidencias digitales que han sido encontradas en este equipo.

En este punto se han reconocido cuatro archivos como Malware durante el transcurso
de la ejecucion de pruebas y exploracién de evidencias.

Se parte de los archivos etiquetados como D10, D11, D12y E7.

Se procede a verificar cada archivo en la pagina https://www.virustotal.com.

A continuacion se muestra el resultado de cada uno:
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Malware yUmikJMYd3b.exe:

Estado malicioso: Confirmado.
Tipo: Troyano.
Categoria: Trojan.MSIL.Injector.LVE
i total
SHAZ256 dd5393ee88ee01753361a05e2c21c1437f2e88e790c4b9e02a9503f27585926e
File name: yUmikJMYd3b exe :Q
Detection ratio 39755 .’r 0 O

Analysis date 2015-12-14 00:10:41 UTC ( 2 weeks, 3 days ago )

Imagen 105. Deteccion de yUmikJMYd3b.exe en virus total.
Caracteristicas generales de operacion:

e Utiliza técnicas avanzadas de ocultamiento.

e Reulne detalles del funcionamiento y caracteristicas del sistema operativo
infectado.

e Sirve de plataforma de funcionamiento para otros malware’s.

e Su principal objetivo es el robo de informacion financiera.

e Por medio de la plataforma web http://anubis.iseclab.org/ se identifico la relacién
de este archivo con el archivo TheJerm.rar.

Anubis - Analysis Report

Analysis Report for yUmikJMYd3b.exe

Table of Contents

+ expand all collapse all «
©  general information
@  yUmikIMYd3.exe
& ThelermCZ.exe
C:\Documents and Settings\Administrator\Application Data\ThelermCZ.exe
Started by yUmikIMYd3.exe

General Information

Imagen 106. Deteccion de yUmikJMYd3b.exe en Anubis.

e EI andlisis por medio de Anubis muestra que la ejecucion del archivo
yUmikJMYd3b.exe genera un ejecutable de nombre TheJdermCZ.exe.
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Se decide explorar con mas detalle el archivo por medio de la plataforma
https://www.hybrid-analysis.com/.

Evaluacion de riesgo:
e Contiene un modulo de escritorio remoto.
e Realiza lecturas inusuales del Identificador Unico Global de la maquina (GUID).
e Lee el nombre del equipo

e Contacta una direccion IP en Albania.

Paises Contactados

Trafico HTTP

No se hicieron peticiones HTTP pertinentes
Imagen 107. Enlace realizado por el malware

e El malware establecié un enlace con la IP 31.44.70.40 por el puerto 1607 de tipo
TCP en Albania

e La cadena de ejecucion del malware muestra que después de ejecutado el
yUmikJMYd3b.exe, se cargaron dos ejecutables mas, como son el archivo
ThejermCZ.exe, el proceso svchost.exe, y finalmente ejecuta la aplicacién de
Windows notepad.exe.

Analizado 4 procesos en total (Sistema de monitor de recursos)

* yUmikJMYd3b.exe (PID: 3736]
s TheJermCZ exe (PID- 3916) E &
s sychostexe (PID: 2644) @
* notepad.exe libreta (PID: 1424) B @

Imagen 108. Cadena de ejecucion de yUmikIJMYd3b.exe.
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Después de obtener datos relevantes de la ejecucion del malware se procede a revisar
rastros de su ejecucion en el equipo ANN-PC, el artefacto candidato para esta revision
es la muestra de procesos en ejecucion tomada en la prueba 4.3.3 Busqueda de
procesos ejecutados en el sistema y etiguetadas como R3y R4.

Se procede a ordenar el listado de procesos en forma ascendente en cuanto a su hora
de ejecucion:

LD -

Librol - Microsoft Excel S

7]
jﬁ/’ Inicio Insertar Disefio de pagina Farmulas Datos Revisar Vista
_uj & Cortay Calibri -l <A AT ;Ajustartex‘to General - ij % |__:
53 Copiar = l
Pegar F Copiar formato IN & & -|[H-||E- Al a4 Combinary centrar = ||| $ ~ % 000([ %8 %8| comﬂmhiﬁé?{ﬂjsi Esctel:g
Portapapeles F} Fuente F} Alineacidén = Ndmero (F Estilos
\ 12 - £
A B C D E F G H I J K
1 |offset ¥ |proceso | ¥ PID > | PPID > memory |~ |fecha > hora -l A A -
2 |0x000000003e9e7920 smss.exe 212 4 0x3e9dc020  21/10/2015 13:52:52 UTCH0000 | .I
3 |0x000000003f774730 System 4 0 0x00185000 21/10/2015 13:52:52 UTCHI000
4 | 0x000000003dedb930 csrss.exe 296 288 0x3e9dc060  21/10/2015 13:53:02 UTCH0000
5 |0x000000003dc3dd40 wininit.exe 352 288 0x3e9dcOad  21/10/2015 13:53:04 UTC+0000
6 | 0x000000003df0aa58 csrss.exe 364 344 0x3e9dc040  21/10/2015 13:53:04 UTCHIO000
7 | 0x000000003dee3030 winlogon.ex 404 344 0x3e9dc0cd  21/10/2015 13:53:07 UTCH0000
& 0x000000003df7f030 services.exe 440 352 0x3e9dc080  21/10/2015 13:53:07 UTCHI000
9 |0x0000000032960b38 lsass.exe 456 352 0x3e9dc0ed 21/10/2015 13:53:07 UTCH+0000
10 0x0000000032964a40 Ism.exe 464 352 0x3e9dc100  21/10/2015 13:53:07 UTC+0000
11 0x000000003dd72d40 svchost.exe 572 440 0x3e9dc120  21/10/2015 13:53:08 UTCH0000
12 0x000000003ddf3030 svchost.exe 684 440 0x3e9dcl60  21/10/2015 13:53:09 UTCH0000
13 0x000000003df8c030 svchost.exe 636 440 0x3e9dc140  21/10/2015 13:53:09 UTCHO000
14 0x000000003da20ad0 svchost.exe 812 440 0x3e9dclad  21/10/2015 13:53:10 UTCH0000
15 0x000000003da33030 svchost.exe 860 440 0x3e9dclcd  21/10/2015 13:53:11 UTC+0000
16 0x000000003da3ad40 audiodg.exe 920 684 Ox3e9dcled  21/10/2015 13:53:11 UTCH0000
17 0x000000003dad4e728 svchost.exe 1004 440 0x3e9dc200  21/10/2015 13:53:12 UTCHI000
18 0x000000003da83030 svchost.exe 1176 440 0x3e9dc220  21/10/2015 13:53:13 UTCHO000
19 0x000000003dab02e0 spoolsv.exe 1280 440 0x3e9dc240  21/10/2015 13:53:15 UTCH0000
20 0x000000003dabed78 svchost.exe 1316 440 0x3e9dc260  21/10/2015 13:53:15 UTC+0000
21 0x000000003db0c358 svchost.exe 1400 440 0x3e9dc280  21/10/2015 13:53:16 UTCH0000
22 0x000000003ded5d40 taskhost.exe 368 440 0x3e9dc2e0  21/10/2015 13:54:21 UTCHI000
23 0x000000003e8badd0 taskeng.exe 856 860 0x3e9dc320 21/10/2015 13:54:21 UTCH0000 21/10/2015 13:59:23 UTC+000C
24 0x000000003f4054c8 sppsvc.exe 1120 440 0x3e9dc360  21/10/2015 13:54:22 UTCH0000
25 0x000000003da06810 dwm.exe 552 812 0x3e9dc340  21/10/2015 13:54:30 UTC+0000
M 4 » M| Hojal . Hoja2 | Hoja3 ¥J 1

Imagen 109. Procesos ordenados cronolégicamente.

Se inicia la busqueda de los procesos implicados en la ejecucion del malware.

LI UAUUUUUUUUDSUGUUS LY UL EAD

26 0x000000003e9c4518 explorer.exe

27 0x000000003dd73030 yUmikIMYd3b.ex
28 0x000000003dfbc770 Skype.exe

29 0x000000003f4d0d40 Searchindexer.
30 0x000000003f4c06d0  wmpnetwk.exe
31 0x000000003f4ccdd40  WinHex.exe

32 0x000000003f4c2938 TrueCrypt.exe
33 0x000000003f430d40 svchost.exe

34

35 | 0x000000003f5acd40

268 INwnnNnNNNNNIFES 2580

svchost.exe

WIHINCU At Aows

P

692

1776

1980
1124
964
512
2244

OLL UAIEITULISY LAf AU LU
240 0x3e9dcl80 21/10/2015
692 Ox3e9dc3cd  21/10/2015
692 0x3e9dc380 21/10/2015
440 0x3e9dc2c0  21/10/2015
440 0x3e9dca00  21/10/2015
692 Ox3ed9dc420  21/10/2015

692 Ox3e9dc480 21/10/2015

LI .00 U LTUUUY
13:534:30 UTC+0000
13:54:32 UTC+0000
13:54:32 UTC+0000
13:54:39 UTC+0000
13:54:44 UTCHO000
13:54:46 UTC+0000
13:55:00 UTC+0000

2336

2840

14204

1776|0x3e9dc300 21/10/2015

13:55:06 UTC+0000

440 0x3e9dc500  21/10/2015

M fanfinag

13:55:20 UTCHOO00

@17 Nuw2A0A~ATAN ADEE-AA 1 ITrnninn

Imagen 110. Ejecucion de malware en memoria RAM detectado.
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En la linea 27 se observa el proceso yUmikJMYd3b.ex ejecutado el 21/10/2015 a las
13:54:32 UTC+0000 con ID 1776, este proceso generd un proceso “hijo” en la linea 33
de nombre svchost.exe con ID 2336, En la linea 34 se observa que el proceso 2336
genero un proceso “hijo”, en este caso la aplicacion de Windows notepad.exe el mismo
dia a las13:55:07 UTC+0000.

Se realiza una busqueda con base en la fecha, hora y tipo de archivo (texto plano) que
coincida con la generacion, modificacion o acceso de un archivo de notepad.

Se encontro el archivo con nombre 2015-10-21-4.dc el cual fue modificado por ultima
vez el 2015-10-21 a las 08:55:23 COT, teniendo en cuenta que COT tiene -5:00 horas
de diferencia, se calcula que las fechas concuerdan por una diferencia de segundos,
segundos que se entienden transcurrieron desde la ejecucién del proceso y la
actualizacion del archivo.

Directory Listing | Keyword search 1 - 5&1457f427R0&2 ﬁ| Keyword search 2 - badguy E| Keyword search 4 - skype.exe -
\img_Ann_HD.E01/Users/Ann/appDats/Roaming/ddogs

Table | Thumbnail

Mame Modified Time Change Time Access Time Created Time
L [current folder] 2015-10-21 03204 COT  2005-10-21 03:239:04 COT  2015-10-21 03:39:04 COT  2015-09-07 05:41:06 COT
L [parent folder] 2015-09-07 0%:41:06 COT  2005-09-07 05:41:06 COT  2015-09-07 05:41:06 COT  2015-09-02 05:158:01 COT

2015-09-07-2.dc 2015-09-07 12:42:02 COT  2015-09-07 12:42:02 COT - 2015-09-07 05:46:25 COT - 2015-09-07 05:46:25 COT

. 2015-10-21-4.dc 2015-10-21 05:55:23 COT | 2015-10-21 08:55:23 COT | 2015-10-21 03:39:04 COT  [2015-10-21 03:39:04 COT

Imagen 111. Archivo generado por el malware.

El contenido de este archivo genera sospecha al observase que tiene el mismo formato
del archivo 2015-09-07-2.dc el cual habia sido obtenido anteriormente en las pruebas
realizadas en el numeral 5.3.15 Busqueda de palabra clave “Password”, en el que
ya se habia advertido el formato extrafio en el que estaban estructurados los password
alli encontrados.
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Directory Listing | Keyword search 1 - 5814574278082

2| Keyword search 2 - badguy

—{ fimg_Ann_HD.E01/Users/Ann/AppData /Roaming/ddogs
Table | Thumbnail

Name Modified Time
,U [current folder] 2015-10-21 0313904 COT
|| [ [arent folder] 2015-09-07 05:41:06 COT
2015-09-07-2.dc 2015-09-07 1214202 CoT
| 2015-10-21-4.dc 2015-10-21 08:155:253 COT

m

Change Time

2015-10-21 03:39:04 COT
2015-09-07 05:41:06 COT
2015-09-07 1214202 CoT
2015-10-21 08155123 COT

Access Time

2015-10-21 [
2015-09-07 0!
2015-09-07 0t
2015-10-21 [

ol

Matches on page: - of - Match

| Hex | Strings | File Metadata | Results | Indexed Text | 1=dz |
Page: 1 of 1

Page

2: Imicic (10:35:04)

z: Dropbox (10:33:31)

[UF] [UF] [UP] [UF] [UF] [DEL] [DEL]

z: Select a TrueCrypt Volume (15:55:2

Content—-Encoding: windows-1252

Imagen 112. Contenido de archivo generado por el malware.

3)

Content-Type: text/plain; charset=windows-125Z

Aumenta la sospecha el hecho de que estos dos archivos, el 2015-10-21-4.dc y el
2015-09-07-2.dc, tienen en comun el mismo formato interno, el mismo formato en el
nombre, la misma extension (.dc) y estan guardados en el mismo directorio, en la ruta
/img_Ann_HD.EO1/Users/Ann/AppData/Roaming/dclogs/

Table | Thumbnail

1 \img_Ann_HD.E01/UsersfAnnfAppData/Roaming/ddogs

Marne

4 [current folder]

IL!. [parent folder]
B 2015-09-07-2.dc

B 2015-10-21-4.dc

Maodified Time

2015-10-21 03:39:04 COT
2015-09-07 05:41:06 COT

2015-09-07 12:42:

2015-10-21 08:55:

Imagen 113. Coincidencia de archivos.

Change Time

2015-10-21 03:39:04 COT
2015-09-07 05:41:06 COT
2015-09-07 12:42:02 COT

£015-10-21 05:55:23 COT

EVIDENCIA.

Andlisis Forense | CAPITULO 6. EXPLORACION Y CORRELACION DE




Se deduce que estos archivos hacen parte de la interseccion y registro de credenciales
del equipo ANN-PC, técnica conocida como KeyLoger, generada por la ejecucion del
malware yUmikJMYd3b.exe.

Malware TheJerm.rar:

Estado malicioso: Confirmado.
Tipo: Troyano.
Categoria: Trojan.MSIL.Injector.LVE

Caracteristicas generales de operacion:

e Este archivo es detectado como otra version del malware yUmikJMYd3b.exe.

e Las caracteristicas de operacion de este malware son similares a la del malware
anterior.

e Permite acceso remoto.

e Genera puertas traseras para gestion de otros malware.

52 total

SHA256: 634597354daTed670b243d35df85b14baf2fa3f68bed 1d3a63c364a157d85364
File name: 11907-TheJerm.rar :

=2
Detection ratio: 38/ 54 ‘I O O

Analysis date: 2015-12-31 02:19:05 UTC ( 0 minutes ago )

= Analysis @ File detail © Additional information @ Comments 03 Votes

Antivirus Result Update
AlYac Trojan.GenericKD. 2721101 20151231
AVG MSIL8.CKZ0 20151231

Imagen 114. Deteccion de TheJerm.rar por virustotal.

e Posee capacidad de espionaje e interceptacion de caracteres.

La exploracién por medio de la plataforma https://www.hybrid-analysis.com/ muestra
algunos archivos generados en la ejecucion de este malware:

e Se genera el ejecutable TheJrmCZ.exe.
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Extracted Files

B ThelermCZ.exe

® Download File (B6KiB) | A Submit for analysis | @ Extended File Details || [lll Virus Total Report

Filename ThelJermCZ exe
Filepath  %APPDATA%\ThejermCZ exe
Size 264KiB (270336 bytes)
Type PE32 executable (GUI) Intel 80386, for MS Windows
AV ScanResult 0/56

Imagen 115. Archivo 1 generado por TheJerm.rar.

e Se gener6 el archivo 2016-01-01.dc

Bk 2016-01-01-6.dc

@® Download File (3388) | A Submit for analysis

Filename 2016-01-01-6.dc
Filepath %:APPDATA%\dclogs\2016-01-01-6.dc
Size 1.4KiB (1455 bytes)
Type ASCIl text, with CRLF line terminators
Additional infe  YARA signature match

Imagen 116. Archivo 2 generado por TheJerm.rar.

e Se confirm@, con la generacion de este archivo, el origen del archivo encontrado
con Password’s en la prueba del numeral 5.3.15.

Malware excel server.exe:

Estado malicioso: Confirmado.
Tipo: BackDoor.
Categoria: Backdoor.Win32.Poison.aec

Caracteristicas generales de operacion:

e Posee capacidad para generar accesos remotos en el equipo infectado.

e Capacidad de recoleccion y robo de informacion a través de conexiones
remotas.

¢ Disminuye altamente el rendimiento y capacidad de procesamiento del equipo
infectado.
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Se procede a explorar este malware en la plataforma http://anubis.iseclab.org/.

e La plataforma muestra la cadena de ejecucion del malware.

Anubis

Analysis Report for excel_server.exe

Table of Contents

* expand all
General information
#®  excel_serv.exe
d® Explorer.EXE
C:AWINDOWS\Explorer.EXE
excel_serv.exe wrote to the virtual memory of this process

collapse all a

@ General Information
& a) Registry Activities

b) File Activities
c) Process Activities

@® IEXPLORE.EXE
Imagen 117. Deteccion de excel_server.exe en Anubis.

e Se observa la ejecucibn del proceso Explorer. EXE y el proceso
IEXPLORE.EXE.

e Se buscé rastros de ejecucidon de estos procesos mediante las evidencias R3 y
R4, el resultado ha sido negativo, no se evidenciaron rastros concretos de la
ejecucion del malware durante la toma de la imagen de memoria RAM.

e La exploracion mediante la plataforma https://www.hybrid-analysis.com/ no ha
mostrado detalles adicionales relevantes de este malware.

Malware LlistatNumeracions.exe:

Estado malicioso: Confirmado.
Tipo: Troyano.
Categoria: Trojan.Downloader.Agent
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) total

SHA256: 04397d704ef5c53816b27a5e68547h 1c55de1c8cfB3d2alb0Ib6914b37aed5h ‘o

File name: Llistathumeracions_exe

=
Detection ratio: 44/ 54 .'r 0 O

Analysis date: 2015-12-22 04:09:29 UTC ( 1 week, 1 day ago )

= Analysis @, File detail € Additional information @ Comments o L) Votes [ Behavioural information

Antivirus Result Update
ALYac Trojan.Downloader. Agent. ZCR 20151222
AVG Generic_r.MZ. dropper 20151222

Imagen 118. Deteccion de LlistatNumeracions.exe en virustotal.

Caracteristicas generales de operacion:

e La principal caracteristica de este archivo es la capacidad de descarga de otros
archivos maliciosos.

Se procede a explorar este malware en la plataforma http://anubis.iseclab.org/.

e La plataforma muestra la cadena de ejecucion del malware.

Anubis

Analysis Report for LlistatNumeracions.exe

Table of Con