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“Miro a mi alrededor veo que la tecnologia ha sobrepasado nuestra humanidad, espero que algun dia nuestra
humanidad sobrepase la tecnologia.”

Albert Einstein

SEGURIDAD
L.OGICA

Luego de ver como nuestro sistema puede verse afectado por la falta de Seguridad
Fisica, es importante recalcar que la mayoria de los danos que puede sufrir un centro de
computos no sera sobre los medios fisicos sino contra informacion por él almacenada y
procesada.

Asi, la Seguridad Fisica, solo es una parte del amplio espectro que se debe cubrir para
no vivir con una sensacion ficticia de seguridad. Como ya se ha mencionado, el activo més
importante que se posee es la informacion, y por lo tanto deben existir técnicas, mas alla de la
seguridad fisica, que la aseguren. Estas técnicas las brinda la Seguridad Logica.
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Es decir que la Seguridad Légica consiste en la “aplicacion de barreras y
procedimientos que resguarden el acceso a los datos y sélo se permita acceder a ellos a las
personas autorizadas para hacerlo.”

Existe un viejo dicho en la seguridad informatica que dicta que “todo lo que no esta
permitido debe estar prohibido” y esto es lo que debe asegurar la Seguridad Légica.

Los objetivos que se plantean seran:

1. Restringir el acceso a los programas y archivos.

2. Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no
puedan modificar los programas ni los archivos que no correspondan.

3. Asegurar que se estén utilizados los datos, archivos y programas correctos en y por
el procedimiento correcto.

4. Que la informacion transmitida sea recibida s6lo por el destinatario al cual ha sido
enviada y no a otro.

5. Que la informacién recibida sea la misma que ha sido transmitida.
6. Que existan sistemas alternativos secundarios de transmision entre diferentes

puntos.
7. Que se disponga de pasos alternativos de emergencia para la transmision de

informacion.
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Estos controles pueden implementarse en el Sistema Operativo, sobre los sistemas de
aplicacion, en bases de datos, en un paquete especifico de seguridad o en cualquier otro
utilitario.

Constituyen una importante ayuda para proteger al sistema operativo de la red, al
sistema de aplicacion y demads software de la utilizacién o modificaciones no autorizadas; para
mantener la integridad de la informacion (restringiendo la cantidad de usuarios y procesos con
acceso permitido) y para resguardar la informacion confidencial de accesos no autorizados.

Asimismo, es conveniente tener en cuenta otras consideraciones referidas a la
seguridad logica, como por ejemplo las relacionadas al procedimiento que se lleva a cabo para
determinar si corresponde un permiso de acceso (solicitado por un usuario) a un determinado
recurso. Al respecto, el National Institute for Standars and Technology (NIST)1 ha resumido
los siguientes estandares de seguridad que se refieren a los requisitos minimos de seguridad
en cualquier sistema:

3.1.1 IDENTIFICACION Y AUTENTIFICACION

Es la primera linea de defensa para la mayoria de los sistemas computarizados,
permitiendo prevenir el ingreso de personas no autorizadas. Es la base para la mayor parte de
los controles de acceso y para el seguimiento de las actividades de los usuarios.

! http://www.nist.gov
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Se denomina Identificacion al momento en que el usuario se da a conocer en el
sistema; y Autenticacion a la verificacion que realiza el sistema sobre esta identificacion.

Al igual que se considerod para la seguridad fisica, y basada en ella, existen cuatro tipos
de técnicas que permiten realizar la autenticacion de la identidad del usuario, las cuales
pueden ser utilizadas individualmente o combinadas:

1. Algo que solamente el individuo conoce: por ejemplo una clave secreta de acceso o
password, una clave criptografica, un numero de identificacion personal o PIN, etc.

2. Algo que la persona posee: por ejemplo una tarjeta magnética.

3. Algo que el individuo es y que lo identifica univocamente: por ejemplo las huellas
digitales o la voz.

4. Algo que el individuo es capaz de hacer: por ejemplo los patrones de escritura.

Para cada una de estas técnicas vale lo mencionado en el caso de la seguridad fisica en
cuanto a sus ventajas y desventajas. Se destaca que en los dos primeros casos enunciados, es
frecuente que las claves sean olvidadas o que las tarjetas o dispositivos se pierdan, mientras
que por otro lado, los controles de autenticacién biométricos serian los mas apropiados y
faciles de administrar, resultando ser también, los mas costosos por lo dificultosos de su
implementacion eficiente.

Desde el punto de vista de la eficiencia, es conveniente que los usuarios sean
identificados y autenticados solamente una vez, pudiendo acceder a partir de alli, a todas las
aplicaciones y datos a los que su perfil les permita, tanto en sistemas locales como en sistemas
a los que deba acceder en forma remota. Esto se denomina "single log—in" o sincronizacion de
passwords.

Una de las posibles técnicas para implementar esta Unica identificacion de usuarios
seria la utilizacidon de un servidor de autenticaciones sobre el cual los usuarios se identifican, y
que se encarga luego de autenticar al usuario sobre los restantes equipos a los que éste pueda
acceder. Este servidor de autenticaciones no debe ser necesariamente un equipo independiente
y puede tener sus funciones distribuidas tanto geografica como légicamente, de acuerdo con
los requerimientos de carga de tareas.

La Seguridad Informatica se basa, en gran medida, en la efectiva administracion de los
permisos de acceso a los recursos informaticos, basados en la identificacion, autenticacion y
autorizacion de accesos. Esta administracion abarca:

1. Proceso de solicitud, establecimiento, manejo, seguimiento y cierre de las cuentas de
usuarios. Es necesario considerar que la solicitud de habilitacion de un permiso de
acceso para un usuario determinado, debe provenir de su superior y, de acuerdo con
sus requerimientos especificos de acceso, debe generarse el perfil en el sistema de
seguridad, en el sistema operativo o en la aplicacion segun corresponda.

2. Ademas, la identificacion de los usuarios debe definirse de acuerdo con una norma
homogénea para toda la organizacion.

3. Revisiones periddicas sobre la administracion de las cuentas y los permisos de acceso
establecidos. Las mismas deben encararse desde el punto de vista del sistema
operativo, y aplicacion por aplicacion, pudiendo ser llevadas a cabo por personal de
auditoria o por la gerencia propietaria del sistema; siempre sobre la base de que cada
usuario disponga del minimo permiso que requiera de acuerdo con sus funciones.
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4. Las revisiones deben orientarse a verificar la adecuacion de los permisos de acceso de
cada individuo de acuerdo con sus necesidades operativas, la actividad de las cuentas
de usuarios o la autorizacion de cada habilitacion de acceso. Para esto, deben
analizarse las cuentas en busca de periodos de inactividad o cualquier otro aspecto
anormal que permita una redefinicion de la necesidad de acceso.

5. Deteccion de actividades no autorizadas. Ademas de realizar auditorias o efectuar el
seguimiento de los registros de transacciones (pistas), existen otras medidas que
ayudan a detectar la ocurrencia de actividades no autorizadas. Algunas de ellas se
basan en evitar la dependencia hacia personas determinadas, estableciendo la
obligatoriedad de tomar vacaciones o efectuando rotaciones perioddicas a las funciones
asignadas a cada una.

6. Nuevas consideraciones relacionadas con cambios en la asignacion de funciones del
empleado. Para implementar la rotacion de funciones, o en caso de reasignar funciones
por ausencias temporales de algunos empleados, es necesario considerar la importancia
de mantener actualizados los permisos de acceso.

7. Procedimientos a tener en cuenta en caso de desvinculaciones de personal con la
organizacion, llevadas a cabo en forma amistosa o no. Los despidos del personal de
sistemas presentan altos riesgos ya que en general se trata de empleados con capacidad
para modificar aplicaciones o la configuracion del sistema, dejando "bombas logicas" o
destruyendo sistemas o recursos informaticos. No obstante, el personal de otras areas
usuarias de los sistemas también puede causar dafios, por ejemplo, introduciendo
informacion errdnea a las aplicaciones intencionalmente.

Para evitar estas situaciones, es recomendable anular los permisos de acceso a las
personas que se desvincularan de la organizacion, lo antes posible. En caso de despido,
el permiso de acceso deberia anularse previamente a la notificacion de la persona sobre
la situacion.
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El acceso a la informacion también puede controlarse a través de la funcion o rol del
usuario que requiere dicho acceso. Algunos ejemplos de roles serian los siguientes:
programador, lider de proyecto, gerente de un 4rea usuaria, administrador del sistema, etc. En
este caso los derechos de acceso pueden agruparse de acuerdo con el rol de los usuarios.

3.1.3 TRANSACCIONES

También pueden implementarse controles a través de las transacciones, por ejemplo
solicitando una clave al requerir el procesamiento de una transaccion determinada.

3.1.4 LIMITACIONES A LOS SERVICIOS

Estos controles se refieren a las restricciones que dependen de parametros propios de la
utilizacion de la aplicacion o preestablecidos por el administrador del sistema. Un ejemplo
podria ser que en la organizacion se disponga de licencias para la utilizacién simultanea de un
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determinado producto de software para cinco personas, en donde exista un control a nivel
sistema que no permita la utilizacion del producto a un sexto usuario.

3.1.5 MODALIDAD DE ACCESO

Se refiere al modo de acceso que se permite al usuario sobre los recursos y a la
informacion. Esta modalidad puede ser:

e Lectura: el usuario puede unicamente leer o visualizar la informacién pero no
puede alterarla. Debe considerarse que la informacion puede ser copiada o impresa.

e [Escritura: este tipo de acceso permite agregar datos, modificar o borrar
informacion.

e Ejecucion: este acceso otorga al usuario el privilegio de ejecutar programas.

e Borrado: permite al usuario eliminar recursos del sistema (como programas,
campos de datos o archivos). El borrado es considerado una forma de
modificacion.

e Todas las anteriores.

Ademés existen otras modalidades de acceso especiales, que generalmente se incluyen
en los sistemas de aplicacion:

e Creacion: permite al usuario crear nuevos archivos, registros o campos.
e Bisqueda: permite listar los archivos de un directorio determinado.
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El acceso a determinados recursos del sistema puede estar basado en la ubicacién
fisica o 16gica de los datos o personas. En cuanto a los horarios, este tipo de controles permite
limitar el acceso de los usuarios a determinadas horas de dia o a determinados dias de la
semana. De esta forma se mantiene un control mas restringido de los usuarios y zonas de
ingreso.

Se debe mencionar que estos dos tipos de controles siempre deben ir acompanados de
alguno de los controles anteriormente mencionados.

3.1.6 CONTROL DE ACCESO INTERNO

3.1.6.1 PALABRAS CLAVES (PASSWORDS)

Generalmente se utilizan para realizar la autenticacion del usuario y sirven para
proteger los datos y aplicaciones. Los controles implementados a través de la utilizacion de
palabras clave resultan de muy bajo costo. Sin embargo cuando el usuario se ve en la
necesidad de utilizar varias palabras clave para acceder a diversos sistemas encuentra
dificultoso recordarlas y probablemente las escriba o elija palabras facilmente deducibles, con
lo que se ve disminuida la utilidad de esta técnica.
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Se podra, por afios, seguir creando sistemas altamente seguros, pero en ultima instancia
cada uno de ellos se rompera por este eslabon: la eleccion de passwords débiles.

Es mi deseo que después de la lectura del presente quede la idea util de usar passwords seguras ya que aqui radican entre el 90% y
99% de los problemas de seguridad planteados.

e Sincronizacion de passwords: consiste en permitir que un usuario acceda con la
misma password a diferentes sistemas interrelacionados y, su actualizacion
automatica en todos ellos en caso de ser modificada. Podria pensarse que esta es
una caracteristica negativa para la seguridad de un sistema, ya que una vez
descubierta la clave de un usuario, se podria tener acceso a los multiples sistemas a
los que tiene acceso dicho usuario. Sin embargo, estudios hechos muestran que las
personas normalmente suelen manejar una sola password para todos los sitios a los
que tengan acceso, y que si se los fuerza a elegir diferentes passwords tienden a
guardarlas escritas para no olvidarlas, lo cual significa un riesgo ain mayor. Para
implementar la sincronizacion de passwords entre sistemas es necesario que todos
ellos tengan un alto nivel de seguridad.

e Caducidad y control: este mecanismo controla cuando pueden y/o deben cambiar
sus passwords los usuarios. Se define el periodo minimo que debe pasar para que
los usuarios puedan cambiar sus passwords, y un periodo maximo que puede
transcurrir para que éstas caduquen.
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La informacion encriptada solamente puede ser desencriptada por quienes posean la
clave apropiada. La encriptacion puede proveer de una potente medida de control de acceso.
Este tema serd abordado con profundidad en el Capitulo sobre Proteccion del presente.

3.1.6.3 LISTAS DE CONTROL DE ACCESOS

Se refiere a un registro donde se encuentran los nombres de los usuarios que
obtuvieron el permiso de acceso a un determinado recurso del sistema, asi como la modalidad
de acceso permitido. Este tipo de listas varian considerablemente en su capacidad y
flexibilidad.

3.1.6.4 LIMITES SOBRE LA INTERFASE DE USUARIO

Esto limites, generalmente, son utilizados en conjunto con las listas de control de
accesos y restringen a los usuarios a funciones especificas. Basicamente pueden ser de tres
tipos: menus, vistas sobre la base de datos y limites fisicos sobre la interfase de usuario. Por
ejemplo los cajeros automaticos donde el usuario sélo puede ejecutar ciertas funciones
presionando teclas especificas.
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3.1.6.5 ETIQUETAS DE SEGURIDAD

Consiste en designaciones otorgadas a los recursos (como por ejemplo un archivo) que
pueden utilizarse para varios propdsitos como control de accesos, especificacion de medidas
de proteccion, etc. Estas etiquetas no son modificables.

3.1.7 CONTROL DE ACCESO EXTERNO

3.1.7.1 DISPOSITIVOS DE CONTROL DE PUERTOS

Estos dispositivos autorizan el acceso a un puerto determinado y pueden estar
fisicamente separados o incluidos en otro dispositivo de comunicaciones, como por ejemplo
un médem.

3.1.7.2 FIREWALLS O PUERTAS DE SEGURIDAD

Permiten bloquear o filtrar el acceso entre dos redes, usualmente una privada y otra
externa (por ejemplo Internet). Los firewalls permiten que los usuarios internos se conecten a
la red exterior al mismo tiempo que previenen la intromisiéon de atacantes o virus a los
sistemas de la organizacion. Este tema serd abordado con posterioridad.

3.1.7.3 ACCESO DE PERSONAL CONTRATADO O
CONSULTORES

Debido a que este tipo de personal en general presta servicios temporarios, debe
ponerse especial consideracion en la politica y administracion de sus perfiles de acceso.

3.1.7.4 ACCESOS PUBLICOS

Para los sistemas de informacion consultados por el publico en general, o los utilizados
para distribuir o recibir informacion computarizada (mediante, por ejemplo, la distribucion y
recepcion de formularios en soporte magnético, o la consulta y recepcion de informacion a
través del correo electronico) deben tenerse en cuenta medidas especiales de seguridad, ya que
se incrementa el riesgo y se dificulta su administracion.

Debe considerarse para estos casos de sistemas publicos, que un ataque externo o
interno puede acarrear un impacto negativo en la imagen de la organizacion.
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Una vez establecidos los controles de acceso sobre los sistemas y la aplicacion, es
necesario realizar una eficiente administracion de estas medidas de seguridad 16gica, lo que
involucra la implementacion, seguimientos, pruebas y modificaciones sobre los accesos de los
usuarios de los sistemas.
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La politica de seguridad que se desarrolle respecto a la seguridad logica debe guiar a
las decisiones referidas a la determinacion de los controles de accesos y especificando las
consideraciones necesarias para el establecimiento de perfiles de usuarios.

La definicion de los permisos de acceso requiere determinar cual serd el nivel de
seguridad necesario sobre los datos, por lo que es imprescindible clasificar la informacion,
determinando el riesgo que produciria una eventual exposiciéon de la misma a usuarios no
autorizados.

Asi los diversos niveles de la informacion requeriran diferentes medidas y niveles de
seguridad.

Para empezar la implementacion, es conveniente comenzar definiendo las medidas de
seguridad sobre la informaciéon mas sensible o las aplicaciones mas criticas, y avanzar de
acuerdo a un orden de prioridad descendiente, establecido alrededor de las aplicaciones.

Una vez clasificados los datos, deberan establecerse las medidas de seguridad para
cada uno de los niveles.

Un programa especifico para la administracion de los usuarios informaticos
desarrollado sobre la base de las consideraciones expuestas, puede constituir un compromiso
vacio, si no existe una conciencia de la seguridad organizacional por parte de todos los
empleados. Esta conciencia de la seguridad puede alcanzarse mediante el ejemplo del personal
directivo en el cumplimiento de las politicas y el establecimiento de compromisos firmados
por el personal, donde se especifique la responsabilidad de cada uno.

Pero ademas de este compromiso debe existir una concientizacién por parte de la
administracion hacia el personal en donde se remarque la importancia de la informacién y las
consecuencias posibles de su pérdida o apropiacion de la misma por agentes extrafios a la
organizacion.

3.1.8.1 ADMINISTRACION DEL PERSONAL Y USUARIOS

3.1.8.1.1 Organizacion del Personal [ tess sequriad mformatica: sus 0
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1. Definicion de puestos: debe contemplarse la maxima separacion de funciones
posibles y el otorgamiento del minimo permiso de acceso requerido por cada
puesto para la ejecucion de las tareas asignadas.

2. Determinacion de la sensibilidad del puesto: para esto es necesario determinar si la
funcién requiere permisos riesgosos que le permitan alterar procesos, perpetrar
fraudes o visualizar informacion confidencial.

3. Eleccion de la persona para cada puesto: requiere considerar los requerimientos de
experiencia y conocimientos técnicos necesarios para cada puesto. Asimismo, para
los puestos definidos como criticos puede requerirse una verificacion de los
antecedentes personales

4. Entrenamiento inicial y continuo del empleado: cuando la persona seleccionada
ingresa a la organizacion, ademds de sus responsabilidades individuales para la
gjecucion de las tares que se asignen, deben comunicarseles las politicas
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organizacionales, haciendo hincapié en la politica de seguridad. El individuo debe
conocer las disposiciones organizacionales, su responsabilidad en cuanto a la
seguridad informatica y lo que se espera de €l.

Esta capacitacion debe orientarse a incrementar la conciencia de la necesidad de
proteger los recursos informaticos y a entrenar a los usuarios en la utilizacion de los sistemas y
equipos para que ellos puedan llevar a cabo sus funciones en forma segura, minimizando la
ocurrencia de errores (principal riesgo relativo a la tecnologia informatica).

S6lo cuando los usuarios estan capacitados y tienen una conciencia formada respecto
de la seguridad pueden asumir su responsabilidad individual. Para esto, el ejemplo de la
gerencia constituye la base fundamental para que el entrenamiento sea efectivo: el personal
debe sentir que la seguridad es un elemento prioritario dentro de la organizacion.

3.2 NIVELES DE SEGURIDAD INFORMATICA

El estandar de niveles de seguridad mas utilizado internacionalmente es el TCSEC
Orange Book?, desarrollado en 1983 de acuerdo a las normas de seguridad en computadoras
del Departamento de Defensa de los Estados Unidos.

Los niveles describen diferentes tipos de seguridad del Sistema Operativo y se
enumeran desde el minimo grado de seguridad al méaximo.

Estos niveles han sido la base de desarrollo de estandares europeos (ITSEC/ITSEM) y
luego internacionales (ISO/IEC).

Cabe aclarar que cada nivel requiere todos los niveles definidos anteriormente: asi el
subnivel B2 abarca los subniveles B1, C2, C1 y el D.
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Este nivel contiene solo una division y estd reservada para sistemas que han sido
evaluados y no cumplen con ninguna especificacion de seguridad. Sin sistemas no confiables,
no hay proteccion para el hardware, el sistema operativo es inestable y no hay autentificacion
con respecto a los usuarios y sus derechos en el acceso a la informacion. Los sistemas
operativos que responden a este nivel son MS-DOS y System 7.0 de Macintosh.

3.2.2 NIVEL C1: PROTECCION DISCRECIONAL

Se requiere identificacion de usuarios que permite el acceso a distinta informacion.
Cada usuario puede manejar su informacion privada y se hace la distincion entre los usuarios y
el administrador del sistema, quien tiene control total de acceso.

Muchas de las tareas cotidianas de administracion del sistema s6lo pueden ser
realizadas por este “super usuario”; quien tiene gran responsabilidad en la seguridad del

2 Orange Book. Department Of Defense. Library N° S225, 711. EEUU. 1985. http://www.doe.gov
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mismo. Con la actual descentralizacion de los sistemas de coOmputos, no es raro que en una
organizacion encontremos dos o tres personas cumpliendo este rol. Esto es un problema, pues
no hay forma de distinguir entre los cambios que hizo cada usuario.

A continuacion se enumeran los requerimientos minimos que debe cumplir la clase C1:

e Acceso de control discrecional: distincion entre usuarios y recursos. Se podran
definir grupos de usuarios (con los mismos privilegios) y grupos de objetos
(archivos, directorios, disco) sobre los cuales podran actuar usuarios o grupos de
ellos.

e Identificacion y Autentificacion: se requiere que un usuario se identifique antes de
comenzar a ejecutar acciones sobre el sistema. El dato de un usuario no podra ser
accedido por un usuario sin autorizacion o identificacion.

3.2.3 NIVEL C2: PROTECCION DE ACCESO CONTROLADO

Este subnivel fue disefiado para solucionar las debilidades del C1. Cuenta con
caracteristicas adicionales que crean un ambiente de acceso controlado. Se debe llevar una
auditoria de accesos e intentos fallidos de acceso a objetos. Tiene la capacidad de restringir
aun mas el que los usuarios ejecuten ciertos comandos o tengan acceso a ciertos archivos,
permitir o denegar datos a usuarios en concreto, con base no solo en los permisos, sino
también en los niveles de autorizacion.

Requiere que se audite el sistema. Esta auditoria es utilizada para llevar registros de
todas las acciones relacionadas con la seguridad, como las actividades efectuadas por el
administrador del sistema y sus usuarios. La auditoria requiere de autenticacion adicional para
estar seguros de que la persona que ejecuta el comando es quien dice ser. Su mayor desventaja
reside en los recursos adicionales requeridos por el procesador y el subsistema de discos.

Los usuarios de un sistema C2 tienen la autorizacion para realizar algunas tareas de
administracion del sistema sin necesidad de ser administradores. Permite llevar mejor cuenta
de las tareas relacionadas con la administracion del sistema, ya que es cada usuario quien
ejecuta el trabajo y no el administrador del sistema.

Tesis "Seguridad Informatica: Sus O
Implicancias e Implementacién". O
Copyright Cristian F. Borghello 2001 [}

3.2.4 NIVEL B1: SEGURIDAD ETIQUETADA Webmaster@cfbsoft.com.arC]

www.cfbsoft.com.ard

Este subnivel, es el primero de los tres con que cuenta el nivel B. Soporta seguridad
multinivel, como la secreta y ultrasecreta. Se establece que el duefio del archivo no puede
modificar los permisos de un objeto que estd bajo control de acceso obligatorio. A cada objeto
del sistema (usuario, dato, etc. ) se le asigna una etiqueta, con un nivel de seguridad jerarquico
(alto secreto, secreto, reservado, etc.) y con unas categorias (contabilidad, néminas, ventas,
etc.).

Cada usuario que accede a un objeto debe poseer un permiso expreso para hacerlo y
viceversa. Es decir que cada usuario tiene sus objetos asociados. También se establecen
controles para limitar la propagacion de derecho de accesos a los distintos objetos.
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3.2.5 NIVEL B2: PROTECCION ESTRUCTURADA

Requiere que se etiquete cada objeto de nivel superior por ser padre de un objeto
inferior. La Proteccion Estructurada es la primera que empieza a referirse al problema de un
objeto a un nivel mas elevado de seguridad en comunicacidon con otro objeto a un nivel
inferior. Asi, un disco rigido serd etiquetado por almacenar archivos que son accedidos por
distintos usuarios.

El sistema es capaz de alertar a los usuarios si sus condiciones de accesibilidad y
seguridad son modificadas; y el administrador es el encargado de fijar los canales de
almacenamiento y ancho de banda a utilizar por los demés usuarios.

3.2.6 NIVEL B3: DOMINIOS DE SEGURIDAD

Refuerza a los dominios con la instalaciéon de hardware: por ejemplo el hardware de
administracion de memoria se usa para proteger el dominio de seguridad de acceso no
autorizado a la modificacion de objetos de diferentes dominios de seguridad. Existe un
monitor de referencia que recibe las peticiones de acceso de cada usuario y las permite o las
deniega segun las politicas de acceso que se hayan definido

Todas las estructuras de seguridad deben ser lo suficientemente pequefias como para
permitir andlisis y testeos ante posibles violaciones. Este nivel requiere que la terminal del
usuario se conecte al sistema por medio de una conexion segura.

Ademés, cada usuario tiene asignado los lugares y objetos a los que puede acceder.

Tesis "Seguridad Informatica: Sus O
, Implicancias e Implementacién". O
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3.2.7 NIVEL A: PROTECCION VERIFICADA right Cristan F. Borghello 20
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Es el nivel més elevado, incluye un proceso de disefio, control y verificacion,
mediante métodos formales (matematicos) para asegurar todos los procesos que realiza un
usuario sobre el sistema.

Para llegar a este nivel de seguridad, todos los componentes de los niveles inferiores
deben incluirse. El disefio requiere ser verificado de forma matematica y también se deben
realizar analisis de canales encubiertos y de distribucioén confiable. El software y el hardware
son protegidos para evitar infiltraciones ante traslados o movimientos del equipamiento.

g 113y


C.F.B.
Tesis "Seguridad Informática: Sus Implicancias e Implementación". Copyright Cristian F. Borghello 2001 webmaster@cfbsoft.com.ar
www.cfbsoft.com.ar



SEGURIDAD LOGICA aeeeeeeeeeeeeeeeeeesesesessesessssessssessssesssssssssessssnsane 1

3.1 CONTROLES DE ACCESQ ....ccciinnnnnnnnniiiiicscssssssnsssssssscsssssssssssssssss 2
3.1.1 IDENTIFICACION Y AUTENTIFICACION .....ovutiiieiiiniieieniienieeieeeesieeniesieesieesesnnenees 2
BUL.2 ROLES ...ttt ettt ettt ettt e sab e e et e sttt e et e e eaeees 4
3.1.3 TRANSACCIONES......ciiuititieriteniteeteentte et esite et esteeesbeesbeesteesateesbeesaeesaneesaeeenneenanes 4
3.1.4 LIMITACIONES A LOS SERVICIOS .....ceeiiiiiiiieeeiieeniteesiteeniiteesreeesiieessibeessinee s 4
3.1.5 MODALIDAD DE ACCESO .....cteiutiiiiteiieeieeniteeieesiteeteesieesteesiteesneesanesneesmeeeseensnes 5
3.1.5 UBICACION Y HORARIO ....cutiiiiiiiiiiiieeitete ettt et 5
3.1.6 CONTROL DE ACCESO INTERNO .....cccutiiiiiiiiniteniieeieeniee e sttt enee e 5

3.1.6.1 Palabras Claves (PassWOrdS)..............cccccuuioiamiiaiiiaiiiiiieie e, 5
3.1.6.2 ENCFIPIACION ...ttt et e e ae s 6
3.1.6.3 Listas de Control de ACCESOS .............ccccc.coucvueiieeeiieeeeiiieeeeeeeeeeeeiee e, 6
3.1.6.4 Limites sobre la Interfase de USUQTIO ..............c.cccoeeveeeciecieaiiaiieeiianeennn, 6
3.1.6.5 Etiquetas de Seguridad...................ccccccooeiiiiiiniiiniiiiiiiiiiiiiiec e 7
3.1.7 CONTROL DE ACCESO EXTERNO ....cc.eeriiimiiiiiieniienieenieeeieenite et esiee e 7
3.1.7.1 Dispositivos de Control de PUEFTOS ................cccccecirciniiioiioiniiiiiencen 7
3.1.7.2 Firewalls o Puertas de Seguridad .................cc..cccouvvvemviiiniiiaiiiianeeannnn 7
3.1.7.3 Acceso de Personal Contratado o Consultores...................cccccoeeeeeueeean... 7
3.1.7.4 AcCeSOS PUDIICOS ............ccovvoeeieiiiaeiiieeeeeeeeeee e 7
3.1.8 ADMINISTRACION ...cuutiiiieiiiieiieeiteeite et et e et e sate et e esateebeesateenbeesaeeenbeesneeenbeesneas 7
3.1.8.1 Administracion del Personal y USUAFIOS .............cccoccuveeeieeeeiiieeeiiieaiieeennen 8

3.2 NIVELES DE SEGURIDAD INFORMATICA .......ccoeuverererenerennne. 9
B2 1 NIVEL Dottt ettt e 9
3.2.2 NIVEL C1: PROTECCION DISCRECIONAL.....cccutetiriienieriienieeieeieenieeniesieesseesesnnenees 9
3.2.3 NIVEL C2: PROTECCION DE ACCESO CONTROLADO .....cccueerieeniieaniianireaieenieeenne 10
3.2.4 NIVEL B1: SEGURIDAD ETIQUETADA ....uuuuuueiieeiieiieeeeieeieeeeeesseseeesssenessssessensnnnnne 10
3.2.5 NIVEL B2: PROTECCION ESTRUCTURADA .....c..ceiiuiiriiiaiieniiieieeniieeieesieeeeee e 11
3.2.6 NIVEL B3: DOMINIOS DE SEGURIDAD..........ecoutrieenireeieenieenieenireeneesseesneenieeenne 11
3.2.7 NIVEL A: PROTECCION VERIFICADA......cccitteiiitaiieniteeieenieeeieesiteeieeseeeeeeesieeene 11

g1298



	Capítulo 3
	(
	Albert Einstein
	Seguridad   Lógica
	Luego de ver como nuestro sistema puede verse afe
	Así, la Seguridad Física, sólo es una parte del�
	Es decir que la Seguridad Lógica consiste en la  
	Existe un viejo dicho en la seguridad informátic�
	Los objetivos que se plantean serán:
	3.1 Controles de Acceso
	Estos controles pueden implementarse en el Sistem
	Constituyen una importante ayuda para proteger al
	Asimismo, es conveniente tener en cuenta otras co
	3.1.1 Identificación y Autentificación

	Es la primera línea de defensa para la mayoría d
	Se denomina Identificación al momento en que el �
	Al igual que se consideró para la seguridad físi
	Para cada una de estas técnicas vale lo menciona�
	Desde el punto de vista de la eficiencia, es conv
	Una de las posibles técnicas para implementar es�
	La Seguridad Informática se basa, en gran medida�
	Proceso de solicitud, establecimiento, manejo, se
	Además, la identificación de los usuarios debe d
	Revisiones periódicas sobre la administración de
	Las revisiones deben orientarse a verificar la ad
	Detección de actividades no autorizadas. Además 
	Nuevas consideraciones relacionadas con cambios e
	Procedimientos a tener en cuenta en caso de desvi
	Para evitar estas situaciones, es recomendable an
	3.1.2 Roles

	El acceso a la información también puede control
	3.1.3 Transacciones

	También pueden implementarse controles a través 
	3.1.4 Limitaciones a los Servicios

	Estos controles se refieren a las restricciones q
	3.1.5 Modalidad de Acceso

	Se refiere al modo de acceso que se permite al us
	Lectura: el usuario puede únicamente leer o visu�
	Escritura: este tipo de acceso permite agregar da
	Ejecución: este acceso otorga al usuario el priv�
	Borrado: permite al usuario eliminar recursos del
	Todas las anteriores.
	Además existen otras modalidades de acceso espec�
	Creación: permite al usuario crear nuevos archiv�
	Búsqueda: permite listar los archivos de un dire�
	3.1.5 Ubicación y Horario

	El acceso a determinados recursos del sistema pue
	Se debe mencionar que estos dos tipos de controle
	3.1.6 Control de Acceso Interno
	3.1.6.1 Palabras Claves (Passwords)


	Generalmente se utilizan para realizar la autenti
	Se podrá, por años, seguir creando sistemas alta
	Es mi deseo que después de la lectura del presen�
	Sincronización de passwords: consiste en permiti�
	Caducidad y control: este mecanismo controla cuá�
	
	3.1.6.2 Encriptación


	La información encriptada solamente puede ser de�
	
	3.1.6.3 Listas de Control de Accesos


	Se refiere a un registro donde se encuentran los 
	
	3.1.6.4 Límites sobre la Interfase de Usuario


	Esto límites, generalmente, son utilizados en co�
	
	3.1.6.5 Etiquetas de Seguridad


	Consiste en designaciones otorgadas a los recurso
	3.1.7 Control de Acceso Externo
	3.1.7.1 Dispositivos de Control de Puertos


	Estos dispositivos autorizan el acceso a un puert
	
	3.1.7.2 Firewalls o Puertas de Seguridad


	Permiten bloquear o filtrar el acceso entre dos r
	
	3.1.7.3 Acceso de Personal Contratado o Consultores


	Debido a que este tipo de personal en general pre
	
	3.1.7.4 Accesos Públicos


	Para los sistemas de información consultados por�
	Debe considerarse para estos casos de sistemas p�
	3.1.8 Administración

	Una vez establecidos los controles de acceso sobr
	La política de seguridad que se desarrolle respe�
	La definición de los permisos de acceso requiere�
	Así los diversos niveles de la información reque
	Para empezar la implementación, es conveniente c�
	Una vez clasificados los datos, deberán establec�
	Un programa específico para la administración de
	Pero además de este compromiso debe existir una �
	
	3.1.8.1 Administración del Personal y Usuarios
	3.1.8.1.1 Organización del Personal



	Este proceso lleva generalmente cuatro pasos:
	Definición de puestos: debe contemplarse la máxi
	Determinación de la sensibilidad del puesto: par�
	Elección de la persona para cada puesto: requier�
	Entrenamiento inicial y continuo del empleado: cu
	Esta capacitación debe orientarse a incrementar �
	Sólo cuando los usuarios están capacitados y tie
	3.2 Niveles de Seguridad Informática
	El estándar de niveles de seguridad mas utilizad�
	Los niveles describen diferentes tipos de segurid
	Estos niveles han sido la base de desarrollo de e
	Cabe aclarar que cada nivel requiere todos los ni
	3.2.1 Nivel D

	Este nivel contiene sólo una división y está re�
	3.2.2 Nivel C1: Protección Discrecional

	Se requiere identificación de usuarios que permi�
	Muchas de las tareas cotidianas de administració�
	A continuación se enumeran los requerimientos mí
	Acceso de control discrecional: distinción entre�
	Identificación y Autentificación: se requiere qu
	3.2.3 Nivel C2: Protección de Acceso Controlado

	Este subnivel fue diseñado para solucionar las d�
	Requiere que se audite el sistema. Esta auditorí�
	Los usuarios de un sistema C2 tienen la autorizac
	3.2.4 Nivel B1: Seguridad Etiquetada

	Este subnivel, es el primero de los tres con que 
	Cada usuario que accede a un objeto debe poseer u
	3.2.5 Nivel B2: Protección Estructurada

	Requiere que se etiquete cada objeto de nivel sup
	El sistema es capaz de alertar a los usuarios si 
	3.2.6 Nivel B3: Dominios de Seguridad

	Refuerza a los dominios con la instalación de ha�
	Todas las estructuras de seguridad deben ser lo s
	Además, cada usuario tiene asignado los lugares �
	3.2.7 Nivel A: Protección Verificada

	Es el nivel más elevado,  incluye un proceso de �
	Para llegar a este nivel de seguridad, todos los 
	SEGURIDAD   LÓGICA13.1 CONTROLES DE ACCESO23.1.1�



