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“Esto es lo que llamamos Criptograma, en el cual el sentido esta oculto bajo letras embarulladas a propésito y que,
convenientemente dispuestas, formarian una frase inteligible —dijo el profesor—
Viaje al centro de la tierra. Julio Verne

PROTECCION

Una vez conocidas las vulnerabilidades y ataques a las que esta expuesto un sistema es
necesario conocer los recursos disponibles para protegerlo. Mientras algunas técnicas son
evidentes (seguridad fisica por ejemplo) otras pautas no lo son tanto e incluso algunas pueden
ocasionar una sensacion de falsa seguridad.

Muchas de las vulnerabilidades estudiadas son el resultado de implementacion
incorrecta de tecnologias, otras son consecuencias de la falta de planeamiento de las mismas
pero, como ya se ha mencionado, la mayoria de los agujeros de seguridad son ocasionados por
los usuarios de dichos sistemas y es responsabilidad del administrador detectarlos y encontrar
la mejor manera de cerrarlos.

En el presente capitulo, después de lo expuesto y vistas la gran cantidad de
herramientas con las que cuenta el intruso, es el turno de estudiar implementaciones en la
busqueda de mantener el sistema seguro.
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Siendo reiterativo, ninguna de las técnicas expuestas a continuacidon representaran el
100% de la seguridad deseado, aunque muchas parezcan la panacea, serd la suma de algunas
de ellas las que convertiran un sistema interconectado en confiable.

8.1 VULNERAR PARA PROTEGER

Los intrusos utilizan diversas técnicas para quebrar los sistemas de seguridad de una
red. Bésicamente buscan los puntos débiles del sistema para poder colarse en ella. El trabajo
de los Administradores y Testers no difiere mucho de esto. En lo que si se diferencia, y por
completo, es en los objetivos: mientras que un intruso penetra en las redes para distintos fines
(investigacion, dafio, robo, etc.) un administrador lo hace para poder mejorar los sistemas de
seguridad.

En palabras de Julio C. Ardita': “(...) los intrusos cuentan con grandes herramientas
como los Scanners, los cracking de passwords, software de andlisis de vulnerabilidades y los
exploits(...) un administrador cuenta con todas ellas empleadas para bien, los Logs, los
sistemas de deteccion de intrusos y los sistemas de rastreo de intrusiones”.

Al conjunto de técnicas que se utilizan para evaluar y probar la seguridad de una red se
lo conoce como Penetration Testing, uno de los recursos mas poderosos con los que se cuenta
hoy para generar barreras cada vez mas eficaces.

Un test esta totalmente relacionado con el tipo de informacidon que se maneja en cada
organizacion. Por consiguiente, seglin la informacion que deba ser protegida, se determinan la
estructura y las herramientas de seguridad; no a la inversa

El software y el Hardware utilizados son una parte importante, pero no la unica. A ella
se agrega lo que se denomina “politicas de seguridad internas” que cada organizacion (y
usuario) debe generar e implementar.
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8.1.1 ADMINISTRACION DE LA SEGURIDAD N ot croaaft eommont

Es posible dividir las tareas de administracion de seguridad en tres grandes grupos:

e Autenticacion: se refiere a establecer las entidades que pueden tener acceso al
universo de recursos de computo que cierto medio ambiente puede ofrecer.

e Autorizacion: es el hecho de que las entidades autorizadas a tener acceso a los
recursos de computo, tengan acceso Unicamente a las areas de trabajo sobre las
cuales ellas deben tener dominio.

e Auditoria: se refiere a la continua vigilancia de los servicios en produccion. Entra
dentro de este grupo el mantener estadisticas de acceso, estadisticas de uso y
politicas de acceso fisico a los recursos.

Por regla general, las politicas son el primer paso que dispone a una organizacion para
entrar en un ambiente de seguridad, puesto que reflejan su “voluntad de hacer algo” que

! ARDITA, Julio César. Director de Cybsec S.A. Security System y ex-Hacker. Entrevista personal realizada el
dia 15 de enero de 2001 en instalaciones de Cybsec S.A. http://www.cybsec.com

%298


C.F.B.
Tesis "Seguridad Informática: Sus Implicancias e Implementación". Copyright Cristian F. Borghello 2001 webmaster@cfbsoft.com.ar
www.cfbsoft.com.ar



permita detener un posible ataque antes de que éste suceda (proactividad). A continuacion se
citan algunos de los métodos de proteccion mas cominmente empleados.

1.

Sistemas de deteccion de intrusos: son sistemas que permiten analizar las
bitdcoras de los sistemas en busca de patrones de comportamiento o eventos que
puedan considerarse sospechosos, sobre la base de la informacién con la que han
sido previamente alimentados. Pueden considerarse como monitores.

Sistemas orientados a conexion de red: monitorizan las conexiones que se
intentan establecer en una red o equipo en particular, siendo capaces de efectuar
una accion sobre la base de métricas como: origen y destino de la conexion,
servicio solicitado, permisos, etc. Las acciones que pueden emprender suelen ir
desde el rechazo de la conexion hasta alerta al administrador. En esta categoria
estan los cortafuegos (Firewalls) y los Wrappers.

Sistemas de analisis de vulnerabilidades: analizan sistemas en busca de
vulnerabilidades conocidas anticipadamente. La “desventaja” de estos sistemas es
que pueden ser utilizados tanto por personas autorizadas como por personas que
buscan acceso no autorizado al sistema.

Sistemas de proteccion a la integridad de informacion: sistemas que mediante
criptografia o sumas de verificacion tratan de asegurar que no ha habido
alteraciones indeseadas en la informacion que se intenta proteger. Algunos
ejemplos son los programas que implementan algoritmos como Message Digest
(MD5) o Secure Hash Algorithm (SHA), o bien sistemas que utilizan varios de
ellos como PGP, Tripwire y DozeCrypt.

Sistemas de proteccion a la privacidad de la informacion: herramientas que
utilizan criptografia para asegurar que la informacion sélo sea visible para quien
tiene autorizacion. Su aplicacion se realiza principalmente en las comunicaciones
entre dos entidades. Dentro de este tipo de herramientas se pueden citar a Pretty
Good Privacy (PGP), Secure Sockets Layer (SSL) y los Certificados Digitales.

Resumiendo, un modelo de seguridad debe estar formado por multiples componentes o
capas que pueden ser incorporadas de manera progresiva al modelo global de seguridad en la
organizacion, logrando asi el método mas efectivo para disuadir el uso no autorizado de
sistemas y servicios de red. Podemos considerar que estas capas son:

1.

SN o
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Sistemas de deteccion de intrusos.
Plan de respuesta a incidentes.
Penetration Test.

8.1.2 PENETRATION TEST, ETHICAL HACKING O PRUEBA DE
VULNERABILIDAD

“El Penetration Test es un conjunto de metodologias y técnicas, para realizar una
evaluacion integral de las debilidades de los sistemas informaticos. Consiste en un modelo que
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reproduce intentos de acceso, a cualquier entorno informatico, de un intruso potencial desde

los diferentes puntos de entrada que existan, tanto internos como remotos.

)’2

El objetivo general del Penetration Test es acceder a los equipos informaticos de la
organizacion tratada e intentar obtener los privilegios del administrador del sistema, logrando
asi realizar cualquier tarea sobre dichos equipos. También se podra definir otros objetivos
secundarios que permitan realizar pruebas puntuales sobre algunos ambitos particulares de la

empresa.

El Penetration Test se compone de dos grandes fases de testeo:

1. Penetration Test Externo: el objetivo es acceder en forma remota a los equipos de la
organizacion y posicionarse como administrador del sistema. Se realizan desde fuera del
Firewall y consisten en penetrar la Zona Desmilitarizada para luego acceder a la red
interna. Se compone de un elevado nimero de pruebas, entre las que se puede nombrar:

Pruebas de usuarios y la “fuerza” de sus passwords.

Captura de trafico.

Deteccion de conexiones externas y sus rangos de direcciones.
Deteccion de protocolos utilizados.

Scanning de puertos TCP, UDP e ICMP.

Intentos de acceso via accesos remotos, moédems, Internet, etc.

Andlisis de la seguridad de las conexiones con proveedores, trabajadores
remotos o entidades externas a la organizacion .

Pruebas de vulnerabilidades existentes y conocidas en el momento de
realizacion del Test.

Prueba de ataques de Denegacion de Servicio.

2. Penetration Test Interno: este tipo de testeo trata de demostrar cual es el nivel de
seguridad interno. Se debera establecer que puede hacer un Insider y hasta donde sera
capaz de penetrar en el sistema siendo un usuario con privilegios bajos. Este Test también
se compone de numerosas pruebas:

Andlisis de protocolos internos y sus vulnerabilidades.
Autenticacion de usuarios.

Verificacion de permisos y recursos compartidos.

Test de los servidores principales (WWW, DNS, FTP, SMTP, etc.).
Test de vulnerabilidad sobre las aplicaciones propietarias.

Nivel de deteccion de la intrusion de los sistemas.

Andlisis de la seguridad de las estaciones de trabajo.

Segurldad de la red' Tesis "Seguridad Informatica: Sus O
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2 ARDITA, Julio Cesar. “Prueba de Vulnerabilidad”. ©1996-2001 CYBSEC S.A.
http://www.cybsec.com/0302.htm
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8.1.3 HONEYPOTS—-HONEYNETS

Estas “Trampas de Red” son sistemas que se activan con la finalidad especifica de que
los expertos en seguridad puedan observar en secreto la actividad de los Hackers/Crackers en
su habitat natural.

Actualmente un equipo de Honeynet Project3 trabaja en el desarrollo de un documento
sobre la investigacion y resultados de su trampa, la cual fue penetrada a la semana de ser
activada (sin publicidad).

“Consiste en activar un servidor y llenarlo de archivos tentadores, hacer que sea dificil,
pero no imposible penetrarlo y sentarse a esperar que aparezcan los intrusos. Los Honeynets
dan a los crackers un gran espacio para recorrer. Presentan obstaculos que poseen el nivel de
complejidad suficiente para atraerlos, pero sin irse al extremo para no desalentarlos (...). Ellos
juegan con los archivos y conversan animadamente entre ellos sobre todos los ‘fascinantes
programas’ que encuentran, mientras el personal de seguridad observa con deleite cada
movimiento que hacen”, dijo Dan Adams. “Francamente, siento una combinacion de
sentimientos con respecto a espiar a la gente, aunque no sean buenas personas”4.

Esta ultima frase se esta presentando a menudo en el tema de la investigacion (y
vigilancia) electronica. Este es el caso del ex—director del proyecto Honeynet J. D. Glaser,
quien renuncié a su puesto después de aclarar que estd convencido “que la vigilancia
electrénica no es correcta, aunque se utilice en aras de la investigacion (...). Ampliar un
Honeynet es parecido a entrampar los derechos de otros, aunque sean los derechos de un
delincuente.”

Con respecto a algunos de los resultados obtenidos por el grupo de investigacion puede
observarse el siguiente ejemplo:

A un intruso le tomo menos de un minuto irrumpir en la computadora de su universidad a través de Internet,
estuvo dentro menos de media hora y a los investigadores le tomo 34 horas descubrir todo lo que hizo.

Se estima que esas 34 horas de limpieza pueden costar U$52.000 a una organizacién y U$522.000 si se debiera
tratar con un consultor especializado.
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Quizas uno de los elementos mas publicitados a la hora de establecer seguridad, sean
estos elementos. Aunque deben ser uno de los sistemas a los que més se debe prestar atencion,
distan mucho de ser la solucién final a los problemas de seguridad.

De hecho, los Firewalls no tienen nada que hacer contra técnicas como la Ingenieria
Social y el ataque de Insiders.

Un Firewall es un sistema (o conjunto de ellos) ubicado entre dos redes y que ejerce la
una politica de seguridad establecida. Es el mecanismo encargado de proteger una red
confiable de una que no lo es (por ejemplo Internet).

Puede consistir en distintos dispositivos, tendientes a los siguientes objetivos:

3 Honeynet Project: http://project.honeynet.org
4 ADAMS, Dan. Administrador de los sistemas London SecTech, quien sigue de cerca el proyecto Honeynet.
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1. Todo el trafico desde dentro hacia fuera, y viceversa, debe pasar a través de €l.
2. Solo el trafico autorizado, definido por la politica local de seguridad, es permitido.

Perimetro de Seguridad
Sist. Remoto 1

5

Firewall n | -y
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Grafico 8.1 - Firewall

Como puede observarse, el Muro Cortafuegos, solo sirven de defensa perimetral de las
redes, no defienden de ataques o errores provenientes del interior, como tampoco puede
ofrecer proteccidon una vez que el intruso lo traspasa.

Algunos Firewalls aprovechan esta capacidad de que toda la informacién entrante y
saliente debe pasar a través de ellos para proveer servicios de seguridad adicionales como la
encriptacion del trafico de la red. Se entiende que si dos Firewalls estan conectados, ambos
deben “hablar” el mismo método de encriptacion—desencriptacion para entablar la
comunicacion.

8.2.1 ROUTERS Y BRIDGES

Cuando los paquetes de informacion viajan entre su destino y origen, via TCP/IP, estos
pasan por diferentes Routers (enrutadores a nivel de Red).

Los Routers son dispositivos electronicos encargados de establecer comunicaciones
externas y de convertir los protocolos utilizados en las LAN en protocolos de WAN vy
viceversa.

En cambio, si se conectan dos redes del tipo LAN se utilizan Bridges, los cuales son
puentes que operan a nivel de Enlace

La evolucién tecnologica les ha permitido transformarse en computadoras muy
especializadas capaz de determinar, si el paquete tiene un destino externo y el camino mas
corto y mas descongestionado hacia el Router de la red destino. En caso de que el paquete
provenga de afuera, determina el destino en la red interna y lo deriva a la maquina
correspondiente o devuelve el paquete a su origen en caso de que €l no sea el destinatario del
mismo.

Los Routers “toman decisiones” en base a un conjunto de datos, regla, filtros vy
excepciones que le indican que rutas son las mas apropiadas para enviar los paquetes.

g6y
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8.2.2 TirPOS DE FIREWALL

8.2.2.1 FILTRADO DE PAQUETES

Se utilizan Routers con filtros y reglas basadas en politicas de control de acceso. El
Router es el encargado de filtrar los paquetes (un Choke) basados en cualquiera de los
siguientes criterios:

1. Protocolos utilizados.
2. Direccion IP de origen y de destino.
3. Puerto TCP-UDP de origen y de destino.

Estos criterios permiten gran flexibilidad en el tratamiento del trafico. Restringiendo
las comunicaciones entre dos computadoras (mediante las direcciones IP) se permite
determinar entre cuales maquinas la comunicacion esta permitida.

El filtrado de paquetes mediante puertos y protocolos permite establecer que servicios
estaran disponibles al usuario y por cuales puertos. Se puede permitir navegar en la WWW
(puerto 80 abierto) pero no acceder a la transferencia de archivos via FTP (puerto 21 cerrado).

Debido a su funcionamiento y estructura basada en el filtrado de direcciones y puertos
este tipo de Firewalls trabajan en los niveles de Transporte y de Red del Modelo OSI y estan
conectados a ambos perimetros (interior y exterior) de la red.

Tienen la ventaja de ser econdmicos, tienen un alto nivel de desempefio y son
transparentes para los usuarios conectados a la red. Sin embargo presenta debilidades como:

1. No protege las capas superiores a nivel OSI.

2. Las necesidades aplicativas son dificiles de traducir como filtros de protocolos y
puertos.

3. No son capaces de esconder la topologia de redes privadas, por lo que exponen la
red al mundo exterior.

4. Sus capacidades de auditoria suelen ser limitadas, al igual que su capacidad de
registro de actividades.

5. No soportan politicas de seguridad complejas como autentificacion de usuarios y
control de accesos con horarios prefijados.

8.2.2.2 PROXY-GATEWAYS DE APLICACIONES

Para evitar las debilidades asociadas al filtrado de paquetes, los desarrolladores crearon
software de aplicacion encargados de filtrar las conexiones. Estas aplicaciones son conocidas
como Servidores Proxy y la maquina donde se ejecuta recibe el nombre de Gateway de
Aplicacion o Bastion Host.

El Proxy, instalado sobre el Nodo Bastion, actiia de intermediario entre el cliente y el
servidor real de la aplicacion, siendo transparente a ambas partes. Tesis "Seguridad Informatica: Sus O

Implicancias e Implementacién". O
Copyright Cristian F. Borghello 2001 [}
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Cuando un usuario desea un servicio, lo hace a través del Proxy. Este, realiza el pedido
al servidor real devuelve los resultados al cliente. Su funcién fue la de analizar el trafico de red
en busca de contenido que viole la seguridad de la misma. Graficamente:

Bastion Host
Proxy de
Aplicaciones
3 PRV, > g
< Husion del U i > 1
Cliente usion del Usuario Servidor

Real

Grafico 8.2 - Bastion Host

8.2.2.3 DUAL-HOMED HOST

Son dispositivos que estan conectados a ambos perimetros (interior y exterior) y no
dejan pasar paquetes IP (como sucede en el caso del Filtrado de Paquetes), por lo que se dice
que acttian con el “IP-Forwarding desactivado™.

Un usuario interior que desee hacer uso de un servicio exterior, debera conectarse
primero al Firewall, donde el Proxy atendera su peticion, y en funcion de la configuracion
impuesta en dicho Firewall, se conectara al servicio exterior solicitado y hard de puente entre
este y el usuario interior.

Es decir que se utilizan dos conexiones. Uno desde la maquina interior hasta el
Firewall y el otro desde este hasta la maquina que albergue el servicio exterior.

)
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Grafico 8.3 — Dual-Homed Host

8.2.2.4 SCREENED HOST

En este caso se combina un Router con un host bastion y el principal nivel de seguridad
proviene del filtrado de paquetes. En el bastion, el tnico sistema accesible desde el exterior, se
ejecuta el Proxy de aplicaciones y en el Choke se filtran los paquetes considerados peligrosos
y s6lo se permiten un nimero reducido de servicios.
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Grafico 8.4 — Screened Host

8.2.2.5 SCREENED SUBNET

En este disefio se intenta aislar la maquina més atacada y vulnerable del Firewall, el
Nodo Bastion. Para ello se establece una Zona Desmilitarizada (DMZ) de forma tal que sin un
intruso accede a esta maquina no consiga el acceso total a la subred protegida.

En este esquema se utilizan dos Routers: uno exterior y otro interior. El Router exterior
tiene la mision de bloquear el trafico no deseado en ambos sentidos: hacia la red interna y
hacia la red externa. El Router interior hace lo mismo con la red interna y la DMZ (zona entre
el Router externo y el interno).

Es posible definir varias niveles de DMZ agregando mas Routers, pero destacando que
las reglas aplicadas a cada uno deben ser distintas ya que en caso contrario los niveles se
simplificarian a uno solo.

DMZ B1stion Host n
FTP () >
SMTP H Router n
T L]

L
- ~— gk
%4—E7 -ERED

Router INTERNA

Solo se permite trafico a
y desde la DMZ

Grafico 8.5 - Screened Hosted
Como puede apreciarse la Zona Desmilitarizada aisla fisicamente los servicios

internos, separadolos de los servicios publicos. Ademas, no existe una conexion directa entre
la red interna y la externa.
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Los sistemas Dual-Homed Host y Screnned pueden ser complicados de configurar y
comprobar, lo que puede dar lugar, paradojicamente, a importantes agujeros de seguridad en
toda la red. En cambio, si se encuentran bien configurados y administrados pueden brindar un
alto grado de proteccion y ciertas ventajas:

1. Ocultamiento de la informacion: los sistemas externos no deben conocer el nombre
de los sistemas internos. El Gateway de aplicaciones es el Unico autorizado a
conectarse con el exterior y el encargado de bloquear la informacion no solicitada o
sospechosa.

2. Registro de actividades y autenticacion robusta: El Gateway requiere de
autenticacion cuando se realiza un pedido de datos externos. El registro de
actividades se realiza en base a estas solicitudes.

3. Reglas de filtrado menos complejas: Las reglas del filtrado de los paquetes por
parte del Router serdn menos compleja dado a que ¢l sélo debe atender las
solicitudes del Gateway.

Asi mismo tiene la desventaja de ser intrusivos y no transparentes para el usuario ya
que generalmente este debe instalar algin tipo de aplicacion especializada para lograr la
comunicacion. Se suma a esto que generalmente son mas lentos porque deben revisar todo el
trafico de la red.

8.2.2.6 INSPECCION DE PAQUETES

Este tipo de Firewalls se basa en el principio de que cada paquete que circula por la red
es inspeccionado, asi como también su procedencia y destino. Se aplican desde la capa de Red
hasta la de Aplicaciones. Generalmente son instalados cuando se requiere seguridad sensible
al contexto y en aplicaciones muy complejas.

8.2.2.7 FIREWALLS PERSONALES

Estos Firewalls son aplicaciones disponibles para usuarios finales que desean
conectarse a una red externa insegura y mantener su computadora a salvo de ataques que
puedan ocasionarle desde un simple “cuelgue” o infeccion de virus hasta la pérdida de toda su
informacion almacenada.
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Las politicas de accesos en un Firewalls se deben disefiar poniendo principal atencion
en sus limitaciones y capacidades pero también pensando en las amenazas y vulnerabilidades
presentes en una red externa insegura.

Conocer los puntos a proteger es el primer paso a la hora de establecer normas de
seguridad. También es importante definir los usuarios contra los que se debe proteger cada
recurso, ya que las medidas diferiran notablemente en funcion de esos usuarios.

Generalmente se plantean algunas preguntas fundamentales que debe responder
cualquier politica de seguridad:
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e /Qué se debe proteger?. Se deberian proteger todos los elementos de la red interna
(hardware, software, datos, etc.).

e ;De quién protegerse?. De cualquier intento de acceso no autorizado desde el
exterior y contra ciertos ataques desde el interior que puedan preverse y prevenir.

Sin embargo, podemos definir niveles de confianza, permitiendo selectivamente el
acceso de determinados usuarios externos a determinados servicios o denegando
cualquier tipo de acceso a otros.

e Como protegerse?. Esta es la pregunta mas dificil y estd orientada a establecer el
nivel de monitorizacion, control y respuesta deseado en la organizacion. Puede
optarse por alguno de los siguientes paradigmas o estrategias:

a. Paradigmas de seguridad

e Se permite cualquier servicio excepto aquellos expresamente prohibidos.

e Se prohibe cualquier servicio excepto aquellos expresamente permitidos. La
mas recomendada y utilizada aunque algunas veces suele acarrear
problemas por usuarios descontentos que no pueden acceder a tal cual
servicio.
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e Paranoica: se controla todo, no se permite nada.

e Prudente: se controla y se conoce todo lo que sucede.
e Permisiva: se controla pero se permite demasiado.
e Promiscua: no se controla (o se hace poco) y se permite todo.

e ;Cuanto costara?. Estimando en funcién de lo que se desea proteger se debe decidir
cuanto es conveniente invertir.

8.2.4 RESTRICCIONES EN EL FIREWALL

La parte mas importante de las tareas que realizan los Firewalls, la de permitir o
denegar determinados servicios, se hacen en funcion de los distintos usuarios y su ubicacion:

1. Usuarios internos con permiso de salida para servicios restringidos: permite
especificar una serie de redes y direcciones a los que denomina Trusted
(validados). Estos usuarios, cuando provengan del interior, van a poder acceder a
determinados servicios externos que se han definido.

2. Usuarios externos con permiso de entrada desde el exterior: este es el caso mas
sensible a la hora de vigilarse. Suele tratarse de usuarios externos que por algun
motivo deben acceder para consultar servicios de la red interna.

También es habitual utilizar estos accesos por parte de terceros para prestar servicios al
perimetro interior de la red. Seria conveniente que estas cuentas sean activadas y desactivadas
bajo demanda y iinicamente el tiempo que sean necesarias.
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8.2.5 BENEFICIOS DE UN FIREWALL

Los Firewalls manejan el acceso entre dos redes, y si no existiera, todos las
computadoras de la red estarian expuestos a ataques desde el exterior. Esto significa que la
seguridad de toda la red, estaria dependiendo de que tan facil fuera violar la seguridad local de
cada maquina interna.

El Firewall es el punto ideal para monitorear la seguridad de la red y generar alarmas
de intentos de ataque, el administrador serd el responsable de la revision de estos monitoreos.

Otra causa que ha hecho que el uso de Firewalls se halla convertido en uso casi
imperativo es el hecho que en los tltimos afos en Internet han entrado en crisis el numero
disponible de direcciones IP, esto ha hecho que las intranets adopten direcciones sin clase, las
cuales salen a Internet por medio de un “traductor de direcciones”, el cual puede alojarse en el
Firewall.

Los Firewalls también son importantes desde el punto de vista de llevar las estadisticas
del ancho de banda “consumido” por el trafico de la red, y que procesos han influido mas en
ese trafico, de esta manera el administrador de la red puede restringir el uso de estos procesos
y economizar o aprovechar mejor el ancho de banda disponible.

Los Firewalls también tienen otros usos. Por ejemplo, se pueden usar para dividir
partes de un sitio que tienen distintas necesidades de seguridad o para albergar los servicios
WWW y FTP brindados.
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La limitacion mas grande que tiene un Firewall sencillamente es el hueco que no se
tapa y que coincidentemente o no, es descubierto por un intruso. Los Firewalls no son sistemas
inteligentes, ellos actiian de acuerdo a parametros introducidos por su disefiador, por ende si
un paquete de informacioén no se encuentra dentro de estos parametros como una amenaza de
peligro simplemente lo deja pasar. Mdas peligroso atn es que ese intruso deje Back Doors,
abriendo un hueco diferente y borre las pruebas o indicios del ataque original.

Otra limitacion es que el Firewall “NO es contra humanos”, es decir que si un intruso
logra entrar a la organizacion y descubrir passwords o los huecos del Firewall y difunde esta
informacion, el Firewall no se dara cuenta.

El Firewall tampoco provee de herramientas contra la filtracion de software o archivos
infectados con virus, aunque es posible dotar a la maquina, donde se aloja el Firewall, de
antivirus apropiados.

Finalmente, un Firewall es vulnerable, ¢l NO protege de la gente que estd dentro de la
red interna. El Firewall trabaja mejor si se complementa con una defensa interna. Como
moraleja: “cuanto mayor sea el trafico de entrada y salida permitido por el Firewall, menor
sera la resistencia contra los paquetes externos. El tnico Firewall seguro (100%) es aquel que
se mantiene apagado”5

5 HERNANDEZ, Roberto. Firewalls: Seguridad en las redes e Internet. Boletin de Politica Informatica N° 2.
Pagina 7. Espafia. 2000.
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8.3 ACCESS CONTROL LISTS (ACL)

Las Listas de Control de Accesos proveen de un nivel de seguridad adicional a los
clasicos provistos por los Sistemas Operativos. Estas listas permiten definir permisos a
usuarios y grupos concretos. Por ejemplo pueden definirse sobre un Proxy una lista de todos
los usuarios (o grupos de ellos) a quien se le permite el acceso a Internet, FTP, etc. También
podran definirse otras caracteristicas como limitaciones de anchos de banda y horarios.
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Un Wrapper es un programa que controla el acceso a un segundo programa. El
Wrapper literalmente cubre la identidad de este segundo programa, obteniendo con esto un
mas alto nivel de seguridad. Los Wrappers son usados dentro de la seguridad en sistemas
UNIXs. Estos programas nacieron por la necesidad de modificar el comportamiento del
sistema operativo sin tener que modificar su funcionamiento.

Los Wrappers son ampliamente utilizados, y han llegado a formar parte de
herramientas de seguridad por las siguientes razones:

e Debido a que la seguridad logica esta concentrada en un solo programa, los
Wrappers son faciles y simples de validar.

e Debido a que el programa protegido se mantiene como una entidad separada, éste
puede ser actualizado sin necesidad de cambiar el Wrapper.

e Debido a que los Wrappers llaman al programa protegido mediante llamadas
estandar al sistema, se puede usar un solo Wrapper para controlar el acceso a
diversos programas que se necesiten proteger.

e Permite un control de accesos exhaustivo de los servicios de comunicaciones,
ademas de buena capacidad de Logs y auditorias de peticiones a dichos servicios,
ya sean autorizados o no.

El paquete Wrapper mas ampliamente utilizado es el TCP—Wrappers, el cual es un
conjunto de utilidades de distribucion libre, escrito por Wietse Venema (co—autor de SATAN,
con Dan Farmer, y considerado el padre de los sistemas Firewalls) en 1990.

Consiste en un programa que es ejecutado cuando llega una peticiéon a un puerto
especifico. Este, una vez comprobada la direccion de origen de la peticidn, la verifica contra
las reglas almacenadas, y en funciéon de ellas, decide o no dar paso al servicio.
Adicionalmente, registra estas actividades del sistema, su peticion y su resolucion.

Algunas configuraciones avanzadas de este paquete, permiten también ejecutar
comandos en el propio sistema operativo, en funciéon de la resolucion de la peticion. Por
ejemplo, es posible que interese detectar una posible maquina atacante, en el caso de un
intento de conexion, para tener mas datos a la hora de una posible investigacion. Este tipo de
comportamiento raya en la estrategia paranoica, ya vista cuando se definio la politica de
seguridad del firewall.

Con lo mencionado hasta aqui, puede pensarse que los Wrappers son Firewall ya que
muchos de los servicios brindados son los mismos o causan los mismos efectos: usando
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Wrappers, se puede controlar el acceso a cada maquina y los servicios accedidos. Asi, estos
controles son el complemento perfecto de un Firewall y la instalacion de uno no estd
supeditada a la del otro.

8.5 DETECCION DE INTRUSOS EN TIEMPO REAL

La seguridad se tiene que tratar en conjunto. Este viejo criterio es el que recuerda que
los sistemas de proteccion hasta aqui abordados, si bien son eficaces, distan mucho de ser la
proteccion ideal.

Asi, debe estar fuera de toda discusion la conveniencia de afiadir elementos que
controlen lo que ocurre dentro de la red (detras de los Firewalls).

Como se ha visto, la integridad de un sistema se puede corromper de varias formas y la
forma de evitar esto es con la instalacion de sistemas de Deteccion de Intrusos en Tiempo
Real, quienes:

e Inspeccionan el trafico de la red buscando posibles ataques.

e Controlan el registro de los servidores para detectar acciones sospechosas (tanto de
intrusos como de usuarios autorizados).

e Mantienen una base de datos con el estado exacto de cada uno de los archivos
(Integrity Check) del sistema para detectar la modificacion de los mismos.

e Controlan el ingreso de cada nuevo archivo al sistema para detectar Caballos de
Troya o semejantes.

e Controlan el nucleo del Sistema Operativo para detectar posibles infiltraciones en
¢l, con el fin de controlar los recursos y acciones del mismo.

e Avisan al administrador de cualquiera de las acciones mencionadas.

Cada una de estas herramientas permiten mantener alejados a la gran mayoria de los
intrusos normales. Algunos pocos, con suficientes conocimientos, experiencia y paciencia
seran capaces de utilizar métodos sofisticados (u originales) como para voltear el perimetro de
seguridad (interna + externa) y seran estos los casos que deban estudiarse para integrar a la
politica de seguridad existente mayor conocimiento y con ¢l mayor seguridad.

Tesis "Seguridad Informatica: Sus O
Implicancias e Implementacién". O

8.5.1 INTRUSION DETECTION SYSTEMS (IDS) | s S o229

www.cfbsoft.com.ard

Un sistema de deteccion de intrusos es un componente mas dentro del modelo de
seguridad de una organizacién. Consiste en detectar actividades inapropiadas, incorrectas o
andmala desde el exterior—interior de un sistema informatico.

Los sistemas de deteccion de intrusos pueden clasificarse, segin su funcion y
comportamiento en:
e Host—Based IDS: operan en un host para detectar actividad maliciosa en el mismo.

e Network-Based IDS: operan sobre los flujos de informacion intercambiados en
una red.

e Knowledge—Based IDS: sistemas basados en Conocimiento.
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Behavior—Based IDS: sistemas basados en Comportamiento. Se asume que una
intrusion puede ser detectada observando wuna desviacion respecto del
comportamiento normal o esperado de un usuario en el sistema.

La idea central de este tipo de deteccion es el hecho de que la actividad intrusiva es un
conjunto de actividades anomalas. Si alguien consigue entrar de forma ilegal al
sistema, no actuara como un usuario comprometido; su comportamiento se alejara del
de un usuario normal.

Sin embargo en la mayoria de las ocasiones una actividad intrusiva resulta del
agregado de otras actividades individuales que por si solas no constituyen un comportamiento
intrusivo de ningln tipo. Asi las intrusiones pueden clasificarse en:

Intrusivas pero no andémalas: denominados Falsos Negativos (el sistema
erroneamente indica ausencia de intrusion). En este caso la actividad es intrusiva
pero como no es andmala no es detectada. No son deseables, porque dan una falsa
sensacion de seguridad del sistema.

No intrusivas pero anomalas: denominados Falsos Positivos (el sistema
errobneamente indica la existencia de intrusion). En este caso la actividad es no
intrusiva, pero como es andmala el sistema “decide” que es intrusiva. Deben
intentar minimizarse, ya que en caso contrario se ignoraran los avisos del sistema,
incluso cuando sean acertados.

No intrusiva ni anémala: son Negativos Verdaderos, la actividad es no intrusiva y
se indica como tal.

Intrusiva y anémala: se denominan Positivos Verdaderos, la actividad es intrusiva
y es detectada.

Los detectores de intrusiones andmalas requieren mucho gasto computacional, ya que
se siguen normalmente varias métricas para determinar cuanto se aleja el usuario de lo que se

considera comportamiento normal.
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Cualquier sistema de deteccion de intrusos deberia, sea cual sea el mecanismo en que
esté basado, deberia contar con las siguientes caracteristicas:

Debe funcionar continuamente sin supervision humana. El sistema debe ser lo
suficientemente fiable para poder ser ejecutado en background dentro del equipo
que esta siendo observado. Sin embargo, no debe ser una “caja negra” (debe ser
examinable desde el exterior).

Debe ser tolerante a fallos en el sentido de que debe ser capaz de sobrevivir a una
caida del sistema.

En relacion con el punto anterior, debe ser resistente a perturbaciones. El sistema
puede monitorizarse a si mismo para asegurarse de que no ha sido perturbado.

Debe imponer minima sobrecarga sobre el sistema. Un sistema que relentiza la
maquina, simplemente no seré utilizado.

Debe observar desviaciones sobre el comportamiento estandar.
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Debe ser facilmente adaptable al sistema ya instalado. Cada sistema tiene un patrén
de funcionamiento diferente y el mecanismo de defensa debe adaptarse de manera
sencilla a esos patrones.

Debe hacer frente a los cambios de comportamiento del sistema segun se afiaden
nuevas aplicaciones al mismo.

Debe ser dificil de “enganar”.

.5.1.2 FORTALEZAS DE IDS

Suministra informacion muy interesante sobre el trafico malicioso de la red.
Poder de reaccion para prevenir el dano.

Es una herramienta 1til como arma de seguridad de la red.

Ayuda a identificar de donde provienen los ataques que se sufren.
Recoge evidencias que pueden ser usadas para identificar intrusos.
Es una “camara” de seguridad y una “alarma” contra ladrones.
Funciona como “disuasor de intrusos”.

Alerta al personal de seguridad de que alguien esté tratando de entrar.
Protege contra la invasion de la red.

Suministra cierta tranquilidad.

Es una parte de la infraestructura para la estrategia global de defensa.

La posibilidad de detectar intrusiones desconocidas e imprevistas. Pueden incluso
contribuir (parcialmente) al descubrimiento automatico de esos nuevos ataques.

Son menos dependientes de los mecanismos especificos de cada sistema operativo.

Pueden ayudar a detectar ataques del tipo “abuso de privilegios” que no implica
realmente ninguna vulnerabilidad de seguridad. En pocas palabras, se trata de una
aproximacion a la paranoia: “todo aquello que no se ha visto previamente es
peligroso™.

Menor costo de implementacion y mantenimiento al ubicarse en puntos estratégicos
Tesis "Seguridad Informatica: Sus O
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.5.1.3 DEBILIDADES DE IDS

No existe un parche para la mayoria de bugs de seguridad.
Se producen falsas alarmas.
Se producen fallos en las alarmas.

No es sustituto para un buen Firewall, una auditoria de seguridad regular y una
fuerte y estricta politica de seguridad.
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8.5.1.4 INCONVENIENTES DE IDS

e La alta tasa de falsas alarmas dado que no es posible cubrir todo el ambito del
comportamiento de un sistema de informacion durante la fase de aprendizaje.

e El comportamiento puede cambiar con el tiempo, haciendo necesario un re—
entrenamiento periodico del perfil, lo que da lugar a la no disponibilidad del
sistema o la generacion de falsas alarmas adicionales.

e FEl sistema puede sufrir ataques durante la fase de aprendizaje, con lo que el perfil
de comportamiento contendrd un comportamiento intrusivo el cual no serd
considerado andémalo.

8.6 CALL BACK

Este procedimiento es utilizado para verificar la autenticidad de una llamada via
modem. El usuario llama, se autentifica contra el sistema, se desconecta y luego el servidor se
conecta al nimero que en teoria pertenece al usuario.

La ventaja reside en que si un intruso desea hacerse pasar por el usuario, la llamada se
devolvera al usuario legal y no al del intruso, siendo este desconectado. Como precaucion
adicional, el usuario deberd verificar que la llamada-retorno proceda del nimero a donde
llamo previamente.

8.7 SISTEMAS ANTI-SNIFFERS

Esta técnica consiste en detectar Sniffers en el sistema. Generalmente estos programas
se basan en verificar el estado de la placa de red, para detectar el modo en el cual estd
actuando (recordar que un Sniffer la coloca en Modo Promiscuo), y el trafico de datos en ella.
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Como ya se vio en el capitulo anterior (ver Tabla 7.4), si se utiliza una clave de 8
caracteres de longitud, con los 96 caracteres posibles, puede tardarse 2.288 afios en descifrarla
(analizando 100.000 palabras por segundo). Esto se obtiene a partir de las 96°
(7.213.895.789.838.340) claves posibles de generar con esos caracteres.

Partiendo de la premisa en que no se disponen de esa cantidad de afios para analizarlas
por fuerza bruta, se deberd comenzar a probar con las claves mas posibles, comunmente
llamadas Claves Débiles.

Segiin demuestra el andlisis de +NetBuL® realizado sobre 2.134 cuentas y probando
227.000 palabras por segundo:

6 +NetBul. Tabla de Tiempos del John the Ripper 1.4. SET N°15-0x07. Junio de 1998.
http://www.vanhackez.co/set - http://www.thepentagon.com/paseante
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e Con un diccionario 2.030 palabras (el original de John de Ripper 1.04), se
obtuvieron 36 cuentas en solo 19 segundos (1,77%).

e Con un diccionario de 250.000 palabras, se obtuvieron 64 cuentas en 36:18
minutos (3,15%).

Otro estudio’ muestra el resultado obtenido al aplicar un ataque, mediante un
diccionario de 62.727 palabras, a 13.794 cuentas:

e En un afio se obtuvieron 3.340 contrasefas (24,22%).
e En la primera semana se descubrieron 3.000 claves (21,74%).
e En los primeros 15 minutos se descubrieron 368 palabras claves (2,66%).

Segun los grandes nimeros vistos, seria valido afirmar que: es imposible encontrar {36
cuentas en 19 segundos!. También debe observarse, en el segundo estudio, que el porcentaje
de hallazgos casi no varia entre un afio y una semana.

Tal vez, jesto sucedid porque existian claves nulas; que corresponde al nombre del
usuario; a secuencias alfabéticas tipo ‘abcd’; a secuencias numéricas tipo ‘1234°; a secuencias
observadas en el teclado tipo ‘qwer’; a palabras que existen en un diccionario del lenguaje del
usuario?. Si, estas claves (las mas débiles) son las primeras en ser analizadas y los tiempos
obtenidos confirman la hipdtesis.

Este simple estudio confirma nuestra mala eleccion de contrasenas, y el riesgo se
incrementa si el atacante conoce algo sobre la victima (Ingenieria Social) ya que podra probar
palabras relacionadas a su persona o diccionarios orientados.
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Se debe tener en cuenta los siguientes consejos:

1. No utilizar contrasefias que sean palabras (aunque sean extranjeras), o nombres (el
del usuario, personajes de ficcion, miembros de la familia, mascotas, marcas,
ciudades, lugares, u otro relacionado).

2. No usar contrasefias completamente numéricas con algin significado (teléfono,
D.N.L, fecha de nacimiento, patente del automovil, etc.).

3. Elegir una contrasefia que mezcle caracteres alfabéticos (mayusculas y minusculas)
y numéricos.

4. Deben ser largas, de 8 caracteres o mas.

5. Tener contrasefias diferentes en maquinas diferentes. Es posible usar una
contrasefia base y ciertas variaciones ldgicas de la misma para distintas maquinas.

6. Deben ser faciles de recordar para no verse obligado a escribirlas. Algunos
ejemplos son:

e Combinar palabras cortas con alguin nimero o caracter de puntuacion:
soy2 yo3

7 KLEIN, Daniel V. Foiling the Cracker: A Survey of, and Improvement to, Password Security.
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e Usar un acrénimo de alguna frase facil de recordar: A rio Revuelto Ganancia de
Pescadores 2 ArRGdAP

e Afadir un numero al acrénimo para mayor seguridad: A9r7R5G3d1P

e Mejor incluso si la frase no es conocida: Hasta Ahora no he Olvidado mi
Contrasefla = aHoelIo

e Elegir una palabra sin sentido, aunque pronunciable: taChunda72, AtajulH,
Wen2Mar

e Realizar reemplazos de letras por signos o nimeros: En Seguridad Mas Vale
Prevenir que Curar = 35M\ /Pg<

8.8.2 NORMAS PARA PROTEGER UNA CLAVE

La proteccion de la contrasefia recae tanto sobre el administrador del sistema como
sobre el usuario. Al comprometer una cuenta se puede estar comprometiendo todo el sistema.

La siguiente frase difundida en UseNet resume algunas de las reglas basicas de uso de
la contrasena: “Un password debe ser como un cepillo de dientes. Usalo cada dia; cambialo
regularmente; y NO lo compartas con tus amigos”.

Algunos consejos a seguir:

1.

No permitir ninguna cuenta sin contraseia. Si se es administrador del sistema,
repasar este hecho periddicamente.

No mantener las contrasefias por defecto del sistema. Por ejemplo, cambiar las
cuentas de Root, System, Test, Demo, Guest, etc.

Nunca compartir con nadie la contrasefia. Si se hace, cambiarla inmediatamente.
No escribir la contrasefia en ningun sitio. Si se escribe, no debe identificarse como
tal y no debe identificarse al propietario en el mismo lugar.

No teclear la contrasefia si hay alguien mirando. Es una norma tacita de buen
usuario no mirar el teclado mientras alguien teclea su contrasefia.

No enviar la contrasefia por correo electronico ni mencionarla en una conversacion.
Si se debe mencionar no hacerlo explicitamente diciendo: “mi clave es...”.

No mantener una contrasefia indefinidamente. Cambiarla regularmente. Disponer
de una lista de contrasefias que puedan usarse ciclicamente (por lo menos 5).

Muchos sistemas incorporan ya algunas medidas de gestion y proteccion de las
contrasefias. Entre ellas podemos citar las siguientes:

1.
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2.

Numero de intentos limitado. Tras un niamero de intentos fallidos, pueden tomarse
distintas medidas:

e Obligar a reescribir el nombre de usuario (lo mas comun).

e Bloquear el acceso durante un tiempo.

¢ Enviar un mensaje al administrador y/o mantener un registro especial.

Longitud minima. Las contrasefias deben tener un numero minimo de caracteres (se
recomienda 7 u 8 como minimo).
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3. Restricciones de formato. Las contrasefias deben combinar un minimo de letras y
nameros, no pueden contener el nombre del usuario ni ser un blanco.

4. Envejecimiento y expiracion de contrasefias. Cada cierto tiempo se fuerza a
cambiar la contrasefia. Se obliga a no repetir ciertas cantidad de las anterior. Se
mantiene un periodo forzoso entre cambios, para evitar que se vuelva a cambiar
inmediatamente y se repita la anterior.

5. Ataque preventivo. Muchos administradores utilizan crackeadores para intentar
atacar las contrasefas de su propio sistema en busca de debilidades.

8.8.3 CONTRASENAS DE UN SOLO Uso

Las contrasefias de un solo uso (One—Time Passwords) son uno de los mecanismos de
autentificacion mas seguros, debido a que su descubrimiento tan solo permite acceder al
sistema una vez. Ademas, en muchas ocasiones se suelen utilizar dispositivos hardware para
su generacion, lo que las hace mucho mas dificiles de descubrir.

Ejemplos de este tipo de contrasefias serian las basadas en funciones unidireccionales
(sencillas de evaluar en un sentido pero imposible o muy costoso de evaluar en sentido
contrario) y en listas de contrasefias.

Se distinguen tres tipos de contrasefias de un solo uso:

1. Las que requieren algin dispositivo hardware para su generacion, tales como

calculadoras especiales o tarjetas inteligentes (Token Cards).
2. Las que requieren algun tipo de software de cifrado especial.
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La tarjeta genera periddicamente valores mediante a una funcién secreta y
unidireccional, basada en el tiempo y en el nimero de identificacion de la misma.

El usuario combina el nimero generado por la tarjeta con su palabra de paso para
obtener el password de entrada, lo que le protege en caso de robo o perdida.

8.9 SEGURIDAD EN PROTOCOLOS Y SERVICIOS

Se ha visto en capitulos anteriores la variedad de protocolos de comunicaciones
existentes, sus objetivos y su funcionamiento. Como puede preverse todos estos protocolos
tienen su debilidad ya sea en su implementacion o en su uso. A continuacion se describen los
problemas de seguridad mas comunes y sus formas de prevencion.

Nuevamente no se veran los detalles sobre el funcionamiento de cada uno de ellos,
simplemente se ofrecerdn las potenciales puertas de entrada como fuentes de ataques que ni
siquiera tienen por qué proporcionar acceso a la maquina (como las DoS por ejemplo).

De esta forma, si cada servicio ofrecido es un posible problema para la seguridad,
parece claro que lo ideal seria no ofrecer ninguno, poseer una maquina completamente aislada
del resto; evidentemente, hoy en dia no es posible en la mayor parte de los sistemas.

%208


C.F.B.
Tesis "Seguridad Informática: Sus Implicancias e Implementación". Copyright Cristian F. Borghello 2001 webmaster@cfbsoft.com.ar
www.cfbsoft.com.ar



Por lo tanto, ya que es necesaria la conectividad entre equipos, se ha de ofrecer los
minimos servicios necesarios para que todo funcione correctamente; esto choca frontalmente
con las politicas de la mayoria de fabricantes y empresas, que por defecto mantienen la
mayoria de servicios abiertos al instalar un equipo nuevo: es responsabilidad del administrador
preocuparse de cerrar los que no sean estrictamente necesarios.

8.9.1 NETBIOS

Estos puertos (137-139 en TCP y UDP) son empleado en las redes Microsoft” para la
autentificacion de usuarios y la comparticion de recursos. Como primera medida debe
minimizarse la cantidad de recursos compartidos y luego debe evitarse permitir el acceso
global a esos dispositivos, ya que es posible el acceso de intrusos desde cualquier lugar
externo a la red.

8.9.2 ICMP

A fin de prevenir los ataques basados en bombas ICMP, se deben filtrar todos los
paquetes de redireccion y los paquetes inalcanzables.

8.9.3 FINGER

Tipicamente el servicio Finger (puerto 79 en TCP) ha sido una de las principales
fuentes de problemas. Este protocolo proporciona informacion detallada de los usuarios de una
estacion de trabajo, estén o no conectados en el momento de acceder al servicio.

La informacion suministrada suele ser de mucha utilidad para un atacante: datos del
usuario, habitos de conexidn, cuentas inactivas. Esta claro que esto es facilmente aprovechable
por un intruso para practicar ingenieria social contra esos usuarios.

Es basico deshabilitar este servicio, restringir su acceso a unos cuantos equipos de la
red local o utilizar versiones de Finger que permiten especificar la informacion que se muestra
al acceder al servicio.
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El servicio POP (puertos 109 y 110 en TCP) utilizado para que los usuarios puedan
acceder a su correo sin necesidad de montar un sistemas de archivos compartidos. Se trata de
un servicio que se podria considerar peligroso, por lo que (como el resto, pero este
especialmente) debemos deshabilitarlo a no ser que sea estrictamente necesario ofrecerlo; en
ese caso debemos restringir al maximo los lugares y usuario desde los que se puede acceder.

Mediante POP se genera un transito peligroso de contrasefias a través de la red. Se
ofrece tres modelos distintos de autenticacion: uno basado en Kerberos, apenas utilizado, otro
basado en un protocolo desafio—respuesta, y el otro basado en un simple nombre de usuario
con su password correspondiente.
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Este ultimo, el mas usado en todo tipo de entornos, es un excelente objetivo para un
intruso con un Sniffer. Los usuarios suelen configurar sus clientes para que chequeen el buzon
de correo cada pocos minutos, con lo que a intervalos muy cortos envian su clave a un puerto
conocido de una maquina conocida; al realizar toda esta comunicacidon en texto claro, un
atacante no tiene mas que interceptar la sesion POP para averiguar nombres de usuario y
claves (a parte de poder leer el correo).

8.9.5 NNTP

El servicio NNTP (puerto 119 en TCP) se utilizado para intercambiar mensajes de
grupos de noticias entre servidores de News. Los diferentes demonios encargados de esta tarea
suelen discriminar conexiones en funcidén de la direccion o el nombre de la maquina cliente
para decidir si ofrece el servicio a un determinado host, y si es asi, concretar de que forma
puede acceder a ¢l (solo lectura, solo ciertos grupos, etc.).

De esta forma, los servidores NNTP son muy vulnerables a cualquier ataque que
permita falsear la identidad de la méquina origen, como el IP Spoofing.

Los problemas relacionados con las News no suelen ser excesivamente graves desde un
punto de vista estrictamente técnico, pero en ocasiones si que lo son aplicando una vision
global. Por ejemplo, habria que evaluar el dafio que le supone a la imagen de la organizacion
el que un atacante envie mensajes insultantes o pornograficos utilizando el nombre o los
recursos de la misma.

Realmente, es muy poco probable que se necesite ofrecer este servicio, por lo que lo
mas razonable es deshabilitarlo. Generalmente solo existen servidores de noticias en grandes
organizaciones, y si se debe administrar equipo con este servicio la mejor forma de protegerlo
es utilizando un buen firewall.
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NTP (puerto 123 en UDP y TCP) es un protocolo utilizado para sincronizar relojes de
maquinas de una forma muy precisa; a pesar de su sofisticacion no fue disefiado con una idea
de robustez ante ataques, por lo que puede convertirse en una gran fuente de problemas si no
esta correctamente configurado.

Son muchos los problemas de seguridad relacionados con un tiempo correcto; el mas
simple y obvio es la poca fiabilidad que ofrecera el sistema de Log a la hora de determinar
cuando sucedi6 determinado evento.

Otro problema inherente a NTP se refiere a la planificacion de tareas: si el reloj tiene
problemas, es posible que ciertas tareas no se lleguen a ejecutar, que se ejecuten varias veces,
o que se ejecuten cuando no han de hacerlo; esto es especialmente peligroso para tareas de las
que depende la seguridad (como los backups).

No obstante, muy pocos sistemas necesitan la precision de NTP, por lo que es habitual
tener este servicio deshabilitado. En la mayoria de ocasiones el propio reloj de la maquina, o
un protocolo mucho mas simple (como Time), es mas que suficiente para sincronizar equipos.
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8.9.7 TFTP

TFTP es un protocolo de transferencia de archivos (puerto 69 basado en UDP) que no
proporciona ninguna seguridad. Por tanto en la mayoria de sistemas es deseable (obligatorio)
que este servicio esté desactivado. Al utilizar este servicio en ninglin momento se solicita un
nombre de usuario o una clave, lo que da una idea de los graves problemas de seguridad que
ofrece este servicio.

“Gracias” a este protocolo se han implementado algunas de las ultimas

vulnerabilidades del Internet Information Server®.

8.9.8 FTP

Un problema basico y grave de FTP (puerto 21 en TCP) es que ha sido disefiado para
ofrecer la méxima velocidad en la conexion, pero no para ofrecer la seguridad; todo el
intercambio de informacidn, desde el Login y password del usuario en el servidor hasta la
transferencia de cualquier archivo, se realiza en texto claro, con lo que un atacante no tiene
mas que capturar todo ese trafico y conseguir asi un acceso valido al servidor. Incluso puede
ser una amenaza a la privacidad de los datos el hecho de que ese atacante también pueda
capturar y reproducir (y modificar) los archivos transferidos.

Para solucionar este problema es conveniente dar acceso FTP a pocos usuarios bien
identificados y que necesiten utilizarlo, concientizdndolos de la utilidad de aplicaciones que
cifren todo el trafico de informacion (como SSH por ejemplo).
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El servicio FTP se vuelve especialmente preocupantes cuando se trata de configurar un
servidor de FTP an6nimo; muchos de estas maquinas situadas en universidades y empresas se
convierten en servidores de imagenes pornograficas, de Warez (copias ilegales de programas
comerciales), etc. Conseguir un servidor de FTP andnimo seguro puede llegar a ser una tarea
complicada.

El usuario An6nimo debe conectar a un entorno restringido del sistema y solo a ese.

8.9.8.2 FTP INVITADO

El otro tipo de acceso FTP es el denominado invitado (guest). La idea de este
mecanismo es muy sencilla: se trata de permitir que cada usuario conecte a la maquina
mediante su login y su contrasefia, pero evitando que tenga acceso a partes del sistema de
archivos que no necesita para realizar su trabajo; se conectard a un entorno restringido de
forma similar a lo que sucede en los accesos anonimos.

Para poder crear facilmente entornos FTP restringidos a cada usuario, es conveniente
instalar programas para este fin en la maquina servidor. Estos servidores permiten crear
usuarios invitados configurando el entorno al que van a conectarse los usuarios, su estructura
de directorios—archivos y sus permisos a los recursos.
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8.9.9 TELNET

El protocolo TELNET (TCP, puerto 23) permite utilizar una maquina como terminal
virtual de otra a través de la red, de forma que se crea un canal virtual de comunicaciones
similar (pero mucho mas inseguro) a utilizar una terminal fisicamente conectada a un servidor.

TELNET es el clasico servicio que hasta hace unos afios no se solia deshabilitar nunca:
lo mas normal es que este servicio esté¢ disponible para que los usuarios puedan trabajar
remotamente, al menos desde un conjunto de maquinas determinado.

Evidentemente, reducir al minimo imprescindible el conjunto de sistemas desde donde
es posible la conexion es una primera medida de seguridad; no obstante, no suele ser
suficiente.

TELNET no utiliza ningun tipo de cifrado, por lo que todo el trafico entre equipos se
realiza en texto claro. Cualquier intruso con un Sniffer puede capturar el Login y el password
utilizados en una conexion otorgando a cualquiera que lea esos datos un acceso total a la
maquina destino. Es muy recomendable no utilizar TELNET para conexiones remotas, sino
sustituirlo por aplicaciones equivalentes pero que utilizan cifrado para la transmision de datos
(SSH o SSL-Telnet por ejemplo).

8.9.10 SMTP

La mala configuracién del servicio SMTP (puerto 25 en TCP) utilizado para transferir
correo electronico entre equipos remotos; suele ser causante del Mail Bombing y el Spam
redirigido.

Por lo general se recibird correo de un ntimero indeterminado de méquinas, y no se
podra bloquear el acceso a SMTP. No obstante, en este caso podemos aplicar unas medidas de
seguridad simples, como realizar una consulta inversa a DNS para asegurarnos de que solo
maquinas registradas envian correo o no permitir que el sistema reenvie correo que no
provenga de direcciones registradas bajo su dominio.
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8.9.11 SERVIDORES WWW e e oL

Hoy en dia las conexiones a servidores web son sin duda las més extendidas entre
usuarios de Internet. En la actualidad mueve a diario millones de dolares y es uno de los
pilares fundamentales de muchas empresas: es por tanto un objetivo muy atractivo para
cualquier intruso.

Los problemas de seguridad relacionados con el protocolo HTTP se dividen en tres
grandes grupos en funcion de los datos a los que pueden afectar:®

e Seguridad en el servidor: es necesario garantizar que la informaciéon almacenada
en la maquina servidora no pueda ser modificada sin autorizacion, que permanezca

8 HUERTA, Antonio Villalén. Seguridad en Unix y redes. (Versidn 1.2)-Digital Open Publication License v.10 o
Later. 2 de Octubre de 2000. Capitulo 11-Pagina 190. http://www.kriptopolis.com.

%248


C.F.B.
Tesis "Seguridad Informática: Sus Implicancias e Implementación". Copyright Cristian F. Borghello 2001 webmaster@cfbsoft.com.ar
www.cfbsoft.com.ar



Tesis "Seguridad Informatica: Sus O
Implicancias e Implementacion". O
Copyright Cristian F. Borghello 2001 O}
webmaster@cfbsoft.com.ar]

www.cfbsoft.com.ard

disponible y que solo pueda ser accedida por los usuarios a los que les esté
legitimamente permitido.

Seguridad en la red: cuando un usuario conecta a un servidor web se produce un
intercambio de informacidon entre ambos; es vital garantizar que los datos que
recibe el cliente desde el servidor sean los mismos que se estan enviando (esto es,
que no sufran modificaciones de terceros), y también garantizar que la informacion
que el usuario envia hacia el servidor no sea capturada, destruida o modificada por
un atacante.

Seguridad en el cliente: es necesario garantizar al usuario que descarga paginas de
un servidor no va a perjudicar a la seguridad de su equipo. Se deben evitar Applets
maliciosos, programas con virus o simples cuelgues al acceder a las paginas de la
organizacion. Ante hechos de esta especie seguramente la persona dejard de
visitarlas, con la consecuente pérdida de imagen (y posiblemente un cliente) de esa

entidad.

Asegurar el servidor implica (aparte de las medidas habituales) medidas excepcionales
dedicadas al servidor de Web y su entorno de trabajo.

Sea cual sea el servidor utilizado (IIS, Apache, NCSA, Netscape, etc.), es necesario
seguir un consejo bdsico: minimizar el nimero de usuarios en la maquina y minimizar el
numero de servicios ofrecidos en ella; aunque lo normal es que una maquina dedicada a
cualquier tarea, sea también el servidor Web, es recomendable que dicho servidor sea un
equipo dedicado solo a esa tarea.

Los problemas relacionados con servidores Web suelen proceder de errores de
programacion en los CGIs ubicados en el servidor. La capacidad del CGI para comunicarse
con el resto del sistema que alberga las paginas es lo que le otorga su potencia, pero también
lo que causa mayores problemas de seguridad: un fallo en estos programas suele permitir a
cualquier “visitante” ejecutar dérdenes en el sistema.

Una medida de seguridad basica es ejecutar el demonio servidor bajo la identidad de un
usuario con privilegios minimos para que todo funcione correctamente, pero nunca como
Administrador, Root o cuenta del sistema.

Para garantizar la seguridad de los datos que circulan entre un cliente y el servidor es
casi obligatorio cifrar dichos datos (mediante SSL o utilizando Certificados Digitales por
ejemplo).
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8.10 CRIPTOLOGIA

8.10.1 HISTORIA

En el afio 500 a.C. los griegos utilizaron un cilindro llamado “scytale” alrededor del
cual enrollaban una tira de cuero. Al escribir un mensaje sobre el cuero y desenrollarlo se veia
una lista de letras sin sentido. El mensaje correcto so6lo podia leerse al enrollar el cuero
nuevamente en un cilindro de igual didmetro.

Durante el Imperio Romano Julio Cesar empleo un sistema de cifrado consistente en
sustituir la letra a encriptar por otra letra distanciada a tres posiciones mas adelante. Durante
su reinado, los mensajes de Julio Cesar nunca fueron desencriptados.

En el S. XII Roger Bacon y en el S. XV Le6n Batista Alberti inventaron y publicaron
sendos algoritmos de encriptacion basados en modificaciones del método de Julio César.

Durante la segunda guerra mundial en un lugar llamado Bletchley Park (70 Km al norte
de Londres) un grupo de cientificos trabajaba en Enigma, la maquina encargada de cifrar los
mensajes secretos alemanes.

En este grupo se encontraban tres matematicos polacos llamados Marian Rejewski,
Jerzy Rozycki, Henryk Zygalski y “un joven que se mordia siempre las pieles alrededor de las
ufias, iba con ropa sin planchar y era mas bien bajito. Este joven retraido se llamaba Alan
Turing y habia sido reclutado porque unos afios antes habia creado un ordenador binario.
Probablemente poca gente en los servicios secretos ingleses sabia lo que era un ordenador (y
mucho menos binario)... pero no cabia duda que s6lo alguien realmente inteligente podia
inventar algo asi, cualquier cosa que eso fuese... Era mucho mas abstracto que todos sus

antecesores y solo utilizaba 0 y 1 como valores posibles de las variables de su élgebra.”g.

Seria Turing el encargado de descifrar el primer mensaje de Enigma y, cambiar el
curso de la guerra, la historia y de... la Seguridad Informatica actual.

Tesis "Seguridad Informatica: Sus O
Implicancias e Implementacién”. O
Copyright Cristian F. Borghello 2001 [}

8 . 1 0 . 2 C RIP T O GRAFiA webmaster@cfbsoft.com.ard

www.cfbsoft.com.ard

La palabra Criptografia proviene etimoldgicamente del griego Kpuintol (Kriptos—
Oculto) y I'pagerv (Grafo—Escritura) y significa “arte de escribir con clave secreta o de un
modo enigmético”lo.

Aportando luz a la definicion cabe aclarar que la Criptografia hace afios que dejo de ser
un arte para convertirse en una técnica (o conjunto de ellas) que tratan sobre la proteccion
(ocultamiento ante personas no autorizadas) de la informacion. Entre las disciplinas que
engloba cabe destacar la Teoria de la Informacion, la Matematica Discreta, la Teoria de los
Grandes Numeros y la Complejidad Algoritmica.

Es decir que la Criptografia es la ciencia que consiste en transformar un mensaje
inteligible en otro que no lo es (mediante claves que so6lo el emisor y el destinatario conocen),

° Extraido de http://www.kriptopolis.com
10 LUCENA LOPEZ, Manuel José. Criptografia y Seguridad en Computadores. Dpto. de Informatica Universidad
de Jaén. Edicidn virtual. Espafia. 1999. http://www.kriptopolis.com. Capitulo 2-Pagina 23.
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para después devolverlo a su forma original, sin que nadie que vea el mensaje cifrado sea
capaz de entenderlo.

El mensaje cifrado recibe el nombre Criptograma

Algortimo de Encriptacion
.- F =

Clave
Texto Plano Criptograma

Grafico 8.6 — Criptograma

La importancia de la Criptografia radica en que es el tinico método actual capaz de
hacer cumplir el objetivo de la Seguridad Informatica: “mantener la Privacidad, Integridad,
Autenticidad...” y hacer cumplir con el No Rechazo, relacionado a no poder negar la autoria y
recepcion de un mensaje enviado.

Tesis "Seguridad Informatica: Sus O
Implicancias e Implementacién". O
Copyright Cristian F. Borghello 2001 ]

8.10.3 CRIPTOANALISIS ot ai it

Es el arte de estudiar los mensajes ilegibles, encriptados, para transformarlos en
legibles sin conocer la clave, auque el método de cifrado empleado siempre es conocido.

8.10.4 CRIPTOSISTEMA

“Un Criptosistema se define como la quintupla (m,C,K,E,D), donde:

e m representa el conjunto de todos los mensajes sin cifrar (texto plano) que pueden
ser enviados.

e C Representa el conjunto de todos los posibles mensajes cifrados, o criptogramas.

o K representa el conjunto de claves que se pueden emplear en el Criptosistema.

e E es el conjunto de transformaciones de cifrado o familia de funciones que se
aplica a cada elemento de m para obtener un elemento de C. Existe una
transformacion diferente Ex para cada valor posible de la clave K.

e D es el conjunto de transformaciones de descifrado, anélogo a E.
Todo Criptosistema cumple la condicion Dg(Ex(m)) = m es decir, que si se tiene un

mensaje m, se cifra empleando la clave K y luego se descifra empleando la misma clave, se
obtiene el mensaje original m.”!

Existen dos tipos fundamentales de Criptosistemas utilizados para cifrar datos e
informacion digital y ser enviados posteriormente después por medios de transmision libre.

a. Simétricos o de clave privada: se emplea la misma clave K para cifrar y descifrar,
por lo tanto el emisor y el receptor deben poseer la clave. El mayor inconveniente

1| UCENA LOPEZ, Manuel José. Criptografia y Seguridad en Computadores. Dpto. de Informatica Universidad
de Jaén. Edicidn virtual. Espafia. 1999. http://www.kriptopolis.com. Capitulo 2-Pagina 24.
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que presentan es que se debe contar con un canal seguro para la transmision de
dicha clave.

b. Asimétricos o de llave publica: se emplea una doble clave conocidas como K,
(clave privada) y Kp (clave Publica). Una de ellas es utilizada para la
transformacion E de cifrado y la otra para el descifrado D. En muchos de los
sistemas existentes estas clave son intercambiables, es decir que si empleamos una
para cifrar se utiliza la otra para descifrar y viceversa.

Los sistemas asimétricos deben cumplir con la condicién que la clave Publica (al ser
conocida y solo utilizada para cifrar) no debe permitir calcular la privada. Como puede
observarse este sistema permite intercambiar claves en un canal inseguro de transmision ya
que lo unico que se envia es la clave publica.

Los algoritmos asimétricos emplean claves de longitud mayor a los simétricos. Asi, por
ejemplo, suele considerarse segura una clave de 128 bits para estos ultimos pero se
recomienda claves de 1024 bits (como minimo) para los algoritmos asimétricos. Esto permite
que los algoritmos simétricos sean considerablemente mas rapidos que los asimétricos.

En la practica actualmente se emplea una combinacion de ambos sistemas ya que los
asimétricos son computacionalmente mas costosos (mayor tiempo de cifrado). Para realizar
dicha combinacion se cifra el mensaje m con un sistema simétrico y luego se encripta la clave
K utilizada en el algoritmo simétrico (generalmente mds corta que el mensaje) con un sistema
asimétrico.

Después de estos Criptosistemas modernos podemos encontrar otros no menos
importantes utilizados desde siempre para cifrar mensajes de menos importancia o domésticos,
y que han ido perdiendo su eficacia por ser facilmente criptoanalizables y por tanto
“reventables”. Cada uno de los algoritmos clasicos descriptos a continuacion utilizan la misma
clave K para cifrar y descifrar el mensaje.
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Son aquellos que alteran el orden de los caracteres dentro del mensaje a cifrar. El
algoritmo de transposicion mas comun consiste en colocar el texto en una tabla de n columnas.
El texto cifrado serdn los caracteres dados por columna (de arriba hacia abajo) con una clave
K consistente en el orden en que se leen las columnas.

Ejemplo: Si n = 3 columnas, la clave K es (3,1,2) y el mensaje a cifrar “SEGURIDAD
INFORMATICA”.

g|clunl~

0> |Of—=|>|m|m|N
> H|R|Z2|0|— |0 |w

—| X |

El mensaje cifrado serd: “GIDNRTASUD FMIERAIOAC”
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8.10.4.2 CIFRADOS MONOALFABETICOS

Sin desordenar los simbolos del lenguaje, se establece una correspondencia tnica para
todos ellos en todo el mensaje. Es decir que si al caracter A le corresponde caracter D, este
correspondencia se mantiene durante todo el mensaje.

8.10.4.2.1 Algoritmo de César

Es uno de los algoritmos criptograficos mas simples. Consiste en sumar 3 al numero de
orden de cada letra. De esta forma a la A le corresponde la D, a la B la E, y asi sucesivamente.
Puede observarse que este algoritmo ni siquiera posee clave, puesto que la transformacion
siempre es la misma. Obviamente, para descifrar basta con restar 3 al nimero de orden de las
letras del criptograma.

Ejemplo: Si el algoritmo de cifrado es:

ABCDEFGHIJKLMNOPQRSTUVWIXYZ

DEFGHIJKLMNOPOQRSTUVWXY ZABZC

Entonces el mensaje cifrado sera:

S EGURTIDAD INFORMATTICA

VHJXULGTDG L Q I RUPDWLUEFD Tesis "Seguridad Informéatica: Sus O
Implicancias e Implementacion". O
Copyright Cristian F. Borghello 2001
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Es el caso general del algoritmo de César. El sistema consiste en sustituir cada letra por
otra aleatoria. Esto supone un grado més de complejidad aunque como es de suponer las
propiedades estadisticas del texto original se conservan en el criptograma y por lo tanto el
sistema sigue siendo criptoanalizable.

8.10.5 ALGORITMOS SIMETRICOS MODERNOS (LLAVE
PRIVADA)

La mayoria de los algoritmos simétricos actuales se apoyan en los conceptos de
Confusion y Difusion vertidos por Claude Shannon sobre la Teoria de la Informacién a
finales de los aflos cuarenta.

Estos métodos consisten en ocultar la relacion entre el texto plano, el texto cifrado y la
clave (Confusion); y repartir la influencia de cada bit del mensaje original lo mas posible entre
el mensaje cifrado (Difusion).

El objetivo del presente no es entrar en detalles de cada uno de los muchos algoritmos
existentes, por lo que sélo se dard una idea de su funcionamiento y complejidad.

8.10.5.1 REDES DE FEISTEL

Este algoritmo no es un algoritmo de cifrado per se, pero muchos de los vistos a
continuacion lo utilizan como parte vital en su funcionamiento. Se basa en dividir un bloque
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de longitud n (generalmente el texto a cifrar) en dos mitades, L y R. Luego se define un
cifrado de producto iteractivo en el que la salida de cada ronda es la entrada de la siguiente.

8.10.5.2 DES

Data Encryption Standard es el algoritmo simétrico mas extendido mundialmente. A
mediados de los setenta fue adoptado como estandar para las comunicaciones seguras
(Estandar AES) del gobierno de EE.UU. En su principio fue disefiado por la NSA (National
Security Agency)12 para ser implementado en hardware, pero al extenderse su algoritmo se
comenzd a implementar en software.

DES utiliza bloques de 64 bits, los cuales codifica empleando claves de 56 bits y
aplicando permutaciones a nivel de bit en diferentes momentos (mediante tablas de
permutaciones y operaciones XOR). Es una red de Feistel de 16 rondas, mas dos
permutaciones, una que se aplica al principio y otra al final.

La flexibilidad de DES reside en que el mismo algoritmo puede ser utilizado tanto para
cifrar como para descifrar, simplemente invirtiendo el orden de las 16 subclaves obtenidas a
partir de la clave de cifrado.

En la actualidad no se ha podido romper el sistema DES criptoanaliticamente (deducir
la clave simétrica a partir de la informacidn interceptada). Sin embargo una empresa espafola
sin fines de lucro llamado Electronic Frontier Foundation (EFF)13 construyo en Enero de 1999
una maquina capaz de probar las 2°° claves posibles en DES y romperlo solo en tres dias con
fuerza bruta.

A pesar de su caida DES sigue siendo utilizado por su amplia extension de las
implementaciones via hardware existentes (en cajeros automaticos y senales de video por
ejemplo) y se evita tener que confiar en nuevas tecnologias no probadas. En vez de abandonar
su utilizacion se prefiere suplantar a DES con lo que se conoce como cifrado multiple, es decir
aplicar varias veces el mismo algoritmo para fortalecer la longitud de la clave

8.10.5.2.1 DES Multiple

Consiste en aplicar varias veces el algoritmo DES (con diferentes claves) al mensaje
original. El mas conocidos de todos ellos el Triple-DES (T-DES), el cual consiste en aplicar 3
veces DES de la siguiente manera:

Tesis "Seguridad Informatica: Sus O
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2. Se decodifica el resultado con la clave Ko. ot e "

3. Lo obtenido se vuelve a codificar con K.
La clave resultante el la concatenacion de K; y K, con una longitud de 112 bits.

En 1998 el NIST (National Institute of Standards Technology) convoco a un concurso
para poder determinar un algoritmo simétricos seguro y proximo sustito de DES. Se aceptaron

12 National Security Agency (NSA): http://www.nsa.gov:8080
13 Electronic Frontier Foundation (EFF) actualmente ya no se encuentra trabajando pero puede visitarse su
sitio en http://www.eff.com
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15 candidatos y a principios del afio 2000 los 5 finalistas fueron MARS, RC-6, Serpent y
TwoFish y Rijndael (que en octubre seria el ganador).

8.10.5.3 IDEA

El International Data Encription Algorithm fue desarollado en Alemania a principios
de los noventa por James L. Massey y Xuejia Lai.

Trabaja con bloques de 64 bits de longitud empleando una clave de 128 bits y, como en
el caso de DES, se utiliza el mismo algoritmo tanto para cifrar como para descifrar.

El proceso de encriptacion consiste ocho rondas de cifrado idéntico, excepto por las
subclaves utilizadas (segmentos de 16 bits de los 128 de la clave), en donde se combinan
diferentes operaciones matematicas (XORs y Sumas Modulo 16) y una transformacion final.

“En mi opinion, €l es el mejor y mas seguro algoritmo de bloques disponible
actualmente al pl’lblico.”14

8.10.5.4 BLOWFISH

Este algoritmo fue desarrollado por Bruce Schneier en 1993. Para la encriptacion
emplea bloques de 64 bits y permite claves de encriptacion de diversas longitudes (hasta 448
bits).

Generalmente, utiliza valores decimales de m (aunque puede cambiarse a voluntad)
para obtener las funciones de encriptacion y desencriptacion. Estas funciones emplean
operaciones logicas simples y presentes en cualquier procesador. Esto se traduce en un
algoritmo “liviano”, que permite su implementacion, via hardware, en cualquier controlador
(como teléfonos celulares por ejemplo).
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Este algoritmo, disefiado por RSA'>, permite definir el tamafio del bloque a encriptar,
el tamafio de la clave utilizada y el numero de fases de encriptacion. El algoritmo genera una
tabla de encriptacion y luego procede a encriptar o desencriptar los datos.

8.10.5.6 CAST

Es un buen sistema de cifrado en bloques con una clave de 128 bits, es muy rapido y es
gratuito. Su nombre deriva de las iniciales de sus autores, Carlisle, Adams, Stafford Tavares,
de la empresa Northern Telecom (NorTel).

CAST no tiene claves débiles o semidébiles y hay fuertes argumentos acerca que
CAST es completamente inmune a los métodos de criptoanalisis mas potentes conocidos.

14 SCHNEIER, Bruce. Applied Cryptography. Segunda Edicidén. EE.UU. 1996
15 RSA Labs: http://www.rsa.com. No confundir con el algoritmo de clave publica del mismo nombre RSA
(Rivest-Shamir-Adleman)
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8.10.5.7 RIJNDAEL (EL NUEVO ESTANDAR AES)

Este nuevo algoritmo belga mezcla de Vincent Rijmen y Joan Daemen (sus autores)
sorprende tanto por su innovador disefio como por su simplicidad practica; aunque tras €l se
esconda un complejo trasfondo matematico.

Su algoritmo no se basa en redes de Feistel, y en su lugar se ha definido una estructura
de “capas” formadas por funciones polindmicas reversibles (tienen inversa) y no lineales. Es
facil imaginar que el proceso de descifrado consiste en aplicar las funciones inversas a las
aplicadas para cifrar, en el orden contrario.

Las implementaciones actuales pueden utilizar bloques de 128, 192 y 256 bits de
longitud combinadas con claves de 128, 192 y 256 bits para su cifrado; aunque tanto los
bloques como las claves pueden extenderse en multiplo de 32 bits.

Si bien su joven edad no permite asegurar nada, segin sus autores, es altamente
improbable que existan claves débiles en el nuevo AES. También se ha probado la resistencia
al criptoanalisis tanto lineal como diferencial, asegurando asi la desaparicion de DES.

8.10.5.8 CRIPTOANALISIS DE ALGORITMOS
SIMETRICOS

El Criptoanalisis comenzo a extenderse a partir de la aparicion de DES por sospechas
(nunca confirmadas) de que el algoritmo propuesto por la NSA contenia puertas traseras. Entre
los ataques mas potentes a la criptografia simétrica se encuentran:

e Criptoanalisis Diferencial: Ideado por Biham y Shamir en 1990, se basa en el
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estudio de dos textos codificados para estudiar las diferencias entre ambos mientras
se los esta codificando. Luego puede asignarse probabilidades a ciertas claves de
cifrado.

Criptoanalisis Lineal: Ideado por Mitsuru Matsui, se basa en tomar porciones del
texto cifrado y porciones de otro texto plano y efectuar operaciones sobre ellos de
forma tal de obtener probabilidades de aparicion de ciertas claves.

Sin embargo, estos métodos, no han podido ser muy eficientes en la practica. En el
momento después de que un sistema criptografico es publicado y se muestra inmune a estos
dos tipos de ataques (y otros pocos) la mayor preocupacion es la longitud de las claves.

8.10.6 ALGORITMOS ASIMETRICOS (LLAVE PRIVADA-
PUBLICA)

Ideado por los matematicos Whitfield Diffie y Martin Hellman (DH) con el
informatico Ralph Merkle a mediados de los 70, estos algoritmos han demostrado su seguridad
en comunicaciones inseguras como Internet. Su principal caracteristica es que no se basa en
una unica clave sino en un par de ellas: una conocida (Publica) y otra Privada.
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Actualmente existen muchos algoritmos de este tipo pero han demostrado ser poco
utilizables en la practica ya sea por la longitud de las clave, la longitud del texto encriptado
generado o su velocidad de cifrado extremadamente largos.

DH esta basado en las propiedades y en el tiempo necesario para calcular el valor del
logaritmo de un numero extremadamente alto y primo.

8.10.6.1 RSA

Este algoritmo fue ideado en 1977 por Ron Rivest, Adi Shamir y Leonard Adleman
(RSA). Es el mas empleado en la actualidad, sencillo de comprender e implementar, aunque la
longitud de sus claves es bastante considerable (ha pasado desde sus 200 bits originales a 2048
actualmente).

RSA es la suma de dos de los algoritmos mas importantes de la historia: el Maximo
Comun Divisor de Euclides (Grecia 450-377 A.C.) y el ultimo teorema de Fermat (Francia
1601-1665).

Se emplean las ventajas proporcionadas por las propiedades de los numeros primos
cuando se aplican sobre ellos operaciones matematicas basadas en la funcion modulo. En
concreto, emplea la funcidon exponencial discreta para cifrar y descifrar, y cuya inversa, el
logaritmo discreto, el muy dificil de calcular.

Los calculos matematicos de este algoritmo emplean un nimero denominado Mddulo
Publico, N, que forma parte de la clave publica y que se obtiene a partir de la multiplicacion
de dos niimeros primos, p y q, diferentes y grandes (del orden de 512 bits) y que forman parte
de la clave privada. La gran propiedad de RSA es que, mientras que N es publico, los valores
de p y q se pueden mantener en secreto debido a la dificultad que entrafia la factorizacion de
un numero grande.

La robustez del algoritmo se basa en la facilidad para encontrar dos nimeros primos
grandes frente a la enorme dificultad que presenta la factorizacién de su producto. Aunque el
avance tecnoldgico hace que cada vez sea mas rapido un posible ataque por fuerza bruta, el
simple hecho de aumentar la longitud de las claves empleadas supone un incremento en la
carga computacional lo suficientemente grande para que este tipo de ataque sea inviable.

Sin embargo, se ha de notar que, aunque el hecho de aumentar la longitud de las claves
RSA no supone ninguna dificultad tecnologica, las leyes de exportacion de criptografia de
EE.UU. imponian, hasta el 20 de septiembre de 2000, un limite a dicha longitud por lo que el
su uso comercial de RSA no estaba permitido, ya que la patente pertenecia a los laboratorios
RSA. Desde esta fecha su uso es libre.
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Si un atacante quiere recuperar la clave privada a partir de la ptiblica debe obtener p y
q a partir de N, lo cual actualmente es un problema intratable si los nlimeros primos son lo
suficientemente grandes (alrededor de 200 digitos).

Vale decir que nadie a demostrado que no pueda existir un método que permita
descifrar un mensaje sin usar la clave privada y sin factorizar N. Asi, aunque el algoritmo es
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bastante seguro conceptualmente, existen algunos ataques que pueden ser efectivos al
apoyarse sobre deficiencias en la implementacion y uso del mismo.

El ataque que con mayores probabilidades de éxito es el ataque de intermediario, que
en realidad puede darse sobre cualquier algoritmo de clave publica. Supongamos:

... que A quiere establecer una comunicacion con B, y que C quiere espiarla. Cuando A
le solicite a B su clave publica Kg, C se interpone, obteniendo la clave de B y enviado a A una
clave falsa K¢, creada por ¢él. Cuando a codifique el mensaje, C lo intercepta de nuevo, lo
decodifica con su clave propia y emplea Kg para codificarlo y enviarlo a B... ni A ni B
sospecharan nunca de lo sucedido.

La tnica manera de evitar esto consiste en asegurar a A que la clave publica de B es
auténtica. Para ello esta deberia ser firmada por un amigo comun que, actuando como
Autoridad Certificadora, certifique su autenticidad.

Otros ataque (como el de claves débiles, el de texto plano escogido, el de modulo
comun, y el de exponente bajo) aprovechan vulnerabilidades especificas de algunas
implementaciones.

8.10.6.2 CURVAS ELiPTICAS (CEE)

Las curvas elipticas fueron propuestas por primera vez para ser usadas en aplicaciones
criptograficas en 1985 de forma independiente por Miller y Koblitz. Las curvas elipticas en si
llevan estudiandose durante muchos siglos y estdn entre los objetos mas ricamente
estructurados y estudiados de la teoria de ntimeros.

La eficiencia de este algoritmo radica en la longitud reducida de las claves, lo cual
permite su implementacion en sistemas de bajos recursos como teléfonos celulares y Smart
Cards. Puede hacerse la siguiente comparacion con RSA, obteniendo el mismo nivel de
seguridad:
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Otros algoritmos asimétricos conocidos son ElGamal (basado en el Problema de los
Logaritmos Discretos de Diffie—-Hellman DH), Rabin (basado en el problema del calculo de
raices cuadradas médulo un nimero compuesto), DSS y LUC.

8.10.7 AUTENTIFICACION

Es de destacar que muchas de estas definiciones, pueden ser encontradas en el texto del
Proyecto de “Ley de Firma Digital” (ver Anexo Leyes) actualmente con media sancion.

Se entiende por Autentificacion cualquier método que permita garantizar alguna
caracteristica sobre un objeto dado. Interesa comprobar la autentificacion de:

a. Un Mensaje mediante una firma: se debe garantizar la procedencia de un mensaje
conocido, de forma de poder asegurar que no es una falsificacion. A este
mecanismo se lo conoce como Firma Digital y consiste en asegurar que el mensaje
m proviene del emisor E y no de otro.
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b. Un Usuario mediante una contraseia: se debe garantizar la presencia de un usuario
autorizado mediante una contrasefia secreta.

c. Un Dispositivo: se debe garantizar la presencia de un dispositivo valido en el
sistema, por ejemplo una llave electrénica.

8.10.7.1 FIRMA DIGITAL

Una firma digital se logra mediante una Funcion Hash de Resumen. Esta funcion se
encarga de obtener una “muestra unica” del mensaje original. Dicha muestra es mas pequefia y
es muy dificil encontrar otro mensaje que tenga la misma firma. Suponiendo que B envia un
mensaje m firmado a A, el procedimiento es:

a. B genera un resumen del mensaje r(m) y lo cifra con su clave privada.
B envia el criptograma.

c. A genera su propia copia de r(m) usando la clave publica de B asociada a la
privada.

d. A compara su criptograma con el recibido y si coinciden el mensaje es auténtico.

Cabe destacar que:

1. Cualquiera que posea la clave publica de B puede constatar que el mensaje
proviene realmente de B.

2. La firma digital es distinta en todos los documentos: si A firma dos documentos
produce dos criptogramas distintos y; si A y B firman el mismo documento m
también se producen dos criptogramas diferentes.

Las funciones Hash estan basadas en que un mensaje de longitud arbitraria se
transforma en un mensaje de longitud constante dividiendo el mensaje en partes iguales,
aplicando la funcion de transformacion a cada parte y sumando todos los resultados obtenidos.

Actualmente se recomienda utilizar firmas de al menos 128 bits (38 digitos) siendo 160
bits (48 digitos) el valor mas utilizado.
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El Message Diggest 5 (resultado mejorado sobre el MD4 original de Ron Rivest)
procesa los mensajes de entrada en bloques de 512, y que produce una salida de 128 bits.

Siendo m un mensaje de b bits de longitud, se alarga m hasta que su longitud sea 64
bits inferior a un multiplo de 512. Esto se realiza agregando un 1 y tantos ceros como sea
necesario. A continuacion se agregan 64 bits con el valor de b comenzando por el byte menos
significativo.

A continuacion se realizan 64 operaciones divididas en 4 rondas sobre estos bloque de
512 bits. Finalmente, se suman y concatenan los bloques obteniendo la firma deseada de m.

8.10.7.1.2 SHA-1

El Secure Hash Algorithm fue desarrollado por la NSA, y genera firmas de 160 bits a
partir de bloques de 512 bits del mensaje original.
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Su funcionamiento es similar al MD35, solo variando la longitud de los bloques y la
cantidad de operaciones realizadas en las 5 rondas en las que se divide el proceso.

Otros algoritmos utilizados para obtener firmas digitales son: DSA (Digital Signature
Logarithm) y el RIPE-MD160.

8.10.8 PGP (PRETTY GOOD PRIVACY)

Este proyecto de “Seguridad Bastante Buena” pertenece a Phill Zimmerman quien
decidi6 crearlo en 1991 “por falta de herramientas criptograficas sencillas, potentes, baratas y
al alcance del usuario comun. Es personal. Es privado. Y no es de interés para nadie mas que
no sea usted... Existe una necesidad social en crecimiento para esto. Es por eso que lo cree.”t®

Actualmente PGP es la herramienta mas popular y fiable para mantener la seguridad y
privacidad en las comunicaciones tanto para pequefios usuarios como para grandes empresas.

8.10.8.1 FUNCIONAMIENTO DE PGP
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Un anillo es una coleccion de claves almacenadas en un archivo. Cada usuario tiene
dos anillos, uno para las claves publicas y otro para las claves privadas.

Cada una de las claves, ademas, posee un identificador de usuario, fecha de expiracion,
version de PGP y una huella digital Unica hexadecimal suficientemente corta que permita
verificar la autenticidad de la clave.

8.10.8.1.2 Codificacién de Mensajes

Como ya se sabe, los algoritmos simétricos de cifrado son mas rapidos que los
asimétricos. Por esta razon PGP cifra primero el mensaje empleando un algoritmo simétrico
con una clave generada aleatoriamente (clave de sesion) y posteriormente codifica la clave
haciendo uso de la llave publica del destinatario. Dicha clave es extraida convenientemente del
anillo de claves publicas a partir del identificador suministrado por el usuario

Notese que para que el mensaje pueda ser leido por multiples destinatarios basta con
que se incluya en la cabecera cada una de las claves publicas correspondientes.

8.10.8.1.3 Decodificacién de Mensajes

Cuando se trata de decodificar el mensaje, PGP simplemente busca en la cabecera las
claves publicas con las que esta codificado, pide una contrasefia para abrir el anillo de claves
privadas y comprueba si se tiene una clave que permita decodificar el mensaje.

16 “Porque escribi PGP". Declaraciones de Phill Zimmerman. http://www.pgpi.com — http://pgp.org
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Notese que siempre que se quiere hacer uso de una clave privada, habrd que
suministrar la contrasefa correspondiente, por lo que si este anillo quedara comprometido, el
atacante tendria que averiguar dicha contrasefia para descifrar los mensajes.

No obstante, si el anillo de claves privadas quedara comprometido, es recomendable
revocar todas las claves almacenadas y generar otras nuevas.

8.10.8.1.4 Compresién de Archivos

PGP generalmente comprime el texto plano antes de encriptar el mensaje (y lo
descomprime después de desencriptarlo) para disminuir el tiempo de cifrado, de transmision y
de alguna manera fortalecer la seguridad del cifrado ante el criptoanalisis que explotan las
redundancias del texto plano.

PGP utiliza rutinas de compresion de dominio publico creadas por Gaily—Adler—Wales
(basadas en los algoritmos de Liv—Zemple) funcionalmente semejantes a las utilizadas en los
softwares comerciales de este tipo.

8.10.8.1.5 Algoritmos Utilizados por PGP

Las diferentes versiones de PGP han ido adoptando diferentes combinacion de
algoritmos de signatura y cifrado eligiendo entre los estudiados. Las signatura se realizan
mediante MD5, SHA-1 y/o RIPE-MD6. Los algoritmos simétricos utilizados pueden ser
IDEA, CAST y TDES y los asimétricos RSA y ElGamal.

8.10.9 ESTEGANOGRAFIA

Consiste en ocultar en el interior de informaciéon aparentemente inocua, otro tipo de
informacion (cifrada o no). El texto se envia como texto plano, pero entremezclado con mucha
cantidad de “basura” que sirve de camuflaje al mensaje enviado. El método de recuperacion y
lectura sélo es conocido por el destinatario del mensaje y se conoce como “separar el grano de
la paja”.

Los mensajes suelen ir ocultos entre archivos de sonido o imagenes y ser enormemente
grandes por la cantidad extra de informacion enviada (a comparacion del mensaje original).
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El comercio electronico abarca todos los conceptos relacionados con procesos de
mercado entre entidades fisicas o juridicas pero a través de redes de telecomunicaciones.

El principal requisito que debe tener una transaccion electronica es la Seguridad
ademas de:

e Confidencialidad (anonimato): la identidad del comprador no es conocida por el
vendedor; nadie, excepto el banco, deberia conocer la identidad del comprador; el
banco deberia ignorar la naturaleza de la compra y; un tercero no deberia poder
acceder a la informacion enviada.
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e Autenticacion: permite a cada lado de la comunicacion asegurarse de que el otro
es quien dice ser.

e Integridad: evita que un tercero pueda modificar la informacion enviada por
cualquiera de las partes.

e No Repudio o Irrefutabilidad: permite, a cada lado de la comunicacion, probar
fehacientemente que el otro lado ha participado: el origen no puede negar haberlo
enviado y el destino no puede negar haberlo recibido.

o Flexibilidad: aceptar todas las posibles formas de pago existentes.

e [Eficiencia: el costo del servicio no debe ser mayor que el precio del producto o
Servicio.

8.11.1 DINERO ELECTRONICO

Como ya se menciond, si alguien desea verificar la autenticidad de un mensaje (un
banco por ejemplo) debe poseer la clave publica del emisor. Es decir que una persona que se
dedique a autentificar documentos debera poseer una cantidad considerable de claves
almacenadas. Este problema se soluciona aplicando un Certificado Digital (CD) emitido y
firmado por una Autoridad Certificadora (AC).

El CD es un documento firmado digitalmente por la AC y establece una relacion entre
una persona y su llave publica.

La idea es que cualquiera que conozca la llave publica de la AC puede autentificar un
CD de la misma manera que se autentifica cualquier documento fisico. Si se confia en la AC,
entonces se puede confiar que la clave publica que figura en el Certificado es de la persona
que dice ser.

Luego, si una persona firma un documento y anexa su CD, cualquiera que conozca la
clave publica de la AC (una unica clave) podra verificar la autenticidad del documento.

El Estandar internacional para CD mads aceptado y extendido en la actualidad es el
denominado X.509.
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Este certificado se basa en la Recomendacion X.509 de CCITT llamada “The
Directory—Autentication Framework”, que data de 1988 y actualmente se encuentra en su
version 3.

Un Certificado es esencialmente una Clave Publica y un Identificador, firmados
digitalmente por una autoridad de certificacion, y su utilidad es demostrar que una clave
publica pertenece a un usuario concreto.

El estandar X.509 sélo define la sintaxis de los certificados, por lo que no estd atado a
ningln algoritmo en particular, y contempla los siguientes campos:
1. Version: Indica si la version del certificado X.509 es la 1 (defecto), 2 6 3.

2. Numero de serie: Es un numero entero asignado por la AC emisora y que
identifica univocamente al certificado dentro del conjunto de certificados emitidos.
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Firma: Identifica al algoritmo utilizado por la AC para firmar el certificado.
Emisor: El nombre del emisor identifica a la entidad que ha firmado el certificado.
Validez: Indica el intervalo de tiempo en el que el certificado es valido.

Usuario o Sujeto: Es un nombre distinguible X.500 que identifica de forma
univoca al poseedor del certificado; y la nomenclatura de nombres distinguibles
(DN: Distinguished Names).

7. Clave publica del usuario: Contiene la clave publica del usuario junto con el
identificador del algoritmo con el que se ha de utilizar.

8. Identificadores tinicos de emisor y de usuario: Es una cadena de bits opcional
que identifica al emisor o al usuario en el caso de que su DN sea reutilizado con el
paso del tiempo.

9. Campos de extension: Permiten la adicion de nuevos campos a la estructura sin

que por ello se tenga que modificar la definicion del certificado.

SN kW

La Firma, realizada por la AC emisora, permite que aquellas entidades que deseen
realizar comunicaciones con la persona poseedora del certificado, puedan comprobar que la
informacion que éste contiene es auténtica (suponiendo que confien en la AC emisora).

Una vez que los certificados han sido firmados, se almacenan en servidores de
directorios y/o transmitidos por cualquier medio (seguros o no) para que estén disponibles
publicamente.

Los certificados tienen un periodo de vida limitado, el cual estd especificado en el
campo Validez, y que viene determinado por la politica de la AC emisora. Sin embargo, en
algunas ocasiones especiales la seguridad de la clave privada asociada puede verse
comprometida, por lo que la utilizacién de la correspondiente clave publica ha de ser evitada.
En tal caso, la AC emisora puede revocar el certificado para prevenir su uso.

8.11.1.2 SSL

Secure Sockets Layers es un protocolo seguro de Internet disefiado en 1994 por
Netscape Communication Corporation” y posteriormente adoptado por otros navegadores. Es
utilizado para cualquier comunicacion donde deba establecerse un canal seguro (al solicitarse
clave o nimero de tarjeta de crédito por ejemplo).

En la pila TCP/IP, se ubica entre la capa TCP (Transporte) y la de Aplicacion, por lo
que es muy flexible ya que puede ser utilizado en cualquier aplicacion que utilice TCP/IP
(Mail, HTTP, FTP, News, etc.) aunque actualmente s6lo se implementa sobre HTTP. Para
diferenciar las paginas comunes HTTP de las protegidas se utiliza la denominacion HTTPS
conectado mediante el puerto 443.

SSLv3 supera algunas limitaciones de sus versiones anteriores y ofrece estas
caracteristicas:

o Cifrado de datos: los datos viajan cifrados mediante algunos de los algoritmos
vistos. Para el intercambio de datos entre servidor y cliente se utilizan algoritmos
simétricos (DES-TDES,RC4, IDEA) y para la clave de sesion (utilizada para los
algoritmos anteriores) cifrado asimétrico (tipicamente RSA).
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Fragmentacion de datos: en el emisor se fragmentan los datos en bloques para
volver a reeensemblarlos en el receptor.

Compresion de datos: se puede aplicar un algoritmo de compresion a los datos.

Autentificacion de servidores: el usuario puede verificar la identidad del servidor
al que se conecta y al que puede mandar datos confidenciales.

Integridad de mensajes: las modificaciones intencionales o accidentales, de la
informacion, en el viaje por el canal inseguro son detectadas.

Autentificacion del cliente: permite al servidor conocer la identidad del usuario,
con el fin de decidir si este puede acceder a cierta informacién protegida. Esta
autentificacion no siempre debe darse.

Al reunir estas caracteristicas, la comunicacion se realiza en dos fases:

Saludo (Handshaking): los interlocutores se identifican mutuamente empleando,
habitualmente, certificados X.509. Tras el intercambio de claves publicas, los dos
escogen una clave de sesion simétrica para el intercambio de datos.

Comunicacién: se produce el intercambio de informacion propiamente dicho, que
se codifica mediante las claves de sesion ya establecidas.

De aqui en adelante, durante la sesion segura abierta, SSL proporciona un canal de
comunicaciones seguro entre el servidor y el clientes a través del cual se intercambiara cifrada

la siguiente informacion:
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Los contenidos de cualquier formulario enviado desde el navegador.
Las cookies enviadas desde el navegador al servidor y viceversa.
Los contenidos de las cabeceras HTTP.

8.11.1.2.1 Limitaciones y Problemas de SSL

1.

Debido a la limitacion de exportacion del gobierno de los EE.UU. sobre los
productos criptograficos, las versiones de los navegadores distribuidas legalmente
mas alld de sus fronteras operan con nada mas que 40 bits de longitud de clave,
frente a los 128 ¢ 256 bits de las versiones fuertes.

Claves tan cortas facilitan los ataques de fuerza bruta, dependiendo de los recursos
informdticos disponibles. Este serio problema gand notoriedad en los medios de
comunicacion cuando en 1995 un estudiante francés, Damien Doligez, fue capaz de
descifrar un mensaje cifrado con SSL en pocos dias utilizando la red de
computadoras de su Universidad.

SSL sélo garantiza la confidencialidad e integridad de los datos en transito, pero
nunca antes ni después. Por lo tanto, si se envian datos personales al servidor, SSL
solamente asegura que no seran modificados ni espiados mientras viajan desde el
navegador hasta el servidor. Lo que el servidor haga con ellos, estd mas alla de la
competencia de este protocolo.
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8.

SSL no garantiza la identidad del servidor al que se conecta el usuario. Podria
suceder que el servidor seguro contase con un certificado perfectamente valido y
que estuviera suplantando la identidad de algun otro servidor seguro bien conocido.
Por consiguiente, es de extrema importancia que se compruebe siempre el
certificado del sitio web para cerciorarse de que no se estd conectando a un web
falsificado.

El servidor identifica al navegador incluso aunque éste no se autentique mediante
certificados. Cuando un usuario se conecta a un servidor, rutinariamente le
comunica ciertos datos como su direccion IP, tipo y version de navegador, sistema
operativo, y otros.

Actualmente SSL solamente se utiliza para comunicaciones web seguras, por lo
que otros servicios de Internet, como el correo electronico, no iran cifrados a pesar
de utilizar SSL para el envio de formularios o la recuperacion de paginas web. Por
esto, se debe usar S/MIME, PGP o algtin otro software criptografico para correo.

.12.1.2.2 Ventajas de SSL

SSL v3.0 goza de gran popularidad y se encuentra ampliamente extendido en
Internet, ya que viene soportado por los dos principales navegadores del mercado,
Netscape Navigator® e Internet Explorer®.

SSL proporciona un canal de comunicaciones seguro entre los servidores web y los
clientes (los navegadores), pero su uso no se limita a la transmision de paginas
web. Al encontrarse entre los niveles de transporte y de aplicacion, potencialmente
SSL puede servir para securizar otros servicios, como FTP, correo, telnet, etc.

El usuario no necesita realizar ninguna accién especial para invocar el protocolo
SSL, basta con seguir un enlace o abrir una pagina cuya direccion empieza por
https.//. El navegador se encarga del resto.
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Transport Layer Security es un protocolo estandarizado por el IETF'’. Est4 basado en
SSL v3 (y es totalmente compatible) pero incorpora algunas mejoras y se destaca por no ser de
una empresa privada.

8.

11.1.4 SET

Secure Electronic Transaction es un protocolo definido por las empresas VISA,
MasterCard, Microsoft, IBM, Netscape, Verisign, GTE y otras; exclusivamente para realizar
comercio electronico con tarjetas de crédito.

SET es un conjunto de protocolos, normas y especificaciones de seguridad, que
constituyen una forma estandar para la realizacion de transacciones, reproduciendo en un
entorno electrénico el pago con tarjeta de crédito fisica.

17 IETF: Internet Engineering Task Force. http://www.ietf.org
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Ademas de poseer todas las caracteristicas de SSL, el sistema autentifica los titulares
de las tarjetas, los comerciantes y los bancos, garantiza la confidencialidad de la informacion
de pago y asegura que los mensajes no sean manipulados.

La diferencia fundamental entre SSL y SET es que este Ultimo establece diferentes
entidades (Cliente, Vendedor, Banco) y un protocolo de comunicaciones entre el Vendedor y
el Banco. Cada una de estas entidades debe certificarse previo realizar cualquier transaccion y
cada mensaje queda firmado para evitar modificaciones y repudio posteriores.

Esta diferencia puede apreciarse cuando se piensa que SSL s6lo protege un nimero de
tarjeta de crédito, por ejemplo, cuando se envia del cliente al comerciante, sin embargo no
hace nada para la validaciéon de ese ntimero, no chequea su autorizacion, permite que el
comerciante lo almacene, etc. SET cubre todas estas debilidades ofreciendo seguridad a las
entidades intervinientes.

La implantacion del protocolo SET aporta una serie de beneficios:

e Autentifica los titulares de las tarjetas de crédito, los comerciantes y los bancos que
intervienen en la operacion. La autenticacion asegura que los participantes en la
operacion comercial sean quienes dicen ser: el consumidor sabe en qué comercio
estd comprando y; el comercio esta seguro de que quien estd comprando es
realmente el titular del instrumento de pago. La autenticacion se realiza a través de
certificados digitales que tanto el comerciante como el comprador poseen.

e (arantiza la maxima confidencialidad de la informacion del pago. Toda la
informacion que viaja por la red, durante el intercambio de identidades y datos, esta
protegida contra cualquier intromision o captura con métodos criptograficos.

e Asegura que los mensajes financieros no sean manipulados dentro del circuito del
proceso de pago. La integridad y la autenticidad se basan en la generacion de
firmas digitales.

La utilizacion de un documento firmado con la clave privada del cliente y encriptada
con la clave publica del receptor puede apreciarse en el Grafico 8.7.

1. EI Cliente Firma el documento de compra, mediante su Clave Privada.

2. El Cliente Encripta los datos, mediante la Clave Publica del Vendedor.

3. El Vendedor descifra, mediante su Clave Privada, los datos encriptados por el
Cliente.

4. El Vendedor comprueba la integridad y autenticidad de los datos (Firma del
Cliente), mediante la Clave Publica del mismo.
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Grafico 8.7 - Proceso Encriptado-Firmado de SET
SET utiliza algoritmos de encriptaciéon como SHA—1, DES y RSA ya que estos son

compatibles con los certificados existentes, aunque en proximas versiones se piensa dar
soporte a algoritmos de curvas elipticas.

8.12 OTROS PROTOCOLOS DE SEGURIDAD

8.12.1 SSH

El protocolo Secure SHell fue desarrollado en 1995 por Tatu Ylonen para permitir un
logueo seguro en terminales remotas, evitando el viaje de passwords en claro por redes
inseguras; mediante del uso de comunicaciones cifradas. El protocolo SSH se establece en tres
niveles:

1. Nivel de Transporte: En este nivel se procede a la autenticacion del servidor, el
establecimiento de un canal cifrado (confidencialidad), chequeo de integridad de
los mensajes, y un identificador unico de sesion. Tipicamente esta conexion se
realiza mediante TCP/IP.

En cuanto a los algoritmos empleados:

a. Para el intercambio de claves: Diffie—-Hellman.

b. Algoritmos de clave publica para encriptacion y autenticacion del servidor:
DSA, Certificados X.509 y Certificados PGP.

c. Algoritmos de clave simétrica: 3DES, BlowFish e IDEA.
d. Algoritmos de integridad: SHA1 y MDS5.

Todos estos son utilizados con claves de 128 bits.
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2. Nivel de Autentificacion del Usuario: En este nivel se supone establecida la
encriptacion e integridad del canal y la autentificacion del servidor. Para la
autentificacion del usuario el SSH ofrece varias posibilidades:

e Autentificacion del usuario basada en claves Publica—Privada: la autenticacion
del usuario se establece en base a la posesion de la clave privada. El servidor
SSH conoce la clave publica del usuario. Este es el modo recomendando por
los fabricantes que implementan SSH.

e Autentificacion del usuario basada en passwords. Hay que sefialar que el
password no viaja encriptado, sino el canal por el que va el password es el que
se mantiene encriptado (el nivel de Transporte es un tunel). Es tarea del
servidor la validacion del password seglin su base de datos.

e Autentificacion del usuario basada en procedencia del Host: en esta situacion
hay que proteger las claves privadas del Host por parte del usuario. Es una
autentificacion parecida a la ofrecida por otros sistemas de logueo por lo que es
completamente desaconsejable.

3. Nivel de Conexion: Es el protocolo encargado de multiplexar el “tunel encriptado”
en varios canales logicos, de forma de obtener multiples sesiones para la ejecucion
de canales remotos.
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El protocolo MIME Seguro fue propuesto por la empresa RSA y después de su
aparicion fue propuesto como estandar por la IETF pero por problemas de derechos y
restricciones de patentes no pudo ser posible.

S/MIME utiliza técnicas similares a PGP e incorpora certificados X.509. Aunque no
cuente con el apoyo necesario para ser considerado un estandar, estd implementado en muchos
programas de correo electronico. Tiene la ventaja sobre PGP, que al utilizar Autoridades de
Certificacion, es ideal para ser utilizado por empresas y para el comercio electronico.

8.12.3 SOCKS

En sus origenes este protocolo fue aprobado por el IETF como un estandar para la
autentificacion ante un Firewalls. Actualmente, y combinado con SSL provee las bases para
construir VPN altamente seguras.

Socks permite la conexién de equipos situados tras un Firewall. Inicialmente fue
pensado para permitir el acceso desde una red interna a servicios disponibles en el exterior, sin
embargo puede emplearse en sentido contrario, para el acceso desde el exterior de la
organizacion (protegida con un Firewall).

La conexion es validada por el sistema de autentificacion y después el servidor Socks
actlia de intermediario con la aplicacion situada en el servidor destino.

Socks actua de “envoltura” sobre el protocolo UDP-TCP permitiendo que los equipos
protegidos por el Firewall puedan conectarse a una red insegura, utilizando su propia direccion
y devolviendo los resultados al cliente.
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Debe notarse que Socks sélo autentifica las conexiones pero no produce ningun tipo de
cifrado de los datos por lo que se hace necesario combinarlo con algin algoritmo que si lo
haga (SSH, SSL, PPTP, IPSec, etc).
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En 1993 el MIT crea el proyecto Athena, y basandose en la mitologia griega con su
perro de tres cabezas y una cola de serpiente vigilando la entrada a Hades (el infierno), nace
Kerberos.

Kerberos es un sistema de seguridad que provee autentificacion a través de redes
inseguras. Su objetivo es restringir los accesos solo a usuarios autorizados y poder autentificar
los requerimientos a servicios, asumiendo un entorno distribuido abierto, en el cual los
usuarios en las estaciones de trabajo acceden a estos servicios a través de una red.

Los modelos de autentificacion hasta ahora vistos son, principalmente, de dos tipos:

e Recursos: ¢l usuario indica el recurso al que desea acceder mediante un cliente
verificado.

e Usuario: El usuario se ve obligado a verificar su autenticidad cada cierto tiempo.

En estos sistemas se tiene una dificultad esencial: la password viaje en forma
permanente por la red estando a merced de cualquier tipo de ataque que se desee realizar.

Kerberos fue creado para mitigar este problema de forma tal que el usuario necesita
autorizacion para comunicarse con el servidor (y esta es confiable), se elimina la necesidad de
demostrar el conocimiento de informacion privada y de que esta viaje a través de la red.

Kerberos provee un servidor de autenticacion centralizado, cuya funcion es autentificar
a los usuarios frente a servidores y a estos frente a los usuarios. La tecnologia Kerberos esta
basado en tres objetos de seguridad (tres cabezas):

e Autentificacion Service (AS): Autentifica los usuarios y les proporciona un ticket
para realizar la comunicacion con el servidor de Tickets.

e Tickets Gratign Service (TGS): Proporciona las credenciales necesarias para la
comunicacion con el servidor que proporciona los servicios.

e Autenticador: es un certificado testigo construido por el cliente o el servidor para
probar las identidades y la actualidad de la comunicacion; solo puede ser utilizado
una vez.

Un Servidor KDC (Kerberos Distribution Center) alojado en el AS mantiene una base
de datos de sus clientes (usuarios y servicios) y sus respectivas claves simétricas privadas
utilizando DES (aunque actualmente se encuentra en desarrollo versiones de Kerberos
empleando RSA):

e La Clave Secreta del Usuario: esta clave es conocida unicamente por el usuario y
por Kerberos y tiene la finalidad de autentificar al usuario frente a Kerberos. EI AS
comparte una unica clave secreta con cada servidor, las cuales fueron distribuidas
fisicamente o de otra de forma segura.
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e La Clave de Sesion: clave secreta generada por Kerberos luego de verificar al
usuario y expedida al mismo con el objetivo de autentificar el intercambio de un
par de usuarios que definen una sesion. Esta clave tiene un “tiempo de vida”
predeterminado y conocida unicamente por aquellos para los cuales fue generada.

Existen dos tipos de credenciales utilizadas por el modelo:

e Ticket: es un certificado testigo expedido a un cliente para solicitar los servicios de
un servidor. Este Ticket contiene el ID del usuario y su direccion en la red y es
encriptado usando la clave secreta compartida por el AS y el cliente, garantizando
que este ha sido autenticado recientemente (el mismo tiene un periodo de validez).

e Autenticador: Es un testigo construido por el cliente y enviado al AS para probar
su identidad. So6lo cuando el servidor desencripta el Ticket, y verifica que el ID del
usuario es auténtico, otorga el servicio requerido.

8.12.4.1 RESUMEN DE KERBEROS

En el Grafico 8.7 puede apreciarse el funcionamiento de las distintas entidades
intervinientes en Kerberos y su funcion:

a. Solicitud de un Ticket de acceso.
b. Ticket + Clave de Sesion.
c. Solicitud de un Ticket de acceso al servicio.
d. Ticket + Clave de Sesién.
e. Solicitud de Servicio.
f. Autenticador del Servidor.
Servidor de
Autenticacion {AS)
Uno por
sesion
4
Servidor de
1 d Ticket-Gratings (TGS)
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Grafico 8.8 — Proceso de Kerberos
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El proceso de Autentificacion se divide en dos etapas:
e Autentificacion de Usuario

1. Un usuario desde una Estacion de Trabajo requiere un servicio.

2. AS verifica el correcto acceso del usuario a la Base de Datos, crea un Ticket y
una Clave de Sesion. Los resultados son encriptados usando la clave derivada
de la password del usuario.

e Autentificacion de Servicio

3. La Estacion solicita la password al usuario y la utiliza para desencriptar el
mensaje, luego envia al TGS el Ticket y el Autenticador que contienen el
Nombre de Usuario, la Direccion de red y el Tiempo de Vida.

4. EI TGS desencripta el Ticket y el Autenticador, verifica la solicitud y crea un
Ticket para ser enviado al Servidor.

5. La Estacion de Trabajo envia el Ticket y el Autenticador al Servidor.
6. El Servidor verifica que el Ticket y el Autenticador coincidan, luego permite al

Servicio.
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La filosofia de Kerberos estd basado en una fuerte centralizacion del sistema, ya que
para su correcto funcionamiento se debe disponer de forma permanente del servidor, de forma
que si este falla toda la red se vuelve inutilizable por no disponer de forma para desencriptar
los mensajes que circulan por ella. Este concepto es una contradiccion a la teoria de sistemas
distribuidos, sobre el que se basa el modelo que rige cualquier red (si una maquina falla el
resto puede seguir su funcionamiento, sino a pleno, al menos correctamente).

Otra falencia es que casi toda la seguridad reside en el servidor que mantiene la base de
datos de claves, por lo que si este se ve comprometido, toda la red estara amenazada.

Por ultimo, la implementacion de Kerberos, actualmente, acarrea algunos
inconvenientes ya que se debe realizar un proceso de “Kerberizacion” sobre cada programa
que se desee utilizar, suponiendo esto un conocimiento y tiempo considerable no siempre
disponible. Si bien este inconveniente esta siendo subsanado en diversas versiones alin no se
cuenta con la standardizacion suficiente para su extension masiva.

8.13 VPN-REDES PRIVADAS VIRTUALES

La tecnologia de VPN proporciona un medio para usar el canal publico de Internet
como un canal apropiado para comunicar los datos privados. Con la tecnologia de encriptacion
y encapsulamiento, una VPN basica, crea un pasillo privado a través de una red insegura. Es
decir que la red publica s6lo proporciona la infraestructura para enviar los datos.

El objetivo fundamental de una VPN es proteger los datos durante la transmision a
través de la red, permitiendo el uso de redes publicas como si fueran privadas (virtualmente
privadas). Esta proteccion previene el mal uso, modificaciéon, uso no autorizado e
interrupciones de acceso a la informacion mientras atraviesa los distintos segmentos de la red
(o redes).
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Una VPN no protege la informacion mientras estd alojada en el origen, o cuando llega
y se aloja en su destino. También puede dejar expuesto los datos durante alguno de los
procesos de encriptacion en la red (redes internas antes de la encriptacion o redes externas
después de la desencriptacion). Una VPN solo protege los aspectos de proteccion en la
comunicacion, no protege la informacion alojada en el disco, en pantalla, o impresas.

8.13.1 REQUERIMIENTOS DE UNA VPN

e Escalabilidad: Esto significa poder decidir cuanta informacion puede manejarse al
mismo tiempo, y efectivamente poder hacerlo.

e Performance: Este uno de los puntos criticos, la VPN debe estar preparada para
manejar una gran cantidad de trafico si es que va a trabajar en un ambiente
corporativo.

e Disponibilidad: Las soluciones VPN estan siendo adoptadas estratégicamente por
las organizaciones para proveer accesos externos y eliminar altos costos de
conectividad, por lo que su disponibilidad debe estar asegurada en todo momento.

e Transparencia: La VPN necesita ser facil de usar y entender para el usuario, que
lo utilizara sin saber como exactamente trabaja, una vez que han sido definidos los
“tineles” de proteccion de la informacion. Una buena politica de distribucion debe
permitir a la VPN determinar cuando encriptar y cuando enviar texto claro,
pidiéndole al usuario unicamente su autentificacion para proveer el acceso.

e Facil de administrar: una VPN que se instale en una mediana o gran empresa
debe ser facil de administrar, como todo producto de seguridad, donde la
administracion y el control centralizado de la solucion es clave. El modulo de
control debe tener una simple via para disefiar la politica de seguridad, y una facil
distribucion de esa politica en todos los puntos de la empresa.

e Interoperatividad: Una completa VPN debe poder comunicarse con otros
productos VPN.

e Encriptacion: La solucion VPN deberia ofrecer distintos tipos de encriptacion, que

Tesis "Seguridad Informatca swes ] S€ utilizardn de acuerdo a las necesidades de cada segmento de la red. El estandar
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e Seguridad: Uno de los requerimientos mas importantes antes de implementar la
VPN, es contar con politicas y procedimientos de seguridad definidos. La red
virtual s6lo resuelve un problema especifico, y su configuracion debe estar basada
en una politica que haya contemplado el analisis del riesgo que debemos atacar con
la instalacion de esta herramienta. Esto hace que sea atractivo combinar la
flexibilidad de los protocolos VPN con la seguridad proporcionada por IPSEC.

8.13.2 L2TP

Layer To Tunneling Protocol es un protocolo estandares del IETF que ha sido
ampliamente implementado. L2TP encapsula las tramas del protocolo punto a punto (PPP
Point to Point Protocol) que van a enviarse a través de redes.
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Cuando esta configurado para utilizar IP como su transporte, L2TP se puede utilizar
como protocolo de tinel VPN en Internet. Las tramas PPP encapsuladas se pueden cifrar o
comprimir. Cuando los tineles L2TP aparecen como paquetes IP, aprovechan la seguridad
IPSec estandar para obtener una fuerte proteccion de integridad, reproduccion, autenticidad y
privacidad. L2TP se diseiid especificamente para conexiones Cliente—Servidor de acceso a
redes y para conexiones Gateway a Gateway

8.13.3 PPTP

Point to Point Tunneling Protocol (antecesor de L2TP) fue disefiado para proporcionar
comunicaciones autenticadas y cifradas entre un cliente y un Gateway o entre dos Gateways
(sin necesitar una infraestructura de clave publica) utilizando un ID de usuario y una
contrasefia. Aparecid por primera vez en 1996, dos afos antes de la disponibilidad de IPSec y
L2TP y su objetivo era la simplicidad en su disefio, la compatibilidad multiprotocolo y la
capacidad de cruzar una amplia gama de redes IP.
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El IETF ha desarrollado, en principios de 1995, un conjunto de estandares para la
seguridad del protocolo IP conocida como IPSec. Este estandar es valido para [Pv4 y IPv6, y
provee un marco que permite a dos o mas partes el uso de distintos algoritmos de encriptacion
y métodos de autenticacion en una misma sesion de comunicacion. Esta flexibilidad permite
incorporar esta tecnologia para integrar distintos participantes a bajo costo, sin necesidad de
dispositivos adicionales.

Por primera vez el protocolo IP (capa de red y superiores) se modifica para
proporcionar seguridad. IPSec proporciona autenticacion de origen, comprobacion de
integridad y, opcionalmente, confidencialidad de contenido.

El equipo emisor protege los datos antes de la transmision y el equipo receptor los
descodifica una vez que los ha recibido. IPSec se basa en claves criptograficas (independientes
de los algoritmos utilizados) y se puede utilizar para proteger equipos, sitios, dominios,
comunicaciones de aplicaciones, usuarios de acceso telefonico. Como parte de un completo
plan de seguridad que utiliza controles rigurosos y seguridad periférica, IPSec asegura la
proteccion de los datos que transmita.

[PSec elimina el requisito de la implementacion de seguridad en la aplicacion bajando
la seguridad al nivel de red. Esto permite a las aplicaciones permanecer independientes de la
infraestructura de seguridad subyacente. Los datagramas IP se protegen sin tener en cuenta la
aplicacion que inicialmente generd el trafico.

En otras palabras, las aplicaciones no son compatibles con IPSec. Las reglas de
seguridad las define el administrador sin tener en cuenta qué aplicacion se ejecuta; IPSec es
transparente para las aplicaciones.

IPSec define una familia de protocolos disefiados para ser empleados con los
datagramas IP:
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e Authentication Header (AH)-Protocolo IP 51: utilizado para garantizar la
integridad de los datos, proporciona proteccion antirreproduccion y protege la
autenticacion del Host. AH provee autenticacion, integridad y proteccion a la
replica (una transaccion solo debe llevarse a cabo una vez) asegurando partes de la
cabecera IP del paquete.

e Encapsulating Security Payload (ESP)— Protocolo IP 50: incluye las caracteristicas
de AH y agrega, opcionalmente, la confidencialidad de los datos asegurando los
paquetes IP que siguen a la cabecera

La aplicacion de estos dos protocolos puede verse en el siguiente grafico:

[ bues ]

l |

Cab. IP || Cab. AH||Cab. ESP||  Dates |

v Autentificados por ESP

|

I
‘ Datos Encriptadoes
I

Datos Autentificados por AH
Grafico 8.9 — Fuente: MONSERRAT COLL, Francisco Jesus. Seguridad en los protocolos TCP/IP. Pagina 30.
http://www.rediris.es/ftp
Es importante tener en cuenta que ni AH ni ESP proporcionan los algoritmos
criptograficos reales para implementar las caracteristicas especificadas anteriormente, solo
aprovechan los algoritmos criptograficos y de autenticacion existentes.

Los servicios proporcionados por IPSec pueden aplicarse en dos modos a los
datagramas IP:

e Modo Normal: empleado para realizar comunicaciones entre equipos finales
(punto a punto). En este caso toda la comunicacioén es encriptada y los equipos
intermedios no pueden desencriptar el contenido de los datagramas. Este modo
permite la total confidencialidad de la comunicacion.

e Modo Tunel: los datagramas son enviados en claro hacia equipos intermedios
(Router o Firewall), este encripta los datos y los envia al exterior. En el otro
extremo del tunel se realiza el proceso de desencriptado y se envia el datagrama en
claro hacia el equipo destino. Esto permite a los equipos de la red interna visualizar
los datos y sélo encriptar los que salen al exterior.
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Los costos de las diferentes herramientas de proteccion se estdn haciendo accesibles,
en general, incluso para las organizaciones mas pequefas. Esto hace que la implementacion de
mecanismos de seguridad se dé practicamente en todos los niveles: empresas grandes,
medianas, chicas y usuarios finales. Todos pueden acceder a las herramientas que necesitan y
los costos (la inversiéon que cada uno debe realizar) va de acuerdo con el tamafo y
potencialidades de la herramienta .
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Pero no es s6lo una cuestion de costos, los constantes cambios de la tecnologia hacen
que para mantener un nivel parejo de seguridad, se deba actualizar permanentemente las
herramientas con las que se cuenta. Como los intrusos mejoran sus armas y metodologias de
penetracion de forma incesante, el recambio y la revision constantes en los mecanismos de
seguridad se convierten en imprescindibles. Y éste es un verdadero punto critico.

Segun Testers, “esto es tan importante como el tipo de elementos que se usen”. Sin
duda, éstos deben ser las que mejor se adapten al tipo de organizacion. Pero tan importante
como eso es el hecho de conocer exactamente como funcionan y qué se puede hacer con ellos.
“Es prioritario saber los riesgos que una nueva tecnologia trae aparejados”.
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	A fin de prevenir los ataques basados en bombas I
	8.9.3 Finger

	Típicamente el servicio Finger \(puerto 79 en T�
	La información suministrada suele ser de mucha u�
	Es básico deshabilitar este servicio, restringir�
	8.9.4 POP

	El servicio POP \(puertos 109 y 110 en TCP\) u�
	Mediante POP se genera un tránsito peligroso de �
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	8.9.9 TELNET

	El protocolo TELNET \(TCP, puerto 23\) permite�
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	8.9.11 Servidores WWW
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	8.10.4 Criptosistema

	“Un Criptosistema se define como la quíntupla \�
	m representa el conjunto de todos los mensajes sin cifrar (texto plano) que pueden ser enviados.
	C Representa el conjunto de todos los posibles mensajes cifrados, o criptogramas.
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	E es el conjunto de transformaciones de cifrado o
	D es el conjunto de transformaciones de descifrad
	Todo Criptosistema cumple la condición DK\(EK\�
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	Simétricos o de clave privada: se emplea la mism�
	Asimétricos o de llave pública: se emplea una do
	Los sistemas asimétricos deben cumplir con la co�
	Los algoritmos asimétricos emplean claves de lon�
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	8.10.4.1 Transposición


	Son aquellos que alteran el orden de los caracter
	Ejemplo: Si n = 3 columnas, la clave K es \(3,1,
	1
	2
	3
	S
	E
	G
	U
	R
	I
	D
	A
	D
	I
	N
	F
	O
	R
	M
	A
	T
	I
	C
	A
	El mensaje cifrado será: “GIDNRTASUD FMIERAIOAC”
	
	8.10.4.2 Cifrados Monoalfabéticos


	Sin desordenar los símbolos del lenguaje, se est�
	
	
	8.10.4.2.1 Algoritmo de César



	Es uno de los algoritmos criptográficos más simp
	Ejemplo: Si el algoritmo de cifrado es:
	A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
	D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
	S E G U R I D A D   I N F O R M A T I C A
	V H J X U L G D G   L Q I R U P D W L F D
	
	
	8.10.4.2.2 Sustitución General



	Es el caso general del algoritmo de César. El si�
	8.10.5 Algoritmos Simétricos Modernos \(Llave P�

	La mayoría de los algoritmos simétricos actuales
	Estos métodos consisten en ocultar la relación e
	El objetivo del presente no es entrar en detalles
	
	8.10.5.1 Redes de Feistel


	Este algoritmo no es un algoritmo de cifrado per 
	
	8.10.5.2 DES


	Data Encryption Standard es el algoritmo simétri�
	DES utiliza bloques de 64 bits, los cuales codifi
	La flexibilidad de DES reside en que el mismo algoritmo puede ser utilizado tanto para cifrar como para descifrar, simplemente invirtiendo el orden de las 16 subclaves obtenidas a partir de la clave de cifrado.
	En la actualidad no se ha podido romper el sistem
	A pesar de su caída DES sigue siendo utilizado p�
	
	
	8.10.5.2.1 DES Múltiple



	Consiste en aplicar varias veces el algoritmo DES
	Se codifica con la clave K1.
	Se decodifica el resultado con la clave K2.
	Lo obtenido se vuelve a codificar con K1.
	En 1998 el NIST \(National Institute of Standard
	
	8.10.5.3 IDEA


	El International Data Encription Algorithm fue desarollado en Alemania a principios de los noventa por James L. Massey y Xuejia Lai.
	Trabaja con bloques de 64 bits de longitud empleando una clave de 128 bits y, como en el caso de DES, se utiliza el mismo algoritmo tanto para cifrar como para descifrar.
	El proceso de encriptación consiste ocho rondas �
	“En mi opinión, él es el mejor y más seguro alg�
	
	8.10.5.4 BlowFish


	Este algoritmo fue desarrollado por Bruce Schneie
	Generalmente, utiliza valores decimales de ? \(a
	
	8.10.5.5 RC5


	Este algoritmo, diseñado por RSA�, permite defin
	
	8.10.5.6 CAST


	Es un buen sistema de cifrado en bloques con una 
	CAST no tiene claves débiles o semidébiles y hay
	
	8.10.5.7 Rijndael \(el nuevo estándar AES\)


	Este nuevo algoritmo belga mezcla de Vincent Rijm
	Su algoritmo no se basa en redes de Feistel, y en
	Las implementaciones actuales pueden utilizar blo
	Si bien su joven edad no permite asegurar nada, s
	
	8.10.5.8 Criptoanálisis de Algoritmos Simétricos


	El Criptoanálisis comenzó a extenderse a partir 
	Criptoanálisis Diferencial: Ideado por Biham y S�
	Criptoanálisis Lineal: Ideado por Mitsuru Matsui�
	Sin embargo, estos métodos, no han podido ser mu�
	8.10.6 Algoritmos Asimétricos \(Llave Privada–P�

	Actualmente existen muchos algoritmos de este tip
	DH está basado en las propiedades y en el tiempo�
	
	8.10.6.1 RSA


	Este algoritmo fue ideado en 1977 por Ron Rivest,
	RSA es la suma de dos de los algoritmos mas impor
	Se emplean las ventajas proporcionadas por las pr
	Los cálculos matemáticos de este algoritmo emple
	La robustez del algoritmo se basa en la facilidad
	Sin embargo, se ha de notar que, aunque el hecho 
	
	
	8.10.6.1.1 Ataques a RSA



	Si un atacante quiere recuperar la clave privada 
	Vale decir que nadie a demostrado que no pueda ex
	El ataque que con mayores probabilidades de éxit�
	... que A quiere establecer una comunicación con�
	La única manera de evitar esto consiste en asegu�
	Otros ataque \(como el de claves débiles, el de�
	
	8.10.6.2 Curvas Elípticas \(CEE\)


	Las curvas elípticas fueron propuestas por prime�
	CCE de 163 bits = RSA de 1024 bits
	CCE de 224 bits = RSA de 2048 bits
	Otros algoritmos asimétricos conocidos son ElGam�
	8.10.7 Autentificación

	Se entiende por Autentificación cualquier método
	Un Mensaje mediante una firma: se debe garantizar
	Un Usuario mediante una contraseña: se debe gara�
	Un Dispositivo: se debe garantizar la presencia d
	
	8.10.7.1 Firma Digital


	Una firma digital se logra mediante una Función �
	B genera un resumen del mensaje r(m) y lo cifra con su clave privada.
	B envía el criptograma.
	A genera su propia copia de r\(m\) usando la c�
	A compara su criptograma con el recibido y si coi
	
	
	8.10.7.1.1 MD5
	8.10.7.1.2 SHA–1


	8.10.8 PGP (Pretty Good Privacy)

	Este proyecto de “Seguridad Bastante Buena” perte
	Actualmente PGP es la herramienta más popular y �
	
	8.10.8.1 Funcionamiento de PGP
	8.10.8.1.1 Anillos de Claves



	Un anillo es una colección de claves almacenadas�
	Cada una de las claves, además, posee un identif�
	
	
	8.10.8.1.2 Codificación de Mensajes



	Como ya se sabe, los algoritmos simétricos de ci�
	Nótese que para que el mensaje pueda ser leído p
	
	
	8.10.8.1.3 Decodificación de Mensajes



	Cuando se trata de decodificar el mensaje, PGP si
	Nótese que siempre que se quiere hacer uso de un�
	No obstante, si el anillo de claves privadas quedara comprometido, es recomendable revocar todas las claves almacenadas y generar otras nuevas.
	
	
	8.10.8.1.4 Compresión de Archivos



	PGP generalmente comprime el texto plano antes de
	PGP utiliza rutinas de compresión de dominio púb
	
	
	8.10.8.1.5 Algoritmos Utilizados por PGP



	Las diferentes versiones de PGP han ido adoptando
	8.10.9 Esteganografía

	Consiste en ocultar en el interior de informació�
	Los mensajes suelen ir ocultos entre archivos de 
	8.11 Comercio Electrónico
	El comercio electrónico abarca todos los concept�
	El principal requisito que debe tener una transac
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