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Resumen

La Informacion es un fendmeno que proporciona significado o sentido a los
elementos de la sociedad. Ademas de eso, la Informacion, después de las
personas, es el tesoro mas importante de toda organizacién y por lo tanto, se le
debe dar un tratamiento seguro. Sin importar el cargo que se ocupe en una
compafia, se maneja Informacion que es esencial para los intereses de la misma.

La seguridad se podria definir como la sensacion de bienestar de algo; una
propiedad intangible que nos indica que ese algo esta libre de peligro, dafio o
riesgo. Ese algo, en este caso particular, es la Informacion.

Un usuario comun puede ver la seguridad como una serie de barreras para
hacer lo que considera que esta bien y que probablemente puede afectar los
intereses de la compafia. Es por esto que no se debe descuidar el hecho de que
la inseguridad informatica es un elemento propio de la dinamica de las
organizaciones en cada uno de sus procesos.

La seguridad de la Informacion es para muchas organizaciones la
asignatura pendiente, porque consideran prioritario invertir en estrategias de
mercadeo y ventas, 0 quien sabe en qué. El hecho, es que la Seguridad de la
Informacion es una estrategia tan necesaria como otras.

En este documento, se propone una solucion a los problemas de seguridad
de la informacién de una compafia, corresponde a la implantacion de un
programa de concienciacion y sensibilizacién en Seguridad que incorpore buenas
practicas para que los usuarios en sus actividades diarias, se responsabilicen del
cuidado de los activos de Informacion, previniendo y gestionando los riesgos de la
organizacion en la vida digital y permitiéndole a la compafia diferenciarse de sus
competidores.



Prefacio

Este trabajo es el resultado del proyecto final de especializacion, llevado a cabo
sobre la construccion de un modelo de Seguridad de la Informacion que permite
adaptarse a las contingencias que en esta materia, enfrentan las organizaciones
contemporaneas. También, esta tesis es el requisito Gltimo de la especializacion

en direccion estratégica de la Fundacion Universitaria Iberoamericana.

Victor Enrique, propone un modelo de Seguridad de la Informacion
revolucionario, en donde se atacan todas las variables problematicas que se
desprenden dentro de la gestion de la informacién al interior de cualquier
organizacion. Es de exaltar, el interés por parte del autor para generar una
propuesta independiente, partiendo de todo el conocimiento tacito acumulado
durante su experiencia profesional, que sumado a su interés y pasion dentro del
area de estudio han generado como resultado un modelo de gestion de la
Seguridad de la Informacion consistente, para ser aplicado dentro de cualquier

giro de negocio.

En consecuencia, el proyecto presente tiene como caracteristica
fundamental la superacion de los elementos técnicos dentro de la aplicacion de la
Seguridad de la Informacién, dejando claro que la Gestién del Talento Humano
como ente forjador de cultura, tiene un rol crucial dentro de los planteamientos y
criterios que deben proponerse a partir de cualquier modelo. Por otra parte, el
autor domina satisfactoriamente las limitaciones de informacion que se
presentaron en el camino, entrevistdndose y generando contacto con expertos
dentro del area, lo que a la postre se evidencia en resultado que se expone en las

lineas siguientes.
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CAPITULO 1
MARCO INTRODUCTORIO

1.1 Introduccién

Cuando se habla de Seguridad de la Informacién (Sl), es necesario tener en
cuenta los tres pedestales vitales que la sostienen: los procesos corporativos, la
tecnologia que los soportan y las personas que los realizan. Pero, para la mayoria
de las empresas, son solo dos, y esto hace que la estructura se vuelva fragil,
resultando en que las personas se conviertan en el eslabon mas deébil de la

cadena de seguridad dentro de las organizaciones.

Un usuario comun puede ver la seguridad como una serie de barreras para
hacer lo que considera que esta bien y que probablemente puede afectar los
intereses de la compafia. Ademas, puede llegar a pensar que los administradores
de tecnologias de la informacion son paranoicos y se aprovechan para maximizar
las contadas situaciones de riesgo dadas. En este orden de ideas, lo anterior
puede resultar veridico; sin embargo, lo que acontece es que los administradores
son conscientes de las amenazas que hay en el entorno, y por otra parte,

entienden que la tecnologia ha acortado las distancias.

¢Cuantos de esos usuarios no han pensado también que la mag uina
propia es poco importante para que un atacante pued  a tener interés en ella ?
Por esta razon, a estos usuarios hay que hacerles ver que este atacante no sabe
quién esta al otro lado del monitor, por lo que cualquier objetivo (en principio) es

tan importante o no como cualquier otro. También hay que hacerles ver, que estas



personas tienen un motivo para llevar a cabo la accion, unas creencias (l6gicas o
no) que tienen sentido para dicho atacante, que buscan una oportunidad,
momento o situacién para realizar la accion, y unos instrumentos que son los tres

pilares mencionados anteriormente.

Tampoco se debe descuidar el hecho de que la inseguridad informética es
un elemento propio de la dinamica de las organizaciones en cada uno de sus
procesos. Mientras las empresas pretenden ser cada vez mas seguras, la
problemética de la inseguridad sigue creciendo. Durante los ultimos afios, los
robos de informacién y la exposicion de datos, fueron las manifestaciones
mas visibles de la inseguridad (Attriton, 2009). Y esto no se debe a falta de
controles (puesto que los hay), sino a que nuestra estructura de seguridad tiene
una base sobre la cual cojea.

Por lo anterior, se puede decir que para estudiar la seguridad, primero se
debe entender la inseguridad, porque a diferencia de la seguridad, la inseguridad
es objetiva. La forma mejor de entender la inseguridad es a traveés de un programa
adecuado de concienciacion de los usuarios en el tema de seguridad,
debidamente apoyado en las politicas corporativas sobre el tema y con un
adecuado proceso de seguimiento y actualizacidbn. En este documento se
describen los diferentes aspectos que son necesarios afrontar para el disefio, la
elaboracion y la implementacién de un programa de concienciacion en seguridad

gue permita garantiza una Cultura de Seguridad de la Informacion.



1.1. Justificacion

Si se define textualmente, la Informacion es un fendémeno que proporciona
significado o sentido a los elementos de la sociedad. En sentido general, la
Informacion es un conjunto organizado de datos procesados, que constituyen un
mensaje sobre un determinado ente. En consecuencia, un dato deja de serlo, una
vez que establece un sentido, un valor semantico para el usuario, mediante
asociaciones légicas entre si, y otros datos sueltos que a su vez carecen de valor
individualmente. Por otra parte, los datos se perciben, se integran y generan la
Informacion necesaria para producir el conocimiento que finalmente permite tomar
decisiones para realizar las acciones cotidianas que aseguran la existencia. La
Informacion por tanto, procesa y genera el conocimiento humano. En el proceso

de toma de decisiones un dato no sirve, necesitamos Informacion (Melzner, 2009).

Ademéas de la definicion anterior, la Informacion, después de las personas,
es el tesoro mas importante de toda organizacion y por lo tanto, se le debe dar un
tratamiento seguro. Sin importar el cargo que se ocupe en una compafia, se

maneja Informacion que es esencial para los intereses de la misma.

Si nos atenemos a la definicion de la Real Academia Espafiola, seguridad
es la “cualidad de seguro”, siendo seguro “libre y exento de todo peligro, dafio o
riesgo”. A partir de estas definiciones, se podria definir entonces la seguridad
como la sensacién de bienestar de algo; una propiedad intangible que nos indica
gue ese algo esté libre de peligro, dafio o riesgo. Ese algo, en este caso patrticular,
es la Informacion. “Siempre hay que tener en cuenta que la Seguridad

comienza y termina con personas”  (Segu-info, sin fecha).
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A través de un estudio de Datapro Research Corp. se pudo establecer

gue los problemas de seguridad en sistemas responden a la siguiente distribucion:

» Errores de los empleados 50%.

* Empleados deshonestos 15%.

* Empleados descuidados 15%.

« Oftros 20% (Intrusos ajenos a la Empresa 10%; Integridad fisica de
instalaciones 10%).

Se puede notar que el 80% de los problemas, son generados por los

empleados de la organizacion, que se podrian tipificar en tres grupos grandes:

* Problemas por ignorancia.
* Problemas por haraganeria.

* Problemas por malicia.

Entre estas razones, la ignorancia es la mas facil de direccionar. No
obstante, desarrollando tacticas de entrenamiento y procedimientos formales e
informales son facilmente neutralizadas. Los usuarios, ademas, necesitan de
tiempo en tiempo, que se les recuerden cosas que ellos deberian conocer (Manual
de seguridad en Redes, ArCERT).

Pero el asunto no es tan facil, porque en Colombia existen pocas
organizaciones que cuenten con un programa concienciacion de usuarios. En
algunos casos, las intenciones son puntuales, por lo que no llegan a tener la

continuidad necesaria como lograr algan cambio de actitud en los usuarios.
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Como diria Christian Linacre, Gerente de Seguridad de Microsoft
Latinoamérica: “La seguridad es tan fuerte como el eslabon mas delgado de la
cadena”. Por consiguiente, los usuarios son el punto mas vulnerable en la cadena
de seguridad, puesto que su desconocimiento de unas practicas buenas de
seguridad puede ocasionar incidentes que ponen en riesgo la confidencialidad e
integridad de Informacion sensible. En consecuencia, los usuarios son la
herramienta primordial para proteger la Informacion, porque se pueden establecer
todo tipo controles técnicos. Sin embargo, sin la colaboracion de los usuarios no

se lograré la minimizacion los riegos.

Si bien la legislacion ha mejorado a favor de los propietarios de la
Informacion, se puede concluir que en un 100% no es especifica y actualizada
para las nuevas tecnologias. Por ejemplo, en las situaciones que aparecen, se
aplica el coédigo penal vigente y no siempre es posible ajustar o adaptar las leyes a
los delitos informéticos nuevos. Los ciberdelincuentes no se sienten tan

vigilados, pero si méas protegidos tras el anonimato que ofrece Internet.

Por las razones anteriores, se entiende que la solucion a los problemas de
seguridad de la informacion de una compafiia, ademas de la aplicacion de
herramientas técnicas de control (antivirus, antispam o cortafuegos), corresponde
a la implantacion de un programa de concienciacion y sensibilizacion en Seguridad
gue incorpore buenas practicas para que los usuarios en sus actividades diarias,
se responsabilicen del cuidado de los activos de Informacion, previniendo y
gestionando los riesgos de la organizacion en la vida digital y permitiéndole a la

compainiia diferenciarse de sus competidores.
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1.2.1 Viabilidad

Este proyecto se considera pertinente y relevante porque permite aprovechar en el
terreno practico lo aprendido durante el transcurso de la especializacion y ademas,
porque lo que se pretende realizar, proporcionara a diferentes empresas una
herramienta econémica para dar solucion al problema de pérdida de Informacion.
Se debe recordar, que la implementacion de un sistema de gestion de seguridad
de la informacion implica invertir tiempo y dinero en un marco de trabajo complejo,
gue si bien trae resultados benéficos y especificos, no todas las empresas lo

entienden como una necesidad estratégica.

La seguridad de la Informacion es para muchas organizaciones la
asignatura pendiente, porque consideran prioritario invertir en estrategias de
mercadeo y ventas, o0 quien sabe en qué. El hecho, es que la Seguridad de la

Informacion es una estrategia tan necesaria como otras.

En conclusion, la realizacion de este proyecto tiene total viabilidad, porque
se basa en hechos reales, que se apoyan en la experiencia laboral del
investigador, quien cuenta con los recursos de Informacion necesarios para la

realizacion del mismo.

1.3 Descripcion del area problematica

Con el paso del tiempo, se puede evidenciar que la mayor parte de las

organizaciones, sin importar el tamafio, ni la industria en la que se desenvuelvan,
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logran acumular gran cantidad de datos de sus empleados, proveedores, clientes,
productos, proyectos investigacion, su situacion financiera, entre otros. El volumen
mas grande de estos datos, es recolectado, procesado, almacenado y puesto a la
disposicién de sus usuarios, como Informacién visible y disponible a través de

redes de computadores.

Es preocupante entonces, como muchas empresas pueden perder el
negocio e ir a la quiebra, gracias a la falta de credibilidad de sus clientes y a un sin
numero de demandas legales que pudieron evitarse controlando el manejo de la
Informacion sensible como datos de clientes, decisiones estratégicas, estados
financieros y estudios sobre lineas nuevas de productos, sin haber permitido que
se volviera publica de forma no autorizada. Es por esto, que desde el punto de
vista del investigador, proteger la Informacion confidencial es un requisito tan

importante como cancelar la nédmina o los impuestos de la compafia.

Como diria el Doctor Jeimy Cano, la Unica constante en el mundo de la
seguridad de la informacion, es la inseguridad . En este sentido, las
organizaciones trabajan dia tras dia para tratar de eliminar o mitigar las
vulnerabilidades posibles que se presentan en las infraestructuras tecnologicas o
en los procedimientos que apoyan al negocio. Se hace evidente entonces, que la
inseguridad informatica es un elemento propio de la dinamica de las
organizaciones en cada uno de sus procesos. Mientras las empresas buscan
alcanzar un nivel superior de seguridad, cada vez mas se encuentran con la
problemética de la inseguridad, puesto que los procesos en si mismos, al ser
redes de comunicaciones y acuerdos entre personas, tecnologias y normas,
establecen relaciones y distinciones que generalmente no son distinguibles,

haciendo de la labor de aseguramiento de la Informacion méas que una funcion
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tecnologica, una funcién que corresponde a las acciones humanas y procesos

administrativos y estratégicos.

Durante el 2006, los robos de Informacion y la exposicion de datos
(Attrition, 2009), fueron las manifestaciones mas sobresalientes de la
inseguridad. Si se mira con detalle estas dos consideraciones, este fendmeno
no responde necesariamente a un problema de seguridad tecnolégico, sino a una
situacion procedimental y de concienciacion. Los intrusos saben y comprenden
gue detrds de las infraestructuras de seguridad de la informacion estd ese
elemento que las organizaciones hoy por hoy se resisten a entrenar, a formar, a

hacer parte formal de sumodelo de seguridad, los usuarios (Cano, 2007).

¢, Cuantos de nosotros hemos visto a empleados escribir las contrasefias en
un papel? ¢ Cuantas veces se ha solicitado a comparieros digitar su contrasefa en
un sistema y en lugar de ponerla nos ha dicho “Es mi nombre” y después de
algunos dias al volver a pedirsela nos ha dicho “Sigue siendo la misma”’?
¢Cuantas veces hemos pasado al lado de un computador libre, con la sesion
iniciada o hemos ido a la impresora a recoger un documento y nos encontramos
con documentacion olvidada por algun compafiero? ¢Cuéntas veces hemos
escuchado “Para qué tantos controles, a quién le va interesar lo que estoy

haciendo”?.

Lo anterior, corresponden a ejemplos de como la seguridad en la mayoria
de las empresas esta siendo afectada desde los aspectos mas basicos , como las
contrasefias, la proteccion de los puestos de trabajo y el cuidado de la

Informacion.

15



Consecuentemente, la mayoria de los usuarios emplean habitos de trabajo
poco seguros que ponen en peligro la confidencialidad, disponibilidad e Integridad
de la Informacion, por lo que muchas veces las organizaciones los consideran tan

obvios y sencillos, que no hacen el minimo esfuerzo por instruir a sus empleados.

Por otra parte, las compafias, delegando esta responsabilidad al
departamento de Informética, suelen esforzarse en la adquisicion de mecanismos
y herramientas adecuadas para que un atacante no pueda dafar ningun equipo,
colocando bloqueos a través de cortafuegos y herramientas de control de acceso,

implementando los antivirus mejores, entre otros.

No obstante, algo curioso de todo esto, es que el conocimiento de los
usuarios es algo que se supone, y se da por hecho que funciona segun lo
esperado: ¢ COmo no va a saber un usuario que su contrasefia no debe ser escrita
en un papel cuando se le ha dicho que es secreta? ¢COomo no va a saber un

usuario que su contrasefia no puede ser su nombre o apellido?

Aunque pueda parecer imposible, lo anterior sucede, pues la Informacion
constituye un recurso que, en muchos casos, no se valora adecuadamente debido
a su intangibilidad, cosa que no ocurre con los equipos, la documentacion o las
aplicaciones. Y es en este punto donde surgen creencias errébneas, muy comunes
a la mayoria de usuarios: “Mi sistema no es importante para un atacante”; “El
antivirus me mantiene protegido™; “Sé que tengo que bloguear mi sesion pero a

mis compafieros no le interesa lo que yo hago”.
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Lo ideal seria que los datos no tuvieran ningun valor, sino que simplemente
fueran entradas simples de un proceso productivo. Lamentablemente, esto es solo
una utopia, por ejemplo: ¢Como le restamos el valor que tiene la Informacion

financiera de una compafiia o la vida crediticia de un ciudadano?

Otra alternativa constituye en que cada persona fuera consciente de la
importancia que tienen los datos y la Informacion que maneja a diario, sin importar
el entorno donde se desenvuelva. Para muchos es l6gico que no se debe revelar
Informacion personal por teléfono, pero para otros no. Lo mismo sucede en el
campo laboral. Seria bueno que todos los empleados supieran que son
responsables del trato que se le da a la Informacion que tienen a su alcance, pero
como en el terreno practico no sucede, es obligacion de las directivas instruirlos

con respecto a este tema.

Cuando se habla de seguridad de la informacién (SDLI), muchas son las
propuestas que surgen como respuesta a la proteccion de la Informacion. Algunas

de ellas, se describen a continuacion.

ISO/IEC 27001:2005 (Information technology - Security techniques -
Information security management systems - Requirements): es un estandar que
especifica los requisitos para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un sistema de gestion de seguridad de la informacion en el
contexto de los riesgos de negocios generales de la organizacion. Especifica los
requisitos para la aplicacion de controles de seguridad adaptados a las

necesidades de las organizaciones individuales o partes del mismo.
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El Intituto Nacional de Estandares y Tecnologia (NIST): hace parte del
gobierno de los Estados Unidos y tiene por objetivo asegurar la competencia
industrial a través de la elaboracibn de normas que permitan generar nuevos
proyectos tecnoldgicos, y medir los ya existentes. La serie 800 de documentos del

NIST, son dedicados a la proteccion de la Informacion.

COBIT (Control Objectives for Information and related Technology): es el
resultado de una investigacion con expertos de varios paises, desarrollada por la
Information, Systems Audit and Control Association (ISACA), y ha sido
desarrollada como un estandar generalmente aplicable y aceptado para buenas
practicas de seguridad y control en tecnologia de informacién (TI).

Ahora, siendo realistas, no todas las organizaciones marchan al ritmo de

estas melodias.

Consiguientemente, una alternativa sencilla y econdmica, corresponde a un
programa de concienciacion que permita mostrar a los empleados con ejemplos
del dia a dia, qué deberia hacer y qué no, con la Informacién que se le ha
suministrado para el cumplimiento de sus labores y aquella que si bien no se ha

suministrado, esta a su disposicion, por cualquier motivo.

Por todas las situaciones mencionadas, y por muchas otras que no se
alcanzan a caracterizar, es necesario que las empresas, ademas de definir
politicas de seguridad de la informacion como herramienta de proteccion de su
tesoro mas preciado, implementen un programa de concienciacion en seguridad

de la Informacién, donde se sensibilice al usuario final, influenciandolo a sentirse
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parte de esta seguridad. También, el programa debe hacerle saber al talento
humano que sus actos son decisivos para que la seguridad se mantenga o se
deteriore de forma catastréfica; pero sobre todo, que les haga entender que la
seguridad no se consigue solo con el departamento que lleva este nhombre, sino
gue cada persona que trabaja en la compafiia, hace parte de la seguridad de
dicha organizacion, por lo que seguridad debe formar parte de su sistema de

trabajo.

Para la realizacion de este proyecto, por haber hecho aportes importantes a
esta temdtica, se seguird la linea conceptual del Doctor Jeimy Cano, quien es
miembro de la red Iberoamericana de Criptologia y Seguridad de la Informacion, y
quien ademas se desempefia como docente universitario, en las areas de
Seguridad informatica, computacion forense y derecho informéatico de Ia

Universidad de los Andes, Colombia.

1.3.1 Proyeccion gréfica del problema

En la figura 1.1, se proyecta el problema antes descrito. Esta, presenta un
escenario real, muy frecuente y muchas veces no tan explicito, con respecto a
cémo la fuga de Informacion, puede desencadenar en la pérdida de valor de una

compainia.

También, permite demostrar que hay muchos medios por los cuales esta
Informacion se puede perder, como son los clientes, los proveedores y los mismos
empleados. Son estos Ultimos los directa o indirectamente responsables de la
pérdida de Informacidén. Esta expresado de esta forma, pues si bien son los
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autores materiales del hecho, tal vez la responsabilidad no recae completamente

sobre ellos. Dicho por el mismo Doctor Cano:

“Los intrusos saben y comprenden que detras de las infraestructuras de
SDLI, esta ese elemento que las organizaciones hoy por hoy se resisten a
entrenar, a formar, a hacer parte formal de su modelo de Seguridad,

los usuarios”.

Por consiguiente, la pérdida de valor de una compafiia puede ser causada
por situaciones tan simples y que se hubiesen podido evitar con un programa de
concienciacion, como son bloquear las sesiones de usuario al abandonar los
equipos de computo, establecer contraseflas complejas cambiandolas
periodicamente, el uso de dispositivos de almacenamiento extraibles y el envio de
Informacion propiedad de la compafiia a correos personales; pero sobre todo, con
la definicion de politicas, normas, procedimientos, programas de control y
herramientas que garanticen la confidencialidad, Integridad y disponibilidad de la

Informacion.
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EMPLEADOS

Sesiones sin blogueo

ontrasefias débiles para acceder a los sistemas

\\—Contraseﬁas compartidas
Dispositivos opticos regrabal‘)les—i\—D
- ispositivos opticos olvidados

Reciclaje de hojas

Contrasenas eternas:

opia en dispositivos extraibles

TDJSpositivos extraibles permitidos
Envio de correos confidenciales a buzones personales
Impresion de cualquier tipo de infomacion

Copia no selectiva de informaciol
usencia de rutinas de control
Copia no clasificada de la informacion Y
jV.éusencien de acuerdos de confidencialidad

Impresion en cualquier impresor;

Carpetas compartidas a todos los usuarios:

CLIENTES

usencia de personal de control
Carencia de herramientas de control (Software)

Anticipos de lanzamientos - Retencion de clientes usencia de Politicas de Seguridad de la Informacion

stratégias de venta erroneas Desconocimiento del codigo de étlcax
| PERDIDA DE VALOR
/ /' PARA LA COMPANIA

~———Ausencia de acuerdos de confidencialidad ~4———Ausencia de acuerdos de confidencialidad

/ /

Desconodimiento del codigo de ética————a

alta de idoneidad del personall

PRQYECTOS DE
INVESTIGACION PROVEEDORES

Figura 1.1 : Proyeccion Grafica del Problema, Fuente: Propia.
21



1.4 Objetivos

1.4.1. Objetivo General

Elaborar un programa de concienciacion en Seguridad de la Informacion que
pueda ser usado por las empresas, para garantizar un tratamiento seguro de la
Informacion sensible y confidencial de la compaiiia, evitando se vuelva publica de

una manera no autorizada.

1.4.2. Objetivos Especificos

» Identificar aquellas actuaciones que pueden provocar un problema de
seguridad para la proteccion de los activos de Informacion de cualquier
empresa, mostrando la forma correcta de actuar ante una lista de las

situaciones habituales en el trabajo diario.

» Conocer las buenas practicas para el uso seguro de la tecnologia.

» Disefar una forma de explicar a los funcionarios de la compaiiia, los

principios fundamentales para el cuidado de la Informacion.

» Buscar la manera correcta de generar conciencia sobre la importancia de la
seguridad de la Informacion de la compaiiia, basados en la premisa de que

su proteccién es responsabilidad de todos.
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» Divulgar las definiciones hechas por la direccion, a través de las Politicas de

Seguridad de la Informacion.

» Adquirir técnicas para prevenir el acceso de terceros a Informacion

confidencial.

» Reconocer situaciones donde se violan medidas de seguridad a través de

técnicas de ingenieria social.

« Comprender las amenazas que acarrean los sistemas de mensajeria

instantdnea y las redes P2P (Ilgual a Igual).

1.5 Antecedentes

Al realizar consultas en las bibliotecas de las Universidades de la region y
bibliotecas virtuales (Internet), con respecto a las investigaciones previas, se
encontraron los proyectos siguientes que aportan aspectos significativos

relacionados con el presente proyecto de investigacion:

HINSON, G. CONCIENTIZACION EN SEGURIDAD DE LA INFORMACION EN
SIETE PASOS

En el 2005, el Doctor Gary Hinson, quien se desempefia como consultor en
Gobierno de IT publico un articulo donde define un listado de etapas que sugiere

seguir para asegurar un buen control de la seguridad de la informacion. Este
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documento incentiva al desarrollo de este programa, proponiendo una guia a

seguir para garantizar la efectividad y continuidad del mismo.

VILLALON, A. EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION: CALIDAD DE LA SEGURIDAD

En 2005, Antonio Villalén, miembro del grupo espafiol de monitorizacion de la
Actividad de Negocio, s2grupo, concluye en su estudio que los problemas de
seguridad informatica de las empresas, rara vez son técnicos, por lo que suelen
ser situaciones que corresponden a problemas de gestién. Concluye también, que
la gestion debe contemplar la mejora continua del sistema porque todo

evoluciona, y la seguridad no es un producto, es un proceso.

ARISTIZABAL, Ay LOPEZ, H. USING PROCESS CALCULI TO MODEL AND VERIFY
SECURITY PROPERTIES IN REAL LIFE COMMUNICATION PROTOCOLS.

En 2006, estudiantes de la Pontificia Universidad Javeriana, contextualizaron en
su proyecto, que la seguridad informatica puede considerarse como una de las
caracteristicas mas importantes en las comunicaciones actuales. La necesidad de
transmitir Informacion critica de manera segura utilizando canales publicos. ha
cobrado especial importancia en el contexto de los sistemas de cOmputo globales

como Internet.

24



NINO D. y SIERRA, A. CENTRALIZACION DE REGISTROS DE EVENTOS

En 2007, los estudiantes de la Pontificia Universidad Javeriana, Diana Mejia y
Alejandro Sierra, propusieron una guia metodoldgica pensada para pequefias y
medianas empresas, que permite llevar al administrador de la red paso a paso,

hacia la centralizacion de los registros de eventos de seguridad.

MIERES, J. ATAQUES INFORMATICOS, DEBILIDADES Y CONTRAMEDIDAS

En 2009, Jorge Mieres, miembro del grupo de Seguridad de ESET Latinoamérica,
detalla varios de los ataques informaticos a los que se ven expuestos los usuarios,
y explica que muchos de estos ataques son producto de la ingenuidad del usuario

final, dentro de un proceso de persuasion conocido como Ingenieria Social.

1.6 Alcance

En la actualidad, Internet se ha convertido en el medio de comunicacibn masivo
mas poderoso y peligroso que existe. Es imposible saber a ciencia cierta la
cantidad exacta de Informacion que viaja por Internet, y mucho menos la velocidad

con que es transmitida.

Esto aumenta la posibilidad de que Informacion sensible, se propague sin
los debidos controles, causando asi, inconvenientes que en muchos casos se

resumen en pérdidas de dinero.
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En consecuencia, el trabajo se centrara en el campo de la seguridad de la
Informacion, porque identificara aquellas actuaciones que pueden provocar un
problema de seguridad para la proteccion de los activos de Informacion de
cualquier empresa, estableciendo la forma correcta de actuar, ante una lista de las
situaciones laborales habituales, a través de la elaboracion de un manual de

buenas practicas para el uso seguro de las Tecnologias de la Informacion.

Por ultimo, este proyecto permitira a diferentes compafias, explicar a sus
funcionarios los principios fundamentales para el cuidado de la Informacion,
sensibilizandolos sobre la importancia de la seguridad de la informacion de la
compafia, basados en la premisa de que su proteccion es responsabilidad de

todos.
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CAPITULO 2

REVISION LITERARIA: ESTRATEGIA DE SEGURIDAD, LA
ASIGNATURA PENDIENTE

2.1 Introduccion

La teoria que explica el problema que se soluciona este proyecto final, se enmarca
dentro de las tematicas de la administracion y direccién de empresas, y gestion
estratégica de los recursos humanos, parte de las cuales seran tomadas de los
contenidos teoricos cursados dentro de la Especializacion en Direccion
Estratégica. Con respecto a la tematica de la seguridad informatica, es clave usar
el aporte desarrollado por Antonio Villalon en su libro Seguridad de Unix y

Redes; llegando finalmente a enfatizar en el concepto de la Seguridad de la

Informaciéon como eje central de este proyecto.

2.2 Teoria Empresarial

La empresa se puede definir como una unidad economica de produccion,
caracteristica de la economia de mercado, en la cual, combinando los factores
capital (herramientas, maquinas entre otros) y trabajo, se realizan actividades de
produccion, distribucion o realizacién de servicios, organizados adecuadamente

con objeto de obtener, con riesgo, un beneficio o renta.
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Actualmente, se ha complementado su objeto Unico de obtener beneficios,

por el de alcanzar unos objetivos globales determinados:

Econdmicos: obtener beneficios.

Técnicos: producir bienes necesarios a la sociedad y su entorno.

Humanos: satisfacer a los trabajadores a través de retribuciones
adecuadas, trato correcto, e integrar a los mismos en la empresa.

Sociales: atender a las necesidades de la sociedad a través de los

impuestos.

De forma general, las caracteristicas principales que definen a toda

empresa son:

La empresa es un conjunto de factores de produccion, entendiendo como
tales los elementos necesarios para producir (bienes naturales o
semielaborados, factor trabajo, energia, maquinaria y otros bienes de
capital), factores mercadotécnicos, pues los productos no se venden por si
mismos, y factores financieros, pues para coordinar estos factores es

preciso efectuar inversiones y éstas han de ser financiadas de algiin modo.

Toda empresa tiene fines u objetivos, que constituyen la propia razén de su
existencia. Tradicionalmente, en el sistema de economia de mercado estos

fines se han asociado a la maximizacion del beneficio.

Los distintos factores que integran la empresa se encuentran coordinados
para alcanzar sus fines. Sin esa coordinacion, la empresa no existiria,

puesto que se trataria de un mero grupo de elementos sin conexién entre si
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y por tanto, incapaces de alcanzar objetivo alguno. Esa coordinacion hacia
un fin, la realiza otro factor empresarial que es la direccién de la empresa.
El factor directivo planifica la consecucion de los objetivos, organiza el
recurso humano, se encarga de que las decisiones se ejecuten y controla
las posibles desviaciones entre los resultados obtenidos con respecto a los
deseados.

2.2.1 Direccion estratégica

El concepto de "estrategia" es muy antiguo. El filésofo chino Sun Tzu, quien
escribié Ping-fa en el afio 300 A.C., describia el arte de la estrategia como aquel
que se basaba en alcanzar victorias a través del analisis, el célculo y las

maniobras a realizar antes de la batalla.

Surgido en el ambito militar desde tan antigua fecha, sin embargo, el
concepto de estrategia es muy joven y reciente en el ambito empresarial. Asi, se
reconoce que el primer modelo de analisis estratégico empresarial nace en la
Harvard Business School en 1960. Y la concepcion desarrollada de Direccion
estratégica (Strategic Management), donde en esta contemporaneidad se inserta

la estrategia, es apenas de la década del 70 del Siglo XX.

El estudio de la estrategia y la direccion estratégica hoy dia constituye un
aspecto fundamental en todo el sistema de cualquier organizacion, no solo por lo
gue representa para su estructura organizacional interna, sino también por lo que

le permite obtener con relacion al conocimiento y trabajo en su entorno.
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La Direccion estratégica puede ser entendida como “Una estructura teérica
para la reflexion de las grandes opciones de la empresa, que se sustenta en una
nueva cultura y una nueva actitud de los directivos, que escapa de la
improvisacion en busca de lo analitico y que integra el paso de lo estratégico a lo
operativo de forma sistematica y coherente” (Menguzzato, 1991). La Direccion
estratégica estd ligada al cambio, al mejoramiento continuo organizacional o
empresarial. La Direccion estratégica configura un ciclo comprendiendo tres

procesos fundamentales: planeacion, implantacion y control.

2.2.2 Estrategia y gestion de Recursos Humanos

Por gestion estratégica de recursos humanos se entendera el conjunto de
decisiones y acciones directivas en el ambito organizacional que influyan en las
personas, buscando el mejoramiento continuo, durante la planeacion, implantacion
y control de las estrategias organizacionales y considerando las interacciones con

el entorno.

La gestion de recursos humanos rechaza el enfoque que mutila al
empleado su potencial de multihabilidades o multicompetencias, devenido en
sustento de los sistemas de trabajo flexibles. Demanda la accion de diferentes
disciplinas cientificas, errando quien pretenda sesgarla con el predominio de
alguna. Comprende la cada vez mas creciente influencia de los empleados en las
actividades de GRH y de toda la organizacion, y en especial en la toma de
decisiones. Sefala la actuacién anticipada, contraria a la reactiva caracterizada
por accionar cuando se presenta el problema o la dificultad, o peor aun, después

de su manifestacion.
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2.2.3 Los ocho pecados mortales de la direccion

Si bien en los libros hay mucha informacion sobre el liderazgo y sobre como hacer
las cosas de forma correcta para alcanzar el éxito buscado, a veces también es

bueno observar cuales son las cosas incorrectas y como evitarlas.

Para el autor, a continuacién se presentan los pecados mortales y de
mayor frecuencia que tienen los Directivos, en donde la gran mayoria tiene que

ver con los empleados:

Asumir que sus empleados conocen los objetivos y el propésito de la
compafia: toda empresa tiene un equipo directivo, y este a su vez tiene un gran
plan estratégico disefiado. La pregunta es ¢Quién ejecutard ese plan? Incluso el
mejor plan deja de tener valor a menos que se entienda y se acepte como propio
en todos los niveles. Su mano de obra es el motor que acciona su plan. Usted
debe integrar su plan estratégico que le permita asegurarse de que TODOS estan

en sintonia con el Plan de la Empresa.

Dejar el proceso de seleccion y contratacién al azar: en el mejor de los
escenarios, conseguird en un 14% de los casos un empleado acorde con las
necesidades de la organizacion. Un buen sistema de contratacion y seleccidon a
todos los niveles mejora el rendimiento global y ayuda a evitar pleitos. Una

definicion clara y precisa de los que buscamos y para qué lo buscamos es clave.

Asumir que su gente esta entrenada adecuadamente: no poder desarrollar

los talentos de las personas con el entrenamiento apropiado, es una pérdida
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masiva de recursos. Muchas compafias dedican mas tiempo y dinero a negociar y
pagar los contratos de mantenimiento de sus equipos y maquinas, de lo que

dedican al entrenamiento de su personal.

No poder evaluar y medir: es facil caer en el habito de “seguir el negocio
como de costumbre” , realizando tareas de memoria o haciendo las cosas de la
misma manera simplemente porque ésa es la forma en que se han hecho siempre.
Usted debe medir continuamente sus actividades clave para el negocio. ¢Son
necesarias y relevantes? Si es asi entonces estas actividades se deben medir y
seguir para determinar su eficacia asi como eficiencia. Si usted no puede medirla,

no la haga.

El no poder proporcionar el feedback adecuado: el miedo al conflicto puede
llevar a los lideres a evitar mencionar un comportamiento inaceptable o a requerir
responsabilidades. La retroalimentacion sistematica y constructiva, orientada a
objetivos, mediante evaluaciones de desempefio 0 con conversaciones en el curso
de las actividades diarias, es necesaria para asegurar un buen funcionamiento y

ayudar al desarrollo de carrera de los empleados.

Asumir que se estan haciendo las cosas bien y que los clientes estan
contentos: ¢Les ha preguntado? Si se asume que sus clientes estan satisfechos
simplemente porque no ha recibido quejas, no es necesariamente un medidor
exacto. Su negocio debe tener mecanismos y sistemas en marcha para favorecer
la retroalimentacion del cliente. Usted debe escuchar, y actuar en funcion de esa

informacion.
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No entender la relacion entre ventas y marketing: incluso los negocios con
una fuerza de ventas excelente deben ayudarse del marketing. EI marketing, a
través de sus disciplinas de relaciones publicas, investigacion y publicidad, es una
herramienta clave para identificar mercados nuevos, comunicarse con su mercado
potencial y con sus clientes y difundir y consolidar su marca de fabrica y su

mensaje entre todos sus actores.

Tratar a empleados como si fueran un material mas: una compafia que
haya experimentado el alto costo de la rotacion de empleados, entiende lo que
significa pagar este peaje: costes de reemplazo, pérdida de productividad y moral
baja. Si tratan los empleados como un material ellos le responderan de la misma

forma, es decir, dejandole cuanto antes por la mejor oferta siguiente.

Es importante saber en qué posicion se encuentra la empresa respecto a
los items anteriores, y sobre todo, cOmo se esta valorando al factor humano. Es
importante tener claro, que los empleados, son el principal recurso de la
organizacion. Es vital también, ser conscientes de que la mejor definicidon
aceptada actualmente es Talento Humano , porque se valora a cada empleado
Como persona, y se tiene claro que posee un talento que debe ser explotado para

el bienestar de la compainiia.

La Administracion de personal se ha realizado desde los tiempos
inmemoriales en que las personas necesitaron trabajar en grupos, hasta algo mas
de la segunda mitad del siglo XX, cuando ya no se considera un costo al factor
humano, sino un recurso para el cual se asumen un gran cumulo de actividades
relacionadas con la organizacion laboral en su interaccion con las personas,

destacandose actividades clave como: seleccion, evaluacién del desempefio,
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planes de comunicacion, planes de capacitacion y de formacion, estudios de clima

y motivacion, etcétera (Harper, 1992).

Es tal la importancia que hoy se le esta otorgando a la GRH, que se le
considera la esencia de la direccion o gestion empresarial. Asi lo reafirma la
experiencia de empresas de punta de Alemania y Japon (Thurow, 1992), donde el
segundo hombre del gerente general es el gerente de recursos humanos, y no se
arriba a ese primer cargo directivo si antes la persona no ha experimentado la

gerencia de recursos humanos.

La responsabilidad y ejecucion de la GRH es de todos, pero principalmente
de la Alta Direccion. Asumir el criterio de garantizar la participacion de todos en la
GRH y comprender que la responsabilidad principal corresponde a la Alta
Direccién, posee un sentido practico ineludible. Ello debe ser una constante en la

mente de los directivos.

Las Nuevas Tecnologias de la Informacién y las Comunicaciones (NTIC)
han impactado con fuerza a la GRH, potencidndose la gestion de la informacién y
llegando a acufiar la gestién del conocimiento en la década del 90 del pasado
Siglo XX, a partir del tratamiento de los intangibles y la consideracion del capital
intelectual (Davenport, 1998; Edvinsson, 1999; Gates, 1999; Norton, 2001)/

Las NTIC agilizan las interacciones, posibilitan el tratamiento automatizado
de todos los datos y sus relaciones y sirven de catalizador de las inferencias sobre

las personas, promueven la eficiencia de la formacién y configuran el teletrabajo

34



llamado a intensificarse, por tal, se deben propiciar los recursos necesarios, para

gue se haga de forma Segura.

2.2.4 Seguridad Informéatica

2.2.4.1 Concepto de seguridad

Se puede entender como Seguridad una caracteristica de cualquier sistema
(Informatico o no) que indica que tal sistema esta libre de todo peligro, dafio o
rlesgo, y que es en cierta manera, infalible. Como esta caracteristica,
particularizando para el caso de los sistemas operativos o redes de computadores,
es muy dificil de conseguir (segun la mayoria de expertos imposible) se suaviza la
definicion de seguridad y se pasa a hablar de fiabilidad (probabilidad de que un
sistema se comporte tal y cOmo se espera de él) mas que de seguridad; por tanto,

se habla de sistemas fiables en lugar de sistemas seguros (Villalon, 2002).

A grandes rasgos, se entiende que mantener un sistema seguro (o Fiable)
consiste basicamente en garantizar tres aspectos (Pfleeger, 1997):
confidencialidad, integridad y disponibilidad. Algunos estudios (Laprie, 1991;
Olovsson, 1992), integran la seguridad dentro de una propiedad mas general de
los sistemas, la confiabilidad, entendida como el nivel de calidad del servicio
ofrecido. Consideran la disponibilidad como un aspecto al mismo nivel que la
seguridad y no como parte de ella, por lo que dividen esta ultima en solo las dos
facetas restantes, confidencialidad e integridad. En este trabajo no se seguira esa

corriente por considerarse minoritaria.
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La confidencialidad (C) dice que los objetos de un sistema solo han de ser
accedidos por usuarios autorizados, y que esos funcionarios autorizados no van a
convertir esa Informacion en disponible para otras entidades. La integridad (I)
significa que los objetos solo pueden ser modificados por funcionarios autorizados
y de forma controlada. La disponibilidad (D) indica que los objetos del Sistema

tienen que permanecer accesibles a los funcionarios autorizados.

El objetivo de la Seguridad Informatica sera mantener la integridad,
disponibilidad, privacidad (sus aspectos fundamentales), control y autenticidad de

la Informacion manejada por computadora (Aldegani, 1997).

2.2.4.2 ¢ Qué se quiere proteger?

Los tres elementos principales a proteger en cualquier sistema informatico son el
hardware, el software y la informacion. El hardware corresponde a todos los
elementos fisicos que conforman el Sistema, desde los dispositivos que se
encuentran dentro de la torre (memorias, unidades, tarjetas, entre otros) hasta los
gue se encuentra por fuera de ella (teclado, mouse, pantalla, entre otros). El
Software hace alusion a todos aquellos componentes ldgicos (Sistemas
Operativos y Aplicaciones) que le dan funcionamiento al hardware. La informacién
corresponde a todos aquellos datos procesados y organizados que se almacenan

en un Sistema Informatico.
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¢De qué se quiere proteger?
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interrupcién interceptacion
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modificacidn fabricacién

TS5

Figura 2.1 : Flujo normal de informacién entre emisor y receptor, y posibles
amenazas, Fuente: Villalén, 2002.

En la gran mayoria de documentos relacionados con Seguridad Informatica,
se intentan clasificar en grupos los posibles elementos que pueden atacar un
sistema. Con frecuencia, especialmente en las obras menos técnicas (Meyer,
1989; Icove, Seger y Vonstorch, 1995), se suelen identificar a los atacantes
Unicamente como personas. Esto tiene sentido si se habla por ejemplo de
responsabilidades de delito informético. Pero en este trabajo, sera preferible
hablar de “elementos”, porque un sistema puede ser afectado por elementos

diferentes a las personas, como por ejemplo programas o entes externos.
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Amenazas

Personas Logicas | Fisicas

Maliciosas—l No Maliciosas | Programas: | Errores HW ‘ Catastrofes ‘
Malwars
Bugs

‘ Externas | | Internas | Empleados
lgnorantes

Figura 2.2: Amenazas para la Seguridad, Fuente: Villalon, 2002.

La mayoria de ataques a un sistema van a provenir en ultima instancia de
personas que, de forma intencional o no, pueden causar enormes pérdidas.
Generalmente, se tratara de piratas que intentan conseguir el nivel maximo de
privilegio posible, aprovechando las debilidades del mismo. Sin embargo, con
frecuencia se acostumbra a olvidar que los piratas “clasicos” no son los Unicos

gue amenazan los equipos.

Es especialmente preocupante, que hoy en dia cualquier administrador
preocupado minimamente por la seguridad va a conseguir un sistema
relativamente fiable de una forma légica, en donde pocos administradores tienen

en cuenta factores como la Ingenieria Social, que afecta a los usuarios.
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Ante la pregunta de los tipos de intrusos existentes actualmente, Julio C.
Ardita’ contesta lo siguiente: los tipos de intrusos podrian clasificarse desde el

punto de vista del nivel de conocimiento, formando una piramide, asi:

» Clase A: es el 80% en la base, son los nuevos intrusos que bajan
programas de internet y prueban, estan jugando (...) son pequefios grupitos

gue se juntan y dicen vamos a probar.

» Clase B: es el 12% son mas peligrosos, saben compilar programas aunque
no saben programar. Prueban programas, saben como detectar qué
sistema operativo estd usando la victima, prueban las vulnerabilidades del

mismo e ingresan por ellas.

» Clase C: es el 5%, es gente que sabe, que conoce y que define sus
objetivos. A partir de aqui buscan todos los accesos remotos e intentan
ingresar.

e Clase D: es el 30% restante. Cuando entran a determinados sistemas,
buscan la informacion que necesitan.

Para llegar desde la base hasta el ultimo nivel, se tarda de 4 a 6 afos, por

el nivel de conocimiento que se requiere asimilar.

! Ardita, J. (2001). Director de Cybsec S. A. SiguBystem y ex-hacker [En linea], disponible en:
http://www.cybsec.conrecuperado: 30 de enero de 2010.
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Figura 2.3: Tipos de Intrusos, Fuente: CybSec S.A., 2001.

A continuacién, se describen brevemente los dos tipos de Atacantes que de
una u otra forma pueden constituir un riesgo para los sistemas: los atacantes
pasivos, que son aquellos que fisgonean por el sistema, pero no lo modifican (o
destruyen), y los activos, que son aquellos que dafian el objetivo atacado, o lo
modifican a favor de si mismos. Habitualmente, los curiosos realizan ataques
pasivos (que se pueden convertir en activos), mientras que los malintencionados,

realizan ataques activos puros.

Las amenazas a la seguridad de un sistema provenientes del personal de la
propia organizacion rara vez son tomadas en cuenta. Puesto que se presupone un
entorno de confianza que en ciertos casos no existe, por lo que se pasa por alto el
hecho de que casi cualquier persona de la organizacion, incluso el personal ajeno
a la infraestructura informatica (secretariado, personal de seguridad, personal de
limpieza y mantenimiento, entre otros) puede comprometer la seguridad de los
equipos. Aunque los ataques pueden ser intencionados (en cuyo caso sus efectos
son extremadamente dafiinos, recordemos que nadie mejor que el propio personal
de la organizacidén conoce mejor los sistemas y sus debilidades), lo normal es que

mas que de ataques se trata, las situaciones corresponden a accidentes causados
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por un error o0 por desconocimiento de las normas basicas de seguridad. Debemos
recordar siempre, que decir “No lo hice a propésito”, no va a servir para

recuperar datos perdidos, ni para restaurar un hardware dafiado o robado.

Otro gran grupo de personas potencialmente interesadas en atacar el
sistema son los empleados antiguos, especialmente los que no abandonaron el
entorno por voluntad propia (y en el caso de redes de empresas, los que pasaron
a la competencia). Por lo general, son personas descontentas con la organizaciéon
gue pueden aprovechar debilidades de un sistema que conocen perfectamente

para dafarlo, como venganza por algun hecho que no consideran justo.

¢ Cémo se puede proteger?

Hasta ahora, se ha hablado de los aspectos que engloban la Seguridad
Informatica, de los elementos a proteger, de los tipos de amenazas que contra
ellos se presentan y del origen de tales amenazas. Parece claro que, para
completar esta vision de la seguridad, hay que hablar de las formas de proteccién
de los sistemas.
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FIABILIDAD
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ASPECTOS ELEMENTOS AMENAZAS MECANISMOS
I | 1
Confidencialidad Hardware T1pog ORIGEN — Prevencion
Integridad Software Interrupcion Personas — Deteccidn
Disponihilidad Datos
~ Interceptacién Amenazas ldgicas — Recuperacion
~ Modificacidn Catdstrofes
= Fabricacion

Figura 2.4: Vision global de la Seguridad Informatica, Fuente: Villalén, 2002.

Para proteger el Sistema, se debe realizar un analisis de las amenazas
potenciales que puede sufrir, las pérdidas que se podrian generar, y la
probabilidad de su ocurrencia; a partir de este analisis, se ha de disefiar una
politica de seguridad que defina responsabilidades y reglas a seguir para evitar
tales amenazas o minimizar sus efectos en caso de que se produzcan. A los
mecanismos utilizados para implementar esta politica de seguridad, se les
denomina Mecanismos De Seguridad . Tales mecanismos corresponden a la
parte més visible del Sistema de Seguridad, y se convierten en la herramienta

basica para garantizar la proteccion de los sistemas o de la red propia.

Los Mecanismos de Seguridad se dividen en tres grandes grupos:
mecanismos de prevencion, de deteccion y de recuperaciéon. Los mecanismos de

prevencion, son aquellos que aumentan la Seguridad de un Sistema durante el
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funcionamiento normal de éste, previniendo la ocurrencia de violaciones a la
Seguridad; por ejemplo: el uso de cifrado en la transmision de datos se puede
considerar un mecanismo de este tipo, porque evita que un atacante posible

escuche las conexiones hacia o desde un sistema en la red.

Por mecanismos de deteccion, se conocen a aquellos que se utilizan para
detectar violaciones de la seguridad o intentos de violacion; ejemplos de estos
mecanismos son los programas de auditoria. Finalmente, los mecanismos de
recuperacion, son aquellos que se aplican cuando una violacién del sistema se ha
detectado, para retornar a éste a su funcionamiento correcto; ejemplos de estos
mecanismos son: la utilizacion de copias de seguridad o el hardware adicional.
Dentro de este ultimo grupo de mecanismos de Seguridad, se encuentra un
subgrupo denominado mecanismos de analisis forense, cuyo objetivo no es
simplemente retornar al sistema a su modo de trabajo normal, sino averiguar el
alcance de la violacion, las actividades de un intruso en el sistema, y la puerta
utilizada para entrar. Asi, se previenen ataques posteriores y se detectan ataques

a otros sistemas de nuestra red.

Aunque los tres tipos de mecanismos son importantes para la seguridad del
sistema, se ha de enfatizar en el uso de mecanismos de prevencién y de
deteccion. La maxima popular “més vale prevenir que curar”  se puede aplicar a
la seguridad: para nosotros, evitar un ataque, detectar un intento de violacion, o
detectar una violacion exitosa inmediatamente después de que ocurra, es mucho
mas productivo y menos comprometedor para el sistema, que restaurar el estado

tras una penetracion de la maquina.
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Igualmente, si se consiguiera un sistema sin vulnerabilidades y cuya politica
de seguridad se implementara mediante mecanismos de prevencién, no se

necesitarian mecanismos de deteccion o recuperacion.

Una muy buena forma de prevenir, es la concienciacion de usuarios y
administradores de que ellos también son parte del problema, pero mejor aln

pueden ser parte de la solucion (Villalén, 2002).

¢Por qué es importante la Seguridad de la Informaci  6n en las empresas?

En este punto, se empezara a hacer énfasis en el tema en cuestion, y para
esto, se tomarad un documento titulado: Seguridad de la informacion (Sandoval,
2005).

La informacién cuesta, la informacion se compra, la informacién se roba, la

informacioén se pierde...

Imaginemos, que la organizacién Chicolastic? tuviera acceso a la estrategia
de mercado de Kimberly Clark, productora de Huggies o de Procter & Gamble,
productora de Pampers; que Renato Cantarelli, Gerente General de Unilever,
supiera que productos estan desarrollando o la estructura de costos de sus
principales competidores. O que se supiera hoy, cual es el nuevo desarrollo
turistico del gobierno con el objetivo de comprar terrenos a precios bajos y

venderlos en un par de afios en cientos de veces su valor.

2 Marca de pafiales desechables
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De la misma forma, la Informacion de las empresas representa un activo
muy importante para las mismas: desarrollos tecnolégicos, patentes, formulas,
estrategias o planes de inversion tienen un valor muy importante. Una fuga de

informacion critica puede representar incluso la bancarrota para una empresa.

¢Por qué se intensifica a partir de finales de los 80°s? ¢ Por qué mientras
duré la guerra fria entre Estados Unidos y sus aliados contra la Unidn Soviética y
los suyos, muchos de los activos empresariales estratégicos como bancos,
empresas petroleras, farmacéuticas o industria aeroespacial eran protegidas por el
propio ejército? Con el cambio de enfoque el ejército se retira y las empresas

deben intensificar la Seguridad de su Informacién sensible.

La petrolera Shell por su parte, es una de las pioneras en desarrollar
politicas estrictas para proteger la informacion y es adoptada por Inglaterra para
desarrollar la norma de SDLI, BS 7799, la cual fue tomada como base para el
surgimiento de la norma ISO 27001:2005 para Sistemas de Gestion de Seguridad

de la Informacion.

Para que una informacion se considere segura, tiene que cumplir con cuatro
caracteristicas: que tenga los niveles de confidencialidad adecuados, que sea

integra, que esté disponible y que sea auténtica.

En datos recientes, el pentagono en Estados Unidos de América recibe al
afio 79 mil intentos de penetrar sus sistemas de Seguridad para obtener o dafar
informacion. Un hacker experimentado requiere de menos de 4 segundos para

entrar a una maquina desprotegida. El promedio de pérdidas por robo de
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informacion en 2003 de informacidon propietaria, superé los 6 mil seiscientos

millones de ddlares

Pareceria que solo las grandes corporaciones estan expuestas a perder la
Seguridad de su Informacion clave del negocio, pero no es asi. Hace un mes una
empresa busco a la consultora Denegocio para apoyarla en un proyecto de
certificacion de calidad; la semana anterior revisando el estado de la empresa, se
identifico que habia una similitud extraordinaria entre lo que habian desarrollado
junto con sus asesores anteriores y una metodologia que hacia cinco afios
Denegocio habia propuesto para alguno de sus clientes. La similitud rayaba en el
fusil: los codigos, la redaccion del sistema, los registros, los nhombres empleados
eran un Copy-paste de cinco afios atras. Inclusive, hasta los errores que se
identificaron a posteriori los habian cometido de la misma manera. ¢Quién no ha
tenido un virus que se come sus bases de datos o maquinas que dejan de
funcionar contaminadas por cientos de bichos raros que circulan por la red?
¢Cuantos documentos no se traspapelan o caen en las manos inadecuadas

dentro de las mismas empresas?

No es posible poner controles a todo para que nunca se fugue informacion.
La nueva norma ISO 27001, propone que a través de un analisis de riesgo las
organizaciones pueden identificar su exposicion a perder la SDLI con la que

cuentan y en funcion de ello, proponer acciones para disminuir el grado de riesgo.

¢Como medir el riesgo que se tiene respecto a la SDLI? Primero,
Identificando cual es la informacion critica, aquella que hace que se tenga una
ventaja competitiva sobre la competencia, como podria ser en el caso de Hylsa, el

proceso de reduccion directa del cual venden tecnologia en todo el mundo por
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ejemplo, el plan de promocion del nuevo vehiculo de VW, los descuentos a que se
tienen acceso en el caso de almacenes de cadena o los prototipos nuevos de

vivienda de una Constructora.

Segundo, determinando qué amenazas a la informacion critica existen,
desde que se la roben, hasta inclusive que caiga un rayo y dafe la base de datos
en la que esta; que alguien mas la patente o haga un desarrollo similar, que
fallezca el cientifico que tiene el conocimiento, que le caiga café encima y muchas

mas, por simples que puedan parecer algunas.

Tercero, evaluando cudl es la probabilidad y la consecuencia de que la
amenaza se torne real. ¢Qué probabilidad y consecuencia tiene que caiga un

rayo, que el cientifico fallezca o que le caiga café al documento?

Este analisis permitird centrar a las organizaciones hacia los riesgos mas
importantes y en funcion de ellos, determinar los controles adecuados.
Seguramente no todos los riesgos estaran cubiertos, por lo que algunos tendran
gue ser aceptados. Sin embargo, la tendencia mundial en las empresas se dirige
hacia mantener la Seguridad de su Informacion, aquella que finalmente hace que
marcas como Disney, Pepsi, Ferrari, Levi's o Goodyear valgan miles de millones
de dolares (Sandoval, 2005).
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CAPITULO 3

MARCO CONCEPTUAL

3.1 Inseguridad informatica

La Seguridad Informatica como concepto ha venido evolucionando a lo largo del
tiempo. La necesidad de proteccion, de controlar el acceso a la informacion, de la
confidencialidad y disponibilidad de la misma, han marcado una manera de
comprender las posibilidades de la seguridad informatica en las empresas (Parker,
1998; Krause y Tipton, 1999; Hancock y Rittinghouse, 2003).

En este sentido, las organizaciones desde sus inicios han buscado la
manera de aumentar la certeza y el seguimiento adecuado de las actividades de
los usuarios y procesos en los diferentes sistemas de informacion, con el fin de
mantener un adecuado control (comprendido como capacidad de regulacién) de la
evolucion del sistema y un manejo Optimo de los recursos de informacién
disponibles para soportar la operacion de las organizaciones (Carlson, Green y
Schetina, 2002; Byrnes y Proctor, 2002).

Al terminar un afo e iniciar el siguiente, generalmente se presentan los
resultados de la gestion del que concluye y se establecen los prondsticos sobre el
venidero. El tema de Seguridad Informética no es ajeno a esta dinamica del
mundo, es probablemente uno de los topicos donde los especialistas en el area
buscan afanosamente establecer lineas de accion sobre caracteristicas especiales

de los acontecimientos que pasaron y podran ser influyentes en el futuro.
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Revisando algunos de los prondésticos se encuentra que temas como: el
SPAM, los firewalls personales, los dispositivos de almacenamiento USB,
organizaciones criminales en Internet, las crecientes regulaciones en el ambito
tecnoldgico, entre otros; serdn elementos importantes donde muchos cambios y
actividades tomaran lugar y generardn eventos que impactaran las organizaciones

y la operacién de las mismas.

En tal sentido, la Seguridad Informatica, por una tradicion académica y
cientifica, fundada en un contexto histérico donde la inversién en proteccion y
control de Informacién son los factores comunes, se ha confinado al contexto de
dispositivos, iniciativas y estrategias técnicas y experimentales para elevar cada
vez mas los niveles de control sobre los datos disponibles, sabiendo que ellos, son
parte esencial de la razén de ser de los proceso de negocio. Esta realidad, se ha
afirmado a lo largo del tiempo en las organizaciones, generando un paradigma
eminentemente técnico alrededor del tema de seguridad informética,
generalmente de dominio de los profesionales de la ingenieria, donde el espacio

para individuos de otras disciplinas generalmente no es muy amplio.

Observando las reflexiones sobre las predicciones y concentrandose en la
estructura de pensamiento plasmada en las mismas, es frecuente observar que
estos pronosticos muchas veces responden a eventos que en el pasado han
ocurrido y se manifiestan como posibles tendencias, reflejando un pensamiento
lineal que sugiere continuidad y avance, pero algunas veces negacion de los
temas en si mismos. Es decir, las predicciones responden a causas y efectos que
pueden ser establecidos y revisados. Sin causas no habria efectos, lo que se

conoce en el pensamiento filoséfico como dualismo.
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Figura 3.1: Dualismo de la Seguridad Informatica, Fuente: Cano, 2004.

El dualismo, ha sido factor clave para el desarrollo de muchos conceptos
gue hoy en dia son fundamentales para el avance de la tecnologia y la seguridad
informatica, pero no es la Unica estrategia para abordar los fenbmenos de nuestra
realidad. Desde la perspectiva del dualismo, un sistema es seguro o inseguro, lo
gue implica reconocer y profundizar en un lado de la linea de pensamiento. Es
decir, o aplicamos técnicas de seguridad informética para reducir los riesgos e
implementar controles, 6 vemos como podemos saber que tantas vulnerabilidades

tenemos que nos hacen inseguros, para tomar medidas correctivas.

En este sentido, se presenta la estrategia de la dualidad, como una manera
complementaria de explorar los hechos mismos en el mundo, para reconocer las
causas Yy los efectos en su contexto, sin negar la posibilidad de considerar que uno
surge a partir del otro, significando, reconocer que la Seguridad Informética surge
a partir de considerar la Inseguridad Informética y viceversa; un continuo de
aprendizaje que muchas veces no corresponde a una causa especifica sino a la

relaciones existentes entre los componentes objeto del analisis. (ver Figura 3.2).

Con estas ideas planteadas, se desarrolla este documento breve donde se

revisa el concepto de Inseguridad Informéatica desde una perspectiva dual como
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una manera complementaria de comprender los elementos, relaciones y efectos
de la Seguridad Informatica en el contexto de una realidad cambiante y dindmica.
Los planteamientos sugeridos en este apartado, responden a reflexiones
recogidas de la experiencia de la industria al tratar de enfrentar la variabilidad de
los escenarios y sus vulnerabilidades vy, las ideas de la academia para profundizar
en eventos predecibles e inesperados de la dindmica entre la tecnologia, la

organizacion y los individuos.

3.1.1 La dualidad de la Inseguridad Informatica

El concepto de Seguridad de la Informacion tiene una faceta interesante, pues se
hace necesario proteger la Informacion que se tiene y mantener un control en el
acceso a la misma, por lo que se debera hacer una buena clasificacion, asi como
establecer estrategias para darle continuidad a la disponibilidad en caso de

situaciones de falla.

En multiples investigaciones realizadas, se considera el tema de la
Seguridad Informética como una disciplina del conocimiento donde se busca
cerrar la brecha de los eventos inesperados que puedan comprometer los activos
de una organizacion y asi, contar con estrategias para avanzar ante cualquier

eventualidad.

Consideremos ahora el estudio de la Inseguridad Informética, como una
disciplina dual donde los académicos y practicantes de la industria buscan las
maneras detalladas para que ocurran eventos inesperados, establecer las

condiciones extremas de funcionamiento de los dispositivos o estrategias, todo

51



con el fin de hacer caminar en condiciones limite la operacion de la organizacion y
Sus negocios. La estrategia dual sugiere contextualizar en un escenario real la
incertidumbre inherente de la seguridad informética para revisar entre otros

aspectos (Schneier, 2003):

e ¢CoOmo funciona el sistema?

* ¢CoOmo no funciona el sistema?

» ¢CoOmo reacciona ante una falla?

e ¢ CoOmo hacerlo fallar?

Por tanto, la inseguridad informatica como disciplina dual en el estudio de la
seguridad informatica, establece un paradigma complementario (es decir dual a la
seguridad informatica) que comprende las propiedades emergentes de los
sistemas (analizados) bajo condiciones y realidades extremas, las cuales no son
viables en una estrategia de proteccion causal (dualismo) sugerida por la
seguridad informética actual. En este sentido, se quiere plantear la necesidad de
revisar nuestra manera de abordar el tema de la proteccion de los activos de una
organizacion, no solamente establecer las causas y los efectos, sino comprender
las relaciones entre los objetos revisados y considerar las reacciones entre éstas,
gue pueden sugerir efectos no predecibles en los modelos causales. Es decir,
conociendo que tan inseguros somos, podemos comprender que tan seguros

podriamos llegar a ser.
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Cuando se plantean las condiciones de andlisis de la seguridad y las
pruebas de los elementos de los sistemas se consideran, entre otros, algunos

elementos comunes desde el punto de vista de Whittaker (2003):

* Se requiere que el equipo de pruebas trabaje sobre la descripcion del

comportamiento del producto o sistema,

» Se requiere que el producto o sistema sea ejecutado en un ambiente real o

simulado,

* Se requiere que la funcionalidad del producto o sistema sea explorada de
una manera metddica y que los resultados de las pruebas bien sean
positivos o negativos, puedan ser analizados en contexto y asi, ofrecer un

concepto formal del mismo.

En este contexto, las relaciones causales deben ser determinadas y
concretadas de tal forma que sea posible detallar y sustentar los posibles estados
exhibidos por el sistema, al ser sometido a las pruebas de comportamiento
sugeridas dentro del dominio de la definicion del producto mismo. Esta estrategia
si bien aporta elementos detallados sobre el sistema y su funcionamiento futuro,
ofrece pocas luces sobre comportamientos inesperados y condiciones extremas
de operacion, dado que no se abre la posibilidad a una l6gica de la inseguridad

informatica como reflexion dual del ejercicio.

Al revisar la inseguridad informatica como estrategia de pensamiento

estratégico, se reconoce que un sistema es tan seguro como su falla de seguridad
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mas reciente; porque cuando ocurre 0 se manifiesta un problema de seguridad, las
personas se vuelven mas experimentadas y saben qué hacer, que los sistemas
mal diseflados (pensamiento natural en Seguridad Informatica) no estan
preparados para fallar (pensamiento dual en Inseguridad Informatica). En pocas
palabras, comprender la inseguridad informatica del sistema en evaluacion para
hacer el sistema dinamico y flexible ante nuevos ataques, atacantes o fallas de
Seguridad (Schneier, 2003).

La inseguridad informatica como pensamiento dual en Seguridad
Informética descubre que las relaciones entre los elementos del sistema son
capaces de producir efectos positivos y negativos, los cuales son capaces de
comprometer su supervivencia. En este sentido, comprender la inseguridad
informatica como el dual de la Seguridad Informatica, en el contexto
organizacional, representada esta Ultima en sus participantes, sus procesos Yy
tecnologia (Cano, 2005), permite revisar las propiedades emergentes de la
seguridad informatica en un escenario con mdultiples variables, repensar la
Seguridad misma mas alla de una directriz de la corporacién, como una mente

pensante que aprende y evoluciona en su hacer.

En razon de lo antes mencionado, y esculcando a fondo el concepto de
Seguridad Informatica, este proyecto busca acercar dicho concepto a la realidad
organizacional y sus procesos, la tecnologia informética que los soporta y el
contexto particular que hace realidad la dinamica de la Seguridad Informatica en
cada una de las situaciones empresariales, como una iniciativa para establecer
una integracion del concepto en el entorno organizacional, y llevarlo mas alla de la
seguridad informética, involucrando la seguridad de la informacién como un tema
multidisciplinario inmerso en la evolucion misma de los procesos de negocio de las

organizaciones.
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3.1.2 Explorando la dualidad de la Seguridad: La me  nte segura

El concepto de la organizacion como una mente pensante y actuante, con un
pensamiento complementario (dual) nos sugiere que la seguridad informatica,
como una distincion méas de la organizacién, representa una dinadmica de accion
gue podriamos recrear considerando los elementos de la mente segura sugeridos
por Day (2003). Para este autor, una mente segura consiste en la revision y
practica de virtudes y reglas de seguridad? con el fin de tomar decisiones claras,

consistentes y efectivas.

Complementario a esta propuesta, la existencia de la mente insegura, como
realidad presente de la organizacion, es un punto de analisis adicional que se
considera, no solo para dar sentido a la préactica de las virtudes y reglas de
seguridad, sino para mantener la perspectiva de la incertidumbre inherente al

proceso de la seguridad informatica.

La mente insegura como dual de la mente segura, puede sugerir elementos de
andlisis de situaciones extremas en las organizaciones que lleven no solamente a
considerar las vulnerabilidades y riesgos de las informacion de los procesos de la
empresa, sino repensar los procesos mismos para hacerlos mas confiables, en la medida
gue se consideren las perspectivas diferentes de la seguridad implicitas en cada uno de
los participantes de los mismos. La mente insegura es una posibilidad de caminar y

repensar el analisis de riesgos como un modelo de hacking (Horton, 2003), consistente de

? Las virtudes de la seguridad son: La seguridad deber ser una consideracién diaria, la seguridad
debe ser un esfuerzo comunitario, las practicas de seguridad deben mantener un foco
generalizado, las practicas de seguridad deben incluir medidas de entrenamiento para todo el
personal de la organizacion.

Las reglas de seguridad son: Regla del menor privilegio, Regla de los cambios, Regla de la
confianza, Regla del eslabén méas débil, Regla de separacion, Regla de los tres procesos, Regla de
la accion preventiva y Regla de la respuesta apropiada e inmediata
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reconocimiento del sistema objetivo, manipulacién y compromiso del obijetivo,
apalancamiento del ataque y conquista de nuevos objetivos.

IVIQUEID UE NdUKINg

Seguridad f ‘Inseguridad

Informatica Informatica

!

Modelo de Riesgos y
Controles

Figura 3.2: Concepto Dual de la Inseguridad Informatica, Fuente: Cano, 2004.

En razon a lo anterior, la mente insegura, al igual que la inseguridad
informatica son parte de un mismo continuo que busca entender que la seguridad
informatica como necesidad organizacional, no es mas que el resultado de una
propiedad emergente de un sistema que conoce sus condiciones extremas, su
operacion limite, asi como sus recursos y posibilidades para darle sentido a la
razon de su mision. Es decir, reconocer que los ataques y fallas de seguridad
informatica son una constante y por tanto, se requiere conocer y validar los niveles
de siniestralidad o falla que la organizacién puede manejar en la operaciéon de su
negocio.

Mientras la seguridad informatica es un concepto subjetivo de acuerdo a
Schneier, la inseguridad informatica es objetiva, es decir propia al objeto. No es
posible evitar la inseguridad informética pues es una propiedad inherente a los

objetos. Por tal motivo, se hace necesario explorar en profundidad dicha
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propiedad, pues mientras mas se comprenda la realidad de la inseguridad, con

mejor se podra comprender la Seguridad Informatica de las organizaciones.

Considerar la inseguridad informatica como parte del ejercicio de Seguridad
Informatica de las organizaciones, sugiere la capacidad de las organizaciones
para cuestionarse sobre la situacion real del balance entre seguridad, facilidad de
uso y funcionalidad no para lograr mayores niveles de confiabilidad y
aseguramiento de sus arquitecturas, sino para evaluar el nivel de dificultad
requerido por los atacantes para ingresar y vulnerar los medios de proteccion
(Cole, 2002). Con un pensamiento de este nivel, las organizaciones no buscaran
solamente incrementar la confianza de sus clientes, sino comprender que la
seguridad no es un problema de tecnologia, sino un problema de riesgos y las

diferentes maneras de comprenderlos y manejarlos: una mente segura.

3.2 Seqguridad en la empresa

Mientras més se conoce la Inseguridad Informética, mas se podran comprender
las acciones y resultados de la seguridad en las organizaciones. En este sentido,
la deteccion de posibles problemas de seguridad no generaria valor sin una
adecuada respuesta. Una respuesta que reconozca la Inseguridad Informética
como insumo y el ataque de seguridad como una variante a considerar en la
proteccion de los activos. En consecuencia, cuando somos capaces de reconocer
y actuar en situaciones inesperadas, nuestra capacidad de analisis y control
aumenta, pues nuevas perspectivas se abren a las relaciones que exhibe la

Inseguridad Informética (Cano, 2004).
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La evolucion de la seguridad informatica, no seria posible sin la equivalente
evolucion de la calidad y sofisticacion de los ataques desarrollados por los
intrusos. No se puede negar la importancia de las creativas maneras de confrontar
y vulnerar las soluciones de seguridad planteadas durante estos afios, pues sin
ellas las mejoras planteadas a la fecha no tendrian la formalidad y dimension que

se plantea en los productos actuales de seguridad.

En estos momentos podria decirse que para muchos usuarios domeésticos,
y peor adn usuarios corporativos, pareciera que la cultura y visién con relacion a la
seguridad ha pasado desapercibida; No se evidencia ningun papel protagonico en

el concepto de seguridad.

Después de los 80’'s y entrando a los 90’s, las organizaciones se han
basado en redes de comunicaciones que permiten un flujo mas oportuno de
informacion (Barnett, 1999). Esta dindmica de negocios multilateral,
interconectada y basada en relaciones dindmicas e internacionales, inicia el

camino de la reconciliacion del tema de seguridad con el tema de negocio.

Se habla de reconciliacién y no de incorporacion del concepto de seguridad
informatica, pues el concepto siempre ha estado en las organizaciones desde
hace mucho tiempo, sdlo que disociado y especializado en los profesionales de
tecnologia. Esta reconciliacién se promueve de manera natural dado que, al igual
gue los negocios, la seguridad informatica es un conjunto de relaciones que
cubren la tecnologia, la organizacion y los individuos. Luego, mientras no se
comprendan estas relaciones en el contexto de las relaciones de negocio, la

seguridad informética no sera parte del valor agregado de las relaciones con los
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clientes y tendrd limitaciones para lograr una cultura de seguridad y control

inherente a los procesos corporativos basados en las acciones individuales.

Cada vez que se mira a la seguridad informatica en el milenio nuevo, se
confunden los limites de la tecnologia, la organizacion y los individuos, lo cual
sugiere que la reconciliacién debe avanzar en medio de un camino incierto para
las organizaciones que buscan responder algunos interrogantes: ¢COmo
desarrollamos una cultura de seguridad de la informacion? ¢ Como hacer para que
las personas sean conscientes de su responsabilidad con la seguridad? ¢CAomo
hacemos para que los empleados nos ayuden a detectar situaciones de posibles
fallas de seguridad? ¢Como hacer para que los de tecnologia de la informacién
ayuden en la implementacion de mejores condiciones de seguridad? ¢ Como hacer
para que la seguridad de la informacién sea un tema importante de la alta

gerencia?

En este contexto, las practicas organizacionales relacionadas con la
seguridad muestran las corrientes diferentes que llevan a las empresas de
modelos formales de seguridad y control, con sanciones y estrictas directrices, a
disposiciones medianamente formales y con controles minimos para mantener el

adecuado acceso y control de la informacion.

Esta realidad, generalmente responde a una perspectiva reactiva de
situaciones que previamente se han presentado, que hace que una nueva forma
de operar se plantee por la organizacion y que generalmente no responde a un
modelo o reflexion concreta que oriente las directrices de seguridad y su relacion

con el proceso de negocio donde se encuentra el empleado.
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Asi, este documento pretende detallar algunas de las practicas
organizacionales relativas a la seguridad, donde se analizaran en el contexto los
principios claves de la misma: confidencialidad, integridad y disponibilidad. Se
tendran en cuenta su utilidad y coherencia con las realidades de la dinamica de las
organizaciones. Es importante destacar, que la experiencia del investigador y del
autor del modelo, soporta estas practicas en un campo laboral donde se valora el

rol de la seguridad.

El tema de seguridad informatica en si, plantea la necesidad de comprender
las situaciones a las que se esta expuesto cuando no se tiene seguridad. Una
clara contradiccion que efectivamente sugiere que se estan evaluando
constantemente las expectativas y condiciones esperadas e inesperadas del
contexto de los diferentes elementos y relaciones de la seguridad: tecnologia (T),
organizacion (O) e individuo (I); para el buen desarrollo de las operaciones y

relaciones de la dinamica de los negocios.

La revision de las practicas organizacionales de la seguridad informatica,
basadas en esta trilogia de elementos —TOI-, establece una manera de revisar la
concentracion de esfuerzos de la organizacién para materializar y avanzar hacia
una cultura de seguridad, mas alld de las fronteras de las especificaciones
técnicas y dominio de la disciplina de la ingenieria. Si bien esta propuesta no
pretende ser la solucién definitiva a las practicas organizacionales en seguridad,
es una manera de comprender los alcances de dichas préacticas en la realidad de

las organizaciones.

Consiguientemente, se entenderan las practicas como ejercicios

permanentes que las corporaciones desarrollan como soporte a las directrices

60



formales e informales de seguridad establecidas por las directivas, para fortalecer
las estrategias de seguridad y control que son inherentes a los procesos de

negocio.

3.3 Glosario

e Activo: recurso del sistema de informacion o relacionado con éste,
necesario para que la organizacion funcione correctamente y alcance los

objetivos propuestos.

* Amenaza: es un evento que pueden desencadenar un incidente en la
organizacion, produciendo dafios materiales o pérdidas inmateriales en sus

activos.

» Ataque: evento, exitoso 0 no, que atenta sobre el buen funcionamiento del
sistema.

» Autenticidad: se interpreta en que el uso y/o modificacion de la informacion
por parte de un usuario debe ser irrefutable, es decir, que el usuario no
puede negar dicha accién

» Confidencialidad: los componentes del sistema seran accesibles so6lo por
aquellos usuarios autorizados.
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Desastre: interrupcion de la capacidad de acceso a informacion y
procesamiento de la misma, a través de computadoras necesarias para la

operacion normal de un negocio.

Disponibilidad: los usuarios deben tener disponibles todos los componentes

del sistema cuando asi lo deseen.

Impacto: posibilidad de medir la consecuencia al materializarse una

amenaza.

Industria: una industria se define como un grupo de compafiias oferentes de

productos o servicios que son sustitutos cercanos entre si.

Innovacion: puede definirse como algo nuevo o novedoso, con respecto a la

forma como una empresa opera o sobre los productos que genera.

Integridad: los componentes del sistema soOlo pueden ser creados y

modificados por los usuarios autorizados.

Politicas de seguridad: una politica de seguridad es una forma de
comunicarse con los usuarios y los gerentes. Las politicas establecen el
canal formal de actuacion del personal, en relacion con los recursos y

servicios informaticos importantes de la organizacion.

Riesgo: posibilidad de que se produzca un impacto determinado en un

activo, en un dominio o en toda la organizacion.
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» Seguridad fisica: puede asociarse a la proteccion del sistema ante las
amenazas fisicas, incendios, inundaciones, sismos, cables, control de

accesos de personas, entre otros.

e Seguridad légica: proteccion de la informacidbn en su propio medio,
mediante el enmascaramiento de la misma usando técnicas de criptografia,
equipos de contencion, entre otros.

* Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una

amenaza sobre un activo.
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CAPITULO 4
LAS CUATRO ESTACIONES

4.1 Introduccién

Mientras en la banca, el riesgo o motivador fundamental de la administracion de
riesgos es el fraude, es decir, “esa conducta que busca engafiar a un tercero,
buscando un beneficio propio”, en otras industrias, es la fuga de informacion, esa
“accion deliberada y consciente para liberar informacion de caracter estratégico o
sensible, que debilita la posicidbn estratégica de una organizacion”. Los dos
riesgos enumerados, demuestran ampliamente que cada sector requiere
estrategias diferentes para hacer que sus negocios funcionen de la mejor forma 'y
generen valor para sus accionistas.

Dentro de este marco, las TIC's juegan un papel fundamental, bien para
apalancar una estrategia de seguridad y control que limite la materializacién de un
fraude o la fuga de la informacion, o bien para ser herramienta facilitadora de los
mismos. Sin embargo, es de clarificar, que para el tratamiento de cualquiera de los
dos riesgos identificados, las TICS Unicamente no son suficientes, por lo cual se
requiere una vision holistica que permita integrar las mduiltiples variables que
explican las interrelaciones de las personas, la tecnologia y los procesos, para asi

visualizar acciones que permitan confrontar dichos riesgos.

Tanto el fraude como la fuga de informacién, son realidades que estan
apalancadas en aplicacion sistematica de malas préacticas, que llevan

indefectiblemente a las organizaciones al escenario de los incidentes, los cuales
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deben ser identificados, clasificados, valorados e investigados (cuando la situaciéon
lo amerite y valoracion lo establezca) de cara a reconocer que debemos continuar
aprendiendo de lo que ocurre y claro esta, evitar que la misma conducta o
condicion se haga evidente (Cano, 2009c).

Por lo tanto, se pensd en concienciar al recurso humano, como estrategia
para fortalecer el eslabén mas débil de la cadena. Y basados en la experiencia del
investigador y la linea conceptual del Dr. Cano, se pensé en la siguiente

metodologia llamada “Las cuatro estaciones”:

4.2 Fase 1: Preparacion

Al iniciar la primavera, es momento de preparar la tierra y sembrar la mayoria de
los cultivos béasicos para aprovechar la llegada proxima de las lluvias; al igual en
este método. La primera etapa es la de reconocimiento del terreno, de identificar

con quien se va a trabajar, y cémo podria hacerse.

La estacion de inventariar los recursos disponibles, la de entrevistarse con
los presuntos implicados y conocer sus apreciaciones y expectativas. Es la etapa
de conocer el negocio y a las personas que hacen parte de él, para saber asi, qué

es lo que les interesa y como se llegaré a eso.
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4.3 Fase 2: Planificacion

El verano esté caracterizado por tener los dias mas largos y los rayos solares con
menor inclinacién, por lo que las temperaturas son las mas altas del afio. La
segunda etapa es la de mayor trabajo, es necesario reunir un equipo bueno de

trabajo que planee y le dé forma al programa de sensibilizacion.

Entonces, adoptar un enfoque de gestion del cambio en las iniciativas de
sensibilizacion reviste una importancia crucial, dado que contribuye a reducir las
diferencias existentes entre un problema determinado, y las respuestas humanas

a las necesidades de cambio, incluso si se trata de un cambio cultural.

El uso de los principios clave de la gestion de cambios (por ejemplo, la
aplicacion de un criterio selectivo a las comunicaciones, la participacion, la
formacion y la aplicacion) contribuira a alcanzar los objetivos de las iniciativas de
sensibilizacion, y ayudara a establecer las bases para programas futuros o de

seguimiento.

Los cambios deben gestionarse desde una perspectiva integral, a fin de
incluir los esfuerzos y obtener beneficios reales y duraderos. Para apoyar un
programa de concienciacion es importante llegar a un acuerdo sobre los

principales factores:

* Identificar a las partes interesadas, en la toma de decisiones, la

planificacion, la aplicacion y la evaluacion.
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» Establecer una meta clara para los criterios de valoracién del cambio.

» Definir con claridad funciones y responsabilidades.

* Vincular e integrar los principales elementos de cambio.

» Gestionar los riesgos.

» Establecer una comunicacion abierta, clara y oportuna.

* Adoptar enfoques flexibles, que permitan adaptarse a las necesidades de

las diferentes partes interesadas.

» Facilitar los recursos para el cambio.

Obtener el apoyo de la direccion, y el patrocinio del programa de
concienciacion, es probablemente el aspecto méas crucial de la iniciativa. Es
necesario lograr un consenso entre los responsables de la toma de decisiones

sobre la importancia y la oportunidad de financiar el programa (ENISA, 2006).

No se ahondard mucho en el tema, pero justificar la inversion en seguridad
de la informacion, nunca ha sido nada facil. El Retorno Sobre la Inversién en
Seguridad (ROSI), es la herramienta adecuada para justificar tal inversion. El

ROSI se deriva del indicador financiero ROI (Retorno sobre la inversion, que mide
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la relacion entre el retorno sobre una inversion, y la inversion, determinando los
ingresos de la misma) y ayuda a identificar cuando dejaria de perder la empresa

gracias a un proyecto de seguridad que mitigue incidentes (Ormella, 2006).

Algo que sustenta lo anterior, y que también hace parte de la planeacion, es

determinar cuales son las ventajas del programa.

Otros aspectos claves de esta etapa son:

» Seleccionar el personal y los materiales necesarios para el programa.

* Preparar el plan de trabajo.

» Definir las metas y los objetivos.

» Definir los grupos destinatarios.

» Desarrollar una lista de tareas y asignar responsables.

» Definir indicadores cuantificables para medir la efectividad del programa.
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4.4 Fase 3: Aplicacion

El otofio es la estacion donde los dias reducen su duracion; en este programa, una
buena organizacién y programacion garantizan la mayor parte del éxito. En esta
etapa, cada uno de los miembros debe desempefiar su rol en la ejecuciéon de la

iniciativa.

La labor desempefada en las estaciones anteriores, puede parecer larga y
burocratica hasta este punto, donde se vera recompensado el tiempo dedicado a
determinar los requisitos, disefiar la solucién y mejorar los resultados, porque si las
anteriores se llevan a cabo correctamente, la ejecucion del programa transcurrira

sin problemas, y con mayor eficacia.

4.5 Fase 4: Evaluacion

Con el invierno se cierra el ciclo, pero cuando esta estacion llegue, se debe estar
listo, y muy bien preparado. El invierno es la estacion de los dias mas cortos, y las

bajas temperaturas. El invierno torna al ambiente tenso.

Un punto de partida determinado antes de la puesta en escena, ofrece una
instantanea dentro de los grupos destinatarios. EI cumplimiento de los objetivos
debe revisarse a la vista de los resultados obtenidos, y de la eficacia de los
mismos. Si el plan no garantiza los resultados deseados, se debe modificar e iniciar
nuevamente (ENISA, 2006).
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Finalmente, se enumeran ciertos factores a tener en cuenta para lograr una

evaluacion satisfactoria:

* Se debe tener cuidado con la implementacion de tecnologias nuevas. La
tecnologia normalmente avanza mas rapido que cualquier programa de

concienciacion.

 La correcta segmentacion del auditorio es un factor decisivo. Hay que
olvidar la expresion “Todos por igual” , porque en la organizacion, los

destinatarios nunca van a ser iguales.

* Un error muy comun, es el “exceso de informaciéon”

- La falta de organizacion y seguimiento, pueden tirar todos los esfuerzos por
la borda.

* El mensaje debe llegar donde debe llegar, y para esto hay que explicar los
motivos del programa.

» Laingenieria sera la piedra en el zapato, por lo cual se debe prevenir a los
destinatarios.
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CAPITULO 5

LO QUE CREEMOS SABER Y EN REALIDAD
DESCONOCEMOS

5.1 Introduccién

Lo que creemos saber y en realidad desconocemos, es un programa que busca
generar cultura organizacional con respecto a la seguridad de la informacion de la
compafia, que se soporta en la definicion de politicas, normas, procedimientos y

en la implementacion de herramientas de control definidas por la organizacion.

Por medio de este programa, se quiere que los lectores conozcan algunos
aspectos fundamentales de la seguridad de la informacion, asi como las
conductas esperadas y responsabilidades que sobre el tema deben asumir los

funcionarios de la compafiia.

Cabe destacar, que este programa asume los temas base que toda
compafia sin importar la industria ni el tamafio, deberia socializar con sus

empleados.
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El programa se compone de una seccidn primera en la que se describen
varios aspectos importantes de la seguridad de la informacién, seguidos de una

evaluacion que busca afianzar los conceptos explicados.

5.2 Objetivos

- Proteger la Informacion critica de la empresa, generando consciencia sobre
la importancia de la seguridad de la informacion de la compafiia, basados

en el hecho de que todos somos responsables de su cuidado.

- Explicar a los funcionarios de la compafia, los principios fundamentales
para el cuidado de la informacion, dejando claro no solamente cémo
proteger los sistemas, sino la razén por la cual es importante su protecciéon
y la forma en que los usuarios se convierten en la primera barrera de

seguridad.

- Divulgar las definiciones hechas por la gerencia general, a través de las

politicas de Seguridad de la Informacion.

5.3 Equipo de trabajo, sus roles y responsabilidade s

- Comité de Seguridad de la Informacién: define las Politicas de Seguridad de

la Informacion, y los mecanismos de divulgacion y control.
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- Oficial de Seguridad de la Informacion: garantiza que los funcionarios de la
compafiia reciban capacitacion en seguridad, por medio del programa de
sensibilizacion y ademas, vela por el cumplimiento de las politicas

definidas.

- Funcionarios de nivel directivo, profesional y medio: cursan el programa de
concienciacion en Seguridad de la Informacién, y cumplen con las
definiciones hechas a través de las politicas de Seguridad de la
Informacion.

5.4 Etapas de la implementacion

- Realizar una campafa previa de expectativa.

- ldentificar los funcionarios de nivel directivo, profesional y medio de la
compafiia, para programar con la anticipacion debida las sesiones de

capacitacion para cada una de las areas.

- Realizar las sesiones de capacitacion, efectuar la evaluacién del programa

y asegurar la firma del contrato de Seguridad de la Informacion.

- Hacer entrega del programa a la gestion del componente humano, para

garantizar la continuidad del mismo.

- Comenzar el monitoreo de los activos de informacion clasificados y el

reporte de los eventos identificados.
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5.5 Descripcion general

El programa esta compuesto de nueve secciones cortas que describen conceptos
fundamentales sobre Seguridad de la Informacion, seguidas de una evaluacién
con 15 preguntas, la cual se aprueba con un 75% de respuestas correctas. A

continuacioén, se detallan las secciones y lo explicado en cada una:

Clasificacion de la Informacion

La informacién es uno de los activos mas importantes para la compafiia, y por lo
tanto, se le debe dar un tratamiento seguro. No importa cuél es su cargo en la
empresa, usted maneja informacion que es esencial para los intereses de la

compafia

Las politicas de seguridad de la informacion estan definidas para todos los
funcionarios de la compafia. Usted debe conocerlas y cumplirlas.

Para preservar la confidencialidad, integridad y disponibilidad de Ila
informacion de la compafiia, ésta debe ser clasificada en términos de su valor, de

los requisitos legales, de su sensibilidad e importancia.

La informacién se debe clasificar en las categorias siguientes:
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- Pdblica: es la informacion disponible para todos los empleados y terceros.

Ejemplo: Informacién colocada en el sitio web de la compaiiia.

- Interna: corresponde a la informacion disponible para todos los empleados
gue la necesiten, a la cual sélo se le puede dar un uso interno. Ejemplo:
Procedimientos publicados en la intranet.

- Privilegiada: es la informacién de uso exclusivo de un grupo de personas, a
la cual sélo pueden tener acceso funcionarios con una clara necesidad de
conocerla, y aquellos terceros que hayan firmado un acuerdo de
confidencialidad. Ejemplo: Metodologias e instructivos propios de cada

area.

- Confidencial: informacion secreta a la que pueden tener acceso
exclusivamente personas seleccionadas cuidadosamente y con
necesidades empresariales evidentes. La revelacion no autorizada de esta
informacion, puede causar dafios significativos a los intereses de la
empresa. Ejemplo: nuevos lanzamientos, férmulas de productos,

estrategias clave de negocio.

Atienda las siguientes recomendaciones para mantener la seguridad de la

Informacion:

- La informaciéon que sea clasificada como “Confidencial” debera ser
etiquetada como tal, tanto en formato fisico como electrénico: informes

impresos, presentaciones en pantalla, archivos digitales (Microsoft Word,
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Microsoft Excel, Microsoft PowerPoint,  Microsoft Project), mensajes

electronicos y medios de almacenamiento (cintas, CD, DVD).

No se debe compartir la informacion con todos los usuarios de la red sin
antes establecer restricciones. Verifique que al compartir informacion,
Unicamente lo haga con los usuarios que estan autorizados a tener acceso
a ésta.

Cada usuario es responsable de que su equipo de coOmputo permanezca

bloqueado cada vez que se retire de su puesto de trabajo.

No se deben crear accesos directos a informacion privilegiada o

confidencial en el fondo de escritorio de su equipo de computo.

En su ausencia, no deje expuesto ningun tipo de informacion, datos o
documentos en su escritorio. Los documentos en papel y los medios de
almacenamiento externos (USB, CD, DVD) deben ser almacenados bajo

llave, en archivadores u otro medio seguro.

Tenga cuidado con la informacion en impresoras, fax, fotocopiadoras y
sobre su escritorio: la informacion confidencial o privilegiada, debera ser
enviada a la impresora protegida por contrasefia. Una vez impresa, debe
ser retirada de la impresora inmediatamente. En caso de que no se

requiera, debe destruirse utilizando trituradores de papel.

Igualmente, sea cuidadoso con la informacion que envia y recibe por fax,
asi como aquella a la que le toma copias. No deje documentos

abandonados en las maquinas de fax o fotocopiadoras.
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La eliminacion apropiada de la informacibn que ya no se necesita
(incluyendo borradores, copias u hojas que salieron mal) es indispensable.
Esto se aplica tanto a documentos en papel como a medios de

almacenamiento tales como: discos, DVD, CD, cintas, entre otros.

No deje informaciéon olvidada en salas de reuniones (papeles sobre las
mesas, en papeleras, escrita sobre tableros, en memorias USB, entre

otros).

Sea precavido al discutir asuntos relacionados con el trabajo en zonas

publicas, dentro y fuera de los edificios de la empresa.

Lo anterior, también se aplica a la lectura o actualizacion de documentos

confidenciales (verifique siempre quien lo observa).

La informacion revelada en foros confidenciales, no debe ser discutida en
otros escenarios. En reuniones e interacciones profesionales exprese

apenas lo necesario.

Recuerde, toda la informacion obtenida durante su trabajo es apenas para
uso interno, debe ser compartida exclusivamente con las personas

autorizadas a tener acceso a ella, y en los escenarios apropiados.
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Manejo de contrasefias

No divulgue sus contrasefias a nadie: son secretas. Los usuarios que le han sido
asignados para acceder a la informacion son personales e intransferibles. Cada
usuario es responsable de todo uso que se le dé a sus cuentas en los sistemas.

Incluso si otra persona las utiliza con o sin su permiso.

En caso de vacaciones 0 ausencias prolongadas, solicite al departamento

de Informética la inactivacion temporal de sus cuentas de usuario de los sistemas.

Toda desvinculacion de funcionarios de la compafia, o cambio de funciones
gue implique revisar los privilegios sobre los sistemas, deben ser comunicados

oportunamente al departamento de informatica.

Tenga una clave segura: aplique las mas estrictas normas cuando genere
sus contrasefias. Las claves solo protegen los sistemas de informacion si se siguen

los procedimientos correctos de seguridad.

Si sospecha que alguien mas conoce su contrasefia, cambiela de

inmediato.

Use claves con calidad:
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- Combinacion de letras, nUmeros y caracteres especiales.

- No use apellidos, nombres o iniciales de sus hijos, o cualquier cosa que

pueda ser facilmente relacionada con usted.

- Nunca escriba su clave. Apréndasela de memoria.

Cambie su clave periddicamente y no reutilice claves antiguas.

Dispositivos moviles

Cada vez se guardan mas datos en aparatos moviles, incluyendo portatiles,
pockets, teléfonos celulares, memorias USB, CD’s o DVD’s, camaras digitales y

reproductores de musica.

Los dispositivos portatiles son cada vez mas ligeros, pequefios y faciles de
llevar consigo. Pero también, es cada vez mas facil que se pierdan o sean

robados.

Recuerde que estad prohibido copiar informacion de propiedad de la
empresa en equipos personales. Esto incluye todo tipo de equipos moviles, asi

como los ordenadores de su casa.
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La informacién confidencial de la compafia NO debe ser copiada en medios
de almacenamiento removibles (USB, CD, DVD). En caso de ser estrictamente
necesario, copiar este tipo de informacion, soélo se puede hacer esta copia con la
previa aprobacion del duefio de la informacion, y en medios aprobados por la

direccion de informatica.

Por otro lado, la informacién debera ser grabada de forma segura: bajo
técnicas de cifrado de datos, como minimo estableciendo una contrasefia fuerte y
compresion en ZIP. Siga las recomendaciones ya dadas para construir sus

contrasefias.

En caso de viaje, los equipos portatiles deberan ser llevados como equipaje
de mano. Al transportar un equipo portatili en un vehiculo, éste deberd ser
guardado en un lugar seguro. Nunca coloque estos equipos en lugares visibles o
al alcance de extrafios.

Riesgos con terceros

Muchos de los incidentes de seguridad, no se deben a ataques técnicos, sino al
aprovechamiento de la falta de conciencia sobre la seguridad de la informacion o

por el descuido de los empleados.

Uno de los principales riesgos con terceros, es la técnica conocida como
Ingenieria Social, considerada como el método mas efectivo de ataque por parte
de un hacker.
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La ingenieria social es un intento de manipular a una persona, para que
facilite informacién que no deberia revelar. Por ejemplo, alguien haciéndose pasar
por un alto directivo en tono amenazante, o por un proveedor o cliente que exige
recibir informacion por teléfono, o que la informacion se le envie a una direccion

de correo electronico que no esté registrada.

Una forma habitual y frecuente de ataque por parte de terceros, es el
método conocido como “Phishing”. El “Phishing” generalmente se realiza mediante
mensajes de correo electrdnico, que contienen enlaces a sitios Web que parecen
ser el sitio original. Usualmente, se busca obtener informacion bancaria de
personas 0 empresas, suplantando un remitente legitimo y de confianza, por
ejemplo, un banco. El atacante puede solicitar contrasefias o datos bancarios, por
ejemplo, numeros de tarjetas de crédito, que seran utilizados para adquirir

ilegalmente bienes y servicios.

Para protegerse de este tipo de ataques, atienda las siguientes recomendaciones:

* Revele informaciéon solamente si esta autorizado a hacerlo.

* No diga més de lo necesario.

* Notifigue siempre los intentos por obtener informacidén que le parezcan
sospechosos.
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* No conteste los correos electronicos “phishing”, simplemente reportelos

y borrelos.

Riesgos del correo electronico

El correo de la empresa, debe ser empleado para fines laborales.

Nunca envie informacion de la empresa a través de correos personales
(hotmail, yahoo, gmail) o servicios de mensajeria instantdnea (MSN Messenger,

Yahoo Messenger, ICQ).

Los correos de origen desconocido deben ser eliminados sin abrirse, dado

el riesgo de que contengan virus o cualquier otro mecanismo peligroso.

No utilice firmas “escaneadas” en correos electrénicos y documentos

anexos.

No participe en cadenas de mensajes.

Asegurese siempre de haber especificado los destinatarios correctos antes

de enviar el mensaje.
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Virus y programas maliciosos

Los virus y otros programas maliciosos pueden causar el mal funcionamiento de
su computador, pérdida de datos e incluso el envio de informacion confidencial
para personas externas.

Informe al departamento de informatica inmediatamente, si su computador
tiene algun comportamiento extrafio, o si sospecha que tiene algun tipo de virus o

software malicioso.

Cuando su equipo de computo permanezca desconectado de la red interna
por periodos prolongados (en caso de viajes, licencias, vacaciones), ejecute una
actualizacibn manual de los sistemas de proteccion, tan pronto el equipo sea

conectado a la red nuevamente.

Hardware y Software

No se permite la instalacion de ningun software adicional al aprobado por la

Compaiiia.

Nunca descargue software de Internet para ser instalado en su equipo de
coémputo. Este puede contener virus u otro tipo de software malicioso.
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Nunca realice intervenciones directas sobre el software o el hardware de los
equipos de cémputo de la compafia. Es una responsabilidad que pertenece al

departamento de informéatica.

Los equipos que no pertenezcan a la empresa (personales), no deben ser
conectados a la red interna de la compafia. Por ejemplo, en el caso de un
proveedor que requiera conectarse a la red, solo lo podra hacer obteniendo la
previa autorizacion del departamento de Informatica, luego de validar que su

equipo no representa un riesgo para la informacion interna informacion.

Navegacion segura en Internet

Internet ofrece una gran oportunidad para el intercambio de informacion y

negocios electrénicos.

Sus beneficios vienen creciendo para nuestro negocio con el pasar del
tiempo. Sin embargo, el uso inadecuado de Internet puede causar severos dafios

a la compaiia.

Ingrese a Internet sélo a través de herramientas aprobadas por la Direccion

de Informética (navegador instalado en su equipo).

Navegue por Internet dentro de los horarios laborales, exclusivamente en

sitios que tengan relacion con las funciones que usted desempefia en la empresa.
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Absténgase de ingresar a sitios con contenidos que pueden poner en riesgo
la seguridad de la red interna, porque pueden contener elementos como virus u
otro tipo de software malicioso (paginas de sexo, entretenimiento, hacking, entre

otros).

Seguridad en casa

Recuerde que sus familiares o amigos no estan autorizados a utilizar equipos de
coémputo de la empresa, ni tampoco deben tener acceso a la informacion de la

compaifia.

En caso de llevar informacion de la compafiia a su casa, debe almacenarla
en forma segura, evitando el acceso de terceros. No esta permitido conservar
informacion de la empresa fuera de la compafiia, devuélvala inmediatamente

después de usarla.

Como se ha podido apreciar en los temas tratados hasta el momento, el
acceso y uso de informacion de la compafiia requiere de ciertas precauciones en
cualquier lugar en que usted se encuentre: en la oficina, en su casa y en sitios

publicos.

Recuerde que es su responsabilidad garantizar la proteccion adecuada de

la informacion que le ha sido confiada por la empresa.
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Para evaluar si los mensajes transmitidos en este programa han sido
comprendidos y han llegado a todos los empleados de la empresa, se exigira la

realizacion del examen siguiente.

Al finalizarlo, obtendra su puntaje estableciendo el porcentaje de respuestas

correctas. El examen serd aprobado con un setenta por ciento o mas de aciertos.

Entonces, esta informacién deberda ser utilizada exclusivamente para
generar estadisticas sobre la cantidad de personas que han completado con éxito
el programa (sin indicar los puntajes), datos que seran presentados a la Gerencia

General, clasificados por area y funcionario.

Una vez comenzada la evaluacion, ésta no debera ser interrumpida.

1. Si mi jefe me solicita mi
contrasefia de acceso a los sistemas
de la compaiiia debo revelarsela.

2. Solo la informacién impresa debe
ser etiquetada como “Confidencial”.

3. Los borradores dafiados de
documentos clasificados como
“Confidenciales” o “Privilegiados”
pueden botarse sin problema a la
papelera.

4. En caso de vacaciones o
ausencias prolongadas debo solicitar
al Departamento de Informatica
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inactivacion temporal de todas mis
cuentas de usuario.

5. Esté prohibido copiar informacion
“Confidencial” o “Privilegiada” de la
empresa en equipos de computo
personales (PC, USB, IPOD, MP4,
portatiles, pockets) u otros medios de
almacenamiento que no pertenezcan
a la compaiia.

6. Estoy autorizado a facilitar
cualquier informacion de la
Compaiiia a una persona que trabaje
para la misma.

7. No estd permitido enviar
informacion de la empresa a través
de correos personales (hotmail,
yahoo, gmail) o servicios de
mensajeria instantanea (MSN
Messenger, Yahoo Messenger).

8. Los correos de  origen
desconocido y cadenas de mensajes
deben ser eliminados sin abrirse,
dado el riesgo de que contengan
virus o cualquier otro mecanismo
peligroso.

9. Se pueden traer equipos
personales a la empresa Yy
conectarlos a la red interna para
realizar funciones de mi trabajo.

10. No estoy autorizado a instalar
software en mi equipo de computo,
por ejemplo, para escuchar masica o
para realizar tareas que no tengan
qgque ver con mis funciones en la
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compaifia.

11. La informacion propiedad de la
empresa se clasifica en las
siguientes tres categorias: abierta,
comun y secreta.

12. Al abandonar mi puesto de
trabajo, puedo confiar en que mi
equipo de computo se bloqueara
automaticamente, por lo tanto, no
debo tomar ninguna medida de
seguridad adicional.

13. Una forma segura de compartir
informacion con otros usuarios de la
red interna, es a través de carpetas
compartidas y estableciendo los
permisos adecuados.

14. Es seguro crear accesos directos
a informacion “Confidencial” o
“Privilegiada” en el escritorio de mi
equipo de computo.

15. Si los funcionarios de soporte a
usuarios del Departamento de
Informética piden mi contrasefia de
usuario para atender un
requerimiento, debo revelarsela.

Tabla 5.1: Examen sobre seguridad de la informacién.

A continuacién, se relacionan las respuestas correctas a cada una de las
afirmaciones anteriores.
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1. FALSO: las contrasefias no se comparten con nadie. Estas son
personales e intransferibles. Toda transaccion que se realice en los
sistemas a través de los usuarios que le han sido asignados es su
responsabilidad, sin excepciones.

2. FALSO: toda la informacion clasificada como “Confidencial” generada en
medios fisicos (papel), o electrénicos: informes, presentaciones en pantalla,
archivos digitales (word, excel, power point, project), mensajes electronicos
y medios de almacenamiento (cintas, CD, DVD); debe ser etiquetada como
tal.

3. FALSO: los borradores y copias malas contienen la misma informacion
valiosa que el documento final. Deben recibir el mismo tratamiento seguro
de la version definitiva. Nunca recicle papel con informacién “Confidencial”
o “Privilegiada”. Esta informacion debe ser destruida si no va a ser utilizada.

4. VERDADERO: cuando un funcionario sale a vacaciones, 0 se va a
ausentar por un periodo largo de tiempo (por ejemplo licencias o
incapacidades), se debe comunicar al Departamento de Informatica esta
novedad, solicitando la inactivacion temporal de las cuentas de usuario de
los sistemas. Recuerde que toda transaccion que se realice en los sistemas
a través de los usuarios que le han sido asignados es su responsabilidad.

5. VERDADERQO: las politicas de seguridad de la informacion de cualquier
empresa, deben prohibir copiar informacion “Confidencial” o “Privilegiada”
propiedad de la compafiia en equipos personales.

6. FALSO: antes de revelar informacion, debo asegurarme de que la
persona esté autorizada. La informacion que ha sido clasificada como
“Confidencial” o “Privilegiada” s6lo puede ser conocida por un determinado
grupo de personas.

7. VERDADERO: el Gnico medio autorizado para enviar informaciéon de la
empresa, es el servicio de correo electrénico que provee la misma a sus
empleados.

8. VERDADERQO: el correo electrénico es una fuente importante de infeccion
de virus y otros tipos de software malicioso. Siempre que reciba correos de
origen desconocido, o0 reenvio de cadenas de mensajes, eliminelos sin
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abrirlos.

9. FALSO: sélo los equipos asignados por la compafiia pueden ser
conectados a la red interna. Incluso si un proveedor requiere conectarse a
la red, se debe obtener la autorizacibn previa del departamento de
informatica.

10. VERDADERO: los dunicos funcionarios autorizados para realizar
cualquier intervencion sobre los equipos de coOmputo de la compafia, son
los del area de soporte a usuarios del Departamento de Informatica.

11. FALSO: La informacion propiedad de QUALA se clasifica en cuatro
categorias: Publica, Interna, Privilegiada y Confidencial.

12. FALSO: siempre que abandone su puesto de trabajo, debe asegurar que
su equipo de computo permanezca bloqueado, oprimiendo las teclas
CTRL+ALT+SUPR y ENTER. El bloqueo automatico solo se activa después
de un periodo de inactividad, tiempo en el cual alguien puede suplantar su
identidad en la red, e incluso robar informacion de la compafiia.

13. VERDADERO: windows permite compartir informacion a usuarios o
grupos de usuarios a través de la red de forma segura, siempre y cuando
nos aseguremos de asignar correctamente estos permisos. Esta practica es
mas segura que la copia de informacion en medios externos como USB'’s,
CD’s, DVD’s los cuales se pueden llegar a perder facilmente.

14. FALSO: nunca debe crear accesos directos a informacién clasificada
como “Confidencial” o “Privilegiada”. Esto facilita en gran medida las
acciones indebidas de alguien que quiera robar informacién de la
Compaiiia.

15. FALSO: las contrasefias de usuario son estrictamente personales. En
caso de requerir ingresar con su cuenta de usuario a su informacion, esto
debe hacerse bajo su estricta supervision.

Tabla 5.2: Respuestas al examen en seguridad de la informacién
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CAPITULO 6

PROTEJAMOS NUESTRA INFORMACION

6.1 Introduccion

La informacion es uno de los activos mas importantes para la compafiia, y por lo
tanto, se le debe dar un tratamiento seguro. Independiente del cargo que se ocupe
en la empresa, se maneja informacion que es esencial para los intereses de la

compaifia.

En consecuencia, la informacién corporativa Unicamente debe ser revelada
a las personas autorizadas a tener acceso a ella. Por otra parte, no debe ser
manipulada afectando los objetivos de la compafia, y debe estar siempre

disponible cuando el negocio lo requiera.

Gracias a la rapida evolucidon de las Tecnologias de Informacion y
Comunicaciéon TIC’s, las compafias a nivel mundial han identificado problematicas
gue no se pueden subsanar solamente con la implementacion de controles en los
sistemas de informacion o adquiriendo nuevos componentes de infraestructura
(firewall, detector de intrusos). Los riesgos han evolucionado, por lo que ya no se
habla Uunicamente de Seguridad Informética, sino que se ha avanzado hacia un

marco mas conceptual de Seguridad de la Informacion.

91



Ultimamente, se viene dando el cambio a seguridad de la informacién como
traduccion mas adecuada de information security. Pero pese a ello, todavia
existen muchos especialistas que siguen llamando asi al puro enfoque técnico

comentado previamente.

En realidad, la seguridad de la informacion es bastante mas amplia, porque
no es simplemente una cuestion técnica, sino una responsabilidad de la alta
gerencia y de los cuadros directivos de una organizacion. En tal sentido, hay que
tener en cuenta que el ambiente TIC’s tiende a estar orientado al servicio y a
actuar como funcion habilitante de los procesos de negocios. En esto difiere de los
procesos centrales mismos de una organizacion, que constituyen el nucleo de los

negocios de una empresa.

De hecho, sin involucrar activamente las unidades y lideres de negocio,
ejecutivos y directivos, no puede existir un plan sustentable de seguridad de la
informacion a partir de los riesgos determinados. Y todo esto dentro del sistema de
direccion y control propio de un adecuado gobierno corporativo, como define la
OECD (Organizacién para la Cooperacion y Desarrollo Economico, OCDE en
espafiol) al corporate governance . Ahora se trata, entre otras cosas, de
considerar también a la gente, los procesos y funciones de negocio, la proteccién
de todos los activos/recursos de una organizacion; en donde toda la empresa es la
impulsora, propietaria y beneficiaria de la seguridad de la informacion, en un

marco de responsabilidades compartidas.

La extension del concepto usual de seguridad informatica al de seguridad
de la informacién, implica un corrimiento y vision mas amplia de un marco de

riesgos de negocios respecto de la perspectiva tradicional de seguridad técnica,
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basada principalmente en vulnerabilidades. Segun lo visto anteriormente, tal
extension se da de dos maneras. Por un lado, en el contexto de la seguridad de la
informacion los riesgos de negocios incluyen no sélo las vulnerabilidades y un
aspecto de las amenazas, sino el conjunto de los factores que determinan tales
riesgos: activos, vulnerabilidades y amenazas. Por otra parte, los riesgos de
negocios que se consideran incluyen los riesgos organizacionales, operacionales,

fisicos y de sistemas TIC's.

En todo este escenario, especialmente de riesgos organizacionales y
operacionales, aparece un factor generalmente descuidado y aun desconocido en
la implementacion de medidas de seguridad. Se trata del factor gente, porque
tales medidas requieren cambios de comportamiento y actitudes, lo que puede
entrar en conflicto con los esquemas de la mayoria de las personas, por su
resistencia natural a los cambios y los mecanismos de defensa que se disparan
para el caso (Ormella, 2006). Una vision ilustrativa de tales conceptos puede

visualizarse en la figura 6.1.

Seguridad
dela™
Informacion \

| Seguridad |
‘Informatica/

Riesgos Organiz., Operac. y Fisicos |Vulnerab.y Amen. ICT
= Ausencia de Normas y Politicas = Virus

*» Errores, actos deliberados personal [* Spam

* Control insuficiente de cambios » Contrasenas

» Comportamiento personal = Ataques DoS

= etc. = etc.

Figura 6.1: Seguridad informética vs. Seguridad de la informacion, Fuente:
Ormella, 2006.
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Con el fin de proteger la informacion critica y crear consciencia sobre la
importancia de la Seguridad de la Informacion, se ha disefiado el programa “LO
QUE CREEMOS SABER Y EN REALIDAD DESCONOCEMOS” .

6.2 ¢ Por qué desarrollar el programa?

Debido al rapido crecimiento de las compafiias, estas son cada dia mas visibles, y
se ven expuestas a que otras personas quieran obtener su informacién. Por lo
tanto, el conocimiento se convierte en el diferencial mayor frente a los

competidores, lo que redunda en un tratamiento seguro de la informacion.

En este orden de ideas, el acceso y uso de la informacién requiere de
ciertos cuidados. Todos los funcionarios de la organizacién, deben ser
responsables de su proteccion. Los funcionarios requieren de una capacitacion
formal en Seguridad de la Informacion, de modo que sean la primera linea de

defensa de este activo valioso.

6.3 Mecanismos y herramientas esenciales para garan tizar el

exito del programa

Todos los funcionarios de nivel directivo, profesional y medio de la compaifia
deben completar satisfactoriamente el programa, a través de una sesion de
capacitacion en la intranet. Al final del programa, el funcionario debera aprobar la

evaluacion del mismo con un 75% o mas de respuestas correctas.
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Todos los funcionarios que completen el programa deberan firmar un
contrato de Seguridad de la Informacién, ratificando su compromiso con el
cumplimiento de las politicas de Seguridad de la Informacion de la compafia. Este

documento deberé se anexado a la hoja de vida.

6.4 Beneficios

Los beneficios mas significativos que tiene el programa son:

» Fomentar la disciplina de los funcionarios en el cuidado de la informacion

gue manejan.

» Salvaguardar el conocimiento de la compafiia para lograr ser exitosos.

» Asegurar la continuidad del negocio, conservando la informacion que es

propiedad de la compaiiia.

6.5 Punto de vista de la direccion

Si bien es dificil vender a la directivas de cualquier compafia la idea de crear
planes de sensibilizacion que aseguren unas mejores practicas de sus empleados
en temas como la seguridad de la informacion, se siente satisfaccion cuando estas
ideas se materializan, se implementan programas como el aqui propuesto, se

logran buenos resultados y se aprecian opiniones como la siguiente: “El programa
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de concienciacion LO QUE CREEMOS SABER Y EN REALIDAD
DESCONOCEMOS, a mi modo de ver las cosas, es una estrategia excelente para
asegurar nuestra informacion, puesto que en primer lugar tiene un efecto
psicolégico para las personas que estan manejando informacidon sensible, de tal
manera que siempre se estan acordando de lo importante que es para la
compafia el manejo de la confidencialidad, ademas es muy positivo que se
complemente con algun tipo de herramienta que permita monitorear el
comportamiento de dicha informacion clasificada, de tal manera que el funcionario
pueda darse cuenta, gracias a una serie de alertas 0 mensajes emergentes, que
esta manejando informacion critica, y que por tal debe darle tratamiento seguro.
Por otra parte, también es muy positivo que la actitud sea formadora, puesto que
seguramente la mayoria de personas que pierden informacion o permiten la fuga
de esta, no lo hacen de ‘mala voluntad’, sino que se les olvida o cometen errores
inconscientes. Este programa ayuda a los empleados a tomar conciencia de las

faltas contra la seguridad que puede estar cometiendo”, Gerente General.
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CAPITULO 7

BALANCE DEL PROYECTO FINAL DE ESPECIALIZACION

7.1 Conclusiones

7.1.1 Conclusiones Generales

La informacién es uno de los activos mas importantes para la compafiia, y por lo
tanto, se le debe dar un tratamiento seguro. Lo anterior, hace que la informacion
se convierta en el eje central sobre el cual gira la seguridad, definiendo acciones
de proteccion y mecanismos de control para garantizar al negocio, la confiabilidad

de dicha informacion.

La confidencialidad de la informacion es una caracteristica requerida para
las organizaciones modernas, donde no satisfacerla adecuadamente, implica
posibles fallas que pueden poner en riesgo los negocios. Por ende, comprender la
inseguridad de la informacién, mas que detectarla, exige una reflexion profunda de
la organizacion para avanzar en la gestion de la seguridad de la informacion
(Cano, 2007).

Una forma de garantizar el tratamiento seguro de la Informacién sensible y

confidencial de la compafia, evitando que ésta se vuelva publica de forma no
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autorizada, es el disefio e implementacion de un programa de concienciacion en
Seguridad de la Informacién que pueda ser usado por las empresas para mostrar
a los empleados, aquellos comportamientos que pueden provocar un problema de

Seguridad para la proteccion de los activos de Informacién de cualquier empresa.

7.1.2 Conclusiones teodricas

La seguridad es subjetiva y sera diferente para personas de todo tipo, porque cada
una de ellas determina su nivel de riesgo y evalla sus estrategias compensatorias
frente a los controles (Schneier, 2003). Es por esto, que en este programa de
concienciacion, la empresa debe transmitir de forma clara y precisa los objetivos
del mismo y paralelamente, el riesgo de desconocer las buenas practicas para el
uso seguro de la tecnologia, pero sobretodo, debe sensibilizar a los funcionarios
de la compafia acerca que la proteccion de la informacion es responsabilidad de

todos.

La seguridad no es una funcion que pueda ser verificada, como una
reaccion quimica o un proceso de manufactura. Por el contrario, solamente es
efectivamente verificada cuando algo no sale bien; el atacante debe ser parte del
disefio de un sistema de seguridad, asi, el sistema debe tomar en cuenta el
atacante para mantenerse seguro (Schneier, 2003). Por lo anterior, es también
importante, que la empresa se comprometa con la definicion, publicacion y
socializacion de politicas de seguridad de la informacidn, sin restar importancia a
ninguna de estas tres acciones, porque esto permitird al menos tener una guia,
para saber lo que se debe y lo que no se debe hacer en cuanto a seguridad de la

informacion.
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Por otro lado, los sistemas de mensajeria instantanea, asi como las redes
de igual a igual o P2P (Las cuales reciben su nombre porque no existe un servidor
definido, sino que todos los usuarios son clientes y servidores de forma
simultanea), facilitan la colaboracién entre las personas, permiten expresar
opiniones, compartir y buscar informacion que les asista en su constante
necesidad de estar informados sobre las tematicas que son de su interés. En
este escenario, la inseguridad de la informacién se materializa en vulneracién
de la privacidad de la informacion, la fuga de informacion sensible, la porosidad
de un perimetro extendido y el mal uso de los datos para efectos de inteligencia o
actividades ilicitas, asi como también pueden llegar a ser puertas de entrada para
todo tipo de software malicioso como virus, troyanos o gusanos. En consecuencia,
las organizaciones, de cara a estos retos nuevos que propone la inseguridad,
requieren establecer acciones propias de la gestion de la seguridad que
permitan enfrentar y asegurar los riesgos que un escenario interconectado,
global, poco regulado, altamente consultado y vulnerable, establece para los

responsables de la seguridad de la informacién corporativa (Wilbanks, 2008).

7.1.3 Conclusiones metodolégicas

Es necesario comprender donde se origina y a quienes afecta la informacion
dentro de la organizacién, y como a través de la seguridad de la informacion se
puede generar valor para la comparfia. Cuando se establece que la informacion es
un activo estratégico tan importante como las utilidades o las instalaciones, la
gerencia establece los recursos y atencidn necesario para avanzar en una
estrategia conjunta que permita asegurar la operacion de la firma y la informacién

que en ella se crea, transmite, transporta, almacena, recupera y destruye.
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Cuando se logra incorporar la seguridad de la informacion dentro de los
procesos de negocio, como parte normal de disefio y operacién del mismo, las
inversiones en seguridad dejan de ser un costo, y se convierten en una parte
inherente dentro de la operacién del negocio. Lograr esta transformacion, no sélo
requiere de un entendimiento de la seguridad dentro de la cultura organizacional,
sino la materializacién del concepto de seguridad dentro de los comportamientos
de los individuos (Cano, 2009).

Comenta Walter Riso en su libro “Cuestion de dignidad” , que ‘“la
prudencia nos obliga a deliberar con nosotros mismo s, es la que gobierna
nuestros deseos y suaviza nuestros impulsos” , Si esto es correcto, nuestras
actividades y acciones frente a un paseo por el mundo de Internet, deberia tener la
misma connotacion. Es decir, nuestro criterio y atencion activa deberia ser la

constante cada vez que navegamos por Internet (Cano, 2009).

7.2 Recomendaciones

Un primer elemento dentro de la organizacion, es la cultura de seguridad de la
informacion. Siguiendo las consideraciones del Dr. Edgar Schein, sobre cultura
organizacional, una cultura esta compuesta por tres componentes: los
artefactos, (lo que se observa, se ve, se siente y escucha), simbolos vy
comportamientos, (los valores expuestos, es decir, lo que le dicen) y

finalmente, los supuestos basicos, aquello que los participantes dan por hecho.

Con base en lo anterior, podriamos decir que la cultura es la base

fundamental de la gestion de la seguridad, entendida ésta como la promocién
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inherente y natural de comportamientos confiables de las personas que
permitan interiorizar la distincion de préacticas de proteccion coherentes con las
politicas internas, el fortalecimiento de una percepcion y administracion del
riesgo, el convencimiento emocional de una actitud de autocuidado, los impactos
financieros de acciones inseguras y sobre manera, el interés y entendimiento
propio de las regulaciones que sobre el tema se tienen. La cultura de
seguridad de la informacién debe ser el animador y custodio de variables tan
importantes para las organizaciones como su reputacion, los ingresos, el
cumplimiento regulatorio, la percepcién del cliente y los fujos de informacién en

los procesos (Westney, 2008).

7.3 Limitaciones

“Si bien la inversién en tecnologias de seguridad de la informacién no producen
claramente un retorno sobre la inversion, sobre todo cuando las directivas se
basan en hechos y datos (Valor monetario), esta inversion, focaliza las energias
en la generacién de ‘expectativas y contextos’ en los clientes que directamente
benefician las relaciones con los terceros. La seguridad de la informacién al ser
parte de la construccion de confianza y valor con los clientes, se hace una aliada
estratégica del negocio” (Cano, 2009). La seguridad de la Informacion nunca va a
devolver dinero de forma tangible para la compafia como una venta o la
prestacion de servicio, y esto es lo que hace que la gerencia muchas veces no
decida invertir en seguridad. Lo que hay que hacer, es aprender de la experiencia
del investigador, y elaborar un plan donde se muestre a las directivas que el
retorno es intangible, porque este se logra apreciar en el mejor comportamiento de
los empleados, en un fortalecimiento de la cultura organizacional, en un mayor
sentido de pertenencia sobre la misma y en el ahorro de recursos que la seguridad

de la informacién puede ofrecer, en caso de materializarse una amenaza.
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7.4 Investigaciones futuras

La inseguridad vive un proceso evolutivo de nunca acabar por lo que la empresa
siempre debe estar a la expectativa de lo que la inseguridad pueda ofrecer. Por tal
motivo, el equipo de seguridad debe estar siempre preparado para enfrentar los
retos que se presenten. El equipo de seguridad debe ser un estratega dispuesto a
sugerir planes que administren los riesgos y garanticen la continuidad del negocio.
Afirma James E. Lukaszewski, “Ser un estratega significa tener un compromiso
con una aproximacion mental que piensa mas alla de la competencia, la oposiciéon
o la critica y produce un modelo distintivo o Gnico, una serie de pasos, opciones de
solucion u opciones de direccion”. Asi mismo, continla, “la estrategia es el
atrayente o la motivacién que convoca a la gente y la ayuda a tener foco para

moverse en la misma direccion”.

Con base en lo anterior, se considera que un &rea clave para
investigaciones futuras, puede ser la informatica forense, donde se podran realizar
estudios de huellas digitales que quedarian en cualquier sistema si llegasen a
fallar nuestros aportes a la cultura de seguridad. Es decir, la informética forense
permite identificar o detectar si un funcionario viola las politicas de seguridad de la
informacion.
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