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GLOSARIO

Glosario de términos

En este glosario se presentan los términos de uso frecuente en el entorno del
analisis de riesgos. Junto a la definicion de cada término se ha introducido la traduccion

al inglés, para facilitar la comprension de la literatura técnica escrita en ese idioma.

En la elaboracién de este glosario se han tenido en cuenta las definiciones
recogidas en los principales estandares que se detallan en el apartado de Estado de la
Cuestion. Para cada término se ha seleccionado el que se ha considerado més adecuado
en el contexto del proyecto, y en algunas entradas se ha preparado una nueva definicion

que se ha considerado mas apropiada para este entorno.

Aceptacion (Aceptation): Estrategia de gestion de riesgos que consiste en la aceptacion
del nivel de riesgo actual. Puede seleccionarse automaticamente si el nivel de riesgo es
inferior al umbral de riesgo considerado tolerable o tras un andlisis coste/beneficio

considerando las alternativas disponibles para reducir o eliminar un riesgo superior.

Activo (A4sset): Cualquier elemento valioso o necesario para que la Organizacion

cumpla sus objetivos. Cfr. [ISO13335-1.04], Cfr. [ALBEROI]

Activo de informacién (/nformation asset): Cualquier informacion valiosa o necesaria

para que la Organizacién cumpla sus objetivos.
Ver nota en la entrada Recurso de informacion.

Acuerdo de nivel de servicio (Service level agreement): Acuerdo entre dos partes en

relacion a las caracteristicas minimas exigibles a un servicio prestado entre ellas.

Amenaza (Threat): Causa potencial de un incidente que puede resultar en un dafio a un

sistema o a una organizacion. [ISO13335-1.04], [[SO27002.05]

Analisis cualitativo (Qualitative analysis): Andlisis basado en el uso de escalas de

valoracion. Cfr. [[ISO13335-1.04]
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Analisis cuantitativo (Quantitative analysis): Andlisis basado en cuantificacion

numérica de magnitudes, generalmente en términos economicos. Cfr. [ISO13335-1.04]

Analisis de impacto sobre el negocio (/mpact analysis): Estudio de las consecuencias
que tendria la realizacion de una determinada amenaza sobre la Organizacion. Cfr.

[MAGEO6]

Analisis de riesgos (Risk analysis, risk assessment): Proceso sistematico para estimar la
magnitud de los riesgos a que esta expuesta una Organizacion. [MAGEO06], Cfr.

[1SO13335-1.04]

Analisis mixto (Mixed analysis): Anélisis que emplea una combinaciéon de términos

cuantitativos y cualitativos. Cfr. [ISO13335-1.04]

Apetito de riesgo (Risk appetite): Cantidad de riesgo que una Organizacion estd

dispuesta a gestionar para lograr los objetivos establecidos.
Ataque (Attack): Amenaza de origen intencionado. Cfr. [MAGEO06]

Ataque de dia cero (Zero day attack): Ataque que se produce antes de la publicacion

de la vulnerabilidad que explota.

Autenticidad (Authenticity): Propiedad que asegura que la identidad de un elemento o
recurso es la que se le supone. La autenticidad aplica a elementos como usuarios,

procesos, sistemas e informacion. [ISO13335-1.04]
Ciclo de Deming (PDCA cycle): Ver ciclo de la mejora continua.

Ciclo de la mejora continua (PDCA cycle): Herramienta de gestion para la evolucion
de los procesos que define cuatro fases (planificacion, ejecucién, comprobacion,

actuacion).
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Concienciacion (Awareness): Conjunto de medidas definidas para que las personas
relacionadas con la organizacion (personal, personal subcontratado, clientes,
proveedores, etc.) conozcan los riesgos de seguridad y los controles que pueden y deben

aplicar para colaborar en su mitigacion.

Confidencialidad (Confidentiality): Propiedad de que la informacion no esta disponible
ni es divulgada a personas, procesos o dispositivos no autorizados. [ISO13335-1.04],

Cfr. [ISO27002.05], Cfr. [IMAGEO06], Cfr. [ALBERO1]
Contramedida (Countermeasure): Ver salvaguarda.

Control (Control): Ver salvaguarda.

Control alternativo (Alternative control): Ver control mitigante.

Control correctivo (Corrective control): Control definido para reducir o eliminar el

impacto de incidente de seguridad ocurrido.

Control detectivo (Detective control): Control definido para detectar la ocurrencia de

un incidente de seguridad y permitir la reaccion ante el mismo.

Control disuasorio (Dissuasive control). Control preventivo definido para hacer

desistir a un potencial atacante antes de que se produzca el ataque.

Control general (Pervarsive control): Control que sirve de soporte para un conjunto

amplio de activos, recursos y otros controles.

Control mitigante (Mitigating control): Control definido para suplir las deficiencias de

otro control.

Control preventivo (Preventive control): Control definido para dificultar o impedir la

ocurrencia de un incidente de seguridad.
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Declaracion de aplicabilidad (Statement Of Applicability, SOA): Documento formal en
el que, para un conjunto de salvaguardas, se indica sin son o no de aplicacion en el
sistema de informacion bajo estudio. Cfr. [MAGEO06] (Bajo la entrada “Documento de

seleccion de controles™)

Degradacion (Degradation): Pérdida del valor de un activo como consecuencia de la

realizacidon de una amenaza. Cfr. [MAGEQ06]

Disponibilidad (Availability): Propiedad de que la informacion y sus activos asociados
sea accesible y utilizable bajo la demanda por una entidad autorizada. Cfr [MAGEO06],
Cfr. [ISO27002.05], Cfr. [ISO7498-2.89]

Efectividad (Effectiveness): Ver eficacia.

Eficacia (Effectiveness): Propiedad de que se cumplen todos los objetivos de negocio

definidos para un determinado elemento. Cfr. [ISACAO07].

Eficiencia (Efficiency): Propiedad de que un requerimiento de negocio se alcanza

realizando un consumo 6ptimo de los recursos disponibles para ello. Cfr. [ISACAO07].

Escenario de riesgos (Risk scenario): Descripcion del efecto de un conjunto
determinado de amenazas sobre un determinado conjunto de activos, recursos y
salvaguardas, teniendo en cuenta determinadas hipotesis definidas. Cfr. [ISO13335-

1.04]

Estimacion de riesgos (Risk estimation): Proceso utilizado para asignar valores de

probabilidad e impacto asociados a un riesgo. [ISO73.05]

Evaluacion de riesgos (Risk evaluation): Comparacion del riesgo estimado contra un

determinado criterio para determinar su significatividad. [ISO73.05]

Evaluacion de salvaguardas (Safeguard assessment): Evaluacion de la eficacia de las

salvaguardas existentes en relacion al riesgo que mitigan. Cfr. [MAGEO06]
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Evitacion (4voidance): Estrategia de gestion de riesgos que consiste en eliminar los

activos y los recursos que suponen un riesgo superior al considerado tolerable.

Fiabilidad (Reliability): Propiedad de mantener de forma consistente un

comportamiento y unos resultados. [[SO13335-1.04]
Frecuencia (Frecuency): Tasa de ocurrencia de una amenaza. [MAGEQ6]

Gestion de riesgos (Risk management, risk treatment): seleccion e implantacion de
salvaguardas para conocer, prevenir, impedir, reducir o controlar los riesgos

identificados. [MAGEO06], Cfr. [ISO13335-1.04], Cfr. [ISO27002.05].

Impacto (Impact): Consecuencia potencial que sobre un activo tiene la realizacion de

una amenaza. Cfr. [MAGEOQ6]

Impacto residual (Residual Impact): Consecuencia potencial que sobre un activo tiene
la realizaciéon de una amenaza, una vez considerados los efectos mitigantes de las

salvaguardas implantadas.

Incidente (/ncident): Evento inesperado o indeseado que puede causar un compromiso

de las actividades de negocio de la seguridad de la informacion. [ISO13335-1.04]

Integridad (/ntegrity): Propiedad de que la informacion y los métodos de
procesamiento sean exactos y completos. Cfr. [MAGEO06], Cfr. [[ISO13335-1.04], Cfr.
[ISO27002.05]

Linea base de controles (Controls baseline): Conjunto minimo de salvaguardas

definido para un sistema u organizacion. [[SO13335-1.04]

Mapa de riesgos (Risk map): Relacion de las amenazas valoradas a las que estan

expuestos los activos. Cfr. [MAGEO06]

No repudio (Non repudiation): Propiedad de que un elemento que ha realizado una

determinada accion en el sistema no puede negar su realizacion.
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Normativa de seguridad (Security regulation): Conjunto de documentos que

desarrollan la politica de seguridad.

Objetivo de punto de recuperacion (Recovery Point Objective): Punto en el que un
determinado proceso se recupera tras un incidente. Determina el volumen tolerable de

transacciones que puede perderse en caso de un incidente.

Objetivo de tiempo de recuperacion (Recovery Time Objective): Periodo de tiempo
objetivo definido para recuperar el funcionamiento de un determinado proceso tras un

incidente. Cfr. [BS25999-1.06]

Pérdida anual esperada (Annual loss expectancy): Pérdidas anuales estimadas por la

realizacion de una determinada amenaza sobre un recurso de informacion.

Pérdida esperada (Single loss expectancy): Pérdidas estimadas por la realizacion de

una determinada amenaza sobre un recurso de informacion.

Plan de continuidad de negocio (Business continuity plan): Coleccion documentada de
procedimientos e informacion desarrollada, recopilada y mantenida de modo que esté
disponible para su uso en caso de incidentes y permita a la organizacién continuar la

ejecucion de sus actividades criticas a un nivel aceptable predefinido. [BS25999-1.06]

Plan de recuperacion de desastres (Disaster recovery plan): Conjunto de medidas
definidas para recuperar un determinado servicio de soporte al negocio tras una

interrupcion provocada por un incidente.

Plan de seguridad (Security plan): Conjunto de proyectos de seguridad priorizados y

presupuestados que permiten materializar las decisiones de gestion de riesgos. Cfr.

[MAGEO06]

Politica de seguridad (Security policy): Conjunto de reglas, directivas y practicas que
gobiernan cémo se gestionan, protegen los activos y recursos de informacion. Cfr.

[1SO13335-1.04]
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Probabilidad (Likelihood): Medida de expectativa de que una amenaza se realice en un

periodo de tiempo determinado, generalmente un afio.

Proceso de gestion de la seguridad (Security Management process). Conjunto de
objetivos, recursos, funciones, responsabilidades y tareas definidos para garantizar la

seguridad de una organizacion.

Proyecto de seguridad (Security project): Conjunto de actividades interrelacionadas
definidas para lograr un determinado objetivo en relacion a la mejora o mantenimiento

del nivel de seguridad de la informacion.

Recurso de informacion (/nformation resource): Cualquier elemento empleado en el

tratamiento de activos de informacion.

Nota: en general los estandares de analisis de riesgos no diferencian la informacion
como concepto abstracto y los recursos fisicos y ldgicos utilizados para su tratamiento,
considerando ambos bajo el concepto de activos de informacion. En el contexto de este
proyecto, se considera activo de informacion el concepto abstracto de la informacion
necesaria para el funcionamiento de la organizacion y se considera recurso de

informacion los medios fisicos y 16gicos utilizados para el tratamiento.

Reduccion (Reduction): Estrategia de gestion de riesgos que consiste en la aplicacion
de salvaguardas para reducir un riesgo cuyo nivel supera el umbral de riesgo tolerable

definido.

Requerimiento de seguridad (Security requirement): conjunto de propiedades de la
informacion y sus recursos cuyo incumplimiento supone un incidente que tiene como

consecuencia un dafio para un sistema o la organizacion.

Riesgo (Risk): Estimacion del grado de exposicion a que una amenaza se materialice

sobre uno o mas activos causando dafios o perjuicios a la Organizacion. [MAGEOQ6]

XX1



Mayo 2009 Analisis de riesgos de Seguridad de la Informacion

Riesgo acumulado (Accumulated Risk): Riesgo calculado tomando en consideracion el
valor propio de un recurso de informacion y el valor de los activos de informacion que
dependen de ¢l. Este valor se combina con la degradacién y la frecuencia de las

amenazas del recurso de informacion considerado. Cfr. [MAGEOQ6]

Riesgo efectivo (Effective Risk): Riesgo remanente en el sistema tras la valoracion de

las salvaguardas actualmente implantadas.

Nota: si bien este término se considera habitualmente como sinénimo de riesgo residual,
en el contexto de este proyecto se utiliza con significado distinto, diferenciando el
riesgo calculado teniendo en cuenta las salvaguardas implantadas del riesgo calculado
teniendo en cuenta las salvaguardas implantadas y las salvaguardas previstas en el plan

de seguridad.

Riesgo intrinseco (/ntrinsic Risk): Riesgo en el sistema sin valorar la eficacia de las

salvaguardas implantadas o incluidas en el plan de seguridad. [MAGE06]

Riesgo repercutido (Affected Risk): Riesgo calculado tomando en consideracion
unicamente el valor propio de un activo de un activo de informacion. Este valor se
combina con la degradacion y la frecuencia de las amenazas de los recursos de

informacion de los que depende. Cfr. [MAGEO06]

Riesgo residual (Residual Risk): Riesgo remanente en el sistema tras la implantacion de

las salvaguardas determinadas en el plan de seguridad de la informacién. [MAGEO06]
Ver nota en la entrada Riesgo efectivo.

Salvaguarda (Safeguard): Medida establecida para la reduccion del riesgo. Cfr.
[MAGEO06]

Seguridad (Security): Capacidad de resistir, con un determinado nivel de confianza, los
accidentes o acciones ilicitas o malintencionadas que pueden causar un dafio a un

sistema o a la organizacion. Cfr. [MAGEO06]
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Seguridad de la informacion (/nformation Security): Capacidad de resistir, con un
determinado nivel de confianza, los accidentes o acciones ilicitas o malintencionadas
que pueden causar un dafio a los activos de informacion de una organizacion. Cfr.

[MAGEO06]

Seguridad informatica (/7 Security): Capacidad de resistir, con un determinado nivel
de confianza, los accidentes o acciones ilicitas o malintencionadas que pueden causar un

dafio a los recursos de informacion tecnoldgicos de una organizacion. Cfr. [MAGEOQ6]

Sistema de gestion de seguridad de la informacion (/nformation Security
Management System): Herramienta a disposicion de la Direccion de las organizaciones
para llevar a cabo las politicas y los objetivos de seguridad. Comprende la politica, la
estructura organizativa, los procedimientos, los procesos y los recursos necesarios para
implantar la gestion de la seguridad de la informacién. Estd basado en el ciclo de la

mejora continua (PDCA). Cfr. [UNE71502.04]

Tasa anual de ocurrencia (Annual rate of occurrence): Estimacion del nimero de
veces que una determinada amenaza se realiza sobre un determinado recurso de

informacion.

Tolerancia al riesgo (Risk tolerance): Cantidad de riesgo que una Organizacion es

capaz de gestionar.

Transferencia (7Transfer): Estrategia de gestion de riesgos que consiste en transferir un
riesgo a una entidad externa que deba encargarse de su gestion y que asuma los dafios

en caso de ocurrencia de un incidente.

Trazabilidad (Accountability): Propiedad de que se puede determinar el elemento que

ha realizado una determinada accion en el sistema. Cfr. [[SO13335-1.04]

Valor (Value): Estimacion de la utilidad de un determinado activo de informacion para

la organizacion, teniendo en cuenta los diferentes requerimientos de seguridad definidos.

XX1il



Mayo 2009 Analisis de riesgos de Seguridad de la Informacion

Valor acumulado (Accumulated value): Valor de un determinado recurso de

informacion teniendo en cuenta el valor de los activos de informacién que dependen de

¢l. Cfr. [MAGE06]

Vulnerabilidad (Vulnerability): Debilidad en un recurso de informacion que puede ser

explotada por una amenaza para causar un dafio a un sistema o a la Organizacion. Cfr.

[ISO27002.05]

Glosario de abreviaturas

En este glosario se presentan las abreviaturas de uso frecuente en este documento

y en el dominio del andlisis y la gestion de riesgos de seguridad de la informacion.
AGR: Analisis y Gestion de Riesgos.

ALARP: As Low As Reasonably Practicable, tan bajo como sea razonable (referido al

nivel de riesgo).

ALE: Annual Loss Expectancy, pérdida anual esperada.

ARO: Annual Rate of Occurrence, tasa anual de ocurrencia.

BCP: Business Continuity Plan, plan de continuidad de negocio.

BIA: Business Impact Analysis, analisis de impacto sobre el negocio.
BSI: British Standards Institute, Instituto Britanico de Estandares.
CMM: Capability Maturity Model, modelo de madurez de capacidades.
CPD: Centro de Proceso de Datos.

DRP: Disaster Recovery Plan, plan de recuperacion de desastres.

IEC: International Electrotechnical Commission, Comision Electrotécnica Internacional.
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ISMS: Information Security Management System, Sistema de gestion de seguridad de

la informacion.

ISO: International Organization for Standardization, Organizacion Internacional de

Estandarizacion.
PCN: Plan de continuidad de negocio.

PDCA: Plan, Do, Check, Act. Planificar, Ejecutar, Comprobar, Actuar. Ciclo de

Deming o de la mejora continua.
PRD: Plan de recuperacion de desastres.

RACI: Responsible, Accountable, Consulted, Informed. Encargado, responsable,

consultado, informado.

RPO: Recovery Point Objective, objetivo de punto de recuperacion.
RTO: Recovery Time Objective, objetivo de tiempo de recuperacion.
SGSI: Sistema de Gestion de Seguridad de la Informacion.

SLA: Service Level Agreement, acuerdo de nivel de servicio.

SLE: Single Loss Expectancy, pérdida esperada.

SOA: Statement Of Applicability, declaracion de aplicabilidad.

TR: Technical Report, informe técnico.
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RESUMEN

Este proyecto se enmarca en el desarrollo, por parte de la Organizacion, de un
Plan Director de Seguridad de la Informacion y un Sistema de Gestion de Seguridad de
la Informacion, cuyo desarrollo se ha definido como parte del Plan Estratégico

Corporativo.

Especificamente, el proyecto ha consistido en la realizacion de un andlisis de
riesgos de seguridad de la informacion que permita cuantificar y comparar los
requerimientos de seguridad de la informacion de la Organizacion con los controles
implantados para su cumplimiento, y, en base a las diferencias encontradas, definir los

controles adicionales necesarios para cumplir todos los requerimientos.

Para el desarrollo de este proyecto se ha definido una metodologia de trabajo
desarrollada a medida y basada en las principales metodologias de analisis y gestion de
riesgos de uso habitual en el mercado de la seguridad de la informacion y en las

necesidades, cultura y estructura especificas de la Organizacion.

Una vez definida la metodologia se ha disefiado y desarrollado una herramienta

informatica de soporte, que permita aplicar la metodologia de forma eficaz y eficiente.

Finalmente, tanto la metodologia como la herramienta se han empleado en la

realizacion del andlisis de riesgos planteado como objetivo del proyecto.
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1. INTRODUCCION

1.1. Seguridad de la Informacion

La informacion, en todas sus formas (automatizada o no automatizada,
formalizada o no formalizada, publica o reservada, etc.), es uno de los principales
activos de cualquier Organizacion, necesario para el normal funcionamiento y la
consecucion de los objetivos que tenga marcados. [ISO27001.05] [ISO27001.05]
[NIST800-12.95]

Debido a esa importancia, las Organizaciones necesitan proteger su informacion
para asegurar que esté disponible cuando se necesite, que sea fiable y que su
distribucion esté controlada. Esta necesidad se ve agravada por el hecho de que la
cantidad de informacion que maneja una Organizacion y su complejidad crece de forma
exponencial, dificultando los esfuerzos para su proteccion. [ISO27005.08]

[UNE71504.08] [MAGE06] [ALBER01] [NIST800-12.95]

Se entiende por Gestion de la Seguridad de la Informacién el proceso por el cual
la Organizacion define, alcanza y mantiene unos niveles apropiados de confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad para la informacion que necesita

para operar. [[SO13335-2.97] [ISO27005.08]

El proceso de Gestion de la Seguridad de la Informacion incluye, entre otros, los

siguientes aspectos principales [ISO27005.08] [MAGEO06]:

o Determinar los objetivos, estrategias y politicas de Seguridad de la
Informacion.

o Determinar los requerimientos de Seguridad de la Informacion.

o Identificar y analizar las amenazas y las vulnerabilidades de los Activos de
Informacion.

o Identificar y analizar los riesgos de seguridad.
. Especificar salvaguardas adecuadas teniendo en cuenta las amenazas,

vulnerabilidades y riesgos identificados.
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o Supervisar la implementacion y el funcionamiento de las salvaguardas
especificadas.

. Asegurar la concienciacion de todo el personal en materia de Seguridad de
la Informacion.

o Detectar los posibles incidentes de seguridad y reaccionar ante ellos.

De los analisis realizados en los ultimos afios relativos a las tendencias en materia
de seguridad de la informacion (Ver anexo I) se pueden obtener algunos datos
relevantes sobre la complejidad que puede alcanzar el proceso de Gestion de la

Seguridad de la Informacién en las Organizaciones actualmente:

. Crecimiento de los incidentes provocados por el propio personal de la
Organizaciébn, no por externos, que hacen ineficaces las medidas
establecidas para proteger de los ataques procedentes del exterior por si
solas.

o Crecimiento de los ataques con motivaciéon puramente econdmica, que
conduce a una profesionalizacion de los atacantes, cada ver mas organizados
con personas especializadas en la ejecucion de las diferentes fases y tareas.
Los ataques se vuelven con ello mas complejos abarcando el
aprovechamiento de debilidades no so6lo tecnologicas, sino también
operativas, ingenieria social, etc.

o Crecimiento de los ataques disefiados especificamente para atacar objetivos
determinados. La difusion de kits que permiten realizar ataques sofisticados
a personas sin conocimientos tecnologicos elevados permite que el nlimero
de ataques dirigidos aumente.

o Un volumen significativo de pérdidas se debe a debilidades no tecnoldgicas,
como el robo o la pérdida de soportes de informacion o el abuso de
privilegios por parte de usuarios de sistemas de informacion.

o Aproximadamente la mitad de las Organizaciones encuestadas indica que ha
sufrido al menos un incidente de seguridad de la informacion durante el

ultimo ano.
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o Aumenta el nimero de ataques de dia 0, que se producen antes de que se
publique la existencia de la debilidad explotada. Esto supone la necesidad de
establecer una disciplina de seguridad que proteja no solo de las debilidades
conocidas, sino también de las que puedan existir sin conocerse. Asimismo,
supone la necesidad de reaccionar con presteza ante la publicacion de
nuevas debilidades, puesto que podrian estar ya siendo explotadas en ese

momento.

En los ultimos afos, la disciplina de la Seguridad de la Informacion ha
experimentado un rapido desarrollo, impulsada por la necesidad de formalizar todas las
medidas de seguridad necesarias para proteger la informacion. De esta forma, el
enfoque de la seguridad puramente basado en la tecnologia (Seguridad Informatica) ha
pasado a un enfoque de la seguridad mas global (abarcando aspectos tecnologicos, pero
también legales, organizativos, culturales, etc.), planteada como un problema de

negocio.

El enfoque global y de negocio de la Seguridad de la Informacién requiere de
herramientas de gestion capaces de facilitar a los responsables la toma de decisiones.
Entre estas herramientas de gestion, el analisis de riesgos permite identificar y valorar
cuales son aquellas amenazas mas relevantes para la seguridad de la informacion desde
un punto de vista de negocio y la eficacia de las salvaguardas establecidas para mitigar

los riesgos asociados.

1.2. Analisis de riesgos

Todas las Organizaciones, ya sean publicas o privadas, formales o informales, se

crean y mantienen con unos objetivos determinados. [COS092] [COSO04] [OCDE04]

El universo formado por todos los posibles eventos que pueden afectar de forma
negativa al cumplimiento de los objetivos establecidos puede considerarse infinito.
Estos eventos pueden tener origen interno o externo, ser fortuitos o intencionados y
tener naturalezas absolutamente dispares: riesgo financiero, operativo, tecnologico, de

mercado, legal, de seguridad de la informacion, etc. [COS092] [COSO04] [BIS03]
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De la misma forma, el universo formado por todas las medidas de proteccion
contra dichos eventos es inabarcable por razones de coste. Para gestionar esta
complejidad es necesario definir un procedimiento que permita identificar aquellos
riesgos que deben tenerse en consideracion en contraposicion con aquellos que, por su
baja probabilidad de ocurrencia, por su bajo impacto o por la dificultad o coste de su

mitigacion, deberan ser asumidos por la Organizacion. [ISO13335-2.97] [ISO27005.08]

El anélisis de riesgos es una herramienta que permite identificar, clasificar y
valorar los eventos que pueden amenazar la consecucion de los objetivos de la
Organizacion y establecer las medidas oportunas para reducir el impacto esperable hasta

un nivel tolerable. [ISO27005.08] [MAGEO06] [ALBERO1]

El ejercicio de andlisis de riesgos no debe entenderse aislado del resto de
iniciativas conducentes a asegurar un nivel de seguridad acorde con los requerimientos
de la Organizacion. En particular, una linea base de seguridad que especifique un
conjunto de medidas basicas de seguridad que deben cumplirse en todos los entornos de
la Organizacion permite mitigar un elevado volumen de riesgos cuyo analisis individual
seria de otra forma excesivamente compleja. Si existe esta linea base de seguridad, el
analisis de riesgos puede centrarse en analizar aquellos riesgos que necesitan una

atencion, y por tanto, unas medidas de seguridad especiales. [[SO13335-2.97]

El andlisis de riesgos de seguridad de la informacion puede tener distintos
destinatarios dentro de la Organizacion. Cada destinatario necesita esta informacion con
distintos fines, y por ello, necesita recibir la informacion presentada de forma diferente.

Algunos de los principales destinatarios del andlisis de riesgos son [UNE71504.08]:

o Responsables de seguridad de la informacion, en la medida en que les
permite obtener y formalizar la informacién sobre la situacion actual y
deseable de seguridad, y asi definir el plan de accidon necesario para cumplir

los requerimientos de la Organizacion.
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o Direccion de la Organizacion, debido a la necesidad de que conozcan la
necesidad de establecer medidas contra los riesgos que amenazan la
consecucion de los objetivos fijados. Asimismo, la Direcciébn necesita
conocer el plan de accion propuesto para alcanzar el nivel de seguridad
adecuado y la inversion asociada para tomar las decisiones oportunas y
proporcionar la financiacion necesaria.

o Auditores, debido a que necesitan obtener y mantener un profundo
conocimiento de los riesgos existentes en la Organizacion, que emplean en
su funcién de evaluar el cumplimiento de las politicas y procedimientos

establecidos para mitigarlos.

1.3. Consideracion del riesgo

El riesgo, en la medida en que supone una exposicion potencial a un impacto
negativo para el cumplimiento de los objetivos de una Organizacidén, tiene una

connotacion negativa.

Sin embargo, el riesgo es una caracteristica inherente a cualquier actividad, y por
tanto, no puede considerarse un factor negativo, sino un factor que conviene conocer y

gestionar.

El riesgo puede convertirse en una ventaja competitiva para las Organizaciones
que sean capaces de gestionarlo adecuadamente. La capacidad de gestionar
adecuadamente un elevado nivel de riesgo puede ser un factor diferenciador en la

medida en que [JONESO5A] [UNE71504.08]:

o La Organizacion puede operar en circunstancias en las que otras
organizaciones no podrian operar con suficiente seguridad. Con frecuencia,
la asuncion de un mayor nivel de riesgo lleva asociada un mayor retorno de

la inversion, que podria denominarse una “prima de riesgo”.
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El mejor control del riesgo permite a la Organizacion disponer de
informacion de mejor calidad para la toma de decisiones. Por ejemplo, la
capacidad de valorar el nivel de riesgo puede permitir determinar si la
“prima de riesgo” es proporcionada y justifica la asuncion de un riesgo
adicional.
El mejor control del riesgo también permite detectar de forma precoz las
desviaciones, proporcionando un mayor tiempo de reaccion para la toma de
medidas correctoras. Por ejemplo, la deteccion precoz del mal
funcionamiento de un determinado procedimiento de soporte (o de un
cambio en el entorno que pueda afectar a un proceso) puede permitir la
introduccion de controles adicionales, de modo que las deficiencias se
corrijan antes de que el impacto sea significativo.
Por ultimo, un mejor control del riesgo, en la medida en que pueda
comunicarse a todos los grupos de interés (accionistas, personal, clientes,
proveedores, supervisores, etc.) puede dar ventajas competitivas
significativas (mayor acceso a la financiacion, facilidad para retener el
talento, facilidad para lograr y fidelizar clientes, etc.). Existen diversos
mecanismos para la comunicacion de este mayor nivel de control a todos los
grupos de interés:

o Publicacion de memorias de gestion donde conste el compromiso de la
Organizacién con la gestion del riesgo y el enfoque general empleado
en su gestion. Por ejemplo, estas memorias forman parte de las
memorias anuales de actividad que publican todas las empresas

cotizadas.
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o  Obtencion de certificaciones, por las que un tercero independiente y
autorizado para ello da fe de la calidad de algin aspecto determinado
de la gestion. Entre las certificaciones mas frecuentes pueden citarse
ISO 9001 (Sistema de gestion de la calidad), ISO 14001 (Sistema de
gestion medioambiental), ISO 27001 (Sistema de gestion de seguridad
de la informacion) [ISO27001.05], ISO 18001-OHSAS (Sistema de
gestion de prevencion de riesgos laborales), ISO 28001 (Sistema de
gestion de seguridad en la cadena de suministro), AICPA Webtrust
(Gestion de seguridad para entidades de certificacion, utilizado
frecuentemente en el ambito del comercio electronico) [AICPAOO]
[AICPAOS], etc.

o Menor desviacion en el cumplimiento de los objetivos planteados.

o Menor ocurrencia de defectos de control que puedan reflejarse en los

medios de comunicacion, ya sean sectoriales o generales.

Esta doble faceta del riesgo como amenaza y como oportunidad se refleja en la
existencia de dos términos afines utilizados para denominar la cantidad de riesgo que

gestionan las organizaciones [JONESO5A] [UNE71504.08]:

o Se denomina tolerancia al riesgo a la cantidad de riesgo que una
Organizacion es capaz de gestionar.
o Se denomina apetito de riesgo a la cantidad de riesgo que una Organizacion

estd dispuesta a gestionar para lograr los objetivos establecidos.
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2. OBJETIVOS

Existen multiples motivos para que la Organizacion haya decidido elaborar un
analisis de riesgos de Seguridad de la Informacion. Entre los mas importantes cabe citar

los siguientes:

2.1. Racionalizar la inversién en seguridad de la
informacion.

Todas las medidas de seguridad de la informacién tienen un coste asociado a su
implantacion y a su mantenimiento. Esto es lo que se conoce como el coste de la

seguridad. [MAGEO06]

Estos costes, a su vez, pueden ser directos o indirectos, y en ocasiones dificiles de

acotar con precision. [MAGE06] [JONESO05A]

Por ejemplo, la implantacion de un sistema de control de acceso a los sistemas de
informacion mediante tarjetas criptograficas, puede involucrar, entre otros, los

siguientes costes:

o Costes directos:

o Adaptacion de la infraestructura tecnoldgica y las aplicaciones
informaticas para la utilizacion de las tarjetas.

o Desarrollo, implantaciéon y mantenimiento de la CA (Autoridad de
Certificacion) correspondiente (hardware, software, politicas, claves,
etc.)

o Especificacion formal de los permisos de cada perfil de usuario a
definir, tanto a nivel de aplicaciones como a nivel de permisos dentro
de cada aplicacion.

o Produccion y distribucion de las tarjetas, incluyendo los
procedimientos para la autenticacion de los usuarios correspondiente a

la RA (Autoridad de Registro).
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o

Instalacion de lectores de tarjetas en los equipos que no dispongan de

ellos.

) Costes indirectos:

o

Incremento de la actividad de los servicios de soporte por incidencias
con los lectores de tarjetas o con las propias tarjetas.

Necesidad de emitir tarjetas temporales para el caso en que un usuario
no disponga de la tarjeta en un momento dado.

Tiempo de usuario perdido durante la resolucion de las incidencias
relacionadas con las tarjetas.

Incremento en el uso de la red por parte de las aplicaciones, que ya no
dependen de si mismas para autenticar a los usuarios.

Espacio de almacenamiento del stock de tarjetas.

Gestion segura de las claves criptograficas maestras: almacenamiento
seguro y segregado, asignacion de la funcion de custodia de claves al
personal, necesidad de disponer de personal suplente.

Medidas de control interno necesarias para garantizar el nivel de

seguridad de la PKI (supervision, auditorias, etc.)

Asimismo, la falta de medidas de seguridad también tiene un coste asociado para

las Organizaciones, en forma de incidentes de seguridad que producen pérdidas. Esto es

lo que se conoce el coste de la inseguridad. [MAGEO06]

Los costes de la inseguridad también pueden ser directos o indirectos, y también

pueden ser dificiles de acotar con precision. [MAGEO06]

Por ejemplo, el extravio de un soporte con informacion de pedidos de clientes

puede suponer, entre otros, los siguientes costes:

. Costes directos:

O

Reemplazo del soporte extraviado (generalmente supondra un coste

despreciable).
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o Reemplazo de la informacidn extraviada, bien sea a partir de datos
disponibles en la Organizacién o contactando nuevamente con los
clientes.

o Costes indirectos:

o Costes legales, por incumplimiento de leyes como la Ley de
Proteccion de Datos o los acuerdos de confidencialidad con los
clientes.

o Costes reputacionales, debidos a la pérdida de confianza de los
clientes, o del publico en general si la noticia tiene una difusioén
amplia.

o Costes comerciales, debidos al retraso en el servicio de los pedidos.

o Costes de gestion, debidos al personal que debe dedicarse a recopilar
de nuevo la informacion perdida y a proceder con el nuevo

procedimiento de gestion de los pedidos.

Un objetivo de cualquier Organizacion es minimizar el coste total, tomado como

la suma del coste de la seguridad y el coste de la inseguridad. [MAGEO06]

N\, /

e |- Coste de la seguridad
\ / Coste de la

N— inseguridad

Coste total

Figura 1: Coste de la seguridad y de la inseguridad
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El analisis de riesgos permite cuantificar cual es el coste de la inseguridad (riesgo)
que asume una Organizacion en un momento determinado, y coémo evoluciona este
coste en funcion de las medidas de seguridad que se implementen. De esta forma el
analisis de riesgos permite determinar cudndo una determinada medida de seguridad va
a suponer una reduccion del riesgo menor que su propio coste, y, por tanto, no es

aconsejable su implantacion desde un punto de vista econémico. [MAGEOQ6]

Es importante destacar que no se considera posible la reduccion del riesgo a 0. El
objetivo del analisis y la gestion de riesgos no es la eliminaciéon completa del riesgo,
sino su reduccidn a unos niveles tolerables por la Organizacion en funcion de su apetito

al riesgo. [MAGEO06] [JONES05A]

2.2. Formalizar la toma de decisiones

El abanico de medidas de seguridad que la Organizacion puede considerar para
proteger su informaciéon es muy amplio. Existen diversos marcos de referencia y
codigos de buenas practicas (por ejemplo ISO/IEC 27002 [ISO27002.05], COBIT
[ISACAO07], ITIL-ISO/IEC 20000 [ITILO6] [ISO20000-2.05], NIST SP 800-53
[NIST800-53.04], etc.) que contienen centenares de medidas de seguridad que se

pueden considerar.

El presupuesto de Seguridad de la Informacion es limitado para plantear la
implantacion completa de cualquiera de los marcos de referencia o codigos de buenas

practicas hasta el maximo nivel de cumplimiento.

Ademas, es virtualmente imposible la implantacion simultdnea de un niimero tan

elevado de controles con los recursos disponibles en la Organizacion.

Por este motivo, los responsables de Seguridad de la Informacion necesitan
mecanismos que les faciliten priorizar las medidas a implantar y que les permitan

justificar las decisiones tomadas en ese sentido.

12
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El anélisis de riesgos permite determinar cudles son los principales riesgos de
Seguridad de la Informacion que afronta la Organizacion, teniendo en cuenta las
medidas de seguridad ya implantadas. Con esta informacion, el Responsable de
Seguridad puede determinar cuéles son las medidas que reducen en mayor medida este

riesgo, y con ello, cudles debe priorizar.

La formalizacion implica que el andlisis debe aportar dos caracteristicas

fundamentales:

. Objetividad, en la medida en que diferentes personas, aplicando el mismo
procedimiento sobre los mismos datos, deberian obtener resultados idénticos.
. Valoracion, de modo que todos los riesgos y las medidas de seguridad
potencialmente aplicables para mitigarlos quedan priorizadas utilizando una
escala que puede ser numérica (en el caso del andlisis cuantitativo) o literal

(en el caso del andlisis cualitativo).

2.3. Cumplir con las normativas aplicables

Existen algunos requerimientos normativos y regulatorios que implicita o
explicitamente reconocen la necesidad de llevar a cabo un andlisis de riesgos para
adecuar las medidas de seguridad a las circunstancias especificas de la Organizacion. En

Espana cabe destacar:

o Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal y sus desarrollos reglamentarios

. Real Decreto 263/1996, de 16 de Febrero, por el que se regula la utilizacion
de técnicas electronicas, informaticas y telematicas por la Administracion

General del Estado.
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El andlisis de riesgos es considerado una pieza fundamental para la Seguridad de
la Informacién por diversos estandares y codigos de buenas practicas. Algunos ejemplos
de estandares y cddigos de buenas practicas que prescriben la realizacion de analisis de

riesgos son:

o Directrices de la OCDE para la seguridad de sistemas y redes de
informacion [OCDEO02]

. ISO/IEC 27001:2005 Tecnologia de Informacion — Técnicas de seguridad —
Sistemas de Gestion de Seguridad de la Informacién — Requerimientos
[ISO27001.05]

o ISO/IEC 27002:2005 Tecnologia de Informacion — Técnicas de seguridad —
Codigo para la practica de la gestion de la seguridad de la informacion
[ISO27002.05]

. BS 25999:2006 Gestion de continuidad de negocio [BS25999-1.06]
[BS25999-2.07]

J ITIL — Information Technology Infrastructure Library [ITILO6]

J ISO/IEC 20000 Tecnologia de informacion — Gestion del servicio
[ISO20000-1.05] [ISO20000-2.05]

. COBIT - Control OBjectives for Information and related Technology
[ISACAO07]

. Criterios de Seguridad, Normalizacion y Conservacion de las aplicaciones
utilizadas para el ejercicio de potestades

. NIST SP 800-53 Controles de seguridad recomendados para los sistemas de
informacion federales [NIST800-53.04]

. PCI DSS Payment Card Industry Data Security Standards [PCIO0S8]

14
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Adicionalmente, diversas regulaciones establecen la necesidad de implantar un
modelo de andlisis de riesgos a nivel corporativo dentro del que la Seguridad de la

Informacién deberia ser una parte constituyente. Algunas de estas regulaciones son:

. Codigos de buen gobierno corporativo, en Espafia, el Informe Olivencia, el
Informe Aldama y el Codigo Unificado de Buen Gobierno.

. Dentro del sector bancario, Basilea Il [BIS04], y especialmente el Pilar I de
calculo de los requisitos minimos de capital regulatorio, que toma como uno
de sus pardmetros el céalculo del riesgo operacional, y el Pilar II de
supervision de la gestion de los fondos propios, en la medida en que
establece la creacion de un sistema de control interno.

° Dentro del sector asegurador, Solvencia II, especialmente el Pilar II
referente al proceso de supervision, que establece la creacion de un sistema
de control interno.

. En el ambito norteamericano, pero que afecta a las filiales relevantes de
empresas cotizadas, la Ley Sarbanes Oxley establece la obligacion de crear
un sistema de control interno basado en el marco de referencia de COSO
[COS092]. En el ambito de los sistemas de informacion, el marco de
referencia utilizado con mayor frecuencia en conjunciéon con COSO es
COBIT [ISACAO07], ya citado en el apartado anterior. Existen unos
desarrollos legislativos equivalentes en Japon (conocidos coloquialmente
como J-SOX) y en la Comunidad Europea (Octava directiva, conocida

coloquialmente como EuroSOX), cuya repercusion ha sido menor.

En el anexo II de este documento se incluyen algunos extractos de las principales
referencias al analisis de riesgos recogidas de leyes, reglamentos, normas, cddigos de
buenas practicas y marcos de control, aplicables o de uso extendido en el ambito

espaiol.
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3. PLANTEAMIENTO DEL PROBLEMA

Se pretende realizar un andlisis de riesgos de seguridad de la informacion que

permita a la Organizacion:

o Definir formalmente los requerimientos de Seguridad de la Informacion en
funcién de sus necesidades, y con ello dimensionar adecuadamente la
inversion y la estructura necesaria para soportar la Seguridad de la
Informacion. [ISO27001.05] [ISO27002.05]

o Definir un Programa de Seguridad de la Informacion formal basado en
estandares internacionales. [ISO27005.08] [NIST800-18.98]

. Establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI)
conforme al estandar ISO/IEC 27001:2005, con el objetivo de hacer
sostenibles en el tiempo todas las iniciativas en materia de Seguridad de la
Informacién. [ISO27001.05]

. Certificar el SGSI desarrollado para demostrar ante la propia Organizacion y
ante cualquier tercero interesado el compromiso y la dedicacion a la
Seguridad de la Informacion por parte de la Organizacion. [ISO27001.05]

. Desarrollar una metodologia de analisis de riesgos que conjugue la
compatibilidad con las metodologias estdndar existentes en la actualidad con
las necesidades especificas de la Organizacion en la materia.

o Desarrollar una herramienta que facilite la realizacion del andlisis de riesgos

y su posterior mantenimiento.
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4. ESTADO DE LA CUESTION

A continuacion de describen brevemente los principales modelos y metodologias

de analisis de riesgos estandar.

Se describen por separado los modelos y las metodologias definidos para el
analisis de riesgos de seguridad de la informacion, los modelos y metodologias
definidos para el andlisis de riesgos corporativos y los modelos y metodologias

definidos para propdsitos especificos.

4.1. Andlisis de riesgos de seguridad de la informacién

4.1.1. Conceptos generales

A pesar de que existe un elevado numero de metodologias de analisis de riesgos
de seguridad de la informacion, que se describen posteriormente en este documento,
existe un modelo y unos principios basicos comunes a todas ellas que se describen a
continuacion. [GLAMO04] [VORSTO05] [ENISA06] [ISC2.04] [HARRIS06] [ISACA06]
[ISACAOS]

La base sobre la que se apoyan las metodologias actuales de analisis de riesgo es

el calculo de probabilidades, segun la secuencia que se describe a continuacion.

4.1.1.1. Elementos del modelo

Las metodologias de analisis de riesgos de seguridad de la informacion parten de
la necesidad de identificar formalmente los elementos a proteger. Estos elementos se
recogen en un inventario de activos de informacion, considerando como tales aquellos

elementos que tienen valor para la Organizacion. [MAGEO06]
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Los activos deben valorarse en funciéon de un conjunto de requerimientos de
seguridad. Estos requerimientos varian entre las diferentes metodologias, si bien existe
consenso sobre tres de ellas: confidencialidad, integridad y disponibilidad. Esto
significa que para cada activo de informacién debe valorarse de forma independiente el
coste que tendria para la Organizacion una pérdida total de su confidencialidad, de su
integridad y de su disponibilidad, asi como de los otros requerimientos de seguridad que

se consideren en cada caso. [MAGEOQ6]

Una vez identificados los activos, deben identificarse las amenazas que pueden
causar pérdidas sobre estos activos, teniendo en cuenta los diferentes requerimientos de
seguridad. Algunas metodologias especifican un elemento intermedio, las
vulnerabilidades, consideradas como las debilidades que hacen que un determinado

activo pueda ser vulnerable a una determinada amenaza. [ALBERO1]

Identificadas las amenazas, debe identificarse las salvaguardas que permiten

proteger a los activos de las diferentes amenazas. [CRAMMO3]

La cuantificacion de los distintos elementos que forman parte del modelo de

analisis de riesgos se aborda en los siguientes apartados.

4.1.1.2. Pérdida esperada (Single Loss Expectancy — SLE)

Considerando un tunico activo de informacién (A), un Unico requerimiento de
seguridad (R) y una tnica amenaza (T) se puede estimar la pérdida econdomica esperada

en caso de que la amenaza se realice. [[SC2.04] [JONESO05A]

Generalmente, la pérdida esperada no se representa en términos absolutos, sino
como un porcentaje de degradacion referido al valor total del activo para el

requerimiento considerado. De esta forma, se puede considerar:

SLE(A,R, T) = Valor (A,R) x Degradacion(A,R, T)
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Dado que la wvaloracion se realiza generalmente respecto a diferentes
requerimientos de seguridad (confidencialidad, integridad, disponibilidad, autenticidad,
trazabilidad, etc.), la pérdida total debida a la realizacion de una amenaza sobre un

activo se calculard como la suma de las pérdidas en cada requerimiento:

SLE(A,T)= SLE(A,R,T) =3 Valor (A, R)x Degradacion(A,R, T)
R R

Dado que existen diversos activos a los que puede afectar la amenaza considerada,

la pérdida esperada total es la suma de la pérdida provocada en cada uno de los activos:

SLE(T)=) _SLE(A,T)=) > Valor(A,R)x Degradacién(A,R, T)
A A R

4.1.1.3. Pérdida anual esperada (Annual Loss Expectancy — ALE)

Una vez conocida la pérdida provocada por la realizaciéon de cada amenaza, en
caso de que ocurra, se debe considerar la probabilidad de que la amenaza se realice
efectivamente en el periodo de un afno. La pérdida anual esperada provocada por una

amenaza puede definirse, por tanto, como [ISC2.04] [JONESO05A]:

ALE(T)=P(T)x SLE(T)=P(T) x > > Valor(A, R)x Degradacién(A, R, T)

La pérdida anual esperada teniendo en cuenta todas las amenazas puede definirse,
por tanto, como:

ALE =) P(T)xSLE(T)=

= Z (P(T) X Z Z Valor(A, R) x Degradacion(A, R, T)j
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Debido a que existen amenazas para las que se espera mas de una ocurrencia
anual, el concepto de probabilidad se sustituye por el concepto de frecuencia (Annual
Rate of Occurrence — ARO). Por ello, la definicion de pérdida anual esperada queda

ligeramente modificada como:
ALE =) ARO(T)x SLE(T)
T

= z (ARO(T) X z z Valor(A, R) x Degradacion(A, R, T)j
T A R

El concepto de riesgo intrinseco se asocia habitualmente a la pérdida anual

estimada, y se representa de forma equivalente como:

Riesgo intrinseco = Frecuencia x Impacto =

= Frecuencia x Valor x Degradacion = ALE

4.1.1.4. Calculo del efecto de las salvaguardas

Las salvaguardas (S) implantadas permiten reducir la frecuencia de ocurrencia de
las amenazas o la degradacion causada por ellas en caso de realizarse [[SC2.04]

[MAGEO06].

Teniendo en cuenta la reduccion de la frecuencia, se puede considerar P(S) la
probabilidad de que una salvaguarda sea eficaz en la prevencion de la ocurrencia de una

amenaza determinada. Por tanto, puede considerarse que:
P(A/S;)=P(A)x(1-P(S;))

Dado el conjunto de salvaguardas implantadas, la probabilidad de ocurrencia

puede calcularse como:

P(A/S)=P(A) x H(1 -P(S))

S

Siendo P(S) la probabilidad de que la salvaguarda S sea eficaz mitigando la

amenaza A.
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Considerando el concepto de frecuencia en lugar del de probabilidad, la

frecuencia anual de ocurrencia se puede calcular como:

ARO'= ARO x [ [ (1-P(S))

De forma andloga, se puede calcular la degradacion una vez aplicadas las

salvaguardas:

Degradacion (A,R, T)' =Degradacion (A,R, T) x H(1 -1(S))

S

Donde I(S) es la reduccion del impacto provocado por la accion de la salvaguarda

Por tanto, el calculo del riesgo residual puede definirse como:

ALE=)" (ARO(T) x [J(1-P(8)x Y. > Valor(A,R) x Degradacion(A, R, T) x [ (1- I(S))]

T

Debido al elevado coste computacional de estos calculos, algunas metodologias
simplifican el calculo definiendo un porcentaje fijo de reduccion de la probabilidad y de

la degradacion para cada salvaguarda implantada. De esta forma:

ARQO'" =ARO x Z AP,
Degradacion (A,R, T)' =Degradaciéon (A,R, T) x ZAIi

4.1.1.5. Relaciones entre los activos

Los activos de informacion tienen relaciones de dependencia que afectan
adicionalmente al calculo de los riesgos. Para simplificar la notacion, no se tendran en
cuenta en este apartado los distintos requerimientos considerados en el analisis de

riesgos [MAGEO06].
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Dados dos activos A y B, de forma que el activo A depende del activo B, el valor
del activo B (para cada uno de los requerimientos de seguridad considerados), a efectos
del anélisis de riesgos, puede incrementarse con el valor del activo A, debido a que la
realizacion de una amenaza sobre el activo B no soélo provocard la degradacion
correspondiente del activo B, sino también una degradacion proporcional en el activo A.

Esto se conoce como Valor acumulado.

Valor acumulado (B) = Valor (B) + Valor (A)

Considerando adicionalmente que la dependencia entre los activos puede no ser

total, sino estar expresada en forma de un porcentaje, queda:

Valor acumulado (B) = Valor (B) + Valor (A) x Dependencia (A, B)

En caso de realizarse una amenaza T sobre el activo B, las pérdidas podrian

estimarse como el impacto sobre B mas el impacto sobre A soportado por B:
SLE'(B)=SLE (B)+ SLE (A)

SLE'(B)= Valor (B) x Impacto (B, T) +
+ Dependencia (A, B) x Valor (A) x Impacto (B, T)

SLE'(B)=(Valor (B) + Dependencia (A, B) x Valor (A)) x Impacto (B, T)

El riesgo total de B puede estimarse como la suma entre el riesgo propio de B mas

el riesgo de A soportado por B:

Riesgo (B)= (Valor (B) + Dependencia (A, B) x Valor (A)) x
x Impacto (B, T) x P(B, T)
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De forma andloga, dado el mismo caso de dos activos A y B, siendo A
dependiente de B en cierto porcentaje, y dada una determinada amenaza T, el efecto de
la realizaciéon de la amenaza sobre el activo A debe tener en cuenta también la
dependencia del activo B. De esta forma, se puede considerar el calculo del riesgo total

sobre A como el riesgo intrinseco mas el riesgo repercutido por B:
Riesgo(A) =Riesgo(A) + Riesgo Repercutido (B)

Riesgo(A)= P(A,T)x Valor(A) x Impacto (A, T) +
+ Dependencia (A, B) x P(B, T) x Valor(A) x Impacto (B, T)

Riesgo(A)= Valor (A)x (P(A,T) x Impacto (A, T) +
+ Dependencia (A, B) x P(B, T) x Impacto (B, T))

El célculo de los distintos pardmetros acumulados o repercutidos cobra interés
especialmente en la obtencion de resultados parciales del analisis, teniendo en cuenta

sOlo un determinado activo o una determinada amenaza.

4.1.1.6. Métodos cualitativos

Los conceptos desarrollados hasta ahora muestran los principios basicos para un

analisis de riesgos cuantitativo, basado en el calculo de pérdidas en términos monetarios.

La valoracion de los diferentes requerimientos de seguridad puede realizarse de

forma cuantitativa o cualitativa [ISC2.04] [MAGEO06]:

o La valoracion cuantitativa supone establecer un valor numérico para cada
uno de los requerimientos de seguridad. Este valor se calcula en términos de
las pérdidas esperadas en caso de incumplimiento de dicho requerimiento.
Los principales conceptos de pérdidas a tener en cuenta en una valoracion
cuantitativa incluyen los siguientes:

o Coste de reposicion de los activos y recursos de informacion perdidos:

adquisicion, instalacion, recuperacion, etc.
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o Coste de mano de obra invertida en recuperar y/o reponer los activos y
recursos de informacion.

o Lucro cesante debido a la pérdida de ingresos provocada por la parada
o degradacion del funcionamiento de los diferentes procesos afectados.

o  Capacidad de operar, debido a la pérdida de confianza de los clientes y
proveedores, que se traduce en una pérdida de actividad o en peores
condiciones econdmicas.

o Sanciones y penalizaciones por incumplimiento de la ley u
obligaciones contractuales.

o Dafio a otros activos, propios o ajenos

o Dafio a personas.

o Dafios medioambientales.

o  Dafos reputacionales: percepcion del mercado, pérdida de clientes,
dificultad para acceder al crédito, coste de las campanas de marketing
necesarias para recuperar la reputacion perdida, etc.

o) Valor de los secretos desvelados: secreto industrial, secreto comercial,
etc.

o La valoracion cualitativa supone asignar un valor de una escala definida
para cada uno de los requerimientos de seguridad. Este valor se calcula en
base a un conjunto de caracteristicas que define cada una de las categorias

de la escala, basadas en las descritas para la valoracion cuantitativa.

La valoracion cuantitativa es mas precisa, pero supone un mayor esfuerzo y
dificultad, por la necesidad de valorar los distintos conceptos de pérdida en términos

generalmente econémicos.

Debido a la dificultad y el coste de realizar un analisis cuantitativo, muchas
metodologias de analisis de riesgos han desarrollado enfoques cuantitativos, que
permiten ubicar el riesgo en una escala de drdenes de magnitud. Este andlisis se conoce

como analisis cualitativo.
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Los principios del andlisis cualitativo son los mismos que los del analisis

cuantitativo, sustituyendo los calculos aritméticos por la aplicacion de tablas.

De esta forma, considerando que el valor de los activos y la degradacion causada
por una determinada amenaza estan valorados en una escala de tres niveles (Alto, Medio,

Bajo), y dado que:

Impacto = Valor x Degradacion

Se puede estimar el orden de magnitud del impacto utilizando la siguiente tabla:

Degradacion
Impacto
Baja Media Alta
Bajo Bajo Bajo Medio
R
§ Medio Bajo Medio Alto
Alto Medio Alto Alto
Tabla 1: Calculo cualitative del impacto
De forma analoga al impacto, el riesgo puede definirse como:
Riesgo =Frecuencia x Impacto
Y puede calcularse con la siguiente tabla:
Impacto
Riesgo
Bajo Medio Alto
= Baja Bajo Bajo Medio
=
S Media Bajo Medio Alto
O
o
& Alta Medio Alto Alto

Tabla 2: Calculo cualitativo del riesgo
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Por ultimo, el calculo del riesgo residual puede definirse como:

Riesgo residual =Riesgo intrinseco - riesgo mitigado por las salvaguardas

Y puede calcularse con la siguiente tabla:

Riesgo intrinseco

Riesgo residual
Bajo Medio Alto
-‘3 Bajas Bajo Bajo Medio
=
%g Medias Bajo Medio Alto
CT:‘ Altas Medio Alto Alto

Tabla 3: Calculo cualitativo del riesgo residual

La elaboracion de las tablas puede variar en funcion de las diferentes

metodologias o necesidades de cada analisis. A continuacién se muestran dos ejemplos

de tablas utilizando las funciones maximo, minimo y media:

Parametro 2

Minimo
Bajo Medio Alto
‘é‘ Bajo Bajo Bajo Bajo
qé Medio Bajo Medio Medio
‘=
S
& Alto Bajo Medio Alto

Tabla 4: Calculo cualitativo mediante la funcién minimo
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Parametro 2
Maximo
Bajo Medio Alto
‘E Bajo Bajo Medio Alto
N
qé Medio Medio Medio Alto
=
o
£ Alto Alto Alto Alto
Tabla 5: Calculo cualitativo mediante la funcion maximo
Parametro 2
Media
Bajo Medio Alto
‘5 Bajo Bajo Bajo Medio
N
E Medio Bajo Medio Alto
=
o
£ Alto Medio Alto Alto

Tabla 6: Calculo cualitativo mediante la funcion media

Es posible convertir valores en diferentes escalas, por ejemplo, a continuacion se

toman dos pardmetros en una escala de tres niveles y se obtiene un resultado en una

escala de cinco niveles:

Parametro 2
Media

Bajo Medio Alto
‘E Bajo Muy baja Baja Media
N
qé Medio Baja Media Alta
=
St
& Alto Media Alta Muy alta

Tabla 7: Calculo cualitativo utilizando dos escalas
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A continuacion se muestra el paso inverso al caso anterior: la conversion de dos

escalas de cinco niveles a una escala de tres niveles:

Parametro 2
Media M M
uy . . uy
bajo Bajo Medio Alto Alto
Muy bajo Baja Baja Baja Media Media
— Bajo Baja Baja Media Media Media
£
g Medio Baja Media Media Media Alta
E
a Alto Media Media Media Alta Alta
Muy alto Media Media Alta Alta Alta

Tabla 8: Calculo cualitativo utilizando dos escalas

4.1.1.7. Métodos mixtos

Debido a que los métodos cuantitativos y cualitativos tienen ventajas e
inconvenientes, existen alternativas para combinar ambos métodos de forma que se
obtengan las mayores ventajas de cada uno. Esos métodos que presentan algunas
caracteristicas de los métodos cuantitativos y otras caracteristicas de los métodos

cualitativos se denominan métodos mixtos [ISC2.04].

4.1.1.8. Ejemplo

Para ilustrar los conceptos expuestos en los apartados anteriores, a continuacion se

incluye un ejemplo simplificado de un anélisis de riesgos cuantitativo.

Sea un proceso comercial de una organizacion en el que se han identificado dos

activos de informacion: clientes y clientes potenciales.
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La informacion de clientes estd soportada por la aplicaciéon comercial, y la
informacion de clientes potenciales por la aplicacion de marketing. Ambas aplicaciones
residen en un mismo servidor, que, por tanto, también soporta ambos activos de

informacion. Todos estos elementos se conoceran como recursos de informacion.

Existe un estdndar de seguridad que protege todos los sistemas de informacion, y
la aplicacion comercial, por considerarse mas relevante, tiene medidas de seguridad

adicionales.

Se considera que existen sdlo dos amenazas: incendio y acceso no autorizado a las

aplicaciones.

Se desea analizar s6lo dos requerimientos de seguridad: Confidencialidad y

Disponibilidad.

Clientes Clientes X Activos de

potenciales informacion

.. . Recursos de
Aplicacion . Aplicacion . L .
- Servidor . informacioén
comercial marketing
g
Medidas
especiales > Salvaguardas

Acceso
no
autorizado

' Amenazas

Figura 2: Ejemplo analisis de riesgos
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En primer lugar, es necesario conocer el valor de todos los elementos, para lo cual
se entrevista a los responsables comerciales de la Organizacion, y se obtienen los

siguientes resultados:

Activo Requerimiento Valor Justificacion
Informacién | Confidencialidad 10.000 | Sanciones y el deterioro de relaciones
de clientes con clientes

Disponibilidad 100.000 | Lucro cesante, al perderse el perfil
comercial de los clientes.
Informacién | Confidencialidad 2.000 | Sanciones
de clientes
potenciales Disponibilidad 1.000 | Obtencion de bases de datos
comerciales y consolidacion de
informacion de comerciales

Tabla 9: Planteamiento del caso practico de analisis de riesgos — Listado de activos

El valor de las aplicaciones y del servidor como tales, se considera despreciable
en comparacion con el valor de los activos de informacion que soportan, por lo que se

considera que su valor es cero. Sin embargo, esos elementos tienen un valor soportado

debido al valor de los activos que soportan:

Recurso Requerimiento Valor Justificacion
©

Aplicacion Confidencialidad 10.000 | Informacion de clientes
comercial

Disponibilidad 100.000 | Informacién de clientes
Aplicacion Confidencialidad 2.000 | Informacion de clientes potenciales
de marketing

Disponibilidad 1.000 | Informacion de clientes potenciales
Servidor Confidencialidad 12.000 | Informacion de clientes + Informacion

de clientes potenciales
Disponibilidad 101.000 | Informacién de clientes + Informacion

de clientes potenciales

Tabla 10: Planteamiento del caso practico de analisis de riesgos - Listado de recursos
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Una vez valorados los activos, se necesita conocer y valorar sus amenazas. La

valoracion de las amenazas, obtenido de entrevistas con los responsables es la siguiente:

Amenaza Frecuencia Degradacion
Aplicaciones Servidores
Confidenc. | Disponib. | Confidenc. | Disponib.
Incendio 0,1 0% 0 % 0% 100 %
Acceso no 5 50 % 0% 0 % 0%
autorizado

Tabla 11: Caso practico de analisis de riesgos: calculo de la degradacion

La informacién como concepto no tiene amenazas, si no es a través de los

sistemas que la almacenan y/o procesan. El impacto de las amenazas sobre la

informacion se calcula como la suma de las amenazas repercutidas por los recursos que

la soportan.
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Con la valoracion de los activos y los recursos, y atendiendo a la degradacion que
causan en ellos las amenazas, es posible calcular la pérdida esperada (SLE — Single

Loss Expectancy) en caso de que se realice alguna de las amenazas:

Activo SLE
/ . .
Incendio Acceso no autorizado
Recurso
Confidenc. Disponib. Confidenc. Disponib.
Valor x Degradacién Valor x Degradacién Valor x Degradacién Valor x Degradacién
Clientes 10.000x(0%+0%)= |  100.000x(0%+50%)= |  10.000x(100%+0%)= 100.000x(0%+0%)=
=0 =50.000 =10.000 =0
Clientes 2.000x(0%-+0%)= 1.000x(0%+50%)= 2.000x(100%-+0%)= 1.000x(0%+0%)=
potenciales =0 =500 =2.000 =0
Aplicaci(')n 10.000x0%= 100.000x0%= 10.000x100%= 100.000x0%=
comercial =0 =0 =10.000 =0
Aplicaci(’)n 2.000x0%= 1.000x0%= 2.000x100%= 1.000x0=
marketing =0 =500 =2.000 =0
Servidor 12.000x0%= 101.000x50%= 12.000x0%= 101.000x0%=
=0 =50.500 =0 =0
TOTAL 0 50.000 + 500 = 10.000 + 2.000= 0
=50.500 =2.000
0+50.500= 2.000+0=
=50.500 =2.000

Tabla 12: Caso priactico de analisis de riesgos - Cilculo de la pérdida esperada

La suma de las pérdidas estimadas debe realizarse teniendo en cuenta so6lo los

activos (riesgo repercutido) o los recursos (riesgo soportado), para evitar que se

duplique el resultado obtenido.
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Una vez calculada la pérdida esperada en caso de que se realice cada amenaza se

puede calcular la pérdida anual esperada, teniendo en cuenta la frecuencia con la que se

realiza cada amenaza:

Activo ALE = Riesgo intrinseco
/ . .
Incendio Acceso no autorizado
Recurso
Confidenc. Disponibilidad Confidenc. Disponibilidad
Frecuencia x SLE Frecuencia x SLE Frecuencia x SLE Frecuencia x SLE
Clientes 0,1x0= 0,1x50.000= 5%10.000= 5x0=
=0 =5.000 =50.000 =0
Clientes 0,1x0= 0,1x500= 5x2.000= 5x0=
potenciales =0 =50 =10.000 =0
Aplicacion 0,1x0= 0,1x0= 5x10.000= 5x0=
comercial =0 =0 =50.000 =0
Aplicacion 0,1x0= 0,1x500= 5x2.000= 5x0=
marketing =0 =0 =10.000 =0
Servidor 0,1x0= 0,1x50.500= 5x0= 5x0=
=0 =5.050 =0 =0
TOTAL 0 50.00 + 50 = 50.000 + 10.000= 0
=50.50 =60.000
0+50.500= 2.000+0=
=50.500 =2.000

Tabla 13: Caso priactico de analisis de riesgos - Calculo de la pérdida anual esperada

Por tanto, si no existieran salvaguardas, la Organizacion suftriria unas pérdidas

estimadas de 52.500 € anuales debidas a incidentes de seguridad de la informacion.

Para valorar el efecto de las salvaguardas es necesario estimar su eficacia,

teniendo en cuenta diversos factores. En este ejemplo se supone que:

. Las salvaguardas estandar implantadas reducen un 90% la probabilidad de

que se realicen las amenazas.
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Las salvaguardas estandar implantadas reducen un 80% la degradacion en

caso de que se realicen las amenazas.

Las salvaguardas adicionales sobre la aplicaciéon comercial elevan la

reduccion de la probabilidad de que se produzca un acceso no autorizado

hasta el 95%.

Las salvaguardas adicionales sobre la aplicacion comercial elevan la

reduccion de la degradacion en caso de acceso no autorizado hasta el 85%.

Teniendo en cuenta las salvaguardas, es posible calcular el riesgo efectivo:

Activo ALE’ = Riesgo efectivo
/ . .
Incendio Acceso no autorizado
Recurso
Confidenc. Disponibilidad Confidenc. Disponibilidad
Frecuencia’ x SLE’ Frecuencia’ x SLE’ Frecuencia’ x SLE’ Frecuencia’ x SLE’
Clientes 0,1x10%x0x20%= | 0,1x10%x50.000 x20%= |  5x5%x10.000 x15%= 5%5%x0 x15%=
=0 =100 =375 =0
Clientes 0,1x10%x0 x20%= 0,1x10%x500 x20%= |  5x10%x2.000 x20%= 5x10%x0 x20%=
potenciales =0 =1 =200 =0
Aplicacién 0,1x10%x0 x20%= 0,1x10%x0 x20%= |  5x5%x10.000 x15%= 5%5%x0 x15%=
comercial =0 =0 =375 =0
Aplicacién 0,1x10%x0 x20%= 0,1x10%x500 x20%= |  5x10%x2.000 x20%= 5x10%x0 x20%=
marketing =0 =0 =200 =0
Servidor 0,1x10%x0 x20%= |  0,1x10%x50.500 x20%= 5x10%x0 x20%= 5x10%x0 x20%=
=0 =101 =0 =0
TOTAL 0 100+ 1= 375 +200= 0
=101 =575
0+101= 575+0=
=101 =575
Tabla 14: Caso practico de analisis de riesgos - Calculo del riesgo efectivo
Por tanto, las pérdidas anuales esperadas teniendo en cuenta las salvaguardas

implantadas son 676 €.
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Del andlisis de la tabla se pueden obtener conclusiones sobre los recursos y/o las
amenazas que requieren medidas adicionales de proteccion para reducir el
riesgo, en caso de que sea esa la estrategia de la Organizacion.

Se ha obtenido una reduccion de las pérdidas anuales esperadas de 52.500-
676=51.824 €. Si el coste anual de mantenimiento de las salvaguardas

implantadas es superior, conviene analizar la conveniencia de mantenerlas.

4.1.2.1SO TR 13335:1997 Tecnologia de la informacién — Guias
para la gestion de la seguridad de las Tli

No se trata de un estandar internacional, sino de un informe técnico (TR).
Los objetivos por los que este informe técnico fue concebido fueron:

o Definir y describir los conceptos asociados con la gestion de la seguridad de
las Tecnologias de la Informacion.

. Identificar las relaciones entre la gestion de la seguridad de las Tecnologias
de la Informacion y la gestion de las propias Tecnologias de la Informacion.

. Presentar varios modelos tutiles para la gestion de la seguridad de las
Tecnologias de la Informacion.

o Proporcionar una guia general sobre la gestion de la seguridad de las

Tecnologias de la Informacion.
El documento se articula en las siguientes cinco partes:

. Parte 1: Conceptos y modelos para la seguridad de las Tecnologias de la
Informacioén. (Publicada en 2004) [ISO13335-1.04]

o Parte 2: Planificacion y gestion de la seguridad de las Tecnologias de la
Informacioén. (Publicada en 1997, ha quedado obsoleta por la publicacion de
la Gltima version de la parte 1) [[SO13335-2.97]

o Parte 3: Técnicas para la gestion de la seguridad de las Tecnologias de la
Informacion. (Publicada en 1998, ha quedado obsoleta por la publicacion de

la norma ISO/IEC 27005:2008) [ISO13335-3.98]
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Parte 4: Seleccion de salvaguardas. (Publicada en 2000, ha quedado obsoleta
por la publicacion de la norma ISO/IEC 27005:2008) [ISO13335-4.00

Parte 5: Salvaguardas para conexiones externas. (Publicada en 2001, ha
quedado obsoleta por la publicacion de la norma ISO/IEC 18028-1:2006)
[ISO13335-5.01]
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El modelo de procesos propuesto por el informe técnico ISO/IEC 13335 para la

gestion de la Seguridad de la Informacion se resume en el siguiente grafico:

Estrategia y objetivos de seguridad de Tl

Politica corporativa de seguridad de TI

Enfoque Enfoque Enfoque Enfoque
baseline informal detallado combinado
AN s

Analisis de riesgos de alto nivel

Analisis de riesgos detallado Enfoque baseline

Seleccién de salvaguardas

Aceptacion de riesgos

Politica de seguridad de sistemas de Tl

Plan de seguridad de TI

Formacion
de seguridad

Concienciacion
de seguridad

Implantacion
de salvaguardas

Aprobacion de sistemas Tl

Checklist de cumplimiento Monitorizacion
de seguridad

Gestion e e Gestion
de cambios | de incidentes

Figura 3: Procesos de gestion de seguridad de la informaciéon de ISO/IEC 13335
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Como parte de los procesos de gestion de seguridad de la informacién se incluye

el proceso de analisis detallado de riesgos, que se describe en el siguiente grafico:

Establecimiento del alcance de la revision

Valoracion de riesgos

| Analisis :
| de : :
! riesgos Identificacion de activos
! v ;
i Valoracion de :
! activos Valoracion de Valoracion de Enfoque |
| Establecimiento amenazas vulnerabilidades combinado !
de dependencias
| : :

Identificacion/revision de restricciones

Seleccion de ;alvaguardas
v
Aceptacién de riesgos

NO

Si
Politica de seguridad de sistemas

v
Plan de seguridad de Tl

Figura 4: Proceso de analisis detallado de riesgos de ISO/IEC 13335
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4.1.3. ISO/IEC 27005:2008 Tecnologias de la informacién —
Técnicas de seguridad — Gestion del riesgo de seguridad
de la informacion
La norma ISO/IEC 27005:2008 forma parte de la familia ISO 27000 dedicada a la

seguridad de la informacion. Sirve de complemento a las dos primeras normas de la

familia (ISO/IEC 27001:2005 [ISO27001.05] e ISO/IEC 27002:2005 [1SO27002.05]),
que definen la necesidad de elaborar un andlisis de riesgos pero no especifican

directrices para ello.

Esta basada en los informes técnicos ISO/IEC TR 13335-3:1998 [ISO13335-3.98]
e ISO/IEC TR 13335-4:2000 [ISO13335-4.00], descritos en el apartado anterior, que
quedaron obsoletos desde su publicacion. También esta basada en la norma BS 7799-

3:2006 [BS7799-3.06].

El proceso de gestion de riesgos se describe en las siguientes 6 clausulas

[1SO27005.08]:

o Clausula 7 Establecimiento del contexto, en la que se definen los
objetivos, el alcance y la organizacion para todo el proceso.

o Clausula 8 Valoracién de riesgos, en la que se obtiene toda la informacion
necesaria para conocer, valorar y priorizar los riesgos. Se divide en tres
apartados:

o Identificacién de riesgos, que consiste en determinar qué puede
provocar pérdidas a la Organizacion.

o  Estimacion de riesgos, que consiste en utilizar métodos cuantitativos o
cualitativos para obtener una cuantificacion de los riesgos
identificados, teniendo en cuenta los activos, las amenazas y las
salvaguardas.

o  Evaluacion de riesgos, que consiste en comparar los riesgos estimados
con los criterios de evaluacion y de aceptacion de riesgos definidos en

el establecimiento del contexto.
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Clausula 9 Tratamiento de riesgos, en la que se define la estrategia para
tratar cada uno de los riesgos valorados: reduccion, aceptacion, evitacion o
transferencia.

Clausula 10 Aceptacion de riesgos, en la que se determinan los riesgos que
se decide aceptar, y la justificacion correspondiente a cada riesgo aceptado.
Clausula 11 Comunicacion de riesgos, en la que todos los grupos de
interés intercambian informacion sobre los riesgos.

Clausula 12 Monitorizacion y revision de riesgos, en la que el andlisis de
riesgos se actualiza con todos los cambios internos o externos que afectan a

la valoracion de los riesgos.
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El proceso de gestion de riesgos definido por la norma ISO/IEC 27005:2008

puede resumirse en el siguiente grafico:

Valoracion de riesgos

Valoracion NO
satisfactoria

ratamiento NO
satisfactorio

Si

Figura 5: Proceso de gestion de riesgos de seguridad de la informacion de ISO/IEC

27005:2008
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En linea con el estandar ISO/IEC 27001:2005, el proceso de gestion de riesgos se

considera iterativo, siguiendo el ciclo de Deming:

Ciclo de Deming | Proceso de gestion de riesgos de seguridad de la informacion
Planificar Establecimiento del contexto
Valoracion de riesgos
Desarrollo del plan de tratamiento de riesgos
Aceptacion de riesgos
Hacer Implantacién del plan de tratamiento de riesgos
Verificar Monitorizacidn y revision continua de riesgos
Actuar Mantenimiento y mejora del proceso de gestion de riesgos de

seguridad de la informacion

Tabla 15: Ciclo de Deming aplicado a la gestion de riesgos de seguridad de la informacion

4.1.4. UNE 71504:2008 Metodologia de analisis y gestiéon de
riesgos para los sistemas de informacién

Desarrollada por el comité técnico AEN/CTN 71 Tecnologia de la informacion,

de AENOR [UNE71504.08].

El proceso de gestion de riesgos que define consta de las siguientes fases

principales:

° Método de analisis

o Tareas preparatorias

o) Caracterizacion de activos

Identificacion de los activos relevantes
Identificacion de relaciones entre los activos

Valoracion de los activos

o) Caracterizacion de las amenazas

Identificacion de las amenazas relevantes

Valoracion de la vulnerabilidad de los activos ante las amenazas

o Calculo del riesgo intrinseco
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o Caracterizacion de las salvaguardas
. Determinacion de las salvaguardas adecuadas
. Valoracion de las salvaguardas
o Calculo del riesgo efectivo
o Evaluacion de riesgos
. Tratamiento de riesgos
o Definicion del plan de seguridad
o  Aprobacion del plan de seguridad

o Administracion de la gestion de riesgos
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La metodologia se puede resumir graficamente de la siguiente forma:

Determinacion del contexto -

Tareas preparatorias

5.1

Identificacién de los riesgos

5.2 Caracterizacion de los activos

5.2.1 Descubrimiento de los activos relevantes

5.2.2 Descubrimiento de las relaciones entre los
activos

5.2.3 Valoracion de los activos

5.3 Caracterizacion de las amenazas

5.3.1 Descubrimiento de las amenazas relevantes

5.3.2 Valoracion de la vulnerabilidad de los activos
frente a las amenazas

I
I
I
I
I
I
I
I
I
I
I
I
:
| Analisis de los riesgos
I
I
I
I
I
I
I
I
I
I
I

5.4 Determinacién de los riesgos potenciales

5.5 Caracterizacion de las salvaguardas

5.5.1 Determinacion de las salvaguardas
adecuadas

5.6 Determinacion de los riesgos residuales

©
=
-]
(72}
C
(@)
(&)
>
C
S
O
©
S
C
-
=
O
O

Evaluacion de los riesgos
6.  Evaluacion de riesgos

Administracion de la gestion de riesgos

Administracion de la gestién de riesgos

¢ Requieren tratamiento
los riesgos?

Tratamiento de riesgos

Tratamiento de los riesgos
Tratamiento de riesgos

7
8

Figura 6: Modelo UNE 71504
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4.1.5. BS 7799-3:2006 Sistemas de Gestidon de Seguridad de la
Informacion — Parte 3: Guias para la gestién de riesgos de
seguridad de la informacion

Se defini6 para soportar la implantacion de Sistemas de Gestion de Seguridad de

la Informacion basados en el estandar ISO/IEC 27001:2005 [BS7799-3.06]

[ISO27001.05].

Los principales procesos de analisis de riesgos que define son:

o Analisis de riesgos:

O

@)

Identificacion de activos

Identificacion de requerimientos legales y de negocio relevantes para

los activos identificados.

Valoracién de los activos teniendo en cuenta los requerimientos

identificados y el impacto resultante de la pérdida de confidencialidad,

integridad o disponibilidad.

Identificacién de amenazas y vulnerabilidades relevantes para los

activos identificados.

Valoracion de la posibilidad de que ocurran las amenazas y

vulnerabilidades.

. Evaluacién de riesgos:

o Calculo de riesgos
o Evaluacion de los riesgos teniendo en cuenta una escala de riesgos.
o Tratamiento de riesgos y decisiones de la direccion
o Determinacion de la estrategia de gestion de los riesgos:
. Reducir
. Aceptar
. Transferir
. Evitar
o  Evaluacion del riesgo residual
o Definicion del plan de tratamiento de riesgos
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o Actividades de gestion continuo del riesgo:
o Mantenimiento y monitorizacion.
o  Revisiones de la direccion.
o Revisiones y reevaluaciones de riesgos.
o Auditorias.
o  Controles de documentacion.
o  Acciones correctivas y preventivas.

o  Reporting y comunicaciones

Los procesos propuestos para la gestion del riesgo definen un ciclo iterativo que

se puede comprobar en el siguiente diagrama:

Clausula 7
Actividades de gestion Clausula 5
continua de riesgos Valoracion de riesgos
Mantener y mejorar Valorar y evaluar
los confcroles los riesgos
de los riesgos
o ) Seleccionar, implementar
Monltorlzgr y revisar y operar controles
los riesgos para tratar los riesgos
Clausula 7 Clausula 6
Actividades de gestion Tratamiento de riesgos y
continua de riesgos decisiones de direccién

Figura 7: Modelo de procesos de gestion de riesgos de BS 7799-3

48




Analisis de riesgos de Seguridad de la Informacion Mayo 2009

4.1.6. AS/NZS 4360:2004 Gestion de riesgos

En el momento de la publicacion de las normas ISO/IEC 27001:2005
[ISO27001.05] e ISO/IEC 27002:2005 [ISO27002.05] la norma AS/NZS 4360:2004
[AS4360.04] era la unica norma internacional publicada para la realizacion de anélisis
de riesgos de seguridad de la informacién (si no se considera el informe técnico
ISO/IEC TR 13335 [ISO13335-3.98] [ISO13335-4.00], que no tenia rango de norma, y
los diversos modelos y metodologias existentes que no estaban respaldados por
organizaciones de estandarizacion y normalizacion), y por ello, hasta la publicacion de
las normas BS 7799-3:2006 [BS7799-3.06] e ISO/IEC 27005:2008 [ISO27005.08] fue
la norma dominante a nivel internacional soportando la implantacién de Sistemas de

Gestion de Seguridad de la Informacion.

El proceso de gestion de riesgos propuesto por la norma AS/NZS 4360:2004

puede resumirse en el siguiente esquema [AS4360.04]:

Valoracion de riesgos

1
i
1
1
i
1
1
[ +——>
1
1
1
1
1
1
1
1

Figura 8: Proceso de gestion de riesgos de AS/NZS 4360:2004
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Los principales aspectos considerados por la norma AS/NZS 4360:2004 son:

° Establecimiento del contexto:

O

o

©)

o

Definicion de objetivos
Identificacion de grupos de interés
Definicion de criterios para el analisis de riesgos

Definicion de elementos clave

o Identificacion de riesgos

o

o

(Qué puede ocurrir?

(Como puede ocurrir?

o Analisis de los riesgos

o

o

©)

o

Revisar controles
Posibilidades
Consecuencias

Nivel de riesgo

o Evaluacion de los riesgos

o

o

Evaluar los riesgos

Priorizar los riesgos

o Tratamiento de los riesgos

o

@)

O

o

Identificar opciones (reduccion, aceptacion, traspaso, evitacion)
Seleccionar las mejores estrategias
Desarrollar planes de tratamiento de riesgos

Implementar los planes

4.1.7. MAGERIT — Metodologia de Analisis y GEstiéon de
Riesgos de IT

La metodologia MAGERIT fue desarrollada por el Consejo Superior de

Administracion Electrénica, y publicada por el Ministerio de Administraciones Publica

[MAGE06].

La primera version se publicd en 1997 y la version vigente en la actualidad es la

version 2.0, publicada en 2006.
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Se trata de una metodologia abierta, de uso muy extendido en el &mbito espaiiol, y

de uso obligatorio por parte de la Administracion Publica Espafiola.

Dispone de una herramienta de soporte, PILAR II (Proceso Informatico-Logico
para el Analisis y la gestion de Riesgos), de uso gratuito para la Administracion Publica

espafiola y comercial para organizaciones privadas.
La metodologia consta de tres volumenes:

o Volumen I — Método, es el volumen principal en el que se explica
detalladamente la metodologia.

. Volumen II — Catalogo de elementos, complementa el volumen principal
proporcionando diversos inventarios de utilidad en la aplicacion de la
metodologia. Los inventarios que incluye son:

o  Tipos de activos

o  Dimensiones y criterios de valoracion
o Amenazas

o Salvaguardas

. Volumen III — Guia de técnicas, complementa el volumen principal
proporcionando una introduccion de algunas de técnicas a utilizar en las
distintas fases del analisis de riesgos. Las técnicas que recoge son:

o Técnicas especificas para el andlisis de riesgos:
. Analisis mediante tablas
] Analisis algoritmico
. Arboles de ataque
o Técnicas generales
. Analisis coste-beneficio
] Diagramas de flujo de datos (DFD)
. Diagramas de procesos
. Técnicas graficas
] Planificacion de proyectos

] Sesiones de trabajo: entrevistas, reuniones y presentaciones
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. Valoracion Delphi

La metodologia MAGERIT se puede resumir graficamente de la siguiente forma:

- Activos
Estan expuestos a

Interesan por su

A 4 A 4

Amenazas Valor

Degradacioén
Causan una ciert residual

Impacto
residual

Frecuencia
residual

Riesgo
residual

Salvaguardas

Figura 9: Modelo MAGERIT

4.1.8. OCTAVE - Operationally Critical Threat, Asset and
Vulnerability Evaluation

OCTAVE es un modelo para la creacion de metodologias de analisis de riesgos

desarrollado por la Universidad de Carnegie Mellon.[ALBERO1 ]

El nucleo centra de OCTAVE es un conjunto de criterios (principios, atributos y

resultados) a partir de los cuales se pueden desarrollar diversas metodologias.
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Cualquier metodologia que aplique los criterios puede considerarse compatible

con el modelo OCTAVE. Las tres metodologias publicadas a la fecha de este

documento por el Software Engineering Institute (SEI) de la Universidad de Carnegie

Mellon son:

o OCTAVE. La metodologia original, definida para grandes organizaciones.

[ALBERO1] [ALBER03A] [ALBER03B]

o OCTAVE-S. Metodologia definida para pequefias organizaciones.
[ALBEROS]

o OCTAVE Allegro. Metodologia definida para analizar riesgos con un

mayor enfoque en los activos de informacion, en oposicion al enfoque en los

recursos de informacion. [ALBERO7]

Los criterios que forman el niicleo de OCTAVE son:

o Principios de los que se derivan atributos:

(@)

La metodologia debe ser auto-dirigida

. RA.1 Equipo de analisis

. RA.2 Capacidades del equipo de analisis

Las medidas deben ser adaptables a las necesidades
. RA.3 Catalogo de practicas

. RA .4 Perfil genérico de amenazas

. RA.5 Catélogo de vulnerabilidades

El proceso debe ser definido

. RA.6 Actividades de evaluacion definidas

. RA.7 Documentacion de los resultados de la evaluacion
. RA.8 Alcance de la evaluacion

El proceso debe ser continuo

] RA.9 Proximos pasos

. RA.3 Catalogo de practicas

El proceso debe seguirse con vision de futuro

. RA.10 Enfoque en riesgos
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El proceso debe centrarse en un reducido nimero de riesgos criticos
. RA.8 Alcance de la evaluacion

. RA.11 Actividades enfocadas

Gestion integrada:

. RA.12 Aspectos organizativos y tecnoldgicos

= RA.13 Participacion de negocio y de areas tecnologicas
. RA.14 Participacion de la alta direccion

Comunicacion abierta

. RA.15 Enfoque colaborativo

Perspectiva global

. RA.12 Aspectos organizativos y tecnologicos

. RA.13 Participacion de negocio y de areas tecnologicas
Equipo de trabajo

. RA.1 Equipo de analisis

. RA.2 Capacidades del equipo de analisis

. RA.13 Participacion de negocio y de areas tecnologicas

o RA.15 Enfoque colaborativo

Resultados de las distintas fases:

O

Fase 1: Vision organizativa

RO1.1 Activos criticos

RO1.2 Requerimientos de seguridad para los activos criticos

RO1.3 Amenazas sobre los activos criticos

RO1.4 Practicas de seguridad actuales

RO1.5 Vulnerabilidades organizativas actuales
Fase 2: Vision tecnologica

. RO2.1 Componentes clave

. RO2.2 Vulnerabilidades tecnologicas actuales
Fase 3: Estrategia y desarrollo del plan

. RO3.1 Riesgos sobre activos criticos

. RO3.2 Medidas contra los riesgos

. RO3.3 Estrategia de proteccion
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. RO3.4 Planes de mitigacion del riesgo

Las fases del proceso OCTAVE pueden resumirse en el siguiente grafico:

Activos
Amenazas
Practicas actuales

_— Vulnerabilidades organizativas

Requerimientos de seguridad

Riesgos
Estrategia de proteccién
Planes de mitigacion

Componentes clave
Vulnerabilidades técnicas

Figura 10: Fases del proceso OCTAVE

Para cada metodologia se define un conjunto de procesos diferente adaptado a las
necesidades particulares, siempre cumpliendo todos los criterios. Los procesos de cada

una de las metodologias son:

o OCTAVE

o Fase 1: Vision organizativa
. Identificar conocimiento de la alta direccion
. Identificar conocimiento de la direccidon de areas operativas
. Identificar conocimiento del personal de areas operativas y de TI
. Crear perfiles de amenazas

o Fase 2: Vision tecnologica
. Identificar componentes clave
. Evaluar componentes seleccionados

o Fase 3: Estrategia y desarrollo del plan
. Analizar los riesgos

. Disefiar la estrategia de proteccion
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o OCTAVE-S
o Fase 1: Vision organizativa
. Identificar informacion organizativa
. Crear perfiles de amenazas
o Fase 2: Vision tecnologica
. Examinar la infraestructura tecnoldgica relacionada con los
activos criticos
o Fase 3: Estrategia y desarrollo del plan
. Analizar los riesgos
o Disefiar la estrategia de proteccion y planes de mitigacion
o OCTAVE Allegro
o  Fase I: Establecer direccion
. Establecer criterios de valoracion de riesgos
o Fase 2: Perfilar activos
. Desarrollar perfiles de activos de informacion
. Identificar recursos de informacion
o  Fase 3: Identificar amenazas
. Identificar areas de interés para el analisis
. Identificar escenarios de amenazas
o  Fase 4: Identificar y mitigar riesgos
. Identificar riesgos
. Analizar riesgos

. Seleccionar enfoque de mitigacion

4.1.9. CRAMM - CCTA Risk Analysis and Management Method

CRAMM es una metodologia de andlisis de riesgos desarrollada en Reino Unido
por la Agencia Central de Computo y Telecomunicaciones (CCTA). Comenzo a
desarrollarse en la década de 1980 y actualmente estd en su version 5.1. Es el método de
andlisis de riesgos preferente en Organismos de la Administracion Publica britanica

[CRAMMO3].
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Pese a tratarse de una iniciativa del Sector Publico, el mantenimiento y la gestion
de la metodologia lo realiza una empresa privada de consultoria, Insight Consulting,

actualmente integrada en Siemens.

El modelo de andlisis y gestion de riesgos de CRAMM puede resumirse en el

siguiente grafico:

Vulnerabilidades

> Anaélisis

Activos Riesgos Amenazas

> Gestién

Figura 11: Modelo de analisis y gestion de riesgos de CRAMM

Uno de los aspectos principales d¢ CRAMM es el soporte que proporciona la

herramienta informatica que la soporta, con una base de datos de:

. Mas de 400 tipos de activos
o Mas de 25 tipos de impacto
. 38 tipos de amenaza

o 7 tipos de medida del riesgo

o Mas de 3.500 salvaguardas.
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Actualmente CRAMM soporta tres tipos de revisiones:

. CRAMM Express
. CRAMM Expert
o BS7799

Adicionalmente existen variantes para la gestion de riesgos en proyectos de

desarrollo, con una interfaz al ciclo de vida estandar utilizado por la Administracion

Publica britanica: SSADM (Structured System Analysis and Design Method).

La metodologia CRAMM define tres fases para la realizacion del andlisis de

riesgos:
. Fase 1: Establecimiento de objetivos de seguridad:

o Definir el alcance del estudio.

o Definir el valor de la informacion entrevistando a los usuarios sobre
los impactos potenciales para el negocio que podrian producirse por la
indisponibilidad, destruccion, divulgacion o modificacion.

o Identificar y evaluar los activos fisicos que forman parte del sistema.

o Identificar y evaluar los activos de software que forman parte del

sistema.

o Fase 2: Evaluacion de riesgos:

o

Identificar y valorar el tipo y nivel de las amenazas que pueden afectar
al sistema.

Valorar las vulnerabilidades de los sistemas ante las amenazas
identificadas.

Combinar las valoraciones de amenazas y vulnerabilidades para

calcular la medida de los riesgos.

. Fase 3: Identificacion y seleccion de contramedidas.

Los principales productos de la metodologia CRAMM son:

. Documento de inicio del proyecto

. Informes de analisis de riesgos
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o Informes de gestion de riesgos, basados en una base de datos de mas de
3.500 salvaguardas técnicas y organizativas.

o Plan de implantacion

Las principales actividades del proceso de andlisis y gestion de riesgos de

CRAMM se resumen en el siguiente grafico:

Definir marco de
gestion del riesgo

Monitorizar y revisar Identificar riesgos
A
A 4
Obtener garantias de la Identificar propietarios
efectividad de los riesgos
A
Y
Implantar respuestas Evaluar riesgos
A
A\ 4
Identificar respuestas |, Definir niveles aceptables
adecuadas al riesgo de riesgo

Figura 12: Principales actividades de analisis y gestion de riesgos de CRAMM

4.1.10. NIST SP 800-30 Guia de gestion de riesgos para
sistemas de tecnologia de la informacion

El NIST (National Institute of Standards and Technology) ha dedicado una serie
de publicaciones especiales, la SP 800 a la seguridad de la informacién. Esta serie

incluye una metodologia para el andlisis y gestion de riesgos de seguridad de la

informacion, alineada y complementaria con el resto de documentos de la serie.
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El proceso de andlisis de riesgos definido en la metodologia NIST SP 800-30

puede resumirse en el siguiente grafico [NIST800-30.02]:

Entradas

Activi

idades

A

Salidas

N

N
s
(" Hardware N\

Software
Interfaces entre sistemas

x

Datos e informacion
Personal
\_Mision de los sistemas  /

/" Historico de ataques N\

Datos de agencias de
inteligencia: NIPC, OIG,
FedCIRC

Datos de medios de

\__comunicacion J

/" Informes de evaluaciones \
de riesgos anteriores
Resultados de auditorias
Requerimientos de

seguridad

Paso 1: Caracterizacion de sistemas

A 4

Paso 2: Identificacion de amenazas

A\ 4

Paso 3: Identificacion de vulnerabilidades

Resultados de pruebas
\___de seguridad

[ Controles actuales
Controles planificados

/" Motivacion para los N\
ataques
Capacidad de las
amenazas
Naturaleza de las
vulnerabilidades

\_Controles actuales J
4 I

Analisis de impacto sobre
la misién

Valoracion de la criticidad
de los activos

Criticidad de datos

\Sensmllldad de datos Y,

/” Probabilidad de )\
explotacion de las
amenazas

Magnitud de los impactos
Adecuacion de los
controles actuales y

A 4

4
]/'

Paso 4: Analisis de

controles

A\ 4

Paso 5: Determinacién de probabilidades

A 4

Paso 6: Analisis de

impacto

Pérdida de integridad
Pérdida de disponibilidad
Pérdida de confidencialidad

A 4

Paso 7: Determinacion del riesgo

\_planificados

A 4

Paso 8: Recomendacién de controles

A 4

Paso 9: Documenta

cion de resultados

Figura 13: Proceso de analisis de riesgos de NIST SP 800-30
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El proceso de gestion de riesgos definido en la metodologia NIST SP 800-30

puede resumirse en el siguiente grafico:

Entradas

A

Actividades

A

Salidas
N

Niveles de riesgo del
informe de evaluacion
de riesgos

4

Paso 1: Priorizacion de acciones

Informe de evaluacion de
riesgos

A 4

Paso 2: Evaluacion de opciones de
controles recomendados

Viabilidad
Eficacia

A 4

Paso 3: Analisis coste-beneficio

Impacto de la implantacion
Impacto de no implantacién
Costes asociados

A 4

Paso 4: Seleccion de controles

A 4

Paso 5: Asignacion de responsabilidades

A 4

Paso 6: Desarrollo de plan de
implantacion de salvaguardas

A 4

Paso 7: Implantacion de controles
seleccionados

Riesgos y niveles de riesgo
Actiones priorizadas

Controles recomendados
Controles seleccionados
Responsables

Fecha de inicio

Fecha objetivo de finalizacién
Requerimientos de mantenimiento

Figura 14: Proceso de gestion de riesgos de NIST SP 800-30
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4.1.11. IRAM - Information Risk Analysis Methodologies

El ISF es una organizacion sin animo de lucro de ambito internacional que
desarrolla de forma colaborativa recomendaciones y herramientas de seguridad para sus
miembros. Entre las principales preocupaciones del ISF se encuentra el analisis y la
gestion de riesgos, y por ello ha desarrollado y publicado diversas metodologias y

modelos de analisis de riesgos a lo largo del tiempo [ISF06]:

. SPRINT (Simplified Process for Risk Identification): Andlisis de riesgos
para una aplicacion informatica importante pero no critica.

o SARA (Simple to Apply Risk Analysis): Analisis de riesgos para una
aplicacion informatica critica.

. FIRM (Fundamental Information Risk Management): Evaluar riesgos en un

entorno heterogéneo dentro de un ciclo regular de monitorizacion.

La metodologia actual de andlisis y gestion de riesgos del ISF es IRAM, y esta

alineada con el resto de proyectos del ISF, y en particular con:

. Estudio bienal de amenazas de seguridad (ISF Information Security Status
Survey)
o Manual de buenas practicas de seguridad de la informacion (The Standard

of Good Practice for Information Security), que incluye un inventario de

mas de 3.200 salvaguardas. [ISFO7]
IRAM consta de tres fases principales:

. Fase 1: Andlisis de impacto sobre el negocio (BIA).
o Soportada por la herramienta BIA Assistant.

o Fase 2: Evaluacion de amenazas y vulnerabilidades.
o Soportada por la herramienta T& VA Assistant.

. Fase 3: Seleccion de controles.

o Soportada por la herramienta CS Assistant.
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Las tres herramientas han sido migradas del entorno microinformatico original a
un entorno web en una nueva herramienta integrada: IRAM Risk Analyst

Workbench.

4.1.12. CORAS - COnstruct a platform for Risk Analysis of
Security critical systems

Desarrollado a partir de 2001 por SINTEF, un grupo de investigacion noruego
financiado por organizaciones del sector publico y privado. Se desarrolld en el marco
del Proyecto CORAS (IST-2000-25031) financiado por la Union Europea [STOLO1]
[STOLO02A] [STOL02B] [STOLO06] [STOL07A] [STOL07B] [HOGGO7A].

El método CORAS proporciona:

o Una metodologia de andlisis de riesgos basado en la elaboracion de modelos,
que consta de siete pasos, basados fundamentalmente en entrevistas con los
expertos.

. Un lenguaje grafico basado en UML (Unified Modelling Language) para la
definicién de los modelos (activos, amenazas, riesgos y salvaguardas), y
guias para su utilizacion a lo largo del proceso. El lenguaje se ha definido
como un perfil UML.

o Un editor grafico para soportar la elaboracion de los modelos, basado en
Microsoft Visio.

o Una biblioteca de casos reutilizables.

o Una herramienta de gestion de casos, que permite su gestion y reutilizacion.

. Representacion textual basada en XML (eXtensible Mark-up Language) del
lenguaje grafico.

o Un formato estandar de informe para facilitar la comunicacion de distintas

partes en el proceso de analisis de riesgos.
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Los siete pasos del método CORAS pueden representarse graficamente de la

siguiente forma:

Risk freatment o

Risk estimation

Risk evaluation

Risk identification

Introduction

.,
¢
High level analysis

Figura 15: Los siete pasos de la metodologia CORAS

Los siete pasos del método CORAS son:

o Paso 1, Presentacion: Reunion inicial, para presentar los objetivos y el
alcance del andlisis y recabar informacion inicial.

o Paso 2, Analisis de alto nivel: Entrevistas para verificar la comprension de
la informacion obtenida y la documentacion analizada. Se identifican
amenazas, vulnerabilidades, escenarios e incidentes.

. Paso 3, Aprobacion: Descripcion detallada de los objetivos, alcance y
consideraciones, para su aprobacién por parte del destinatario del analisis de

riesgos.
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° Paso 4, Identificacion de riesgos: Identificacion detallada de amenazas,
vulnerabilidades, escenarios e incidentes.

. Paso 5, Estimacion de riesgo: Estimacion de probabilidades e impactos de
los incidentes identificados en el paso anterior.

o Paso 6, Evaluacion de riesgo: Emision del informe de riesgos, para su
ajuste fino y correcciones.

o Paso 7, Tratamiento del riesgo: Identificacion de las salvaguardas

necesarias, y realizacion de analisis coste/beneficio.

4.1.13. SOMAP - Security Officers Management and Analysis
Project

El Security Officers Management and Analysis Project (SOMAP) es una
organizacion sin animo de lucro cuyo objetivo es desarrollar proyectos Open Source

relacionados con la gestion de la seguridad de la informacién [SOMAP06] [SOMAPO7].

Actualmente, SOMAP tiene en marcha cuatro proyectos:

. Open Governance, Risk & Compliance Maturity Management Methodology
(OGRCM3) se centra en desarrollar una metodologia para la medicion y la
gestion de riesgos. Estd publicada la version 1.0, que considera un proceso
ciclico de cuatro fases:

o Alcance de cumplimiento

o Gestion y categorizacion de activos

o Medicion y documentacion del cumplimiento
o Evaluacion y reporting

o Open Risk Model Repository (ORIMOR) se centra en desarrollar una base
de datos que soporte el marco de referencia y la herramienta. Dispone de un
repositorio de:

o Tipos de activos y dependencias entre ellos
o Vulnerabilidades
¢ Salvaguardas

o Relacion entre activos, vulnerabilidades y salvaguardas.
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o

o

Relacion entre vulnerabilidades y salvaguardas

Cuestionarios

Esta prevista la publicacion periddica de informes con el contenido de la

base de datos para su uso independiente de la herramienta de gestion (ver

ORICO)

Algunas caracteristicas relevantes de la herramienta son:

©)

Uso de identificadores UUID (Universally Unique Identifier) segiin
los estandares ISO/IEC 11578:1996 y DCE 1.1, para facilitar las
actualizaciones y migraciones y el soporte multilenguaje.

La base de datos presente ser multilenguaje, considerando
inicialmente el inglés y el aleman.

Uso de Open Source Vulnerability DataBase (OSVDB) para mantener

actualizada permanentemente la base de datos.

Open Risk & Compliance Framework and Tool (ORICO) se centra en

desarrollar un marco de referencia y una herramienta de soporte del modelo.

Actualmente se han publicado versiones beta, pero ain no se ha publicado

ninguna version estable.
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El modelo de datos actual de ORIMOR es el siguiente:
Repositor
Asset Type Threat Type P y Reference
1 1
0.n 0.n 0.n 0..n Threat -n
1 1 1 | Obijective Glossary
Asset Vulnerability 5 Threat
1 0.n
1 1 JO,.n !
Safeguard |0-n[ T Objective o Standard
Questionnaire Threat Agent — Objective
0.n L
1 0..n
0..n Requirement
1
. Prevention (2
Question 0..n 0.n| Checklist
7] Safeguard 7 ltem
1I 1
0.n o.n ..n 0.n
0.n . 0. 1
71 Inventory Risk 1 Control
0.n 0.n 0.n
1 0.n
1 0.n ) 0.n Checklist |0-n
Assessment Checklist T ‘Action
0.n 0.n
Mandate I
1
User
0-n SOBF

Figura 16: Modelo de datos de SOMAP (ORIMOR )

4.1.14. FAIR - Factor Analysis of Information Risk

Desarrollada por Risk Management Insight (RMI) para mejorar la utilizacion de

los modelos actuales para la realizacion de andlisis de riesgos [JONESO5A]

[JONES05B] [JONES08A] [JONES08B].

La metodologia se centra en aprovechar la experiencia del andlisis de riesgos en

otros &mbitos empresariales y en mejorar el modelo utilizado en el analisis de riesgos de

seguridad de la informacion, aumentando la precision en el uso de los conceptos y el

detalle en el andlisis de los escenarios planteados.

La metodologia incide en la naturaleza probabilistica del analisis de riesgos y, con

ello, la imposibilidad de obtener resultados con el nivel de precision que se maneja en

otros dmbitos de la tecnologia.
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El modelo consta de los siguientes elementos principales:

J Una taxonomia de factores para el célculo de riesgos de informacion.

o Un método para la medicion de los factores que forman parte de la
taxonomia.

o Un modelo de simulacion para la aplicacion de la taxonomia y el método de
medicion.

o Una herramienta informatica para la realizacion de los calculos asociados al

modelo.

-
ﬁzzegt?jse (I“Jae Condiciones de Objetivos de

o 9 ) negocio negocio

G competencia

9<

(o]

(V] s

Z Proposicion de

Ambos
AL

Expertos
A

valor para las
decisiones

Tolerancia al
riesgo

Iniciativas

W

Acciones

Recursos / Decisiones de
capacidades gestion de riesgos

Opciones y
recomendaciones Riesdo
de gestion de 9
Grupos de interés Activos Amenazas Controles —
.

Figura 17: Modelo de decisiones de gestion de riesgos de FAIR
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Los principales aspectos en los que incide el modelo son:

Necesidad de poner en contexto todos los elementos que forman parte del
analisis. No es posible valorar la participacion en el riesgo de un elemento
determinado dentro de un escenario sin tener en cuenta el contexto en el que
se produce su participacion.

Valoracion de los beneficios que puede obtener la organizacion un
determinado nivel de riesgo.

Valoracion del efecto acumulativo de los riesgos, por el que el riesgo de un
conjunto determinado de riesgos concurrentes puede ser superior a la suma
de los riesgos individuales (Efecto avalancha).

Una taxonomia detallada de los factores que influyen en la valoracion del

riesgo, que se detalla a continuacion:

Frecuencia
pérdidas

Frecuencia
amenazas

Contacto

Fortaleza
controles

Vulnerabilidad

Capacidad
amenazas

Magnitud
pérdidas

Factores
principales de
pérdidas

Factores de
pérdidas de
activos

Coste

Volumen

Factores de
pérdidas de
amenazas

Reputacion

Ventaja
competitiva

Legal/

regulatoria

General

I i
i

Factores de
pérdidas
organizacion

Factores
secundarios
de pérdidas

—L

Mal uso

{ Respuesta ]

Divulgacion

Modificacién

Denegacion
de acceso

Interna/
externa

Factores de
pérdidas
internos

Aleatorio ] V""°.r ot ] Temporalidad
activo
Habitual e Criticidad Accién Diligencia ezl
necesario regulatorio
Intencionado IRE=To =l Sensibilidad Acceso Deteccion Competidores
el agente

Medios

Contencién ]

~

Grupos de
interés

—

Figura 18: Taxonomia de factores de los riesgos de informacion de FAIR
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4.1.15. Otras metodologias

Adicionalmente a las metodologias descritas, existen otras que no se han
analizado en detalle porque se han considerado de menor relevancia en el ambito
espafiol o actual. Algunas de las metodologias descartadas por estos motivos han sido

las siguientes:

o FRAP/FRAAP (Facilitated Risk Analysis —and Assessment - Process),
metodologia simplificada para el analisis de riesgos cualitativo basada en la
realizacién de ejercicios de brainstorming por parte de un grupo de
participantes de distintos perfiles complementarios. Su principal
caracteristica es la rapidez con la que puede aplicarse. Desarrollada por
Peltier Associates.

. PARA (Practical Application of Risk Analysis)

o Austrian IT Security Handbook (sélo disponible en alemén)

. Dutch A&K Analysis (solo disponible en holandés)

J Ebios (Expression des Besoins et Identification des Objectifs de Sécurité),
publicada por la Administracion Publica francesa. Incorpora una
herramienta de soporte.

. IT-Grundschutz (IT Baseline Protection Manual), publicada por la
Administracion Publica alemana. Soportado por la herramienta GSTool.

o Mehari publicada por el Club Francés de Seguridad de la Informacion.
Sustituye a una metodologia anterior (Marion). Dispone de una herramienta
de soporte (Risicare).

o ARIES (Aerospace Risk Evaluation System)

. STIR (Simple Technique for Illustrating Risk)

. CORA (Cost-Of-Risk Analysis)

. ISRAM (Information Security Risk Analysis Method)
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4.1.16. Metodologias comerciales

Adicionalmente a las metodologias ya citadas, existe un elevado nimero de
metodologias propietarias soportadas por productos comerciales. Estas
metodologias no se han considerado en la realizacion de este estudio.

Algunas de las metodologias comerciales mas relevantes son:

. Acuity Stream

. Amenaza IT Threat Tree Modeling System

o Callio

. Casis

. COBRA (Consultative Objective & Bi-functional Risk Analysis)

. Countermeasures

o GxSGSI

o ISAMM (Information Security Assessment & Monitoring Method)

. MIGRA (Metodologia Integrata per la Gestione del Rischio Aziendale)

. Modulo Risk Manager

° Proteus
° Ra2
° Real ISMS

o ResolverBallot y Resolver Risk

o RiskPAC

. Riskwatch

o RM Studio

o SBA

o Security Risk Management Toolkit
. The Buddy System
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4.1.17. Tablas comparativas

Origen
Nombre
Descripcion Organizacion Pais Aiio'
Tecnolog,}’a dela , ISO —International .
ISO TR informacion — Guias para .. Internacional
] ., . Organization for . 1997
13335:1997 | la gestion de la seguridad S (Suiza)
Standardization
de las TI
Tecnologias de la
informacion — Técnicas de | ISO —International .
ISO : - .. Internacional
27005:2008 seguridad — Gestion del Organization for (Suiza) 2008
' riesgo de seguridad de la Standardization
informacion
Metodologia de analisis y AENOR N N
UNE estion de riesgos para los Asociacién Espaiola Espafia 2008
71504:2008 | & CSE0S para de Normalizacion y p
sistemas de informacion . .
Certificacion
Sistemas de Gestion de
Seguridad de la
BS 7799- Informacién — Parte 3: BSI — British . .
3:2006 Guias para la gestion de Standards Institution Reino Unido | 2006
riesgos de seguridad de la
informacion
AS/NZS — Australian | Australia /
AS/NZS ., .
4360-2004 Gestion de riesgos Standards / New Nueva 2004
' Zealand Standards Zelanda
, - Ministerio de
MAGERIT Metqd ologia fie Andlisis y Administraciones Espafia 2006
GEstion de Riesgos de IT Piblicas?

1 : . . .y , .
Se considera la fecha de publicacion de la version mas reciente.

* A través del CSAE, Consejo Superior de Administracion Electronica.
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Origen
Nombre
Descripcion Organizacion Pais Aiio'
Operationally Critical . .
ocrave | i ||t |01
Vulnerability Evaluation &
CCTA - Central
CCTA Risk Analysis and | Computing and . .
CRAMM Management Method Telecommunications Reino Unido | 2003
Agency23
NIST SP Guia Qe gestion de riesgos NIST - National Estados
para sistemas de tecnologia | Institute of Standards . 2002
800 — 30 . ., Unidos
de informacién and Technology
Information Risk Analysis | ISF — Information Internacional
IRAM Methodologies Security Forum (Reino Unido) 2006
COnstruct a platform for
CORAS Risk Analysis of Security | SINTEF y otros. Europeo 2001-
.. (Noruega) 2007
critical systems
Security Officers Internacional
SOMAP Management & Analysis SOMAP.org ) Beta®
Project (Suiza)
Factor Analysis of Risk Management Estados
FAIR Information Risk Insight Unidos 2005

Tabla 16: Comparativa de metodologias de analisis de riesgos - Responsables

" A través del SEI (Software Engineering Institute), dentro del programa CERT (Computer

Emergency Response Team).

? Desde 2001 integrada en la OCG (Office of Government Commerce).

? El mantenimiento lo realiza Insight Consulting, empresa integrada en Siemens.

* Algunos subproyectos no han finalizado la primera version a la fecha de cierre de este

documento.
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Alcance considerado
Nombre
Analisis de riesgos Gestion de riesgos
ISO TR 13335:1997 [ o
ISO 27005:2008 () o
UNE 71504:2008 () o
BS 7799-3:2006 o o
AS/NZS 4360:2004 [ ) o
MAGERIT [ ) ®
OCTAVE [ ) ®
CRAMM [ ) ®
NIST SP 800 — 30 [ ) [ )
[RAM () o
CORAS [ ) o
SOMAP () ®
FAIR [ ®

Tabla 17: Comparativa de metodologias de analisis de riesgos - Alcance considerado

Leyenda: ‘Completo QAmplio OSatisfactorio @Pobre ONO tiene
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Tipo de analisis
Nombre
Cuantitativo Cualitativo Mixto
ISO TR 13335:1997 D [ ) D
ISO 27005:2008 D [ ) D
UNE 71504:2008 ™ ™ O
BS 7799-3:2006 D [ D
AS/NZS 4360:2004 ® [ ) ®
MAGERIT o [ O
OCTAVE D D D
CRAMM o [ ) O
NIST SP 800 — 30 o [ O
IRAM o o O
CORAS O o O
SOMAP [ ) ® O
FAIR [ o o

Tabla 18: Comparativa de metodologias de analisis de riesgos - Tipo de analisis

Leyenda: ‘Completo QAmplio OSatisfactorio QPobre ONO tiene

Considera los métodos mixtos una variante de los métodos cuantitativos, con una reduccion en la

precision.
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Tipo de riesgo
Nombre
Intrinseco Efectivo Residual
ISO TR 13335:1997 O o ®
ISO 27005:2008 O o Gl
UNE 71504:2008 o o @
BS 7799-3:2006 O o ®
AS/NZS 4360:2004 O o @
MAGERIT [ [ O
OCTAVE O o @
CRAMM [ [ ) O
NIST SP 800 — 30 O o ®
IRAM o o ®
CORAS O [ ) D
SOMAP O o @
FAIR O [ ) O

Tabla 19: Comparativa de metodologias de analisis de riesgos - Tipo de riesgo

Leyenda: ‘Completo QAmplio OSatisfactorio @Pobre ONO tiene

! Proceso iterativo, una vez implantadas las salvaguardas
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Nombre

Elementos del modelo

Procesos

Activos

Recursos

Dependencias

Vulnera-
bilidades

Amenazas

Salvaguardas

ISO TR
13335:1997

O

D

D

ISO
27005:2008

UNE
71504:2008

BS 7799-
3:2006

AS/NZS
4360:2004

MAGERIT

OCTAVE

CRAMM

NIST SP 800 —
30

IRAM

CORAS

SOMAP

OO0l 0|00 @ @ O O

O0l«® O o o6 6 e e o

OO ® OO @ 6 O e

e 0O O o066 6 6 o o

O« 6 66 O 6 o O o

FAIR

O

-

O

[\

Tabla 20: Comparativa de metodologias de analisis de riesgos - Elementos del modelo

Leyenda: .Completo QAmplio OSatisfactorio QPobre ONO tiene

1 s y o1
Tiene en cuenta un nuevo elemento, los factores de pérdida, para representar aquellos elementos

del escenario que, sin ser activos o amenazas, influyen en la magnitud de las pérdidas esperadas.

No s6lo considera las amenazas, sino también incluye una taxonomia de los agentes que

provocan las amenazas, ya sea de forma intencionada o accidental.
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Objetivos de seguridad
Nombre
Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad Otros
ISO TR o
13335:1997 . . . . . Fiabilidad
ISO .
27005:2008 . . . . . Fiabilidad
UNE
71504:2008 . . . O O O
BS 7799-
3:2006 ‘ ‘ ‘ Q Q O
AS/NZS
4360:2004 ‘ ‘ ‘ Q Q O
MAGERIT () [ ) () [ ) o O
OCTAVE () o [ ) O O O
CRAMM [ [ ) [ O O O
NIST SP
NIST SP ° o | o o | o | o
IRAM o o o O O O
CORAS' ™ ® ® ® ® ®
SOMAP o () o o ® p
FAIR o [ o O O | Divalgaeion

Tabla 21: Comparativa de metodologias de analisis de riesgos — Objetivos de seguridad

Leyenda: ‘Completo QAmplio OSatisfactorio @Pobre ONO tiene

! Se basa en escenarios definidos por el usuario, y no define objetivos de seguridad concretos.
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Inventarios
Nombre .
Tipos de Vulnera- Salva-
T Amenazas Otros
recursos bilidades guardas

ISO TR 13335:1997

O

Criterios de valoracion de
activos.

Baselines de seguridad

ISO 27005:2008

Criterios de valoracion de
activos.

Restricciones para la
reduccion del riesgo

UNE 71504:2008

Factores clave de éxito y de
fracaso.

Roles y funciones

BS 7799-3:2006

Requerimientos legales o de
negocio.

Procesos de negocio.

Roles y funciones.

Amenazas genéricas.

NIST SP 800 — 30

AS/NZS 4360:2004 O q Criterios de valoracion de
activos
MAGERIT o 9! O
OCTAVE o @ ®: o
CRAMM () [ ) [ ) ®
[ )
O

IRAM

1000

' La metodologia define tinicamente una taxonomia de salvaguardas. La herramienta PILAR que

soporta la metodologia incluye un inventario detallado de mas de 3.200 salvaguardas.

? Utilizando herramientas externas para la identificacion de vulnerabilidades tecnolégicas.

3 Mediante perfiles de riesgos.

* A través del estudio bienal de amenazas de seguridad TI (ISF Information Security Status

Survey).

> «A través del Manual de buenas practicas de seguridad de la informacion (The Standard of Good

Practice for Information Security), que incluye un inventario de mas de 3.200 salvaguardas.
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Inventarios
Nombre .
Tipos de Vulnera- Salva-
- Amenazas Otros
recursos bilidades guardas
CORAS ! @ @ @ @ Incidentes
Dependencias entre tipos de
recurso
Relaciones activo-amenaza
SOMAP2 ' . . ‘ Relaciones amenaza-
salvaguarda
Relaciones entre el modelo
de salvaguardas y modelos
externos.
FAIR O O . ‘ Tipos de pérdidas

Tabla 22: Comparativa de metodologias de analisis de riesgos - Inventarios

Leyenda: .Completo OAmplio OSatisfactorio QPobre ONO tiene

1 . . . , . .
No incluye inventarios, pero si un conjunto de ejemplos de los que se pueden obtener elementos.

? Una vez finalizados los proyectos que estan en curso
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Ayudas a la implantacion
Nombre . Plan d C
erra- an de Técnicas | Roles ompa- Otros
mienta proyecto rativas

ISO TR 13335:1997

(o

-

O

O

O

ISO 27005:2008

UNE 71504:2008

BS 7799-3:2006

Ol0|0|0

Ol0|0|0

AS/NZS 4360:2004

MAGERIT o [ K O
OCTAVE O O Cuestionarios
CRAMM o (T Cuestionarios

NIST SP 800 — 30

O

Ol JNGHIGIRCEN N BECANCAN MNC

Ol0]O0|I0|0 @ @ O0|00

OAICINOGAN 2N BN JN BECINCEN JNC

IRAM ®: O sop?étFe del
CORAS o O Ejemplos
SOMAP* o @’ O
FAIR [ [ ) O O O O

Tabla 23: Comparativa de metodologias de analisis de riesgos - Ayudas a la implantacion

Leyenda: ‘Completo QAmplio OSatisfactorio QPobre ONO tiene

! Herramienta comercial

? Gratuita para su uso por parte de la Administracion Pablica espafiola.
* Con LOPD, CNSC e ISO 27002
* Con ISO 27002 y estandares técnicos de Unix y Windows

> Disponible s6lo para miembros del ISF

6 . .
* Una vez finalizados los proyectos que estan en curso

" Inicialmente esta prevista con ISO 27001, ISO 27002, ISO 27005, COP y German Grundschutz
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4.2. Otros tipos de analisis de riesgos

Una vez descritos los principales modelos y metodologias de andlisis de riesgos
de seguridad de la informacion, cabe citar brevemente otros tipos analisis de riesgos que

se realizan en otros entornos empresariales.

Estos tipos de andlisis de riesgos presentan caracteristicas comunes con el analisis
de riesgos de seguridad de la informacion y, en ocasiones, deben considerarse como

iniciativas integradas.

4.2.1. Enterprise Risk Management (ERM)

El Gobierno Corporativo y el Control Interno son disciplinas que han
experimentado un extraordinario desarrollo a partir de la década de 1990, y tienen como
objetivo la deteccion y mitigacion de los riesgos que amenazan la consecucion de los

objetivos corporativos [COSO92] [COSO04].

Existen Codigos de Buen Gobierno Corporativo y legislaciéon relevante
publicados en practicamente todos los paises, siendo los siguientes los mas

representativos o que tienen mayor influencia en el ambito espaiol:

o Espafia: Informe Olivencia (1998), Informe Aldama (2003), Codigo
Unificado de Buen Gobierno (2006)

. OCDE: Principios de Gobierno Corporativo de la OCDE (1999, 2004)
[OCDEO4] y Guia sobre Gobierno Corporativo de la Empresas propiedad
del Estado (2005)

. Comunidad Europea. Informe Winter (2002)

. Reino Unido: Informe Cadbury (1992), Informe Greenbury (1995), Codigo
Hampel (1998), Informe Turnbull (1999), Cédigo Combinado sobre
Gobierno Corporativo (2003 y 2006)

° Francia: Informes Viénot (1995 y 1999)

. Alemania: Informe Baums (2001) Codigo Cromme (2000 a 2006)

. Holanda: Informe Peters (1997), Cédigo Tabaksblat (2003)
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o Bélgica: Codigo Lippens (2004), Codigo Buysse (2005)
. Estados Unidos: Ley Sarbanes-Oxley (2002)

Dos de los pilares basicos de gran parte de estos codigos son el Control Interno y

la Gestion de Riesgos Corporativos.

Las principales referencias en materia de Control Interno y Gestion de Riesgos
Corporativos son las publicadas en Estados Unidos por COSO (Committee of

Sponsoring Organizations of the Treadway Commission), principalmente:

. Internal Control — Integrated Framework (1992) [COSO92]
. Enterprise Risk Management — Integrated Framework (2004) [COSO04]

Entorno de control

Monitorizacion
Definicion de objetivos

Identificacion de eventos
Evaluacion de riesgos
Respuesta ante el riesgo

Informacién y comunicacién

uoIsIAIg

uolsialig
oloob6au ap pepiun

Actividades de control

Figura 19: Modelos de Control Interno y de Gestion de Riesgos Corporativos (ERM) de

COSO

4.2.2. Strategic Risk Management (SRM)

Definido en 2005 por J. Slyworzky y J. Drzik of Mercer, es un método sistematico
para gestionar el riesgo estratégico de una Organizacion y obtener de ello una ventaja

competitiva sobre la competencia.
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El modelo distingue siete dominios de riesgo estratégico:

. Industria

o Tecnologia

. Marca

. Competencia
° Clientes

. Proyectos

° Estancamiento

4.2.3. Evaluacién de riesgo financiero

Existe gran cantidad de métodos que soportan la toma de decisiones sobre

inversiones financieras que tienen en cuenta el riesgo incurrido por la inversion.

El objetivo de RAR (Rentabilidad Ajustada al Riesgo, RAROC — Risk Adjusted
Return On Capital) consiste en evaluar la rentabilidad de un conjunto de inversiones
reales o potenciales teniendo en cuenta la cuantificacion de los riesgos que tienen

asociados.

El objetivo de VaR (Value at Risk) es determinar, mediante analisis estadisticos
basados en historicos y la aplicacion de modelos, la pérdida maxima, en circunstancias

normales de mercado, que puede sufrir una cartera en un periodo de tiempo determinado.

4.2.4. Basilea Il y Solvencia ll

Tanto las Entidades Financieras como las Entidades Aseguradoras estan obligadas
a disponer de un capital disponible (Reservas y provisiones) para cubrir contingencias

(impago de deudas, fluctuacion de mercados, obligaciones de pago, etc.).

El mantenimiento de dicho capital disponible supone para las Entidades un
importante coste de oportunidad, por lo que es importante calcular el capital minimo

necesario.
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El Banco de Pagos Internacionales de Basilea (BIS — Bank for International
Settlements) ha definido, en el Acuerdo de Basilea II [BIS04], varios métodos para el
calculo de capital minimo regulatorio para las Entidades Financieras en funcién del

riesgo asumido por la Entidad. El Acuerdo de Basilea II se apoya en tres pilares:

o Pilar I: Requerimientos minimos de capital, en funcion del riesgo de tipo de
interés, riesgo de crédito y riesgo operativo
o Pilar II: El proceso de supervision

. Pilar III: Disciplina de mercado

El modelo de Solvencia II estd en desarrollo por la Comunidad Europea. Se trata

de una transposicion del modelo de Basilea II para el Sector Asegurador.

4.2.5. Analisis de riesgos de auditoria

Los procesos de auditoria, ya sea tecnoldgica o de procesos, requieren la

identificacion de los principales riesgos que afectan a los procesos o unidades auditados.

Generalmente, el andlisis de riesgos que se realiza en auditoria se basa en la
documentacion de los procesos auditados en flujogramas, y la identificacion en ellos de

los riesgos mediante el uso de algun marco de referencia.

Una vez identificados, los riesgos se valorar y priorizan, para obtener un mapa o
matriz de riesgos.
4.2.6. Analisis de riesgos de proyectos

Los principales riesgos a los que se ve sometido un proyecto son:

o Incumplimiento de objetivos.

. Coste superior al presupuestado.

° Retrasos en la finalizacion.
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Existen distintas metodologias para la gestion de riesgos, entre las que destacan
PRINCE2 (PRojects IN Controlled Environments) [PRINCEO05] [PRINCEO06]
[P3M3.06] v PMBOK (Project Management Base Of Knowledge) [PMIO0] que
especifican los mecanismos necesarios para identificar y mitigar estos riesgos en el

contexto de la ejecucion de los proyectos.

4.2.7. Analisis de vulnerabilidades

Todos los sistemas de informacion, ya sean estandar o desarrollos a medida, estan

sujetos a la aparicion de defectos que impacten sobre la seguridad.

El proceso de gestion de vulnerabilidades permite detectar las nuevas
vulnerabilidades descubiertas y establecer las medidas necesarias para evitar que la

explotacion de dichas vulnerabilidades provoque pérdidas para la Organizacion.

El proceso de gestion de vulnerabilidades se basa en obtencion de informacion, ya
sea por parte de los fabricantes, por parte de organizaciones independientes o por
informacion no estructurada recibida en el mercado, de las nuevas vulnerabilidades
detectadas, las formas de explotarlas y las medidas preventivas, correctivas, detectivas o

paliativas que pueden aplicarse.

4.2.8. Riesgos laborales

Las Empresas tienen diversas obligaciones en relacion al mantenimiento de la
salud de sus empleados, que se han reflejado en diversas normas y legislaciones de

prevencion de riesgos laborales.

Las normas mas relevantes en materia de riesgos laborales estan basadas en la
norma BS 8800:2004 y han sido definidas por un grupo de organizaciones
normalizadoras y publicadas por BSI dentro de la familia BSI OHSAS 18000 (OHSAS

— Ocupational Health and Safety Assessment Series).
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Las normas publicadas hasta la fecha son las siguientes:

o BSI OHSAS 18001:2007 Occupational Health and Safety Assessment
Series - Specifications for OH&S Management Systems.

o BSI OHSAS 18002:2008 Occupational Health and Safety Assessment
Series - Guidance for OH&S Management Systems.

4.2.9. Proteccion de infraestructuras criticas

En los ultimos afios, la preocupacion de los Estados por la ocurrencia de hechos
catastroficos ya sean naturales, accidentales o provocados que impidan el
funcionamiento normal de grandes regiones ha llevado al desarrollo de planes de

proteccion de infraestructuras criticas.

Se consideran infraestructuras criticas aquellos activos y servicios necesarios para
el funcionamiento normal de una comunidad. La Comunidad Europea, en su
Comunicaciéon de la Comision al Consejo y al Parlamento Europeo - Proteccion de las
infraestructuras criticas en la lucha contra el terrorismo (COM (2004) 702) considera

criticas las siguientes infraestructuras:

o Centrales y redes de energia;

. Tecnologias de la informacién y las comunicaciones;

o Finanzas (por ejemplo, banca, valores e inversiones);

° Sector sanitario;

° Alimentacion;

. Agua (embalses, almacenamiento, tratamiento y redes);

. Transportes (aeropuertos, puertos, instalaciones intermodales, ferrocarriles y

redes de transporte publico, sistemas de control del trafico);

o Producciéon, almacenamiento y transporte de mercancias peligrosas
(materiales quimicos, biolégicos, radiologicos y nucleares);

° Administracion (servicios basicos, instalaciones, redes de informacion,

activos, y principales lugares y monumentos nacionales).
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Esta preocupacion y las actividades que ha originado han provocado la creacion

de multitud de metodologias de anélisis de riesgos especializadas.

La principal caracteristica de estas metodologias consiste en la vision global de
los activos o servicios que analizan, puesto que este analisis no se centra en los procesos

de una Organizacion determinada, sino que afectan a sectores completos de actividad.
Algunas de las principales metodologias de anélisis de riesgos

. ACAMS (Automated Critical Asset Management System)
. CAPRA (Critical Asset & Portfolio Risk Analysis)
. CARVER (Criticality, Accesibility, Recoverability, Vulnerability, Effect,
Recognizability)
. CARVER2web (Criticality, Accesibility, Recoverability, Vulnerability,
Espyability, Redundancy)
o HLS-CAM (Homeland Security-Comprehensive Assessment tool)
° MSHARRPP+V  (Mission, Symbolism,  History,  Accessibility,
Recognizability, Recoverability, Population, Proximity + Vulnerability)
. PairPM (Pairwise Program Management)
. PSRAT (Port Security Risk Assessment tool)
. RAMCAP (Risk Analysis and Management for Critical Asset Protection)
. Sandia Labs RAM (Risk Assessment Methodologies) Series:
o RAM-D (Dams)
o RAM-C (Communities)
o RAM-W (Water)
o  RAM-WSM (Small Water Utilities, Large Water Utilites)
o RAM-T (High Voltage Electric Transmission Lines, Oil lines, linear
activities)
o RAM-CF (Chemical Facilites)
o RAM-FE (Fossil Energy)
o RAMPART (Property Analysis and Ranking Tool)
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o RAM - SEA (Security Evaluation Assessment), para emplazamientos
militares.
o RAM-SS (School Security)
o RAM-VAM, para prisiones.
o Security Engineering

. VSAT Water and Wastewater (Vulnerability Self Assessment Tool)
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5. PLAN DE PROYECTO

5.1. Fases del proyecto

El desarrollo de este proyecto se ha organizado en cuatro fases que se describen

en el siguiente grafico junto con las principales actividades de cada una:

FASE IV
Gestion de
riesgos

FASE llI
Andlisis de
riesgos

FASE Il
Desarrollo de la
herramienta

FASE |
Definicién de la
metodologia

Definicion de Definicion de

o o Arranque del proyecto Definicion de umbrales
requerimientos requerimientos
NI Obtencién de Identificacion de
Desarrollo del modelo Prototipo técnico informacion riesgos no cubiertos
Qesarrollg de Prototipo q’e Analisis de riesgos EIaboracnon_c'leI plan de
inventarios demostracion accion
Desarrollo de plantillas Version final FRESEE N G APTIEEl -c!el EES
resultados accion
Control y seguimiento del proyecto

Figura 20: Fases del proyecto
El objetivo de cada una de las fases se describe a continuacion:
o FASE I: Definicion de la metodologia

Definicion de la metodologia a emplear durante el proyecto, partiendo de las
metodologias estdndar de analisis de riesgos, combindndolas y adaptandolas

a los requerimientos especificos de la Organizacion.
o FASE II: Desarrollo de la herramienta

Desarrollo de una herramienta informatica que soporte la realizacion de

analisis de riesgos utilizando la metodologia desarrollada.
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o FASE III: Anélisis de riesgos

Empleo de la metodologia y la herramienta para la realizacion de un analisis

de riesgos que soporte la implantacion de un SGSI en la Organizacion.
o FASE IV: Gestion de riesgos

Desarrollo de un plan de accion en base a la estrategia de gestion de riesgos

definida por la Organizacion y los resultados del analisis de riesgos realizado.

En los siguientes apartados se puede encontrar una descripcién mas detallada de

las tareas realizadas correspondientes a cada fase y actividad.
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5.2. Planificacion del proyecto

La planificacion general del proyecto queda resumida en el siguiente diagrama

Gantt:

“ ineste 1 rinestie 2 inestie 3
mes 1 [rmes e 3 imess ez ez & imes 7 ness
54 51 52 s3 | s4 [ S5 E3 s7_| ss | sa [ st0 | st | st2 [ 513 [ s14 [ 15 | s16 | stz [ s18 | s19 | S0 | st | S22 | s23 | sa4 | 525 | so6 | sar | s28 | s29 | sm | s31 | s32
T
3| Deticién e requeriniertos =,
3| Detiutén el moceo 1
@ Aprobacién delmodelo
5 Desarrolo e nvertarios .}TI
| Desaroloe larsias e ———
7| Revisny aprobociin de iertarios =
B
G| Deficién e requeriniertos =
10| Apwohacin e recuerimertos
71| Desanolo de prtotpo funcions
T2 | Aprobacin ce pratalpo téerico K
75| Desarolodelprootpo de demesiracén ———
14| Awobacion del otio de demostacién
5| Desarollo e aplcacion
W npletaciin
i Pruchas [
s Aceptaciin
73| Aniliis de riesgos
2| Ananaue delproyecto
£l Reuriin de anencue
z eritacidn de rterbcutores
= Ackptacin de f metodaog
26| Obtencion de informacion
= Ackeptacin de cuestonarics
| Anisis Maniz
4 rién de rranae
= Andisis de documertacén
= Erireists con tericutres
] Calouo deriesgo irnseco
£l Caloo deriesgosfecivo
) resertaciin de resutedos
35| Andlisis Sociedad 1
£ uniin e anane
3 ndisisde documertacén
3 Erirevits con erioorss
Ed Géleio del iesgo rnseco
£l Calolo deriesgosfecivo
] resertaciin de resutdos
40| Anilsis Sociedad 1.1
a Reuridn s anancue
@ ndisisde documentacén
5 Erirevsas con neriouores
W Gl derissgo irhseco
G Géleio del iesgo efectivo
os resertaciin de resutdos
&7 | Anitsis Sociedad 12
s Reuriin s arancue
@ ndisisce documentacén
£l Ertrevses con eriouores
fl Chluo deiesgo irnseco
Bl Chleio el iesgo fectivo
5 resertaciin de resutodos
S| Anitsis Sociedad 1.3
£l Reurién de amanaue
el Anisisce documentacén
5 Ertrevses con nteriouores
e Chluo deriesgo irnseco
el Ghlcio el issgo fectivo
El Precentacién de resutados
B1 | Anitsis Sociedaa 2
& Reurién de amanaue
& Anisisce documentacién
E) Ertreists con teriores
& Chluo e riesgo inseco
& Chluo deiesgosfectvo
4 resertacinde esutados
&
E
o
7 Ertreistes con terioores
7 Chlulo deiesgo irnseco
7 Chlco deriesgo efectvo
7 resertaciin de resutsdos
75| Anitisis Sociedad 3
7 Reunin ds arancue
7 Anisisde documentacén
7 Erireists con terioores
7 Célouo e riesgo inseco
a Chluo deiesgosfectvo
Ql resertaciin de resutados
G | Anitsis Sociedad §
& Reuriin d aran
o ndisisce documentacén
& Eireists con tericutores
3 Caloo deriesgo irnseco
2 Calouo deriesgoetecivo
& resertaciin de resutados
[788[Gestion de riesgos
0| Defriiénde urses
81| eniioscin e iesges o cuberics
@2 | Biboracion de plnes de accién
5| Arobaciin de os planes de accién

Figura 21: Planificacion del proyecto
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5.3. Equipo de trabajo

El equipo de trabajo definido para la ejecucion de cada una de las fases del

proyecto fue el siguiente:

FASE | FASE II FASE IlI FASE IV
Definicion de la Desarrollo de la Analisis de Gestion de
metodologia herramienta riesgos riesgos
1 P 1 A |  Coordinador Responsable | | = Coordinador Responsable | |
I Coordlnardooregctta:eral cel 1 Coordlna;ﬂ:regcfgeral el 1 general del — de gestion de 1 general del — de gestion de 1

proy proy proyecto riesgos proyecto riesgos
1 | | | | | | | |
| | | | |
I 1 1 Equipo de 8|28 @ E 1 Equipo de 3 § 1
Equipo de analisis de riesgos Equipo de analisis de riesgos andlisis de % S E 5 analisis de 2 5
1 1 1 riesgos =l &2 1 riesgos 2 20 1
I 1 1 3lglg|all Bl o] 1
I 1 1 EHHE 81 |g| 1
Sl 2lold L 2
ol ol s o =
1 1 Desarrolladores 1 HEIEIEIR 8 g |
£lgl2|2 £ @
: : ! HEEER gl |8 |
1 | | glelal g1l S gl 1
olz|g|g o &
| | | | L L=

Figura 22: Organizacion del equipo de trabajo

La asignacion de tareas a los diferentes miembros del equipo de trabajo se

describe a continuacion:

o Coordinador general del proyecto. Asumio las siguientes funciones:

o Liderar los distintos equipos de trabajo, asignando funciones y
responsabilidades.

o Planificar y coordinar las actividades de los distintos equipos de
trabajo.

o  Proporcionar el soporte técnico y metodologico necesario para
ejecutar las distintas tareas.

o Proporcionar la formacion necesaria a los distintos equipos de trabajo.

o Supervisar la calidad de los diferentes resultados obtenidos en la
ejecucion de las distintas tareas.

o  Realizar un seguimiento de cumplimiento de plazos y objetivos.
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o Responsable de gestion de riesgos de la Organizacion. Asumio las

siguientes funciones:

o

Liderar el proyecto en la Organizacion, proponiendo y patrocinando el
proyecto ante la Direccidon, proporcionando informacioén sobre el
avance del proyecto y presentando los resultados intermedios y finales.
Definir el alcance del proyecto en la Organizacion.

Aprobar los ajustes en la metodologia para la realizacion del andlisis
de riesgos.

Coordinar el proyecto con las distintas Sociedades de la Organizacion
consideradas dentro del alcance.

Realizar el seguimiento del equipo de trabajo, verificando el
cumplimiento de los distintos hitos y la calidad de los resultados

obtenidos.

. Equipo de analisis de riesgos. Asumio las siguientes funciones:

@)

o

Ajustar la metodologia a las necesidades del proyecto.

Definir los requerimientos para la herramienta de soporte a la
metodologia.

Preparar los cuestionarios adaptados a la metodologia y a las
necesidades de la Organizacion.

Analizar la documentacion recibida de las distintas areas de la
Organizacion.

Mantener entrevistas con los intervinientes para obtener la
informacion necesaria para el analisis de riesgos. En las reuniones la
funcién del equipo de analisis de riesgos es ayudar en la aplicacion de
la metodologia y en la unificacion de criterios. La identificacion y
valoracion de activos, recursos y salvaguardas deben ser realizadas
por los respectivos responsables.

Realizar la valoracién de los riesgos utilizando la herramienta

desarrollada en la fase anterior.
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Coordinadores de riesgos de cada Sociedad. Asumieron las siguientes

funciones:

o Recopilar la documentacion relevante para el proyecto.

o Definir los procesos de la Sociedad a considerar en el analisis.

o Establecer un calendario de reuniones con el personal de la Sociedad
relevante para el proyecto.

o Revisar los resultados obtenidos en el analisis de riesgos de la

Sociedad.

Responsables de negocio: Asumieron las siguientes funciones:

o

Proporcionar documentacion sobre los procesos bajo su
responsabilidad.

Completar y aclarar la documentacion proporcionada.

Definir los procesos de la Sociedad a considerar en el analisis.
Identificar y valorar los activos de informacion relevantes para sus
procesos.

Identificar los recursos que soportan los activos de informacion

identificados.

Responsables de Sistemas de Informacién: Asumieron las siguientes

funciones:

o

Proporcionar documentacion sobre los recursos de informacion bajo
su responsabilidad.

Completar y aclarar la documentacion proporcionada.

Identificar recursos de informacion relevantes y asociarlos a los

activos de informacion correspondientes.

Responsables de Seguridad de la Informacion: Asumieron las siguientes

funciones:

o

Proporcionar documentacion sobre las salvaguardas implantadas en la
Sociedad.
Completar y aclarar la documentacion proporcionada.

Identificar y valorar las salvaguardas implantadas en la Sociedad.
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o Desarrolladores. Asumieron las siguientes funciones:
o Desarrollar la herramienta informatica a partir de las especificaciones

proporcionadas por el equipo de andlisis de riesgos.
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6. FASE I: DEFINICION DE LA METODOLOGIA

6.1. Definicion de requerimientos

Teniendo en cuenta las distintas metodologias disponibles para hacer el analisis de
riesgos, se decidid desarrollar una metodologia adaptada especificamente a las

necesidades de la Organizacion.
Las caracteristicas deseables en la metodologia a desarrollar son los siguientes:

. Basada en estandares, para aprovechar conocimiento y herramientas y
permitir la realizacion de comparaciones con otras organizaciones.

. Sencillez y facilidad de uso, tanto en el momento de la primera implantacion
como en el mantenimiento.

o Enfocada a los procesos de negocio y de soporte de la Organizacion.

. Modular y adaptable, que pueda adaptarse a diferentes entornos.

. Objetiva, los resultados no deben depender de quién aplique la metodologia

ni de cémo lo haga.

Dadas las caracteristicas deseables para la metodologia, se han desarrollado unos

principios para su desarrollo:

o Metodologia mixta, con entrada de datos cualitativa, para facilitar la
comunicacion entre las distintas partes que deben participar en el analisis y
métodos de calculo cuantitativos para aprovechar la mayor eficiencia
computacional y mayor precision en los resultados.

. Utilizacion de los principios basicos comunes a las principales metodologias
de analisis de riesgos estandar. Utilizacion de principios, estandares y
metodologias estandar en los aspectos que se deban tratar y no cubran las
metodologias estandar de analisis de riesgos.

o Eliminacion de los elementos que aporten menor valor en la consecucion de

los objetivos, en aras de mayor facilidad de uso y claridad.
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o Que disponga de diversos inventarios de tipos de activos, amenazas y
salvaguardas, de modo que se pueda utilizar con sencillez y que se pueda
adaptar facilmente a distintas necesidades y objetivos del andlisis.

o Que disponga de una herramienta de soporte especifica que facilite la
entrada de datos y la realizacion de los célculos.

o Que disponga de todos los elementos habituales que permiten dotar de
objetividad al proceso: acuerdo entre varios expertos, definicion de baremos
objetivos de valoracion y proporcionar ejemplos con valores de referencia

reales.

6.2. Desarrollo del modelo

6.2.1. Modelo de la metodologia

Para definir la presente metodologia se ha considerado el modelo que forma la
base de todas las metodologias estdndar de andlisis de riesgos, y se han seleccionado las
diferentes alternativas disponibles para la definicién del modelo teniendo en cuenta los

principios descritos.
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El modelo general de la metodologia esta resumido en el siguiente diagrama:

Anélisis de riesgos Gestion de riesgos

Identificacion de
vulnerabilidades
Identificacion de
procesos, activos Identificacion de
y recursos salvaguardas

Identificacion de
amenazas

.

Plan de gestion
del riesgo

Figura 23: Modelo general de la metodologia de analisis de riesgos

En primer lugar, el modelo diferencia dos fases diferenciadas:

o Analisis de riesgos, que comprende la obtencion de informacion referente a
procesos, activos, recursos, vulnerabilidades, amenazas y salvaguardas.
o Gestion de riesgos, que comprende la definicion de la estrategia a seguir

para ajustar el nivel de riesgo a los requerimientos de la Organizacion.
En este modelo se distinguen por colores tres tipos de elementos:

o Inventario de activos, vulnerabilidades, amenazas y salvaguardas.
o Valoracion de activos, vulnerabilidades, amenazas y salvaguardas para la
obtencion del riesgo intrinseco, efectivo y residual.

o Plan de gestion del riesgo.
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Por ultimo, el modelo especifica que el andlisis de riesgos debe considerarse un
ciclo por el que, tras la gestion del riesgo se sitlia una nueva iteracion del analisis de
riesgos que permite obtener la evolucion de los procesos, activos, recursos,
vulnerabilidades, amenazas y salvaguardas y de esta forma reajustar permanentemente

el nivel de riesgo a los requerimientos de la Organizacion.

6.2.2. Fases de la metodologia

6.2.2.1. Valoracién de procesos de negocio

Los procesos de la Organizacioén suponen el elemento de mayor valor del modelo,

puesto que son los que permiten a la Organizacion cumplir sus objetivos de negocio.
Los procesos de la Organizacion pueden dividirse en:

o Procesos de negocio o productivos, que son los definidos para cumplir el
cometido y los objetivos de la Organizacion.
o Procesos de soporte o de apoyo, que son los procesos cuyo objetivo

consiste en asegurar el funcionamiento de los procesos de negocio.

La metodologia requiere la identificacion de los diferentes procesos de negocio y

de soporte, por diferentes motivos:

° Poner en contexto el resto de elementos a wvalorar: activos, recursos,
amenazas, salvaguardas, etc.

. Definir la importancia relativa de los distintos elementos del sistema.

. Descartar de forma precoz los procesos que no disponen ni requieren de
informacion relevante, y que, por tanto, pueden obviarse durante el analisis
de riesgo, reduciéndose en consonancia el esfuerzo necesario para la

realizacion del analisis sin afectar a la calidad del resultado final.
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Las tareas a realizar en relacion con los procesos de negocio son:

o Inventariar los procesos dentro del alcance del analisis de riesgo.

o Documentar brevemente los objetivos de cada uno de los procesos de
negocio, para facilitar la interpretacion posterior del andlisis realizado.

o Identificar las relaciones existentes entre los distintos procesos: dependencia,
secuencia, etc.

o Realizar un andlisis informal de riesgos de seguridad de la informacion a
alto nivel, que permita descartar aquellos procesos que no resulten de interés

para las fases posteriores.

6.2.2.2. Valoracion de activos de informacion

Una vez identificados los procesos criticos para el negocio, se debe identificar los

activos de informacion relevantes involucrados en cada uno de ellos.

Se considera activo de informacion a toda aquella informacién que tiene valor
para la Organizacion en la medida en que le permite el cumplimiento de sus objetivos.
En oposicion, los recursos de la informacion tienen un valor intrinseco generalmente
despreciable para la Organizacion, y son necesarios en la medida en que permiten el

manejo de los activos de informacion.

Los activos de informacidon son intangibles, esto es, la tarea no consiste en
identificar aplicaciones ficheros o bases de datos sino la informacion que se utiliza en el

proceso desde un punto de vista conceptual.

Para facilitar un método sistematico para la identificacion de los activos de

informacion existen dos enfoques que pueden utilizarse independiente o conjuntamente:

o Enfoque top-down (de arriba abajo), que consiste en inferir los activos de
informacion relacionados con los procesos a partir de la descripcion de los

Pprocesos.
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o Enfoque bottom-up (de abajo arriba), que consiste en identificar las
principales aplicaciones, ficheros y bases de datos utilizados por el proceso
y conceptualizar la informacion que almacenan y procesan. En este enfoque
no se debe olvidar la importancia de la informacion no automatizada que
pueda ser relevante para el analisis y que en funcion del alcance definido,

puede formar parte del alcance del andlisis de riesgos.

Para cada activo de informacion identificado se debe registrar, al menos, la

siguiente informacion:

o Nombre del activo de informacion.

o Descripcion del contenido del activo de informacion.

. Descripcion del uso que se da a esta informacion en el contexto del proceso
considerado y de otros procesos que puedan estar relacionados.

. Recursos de informacion que se utilizan para procesar y almacenar el activo

de informacion.

Una vez inventariados los activos de informacion es necesario identificar y
documentar el valor que su seguridad representa para la Organizacion. Para ello, se
asignard un conjunto de valores a cada activo teniendo en cuenta los diferentes
requerimientos de seguridad que se consideren relevantes teniendo en cuenta el alcance

y el objetivo definido para el analisis de riesgos.

El valor que tienen los activos de informacion para la Organizacion en el ambito
de la seguridad puede medirse desde diversos puntos de vista. Estos puntos de vista se

denominan, en el marco de esta metodologia, requerimientos de seguridad.

La valoracion se deberd realizar mediante una ponderacién de las pérdidas
ocasionadas para la Organizacion en caso de que se pierda, debido a la realizacion de
una amenaza, cada uno de los requerimientos de seguridad definidos para los diferentes

activos de informacion.
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En aras de la adaptabilidad, la metodologia no define un conjunto de
requerimientos de seguridad cerrado a utilizar, que debera definirse para cada analisis, si
bien, a titulo orientativo, se proponen los siguientes requerimientos de seguridad que
pueden valorarse al definir los requerimientos a considerar, procedentes de diversas

metodologias:

o Confidencialidad (generalmente aceptado)

o Integridad (generalmente aceptado)

. Disponibilidad (generalmente aceptado)

o Trazabilidad - Responsabilidad — Auditabilidad (ISO 13335-1 [ISO13335-
1.04], MAGERIT [MAGEO06], SOMAP [SOMAPO07])

o Autenticidad - No repudio (ISO 13335-1 [ISO13335-1.04], MAGERIT
[MAGEO06])

o Fiabilidad (ISO 13335-1 [13335-1.04], COBIT [ISACAO07])

o Efectividad (COBIT [ISACAO07])

. Eficiencia (COBIT [ISACAO07])

. Cumplimiento (COBIT [ISACAO07])

. Mal uso (FAIR [JONESO5A])

. Divulgacion (FAIR [JONESO05A])

La valoracion de la disponibilidad requiere considerar el impacto en funcion de
distintos tiempos de indisponibilidad. Para simplificar el modelo y homogeneizar el
tratamiento de los diferentes requerimientos de seguridad solo se considera el impacto
en caso de indisponibilidad indefinida, por tanto, en caso de superarse el Tiempo
Objetivo de Recuperacion (RTO - Recovery Time Objective) o el Punto Objetivo de
Recuperacion (RPO — Recovery Point Objective) [MAGEOQ6].
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Conviene destacar que los distintos requerimientos de seguridad no son totalmente
independientes entre si, existiendo algunos requerimientos para los que se espera una

elevada correlacion. Algunos ejemplos de estas correlaciones son:

. Un requerimiento elevado de confidencialidad se espera que generalmente
lleve asociado un elevado requerimiento de trazabilidad, debido a la
necesidad de identificar accesos no autorizados a la informacion.

o Un requerimiento elevado de integridad se espera que generalmente lleve
asociado un elevado requerimiento de trazabilidad, debido a la necesidad de
identificar modificaciones no autorizadas de la informacion.

o Un requerimiento elevado de disponibilidad se espera que generalmente
lleve asociado un elevado requerimiento de integridad, debido a que el
impacto entre no disponer de informacion para la ejecucion de un proceso y
que la informacion disponible no sea fiable, sera generalmente similar.

. Un requerimiento elevado de confidencialidad se espera que generalmente
lleve asociado un elevado requerimiento de autenticidad de usuarios, por la
necesidad de garantizar la identidad de las personas que acceden a la
informacion.

o Un requerimiento elevado de integridad se espera que generalmente lleve
asociado un elevado requerimiento de autenticidad de usuarios, por la
necesidad de garantizar la identidad de las personas que modifican la
informacion.

. Un requerimiento elevado de integridad se espera que generalmente lleve
asociado un elevado requerimiento de autenticidad de datos, debido a que el
impacto de utilizar datos no fiables y utilizar datos no auténticos sera, en

muchos casos, similar.
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La metodologia a emplear en este proyecto utiliza una valoracién de activos
cualitativa, si bien a cada valor de la escala se le asigna un valor cuantitativo fijo. Esto
permite utilizar los métodos de calculo del riesgo cuantitativos, que aportan mayor
precision que los cualitativos. La escala cualitativa deberd determinarse en funcion del
entorno, si bien no debera ser lineal, sino exponencial, para facilitar la diferenciacion de

los riesgos mas importantes [JONESO5A].

La metodologia no define una escala determinada a utilizar en la valoracion,
recomendandose utilizar escalas de entre 3 y 10 valores, en funcion de las necesidades
de cada analisis de riesgos. La escala por defecto tiene 5 niveles y esta recogida en el

anexo Il de este documento.

6.2.2.3. Valoracion de recursos de informacion

Se considera recurso de informacion a cualquier elemento que se emplea en el

manejo de activos de informacion.

Para facilitar la identificacion de los recursos de informacién se considera
necesario disponer de un inventario de tipos de activos de informacion, que se ha
elaborado en base al inventario de la metodologia MAGERIT [MAGO6], y se puede
encontrar en el anexo IV. Este inventario puede modificarse para adaptarlo a las

necesidades especificas de cada analisis de riesgos.

Todos los recursos de informacion que se identifiquen deben asignarse a una de

las categorias definidas para facilitar el andlisis posterior.

Debido a que los recursos de informacidén no tienen valor por si mismos (o se
considera que, en general, éste sera despreciable), sino so6lo en la medida en que
permiten el manejo de los activos de informacion, que si que tienen un valor intrinseco

para la Organizacion, los recursos de informacion no se valoran.
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Un tipo especial de recurso de informacion corresponde a las salvaguardas de
seguridad. Las salvaguardas de seguridad, como cualquier otro recurso de informacion
estan sometidas a amenazas y, por tanto, deben identificarse, sus riesgos deben

evaluarse y deben establecerse las medidas de proteccion necesarias.

6.2.2.4. Dependencias entre activos y recursos de informacion

Cada activo de informacion estd soportado por uno o mas recursos de informacion.
No pueden existir activos de informacidon sin recursos que permitan su manejo

[MAGE06].

Cada recurso de informacion soporta uno o mas activos de informacion. No
pueden existir recursos de informacion cuya existencia no esté justificada por el soporte

a uno o varios activos de informacion.

La identificacién de las relaciones de dependencia entre activos y recursos de
informacion es clave en la aplicacion de la metodologia, puesto que la asignacion de
valor a los recursos de informaciéon no se realiza directamente, sino a través de los
activos de informacion que soportan, y, de forma inversa, los activos de informacion, al
ser conceptuales, no tienen amenazas sino a través de los recursos de informacién que

los procesan.

Para simplificar el modelo se considera que, en caso de existir, la dependencia que

los activos tienen de los recursos asociados es total.

Debido a que se desprecia el valor intrinseco de los recursos de informaciéon y a
que las dependencias son totales, la creacion de una jerarquia de dependencias entre
recursos de informacion no aporta informacion adicional. Por ello, no se consideran
dependencias entre los diferentes recursos de informacion, sino que todos los recursos

soportan directamente sus activos.

108



Analisis de riesgos de Seguridad de la Informacion Mayo 2009

6.2.2.5. Valoracion de vulnerabilidades

La metodologia no considera explicitamente el concepto de vulnerabilidad. Este
concepto queda reflejado en el hecho de que no todas las amenazas son aplicables a
todos los recursos. Por tanto, la consideracién de que una amenaza pueda afectar a un
recurso supone la posibilidad de que el activo pueda tener vulnerabilidades ante esa

amenaza [MAGEOQ06].

6.2.2.6. Valoracion de amenazas

Una amenaza es cualquier causa potencial, ya sea intencional o fortuita, de un
dafio a un recurso de informacién, y, por extension, a los activos de informacioén que

dicho recurso soporta [[SO13335-1.04].

Para la valoracion de las amenazas es necesario estimar un ratio anual de

ocurrencia y un porcentaje de degradacion para cada uno de los requerimientos de

seguridad definidos. [MAGEO06] [ALBERO1] [JONESO05A]

Para la estimacion de la frecuencia cabe diferenciar las amenazas intencionadas de

las fortuitas.

En el caso de amenazas fortuitas, algunos de los principales factores que pueden

considerarse para estimar la frecuencia incluyen:

. Informacién historica de la realizacion de las amenazas en el entorno
analizado. Por ejemplo, estudio de la climatologia y de las catastrofes
naturales ocurridas en el entorno de un CPD.

. Exposicién de los activos a cada amenaza. Algunos ejemplos relevantes
son :

o Estudios geoldgicos para determinar la frecuencia de siniestros como

inundaciones, terremotos, corrimientos de tierra, etc.
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o  Analisis del entorno para determinar la posibilidad de ocurrencia de
siniestros especificos como: incendios, pérdida de fluido eléctrico,
pérdida de comunicaciones, aislamiento por nevadas, huelgas o
manifestaciones, accidentes en medios de locomocion, congestiones
graves de trafico, etc.
J Cambios en la estructura organizativa o tecnoldgica de la Organizacion.
Cualquier cambio en una Organizacion supone un periodo de estabilizacion
y de formacion del personal en el que se incrementa la frecuencia en la
comision de errores.
. Externalizacion de procesos. La existencia de procesos externalizados puede
incrementar la frecuencia de incidentes fortuitos de seguridad, debidos a la
comparticion de recursos con otras organizaciones que puedan ser atacadas

o por la realizacidon de amenazas sobre los contratistas.

En el caso de las amenazas intencionadas, algunos de los principales factores que

pueden considerarse para la estimacion de la frecuencia incluyen:

. Beneficio que un potencial atacante puede esperar de la realizacion del
ataque. Si los potenciales atacantes pueden esperar un beneficio elevado de
sus ataques, estos se produciran con mayor frecuencia.

. Dificultad que un potencial atacante percibe de la realizacion del ataque, y
conocimientos y material necesarios para su ejecucion. Si la Organizacion
proyecta una imagen de debilidad en la proteccion de su informacién, por
ejemplo, a través de noticias en prensa, o a través de la percepcion de
empleados y terceros, la frecuencia con la que es atacada puede
incrementarse.

. Existencia de motivaciones no econdmicas para la realizacién de sabotajes:
conflictividad laboral, relaciones agresivas con competidores, proveedores o
clientes, etc. El sabotaje se producira con mayor frecuencia cuanto mayor

sea el nimero de motivaciones para realizarlo.
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o El mercado en el que opera la Organizacion. Industrias como la militar, la
seguridad privada, la investigacion bio-sanitaria, la cria de determinados
animales o el sector financiero estdn sometidos con mayor frecuencia a
ataques contra su informacion.

. Relevancia de la Organizacién. Si una Organizacion tiene una especial
exposicion al publico, por su elevado nimero de empleados, de clientes, o
por su actividad comercial y de marketing, el nimero de potenciales
atacantes que pueden planear un ataque se incrementa, y con ello la
frecuencia de los ataques.

o Volumen de tratamiento de informacidon relacionada con terceros. La
existencia de un elevado nimero de puntos de entrada y salida de
informacion con terceros supone la existencia de multiples puntos de ataque
que pueden ser utilizados por potenciales atacantes que tienen noticia de
ellos, incrementandose con ello la frecuencia de los ataques.

o Conocimiento de la estructura organizativa y tecnoldgica de la Organizacion.
La informacion disponible por parte de terceros o de la opinion publica
sobre la Organizacion puede utilizarse para realizar ataques. Por ello, cuanto
mayor sea el volumen de informacion en manos de terceros: empleados,
proveedores, clientes, etc. mayor sera la frecuencia en la que esta
informacion serd utilizada contra la Organizacién para la realizacion de

ataques.

La estimacion del impacto de las amenazas sobre los distintos requerimientos de
seguridad de los recursos de informacidn se expresa en porcentajes de degradacion. La
estimacion de estos porcentajes se realiza en funcion de diversos factores. Algunos de

los principales factores a considerar al realizar las estimaciones son:

o Capacidad de la amenaza de afectar a todo el recurso o s6lo a una parte del
mismo.
o Si la amenaza afecta a partes clave o a partes accesorias del recurso de

informacion.
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° Si la amenaza, una vez realizada, afecta de forma puntual o de forma

permanente al recurso.

La metodologia proporciona un inventario clasificado de amenazas basado en el
proporcionado por la Metodologia MAGERIT [MAGEOQ06] que puede consultarse en el
anexo V. Este inventario incluye unos valores de referencia de la frecuencia y el
impacto de cada amenaza sobre cada uno de los tipos de recurso de informacion

definido que no se han incluido en el documento debido a su elevado volumen.

En funcion de los objetivos definidos para el anélisis de riesgos el inventario de
amenazas puede ajustarse a los requerimientos especificos o sustituirse por otro que se

adapte mejor a ellos.

Los valores de referencia propuestos pueden aceptarse para la realizaciéon de un
analisis de riesgos rapido y menos preciso o pueden ajustarse en funcion de cada uno de
los recursos de informacion identificado, para realizar un anélisis de riesgos mas

laborioso y preciso.

6.2.2.7. Calculo del riesgo intrinseco

Se considera que el riesgo intrinseco es la pérdida anual esperada considerando
que no existe ninguna salvaguarda que proteja los recursos de informacion de sus

amenazas. [MAGEQ06]
La pérdida anual se calcula teniendo en cuenta:

. El valor de los activos de informacion.
o La exposicion de los recursos de informacion a las amenazas, medida en

términos de frecuencia y porcentaje de degradacion.
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De acuerdo con las definiciones ya vistas en la introduccion, el riesgo intrinseco

de los recursos de informacion puede definirse como:
Riesgo, = (ARO(T)x SLE(T))=
T

= Z [ARO(T) X Z Z Valor(A, R) x Degradacion(B, R, T)j
T A R

Donde:
. B representa el recurso de informacion a considerar
. A representa el conjunto de activos soportados por el recurso

. R representa cada uno de los requerimientos de seguridad definidos para la

realizacion del analisis

. T representa cada una de las amenazas del recurso

De forma analoga, y también de acuerdo con las definiciones incluidas en la
introduccion, el riesgo intrinseco de los diferentes activos de informacion puede

definirse como:

Riesgo , (ARO(T) x SLE(T)) =

22
= Z Z [ARO(T) X z Valor(A, R) x Degradacion(B, R, T)j

Donde:

. A representa el activo de informacién a considerar.

o B representa el conjunto de recursos de informacion que soportan a A.

o R representa cada uno de los requerimientos de seguridad definidos para la
realizacion del analisis

o T representa cada una de las amenazas de los distintos recursos que soportan

el activo de informacion.
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6.2.2.8. Valoracion de salvaguardas

Las salvaguardas son las medidas establecidas por la Organizacion para mitigar
sus riesgos. Las salvaguardas pueden reducir la probabilidad de éxito de una amenaza
reduciendo, por tanto, su frecuencia y/o reducir el impacto en caso de producirse.

[MAGE06]

La eficacia de una salvaguarda para una determinada amenaza y recurso de
informacion se mide en el porcentaje de reduccion de la probabilidad y el impacto. La
eficacia de las salvaguardas estd determinada por un conjunto de factores que incluye

los siguientes:

. Diseiio de la salvaguarda: capacidad de la salvaguarda para prevenir o
reducir el impacto de la amenaza considerada, teniendo en cuenta su
naturaleza y la calidad de la implantacion.

o Tipo de salvaguarda: las salvaguardas preventivas son mas eficaces que las
detectivas, puesto que son capaces de impedir la realizacion de la amenaza,
y no se limitan a detectar su realizacion para limitar el impacto.

o En el caso de las salvaguardas detectivas, su eficacia viene determinada por
la fiabilidad de su deteccion (porcentaje de falsos positivos y falsos
negativos), por la sensibilidad (nimero de incidentes necesarios para su
activacion) y por la velocidad de respuesta que proporcionan, en funcion
de los datos que sea necesario recabar para identificar y delimitar la causa
del incidente detectado.

o Operacion de la salvaguarda: las salvaguardas automaticas son mas
eficaces que las manuales, puesto que las manuales estan sujetas al error
humano y al fraude.

. Formacion de los responsables de su configuracion y operacion: cuanto
mayor sea la formacion de los responsables en el ambito de la salvaguarda

mayor sera su capacidad de ajustarla a las necesidades y hacerla més eficaz.
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o Facilidad de implantacion, configuracion y mantenimiento: las
salvaguardas complejas estan sometidas a una mayor probabilidad de
errores en su implantacion y mantenimiento, por lo que pueden considerarse
menos eficaces que las sencillas.

. Especificidad de las salvaguardas: las salvaguardas definidas
especificamente para mitigar un numero reducido de riesgos son,
generalmente, mas eficaces para mitigar estos riesgos que otras salvaguardas
mas generales.

o Dependencias entre salvaguardas: existen salvaguardas que dependen de
otras para un funcionamiento Optimo. Esta dependencia supone una
debilidad en la medida en que su eficacia puede estar afectada por aspectos
externos y, por tanto, se pueden considerar menos eficaces.

. Dependencia de los usuarios: existen salvaguardas que dependen del
cumplimiento de determinados criterios por parte de los usuarios. Cuanto
menor sea la concienciacion y formacion de los usuarios, mayor sea su
nimero y su dispersion organizativa y/o geografica y menores los
mecanismos de control, menos sera la eficacia de la salvaguarda.

o Control interno: la existencia de procedimientos de verificacion y revision
periddicos o continuos permite evitar que el funcionamiento de la
salvaguarda se degrade con el tiempo, y aseguran que la salvaguarda

evoluciona con las necesidades de la Organizacion, aumentando su eficacia.

La metodologia incluye un inventario de salvaguardas obtenido del cddigo de
buenas practicas ISO/IEC 27002:2007 [ISO27002.05], segtin se recoge en el Anexo VI

de este documento. Se ha elegido este inventario de salvaguardas por diversos motivos:

. Alineaciéon con el objetivo de implantar un SGSI bajo la norma ISO/IEC

27001:2005 [ISO27001.05].
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o Nivel adecuado de granularidad: 133 controles, frente a los 69 controles
definidos en el inventario de MAGERIT [MAGEO06], los 318 objetivos de
control definidos por COBIT [ISACAO07], o los mas de 3.000 controles
definidos en el cddigo de buenas practicas publicado por el Information

Security Forum (ISF)[ISF07] o por CRAMM [CRAMMAO3].

. Uso extendido y conocimiento del codigo de buenas practicas.

En funcién de los objetivos definidos para el andlisis de riesgos, el inventario de
salvaguardas puede ajustarse a los requerimientos especificos o sustituirse por otro que

se considere mas adecuado.

De la misma forma que se establecid una valoracion por defecto de las distintas
amenazas se ha desarrollado una valoracion por defecto de la efectividad de cada una de
las salvaguardas para cada tipo de recurso y amenaza, considerando la reduccion de la
probabilidad y la reduccion del impacto para cada uno de los requerimientos de
seguridad. Esta tabla no se ha incluido en este documento debido a su volumen: al
aplicar la combinatoria entre amenazas y salvaguardas se obtiene una tabla de cerca de

8.000 registros.

Debido a que no existe ninguna fuente de datos fiable sobre la eficacia de los
controles para mitigar las distintas amenazas, se ha realizado un andlisis cualitativo para

realizar dicha valoracion:

o Se ha realizado una valoracion de la efectividad sobre una escala de 4
valores:
o Sin efecto - La salvaguarda no tiene ningin impacto sobre la
amenaza.
o Poca efectividad - La salvaguarda tiene un impacto indirecto o
general sobre la amenaza.
o Efectivo = La salvaguarda reduce la frecuencia o el impacto de la

amenaza de forma significativa.
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o Muy efectivo > Salvaguarda especificamente disefiada para la
amenaza.

o Se ha asignado un valor numérico a cada nivel de la escala para permitir el
uso de los célculos cuantitativos. La asignaciéon se ha realizado
considerando los siguientes criterios:

o Escala de tipo exponencial, que permita diferenciar las salvaguardas
muy efectivas del efecto combinado de salvaguardas menos efectivas.

o La aplicacion de todos los controles supone una mitigacion superior al
99% del riesgo. Debido al método de célculo utilizado en la
estimacion del riesgo efectivo (ver proximo apartado), no es posible

reducir el riesgo hasta cero.

Eficacia de los controles
Sin efecto 0%
Poca efectividad 1%
Efectivo 4%
Muy efectivo 10%

Tabla 24: Valoracion de la eficacia de los controles

Adicionalmente, el grado de implantacion de las salvaguardas puede variar en
funcion de las distintas areas de la Organizacion o entornos tecnologicos, por lo que la
efectividad de cada salvaguarda se condiciona adicionalmente por su grado de
implantacion en el entorno analizado. La implantacion de las salvaguardas se representa

por un porcentaje.

La determinacion del porcentaje de implantacion de las salvaguardas se realiza

teniendo en cuenta los siguientes criterios:

. Calidad del diseiio de la salvaguarda: identificar si existen limitaciones en
su aplicacién o circunstancias en que el funcionamiento pueda no ser

adecuado para el control de las amenazas.
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Alcance de la implantacion: recursos de informacidon cubiertos y no

cubiertos por la salvaguarda.

Nivel de madurez de la implantacion, que define en qué medida se puede

confiar en el funcionamiento adecuado de la salvaguarda segin sus

especificaciones. En la determinacion del nivel de madurez se considera el

modelo CMM (Capability Maturity Model), que define los siguientes

niveles de madurez aplicables a cualquier proceso o control [SEIO6]

[ISACAO7]:

o

o

Nivel 0 (Inexistente): La salvaguarda no se ha implantado.

Nivel 1 (Imicial): La implantacion de la salvaguarda depende de la
iniciativa de personas individuales, por lo que no se puede garantizar
su aplicacion de forma consistente ni en todos los casos.

Nivel 2 (Repetible): La salvaguarda se aplica de forma generalizada
debido al conocimiento de todos los interesados de su necesidad y de
su funcionamiento, pero no se ha llevado a cabo una formalizacion
que asegure la aplicacion de forma consistente ni que la aplicacion de
la medida se mantendra a lo largo del tiempo al cambiar las personas
responsables.

Nivel 3 (Formalizado): La aplicacion de la salvaguarda esta
formalmente documentada en politicas, procedimientos, guias,
estandares, cuadernos de carga, definiciones de puestos, etc. Esta
formalizacion asegura que la salvaguarda se aplicara de forma
generalizada y consistente y se mantendra independientemente de las
personas responsables.

Nivel 4 (Gestionado): La aplicacion de la salvaguarda se monitoriza y
se revisa periddicamente. Esta monitorizacion y revision permite
detectar cualquier desviacion en la aplicacion de la salvaguarda,
garantizando su funcionamiento permanente.

Nivel 5 (Optimizado): La monitorizacion y la revision de la
salvaguarda se utiliza para introducir mejoras que permitan aumentar

la eficacia a lo largo del tiempo.
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6.2.2.9. Calculo del riesgo efectivo
Se considera que el riesgo efectivo es la pérdida anual esperada considerando el

efecto de las salvaguardas actualmente implantadas para proteger a los recursos de

informacion de sus amenazas. [MAGEQ06]
La pérdida anual se calcula teniendo en cuenta:

o El valor de los activos de informacion.

. La exposicion de los recursos de informacion a las amenazas, medida en
términos de frecuencia y porcentaje de degradacion.

. La eficacia de las salvaguardas para reducir la frecuencia o el impacto de las

amenazas, teniendo en cuenta la medida en que estan implantadas.

De acuerdo con las definiciones ya vistas en la introduccion, el riesgo efectivo de

los recursos de informacion puede definirse como:

Riesgo ; =
= (ARO'(T) x SLE(T))=

=> [(ARO(T)XH (1-P(S, T, B))]xz > Valor(A, R)xDegradacién(B, R, T)x] [ (1-1(S, T, B, R))]

Donde:
. B representa el recurso de informacion a considerar
. A representa el conjunto de activos soportados por el recurso

. R representa cada uno de los requerimientos de seguridad definidos para la
realizacion del andlisis

. T representa cada una de las amenazas del recurso

o P(S, T, B) representa la probabilidad con la que la salvaguarda S podra
prevenir la realizacion de la amenaza T sobre el recurso B. A su vez, P(S) se
calcula en funcion de la eficacia de la salvaguarda y de su grado de

implantacion:
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P(S, T, B)=Probabilidad (S, T, B) x Implantacién (S, B)

o I(S) representa la reduccion del impacto de la amenaza T sobre el recurso B.
A su vez, I(S) se calcula en funcion de la eficacia de la salvaguarda y de su

grado de implantacion, para cada uno de los requerimientos de seguridad:

I(S, T,B,R)=Reduccién delimpacto (S, T, B) x Implantacién (S, B)

De forma anédloga, y también de acuerdo con las definiciones incluidas en la
introduccion, el riesgo efectivo de los diferentes activos de informacion puede definirse

como:

Riesgo, =

=> > (ARO'(T)x SLE'(T))=

=> Z[[ARO(T)XHU -P(S,T, B))]xz Valor(A, R)xDegradacion(B,R, Tx] [ (1-1(S,T,B,R))
B T S R S

Donde:

o A representa el activo de informacion a considerar.

o B representa el conjunto de recursos de informacion que soportan a A.

. R representa cada uno de los requerimientos de seguridad definidos para la
realizacion del andlisis

. T representa cada una de las amenazas de los distintos recursos que soportan
el activo de informacion.

. P(S, T, B) representa la probabilidad con la que la salvaguarda S podra
prevenir la realizacion de la amenaza T sobre el recurso B. A su vez, P(S) se
calcula en funciéon de la eficacia de la salvaguarda y de su grado de

implantacion:

P(S, T, B)=Probabilidad (S, T, B) x Implantacion (S, B)
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o I(S) representa la reduccion del impacto de la amenaza T sobre el recurso B.
A su vez, I(S) se calcula en funcion de la eficacia de la salvaguarda y de su

grado de implantacion, para cada uno de los requerimientos de seguridad:

I(S, T, B,R)=Reduccion del impacto (S, T, B) x Implantacién (S, B)

6.2.2.10. Gestion de riesgos

Una vez identificados y cuantificados los riesgos de seguridad se define el plan

para su gestion y mitigacion.

Debido a que no es posible la mitigacion total de los riesgos, es necesario definir
un nivel de riesgo que se considere aceptable por parte de la Organizacion. Esta
decision debe ser tomada por la Direccién y sera el elemento determinante en la

elaboracion de los planes para mitigar los riesgos.

Para la definicion del nivel de riesgo tolerable se utiliza el modelo ALARP (As
Low As Reasonably Practicable), que define que los riesgos pueden clasificarse en tres

zonas:

o Aceptable: El nivel de riesgo es bajo y, por tanto, no es necesario establecer
salvaguardas adicionales.

o Tolerable: El nivel de riesgo es medio y se deberd considerar la
implantacion de salvaguardas para reducirlo, siguiendo criterios de
coste/beneficio.

. Inaceptable: El nivel de riesgo es alto y se deberan considerar

obligatoriamente salvaguardas adicionales para reducirlo.

La definicién de los limites entre las tres zonas es responsabilidad de la Direccion

de la Organizacion.

Teniendo en cuenta las tres zonas del modelo ALARP, para cada uno de los
riesgos identificados es necesario definir una estrategia de entre las siguientes [[SC2.04]

[ISACAO7]:
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o Aceptacion: Se produce cuando el nivel de riesgo es inferior al nivel de
riesgo tolerable, o en base a una decision extraordinaria de la Direccion.
Supone que la Organizacion esta dispuesta a asumir el riesgo y por tanto no
asumira ningun coste para su reduccion. Se puede utilizar en las zonas
Aceptable y Tolerable.

. Reduccion: Se produce cuando la Organizacion decide la implantacion de
salvaguardas adicionales para reducir un riesgo que sobrepasa el umbral de
riesgo tolerable. Se puede utilizar en las zonas Tolerable e Inaceptable.

o Traspaso: Se produce cuando la Organizacion decide traspasar el riesgo a
otra Entidad. Como ejemplos de traspaso del riesgo se puede citar la
contrataciéon de una pdliza de seguros que cubra la contingencia del riesgo
que se quiere traspasar, la contratacion de un servicio que se responsabilice
de la mitigacion aportando garantias suficientes ya sean técnicas o
econdmicas o la externalizacion de funciones. Se puede considerar en las
zonas Tolerable e Inaceptable.

o Evitacién: Se produce cuando la Organizacion decide eliminar de su
operativa la causa del riesgo. Como ejemplos de evitacion se puede citar el
abandono de una determinada linea de negocio o la retirada de recursos de
informacion no criticos. Se puede considerar en las zonas Tolerable e

Inaceptable.

Para aquellos riesgos en los que la estrategia elegida haya sido la reduccion del
riesgo, es necesario definir un conjunto de salvaguardas que reduzcan el riesgo hasta un

nivel tolerable.

Una vez seleccionadas las salvaguardas a implantar es necesario establecer una

priorizacion, que debe realizarse teniendo en cuenta:

o Efectividad de cada salvaguarda: es conveniente implantar primero aquellas

salvaguardas que proporcionen una mayor reduccion del riesgo.
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o Dependencias entre las salvaguardas: necesidad que un conjunto
determinado de salvaguardas estén implantadas antes de implantar otra
salvaguarda que las requiera.

o Disponibilidad de recursos humanos, materiales y econdomicos necesarios
para la implantacion de cada una de las salvaguardas.

o Relacion con otros proyectos que puedan estar planificados o en curso por la
Organizacion, y que puedan tener relaciéon con la implantacion de las

salvaguardas.

6.2.2.11. Calculo del riesgo residual
Se considera que el riesgo residual es la pérdida anual esperada considerando el

efecto de las salvaguardas actualmente implantadas para proteger a los recursos de

informacion de sus amenazas mas las salvaguardas consideradas en el plan de accién

definido.
La pérdida anual se calcula teniendo en cuenta:

. El valor de los activos de informacion.

o La exposicion de los recursos de informacion a las amenazas, medida en
términos de frecuencia y porcentaje de degradacion.

. La eficacia de las salvaguardas implantadas o planificadas para reducir la
frecuencia o el impacto de las amenazas, teniendo en cuenta el grado de

implantacion que tendran tras la ejecucion del plan de accion.

De acuerdo con las definiciones ya vistas en la introduccion, el riesgo residual de

los recursos de informacion puede definirse como:

Riesgo, =
= (ARO'(T) x SLE(T))=

=> ((ARO(T)XH (1-P(S, T, B))sz > Valor(A, R)xDegradacién(B, R, T)x] [ (1-1(S, T, B, R))J
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Donde:

J B representa el recurso de informacion a considerar

. A representa el conjunto de activos soportados por el recurso

. R representa cada uno de los requerimientos de seguridad definidos para la
realizacion del andlisis

o T representa cada una de las amenazas del recurso

. P(S, T, B) representa la probabilidad con la que la salvaguarda S podra
prevenir la realizacion de la amenaza T sobre el recurso B. A su vez, P(S) se
calcula en funcion de la eficacia de la salvaguarda y de su grado de

implantacion:
P(S, T,B)=Probabilidad (S, T, B) x Implantacion (S, B)

o I(S) representa la reduccion del impacto de la amenaza T sobre el recurso B.
A su vez, I(S) se calcula en funcion de la eficacia de la salvaguarda y de su

grado de implantacion, para cada uno de los requerimientos de seguridad:

I(S, T,B,R)=Reduccion delimpacto (S, T, B) x Implantacion (S, B)

De forma andloga, y también de acuerdo con las definiciones incluidas en la
introduccion, el riesgo residual de los diferentes activos de informacioén puede definirse

como:

Riesgo, =Y > (ARO'(T)x SLE'(T))
B T

Riesgo, = > " ([ARO(T)XH (1-P(S,T, B))sz Valor(A, R)xDegradacion(B, R, X[ [ (1-1(S.T,B, R))J
B T S R S

Donde:

. A representa el activo de informacién a considerar.

. B representa el conjunto de recursos de informacion que soportan a A.
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o R representa cada uno de los requerimientos de seguridad definidos para la
realizacion del andlisis

o T representa cada una de las amenazas de los distintos recursos que soportan
el activo de informacion.

. P(S, T, B) representa la probabilidad con la que la salvaguarda S podra
prevenir la realizacion de la amenaza T sobre el recurso B. A su vez, P(S) se
calcula en funcion de la eficacia de la salvaguarda y de su grado de

implantacion:
P(S, T,B)=Probabilidad (S, T, B) x Implantacién (S, B)

o I(S) representa la reduccion del impacto de la amenaza T sobre el recurso B.
A su vez, I(S) se calcula en funcion de la eficacia de la salvaguarda y de su

grado de implantacion, para cada uno de los requerimientos de seguridad:

I(S, T, B,R) = Reduccion del impacto (S, T, B) x Implantacion (S, B)

6.3. Desarrollo de inventarios

Para facilitar la aplicacion de la metodologia en casos reales, se han identificado e
incluido diversos inventarios de elementos. La funcion de estos inventarios es asegurar
que todos los elementos relevantes para el andlisis se tienen en consideracion, de forma

eficaz y eficiente.

Los inventarios incluyen no s6lo la relacion de elementos a considerar, sino unos
valores asignados por defecto para el andlisis. Estos valores por defecto facilitan la

aplicacion de la metodologia de diversas formas:

o Pueden utilizarse directamente para la realizacion de un andlisis de riesgos

rapido a costa de perder precision.
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o Pueden utilizarse como punto de partida para un andlisis individual de los
diferentes elementos reales que forman parte del andlisis de riesgos,
permitiendo dar valores en funcion de la relacion del elemento a analizar
con un elemento tipo.

. Pueden utilizarse directamente en elementos que no sean particularmente
relevantes para el andlisis y como punto de partida para un analisis mas

detallado de los elementos mas relevantes.

Los inventarios realizados se consideran genéricos y pueden adaptarse a las
necesidades de diferentes analisis de riesgos, o sustituirse por otros que se adapten

mejor a las necesidades especificas.
Los inventarios incluidos en la metodologia son:

. Requerimientos de seguridad. So6lo contiene la lista de requerimientos de
seguridad a considerar. El inventario de requerimientos de seguridad esta
recogido en el anexo III de este documento. [MAGEO06]

. Tipos de recursos de informacion. Sélo contiene la lista de tipos de recursos
de informacién a considerar. Para la elaboracion de este inventario se utilizd
como punto de partida el inventario proporcionado por MAGERIT, si bien
fue necesario modificarlo debido a que MAGERIT no diferencia entre
activos y recursos de informacion. El inventario de tipos de recursos de
informacion esta recogido en el anexo IV de este documento. [MAGE06]

J Amenazas. Contiene la lista de amenazas y una estimacion de la frecuencia
y la degradacion que causa a cada tipo de recursos de informacion, teniendo
en cuenta cada uno de los requerimientos de seguridad. Para la elaboracion
de este inventario se utilizo6 como punto de partida el inventario
proporcionado por MAGERIT. El inventario de amenazas esta recogido en

el anexo V de este documento. [MAGEO06]
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o Salvaguardas. Contiene la lista de salvaguardas y una estimacion de la
efectividad en la reduccién de la frecuencia de cada amenaza sobre cada tipo
de recurso, asi como la efectividad en la reduccion del impacto de cada
amenaza sobre cada tipo de recurso y requerimiento de seguridad. Para la
elaboracion de este inventario se utilizo como punto de partida el listado de
controles del codigo de buenas practicas ISO/IEC 27002:2005. El inventario
de salvaguardas estd recogido en el anexo VI de este documento, si bien,
debido a su elevado volumen, no se incluye la informacion de la eficacia de

cada salvaguarda. [[SO27002.05]

6.4. Desarrollo de plantillas

Para agilizar la recogida de la informacion necesaria para la realizacion del
analisis de riesgos se ha definido un conjunto de cuestionarios tipo, que pueden

adaptarse a las necesidades de distintos analisis de riesgos.

Los cuestionarios, personalizados para este analisis de riesgos pueden encontrarse

en el anexo VIII de este documento.
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7. FASE II: DESARROLLO DE LA HERRAMIENTA

Una vez definida la metodologia a emplear, se desarrolld una herramienta

informatica para soportar su implantacion. El desarrollo se realizé utilizando un ciclo de

vida en espiral, en el que se realizaron 3 iteraciones:

Prototipo funcional, que constaba de un modelo de datos completo y la
mayor parte de las funcionalidades.

Prototipo de demostracion, que constaba de un disefio completo del interfaz
de usuario, con una logica muy limitada.

Aplicacion final.

S 0
000 Q)% .
0 /OO
< %
2
\ Prototipo
funcional
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) v
(0@ OQ,
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27

Figura 24: Ciclo de vida en espiral
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7.1. Definicién de requerimientos

Un extracto de los requerimientos definidos para la aplicacién se muestra en el

anexo VII.

7.2. Modelo de datos

El modelo de datos definido para la aplicacion es el siguiente:

| Grupos |—>| Usuarios — Grupos |<—| Usuarios |—>| Usuarios — Perfiles - Proyectos H Perfiles H Roles - Permisos H Permisos |

F imiento:

| Escalas Valoracién I—DI Niveles |

Metodologia — Requerimientos Seguridad — Escalas

Procesos Valoracion Valoracién Valoracion Valoracion Valoracion Valoracion

Activos Tipos Recurso-Amenazas Recursos-Amenazas Amenazas-Salvaguardas Salvaguardas Recursos-Salvaguardas
Procesos - Activos

Detalle Detalle Detalle Detalle L] Detalle
Valoracion Valoracion Valoracion Valoracion Valoracion Valoracion
.Activos Tipos Recurso-Amenazas Recursos-Amenazas Amenazas-Salvaguardas Salvaguardas Recursos-Salvaguardas

Activos - Recursos Resultado Resultado Resultado Resultado Resultado Resultado

Valoracién Valoracion Valoracién Valoracion Valoracion Valoraci

Recursos Activos Tipos Recurso-Amenazas Recursos-Amenazas Amenazas-Salvaguardas Salvaguardas Recursos-Salvaguardas

Riesgo Efectivo/Residual Recursos

Leyenda: Por claridad se han omitido las siguientes relaciones:
+ Tipos Recurso - Todas las tablas con Tipos de recurso o con recursos
| Médulo Usuarios | | Médulo Inventarios | | Madulo Metodologias | + Usuario > Todas las valoraciones

« Proyecto - Todas las valoraciones
. - imi i — Escalas V: ion > Todos los detalles y resultados de valoracién
Médulo Activos Médulo Valoraciones Mddulo Analisis . ia — imi i — Escalas V. ion > Todos los riesgos
* Metodologia — Amenazas -> Todos los detalles y resultados de valoracién de amenazas
Relacién 1:N Relacién 1:1 Generacion informacién + Metodologia — Salvaguardas - Todos los detalles y resultados de valoracion de salvaguardas

Figura 25: Modelo de datos de la aplicacién

7.3. Prototipo funcional

Const6 de un modelo de datos completo y la mayor parte de las funcionalidades

relacionadas con el andlisis de riesgos.
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Se desarrolld en Microsoft Access, utilizando macros y consultas encadenadas,
debido a la facilidad para introducir cambios en el modelo de datos y en la logica, asi
como el conocimiento disponible sobre la herramienta en el equipo encargado del

desarrollo de la metodologia.
Este prototipo se desarrollo con los siguientes objetivos:

o Desarrollar y definir las funciones de calculo de la metodologia. Debido a la
complejidad conceptual y computacional de algunos de los calculos
involucrados en el proceso, el prototipo facilitdo el desarrollo del modelo
matematico mediante el analisis del funcionamiento de las diferentes
alternativas disponibles para el andlisis de la metodologia con un juego de
datos de prueba sencillo.

o Definir el modelo de datos de la aplicacion, teniendo en cuenta la
informacion tanto de entrada como intermedia y de salida que era necesario
gestionar.

. Evaluar el rendimiento de la aplicacion en funcién de los volumenes de
informacion a tratar, debido a la explosion combinatoria inherente al
enfoque de analisis de riesgos. Los resultados de este analisis se utilizaron
en el disefio de la aplicacion final, facilitando la determinacion de los
calculos que debian realizarse en el momento de la introduccién de los datos,
aquellos que debian realizarse en el momento de presentar los resultados y
aquellas tablas intermedias que era necesario almacenar para optimizar el
rendimiento.

o Realizar las pruebas de la aplicacion final, debido al excesivo coste de
realizar los calculos manualmente, incluso manejando conjuntos de datos de

prueba sencillos.

Se pueden encontrar algunas capturas de pantalla del prototipo funcional en el

Anexo VII de este documento.
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7.4. Prototipo de demostracién

Constd de una interfaz de usuario completa, que simulaba la realizaciéon de un

caso sencillo de analisis de riesgos.

Se desarrolld en java, utilizando el compilador Eclipse, debido a que las
funcionalidades de disefio de interfaces era conocido por el miembro del equipo

encargado de su desarrollo.
Este prototipo se desarroll6 con los siguientes objetivos:

. Identificacion de requerimientos no directamente relacionados con el
analisis de riesgos.

. Evaluacién de aspectos ergondmicos de la aplicacion, analizando la
capacidad de comprender el flujo definido para el analisis de riesgos por
parte de personas sin conocimientos previos de analisis de riesgos.

. Concrecion del alcance y objetivos detallados del proyecto junto a los
responsables de su ejecucion dentro de la Organizacion.

. Presentacion a la Direccion de la Organizacion de los resultados finales a

obtener como resultado del proyecto.

Se pueden encontrar algunas capturas de pantalla del prototipo de demostracion en

el Anexo VII de este documento.

7.5. Version final

El desarrollo de la aplicacion se encarg6 a un desarrollador de software externo.

El desarrollo se realiz6 en .net sobre una base de datos Microsoft SQL Server, por

los siguientes motivos:

. Conocimiento de la plataforma por parte de la Organizacion, para que
pudiera asumir facilmente el mantenimiento de la aplicacion una vez

finalizado el proyecto.
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o Posibilidad de reutilizar gran parte del desarrollo en un momento posterior

para desarrollar una version web de la aplicacion.

Para el desarrollo de la aplicacion se proporcioné al desarrollador la siguiente

documentacion:

. Presentacion general del proyecto.
o Documento de requerimientos.

o Prototipo técnico.

o Prototipo de demostracion.

o Documentacion de la metodologia de andlisis de riesgos.

Una vez analizada la documentacion, se decidi6 limitar el alcance de la primera
version, teniendo en cuenta las restricciones de tiempo Yy presupuesto. Las

funcionalidades que se modificaron fueron:

o Arquitectura web: el desarrollo se hizo en arquitectura cliente/servidor.

o Multiples idiomas.

o Ayuda en linea.

o Importacion de datos desde ficheros Microsoft Excel.

o Clonacion de elementos de la base de datos.

. Gestion de usuarios simplificada.

o Simplificacion de la interfaz de usuario.

o Segregacion de la aplicacion en dos ejecutables independientes, para
asegurar el control de acceso con la nueva gestion de usuarios:

o  Aplicacion del gestor de riesgos. Incluye todas las funcionalidades del
gestor de riesgos: gestion de usuarios, gestion de proyectos de analisis
de riesgos y obtencion de resultados de los analisis.

o  Aplicacion de toma de datos. Incluye la obtencion selectiva de
informacion de los diferentes usuarios de la Organizacion en relacion
a activos, recursos, amenazas y salvaguardas.

. Célculo del riesgo residual.
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° Eliminacion de diversas funcionalidades menores:
o Inventario de procesos

o Reduccion del nimero de informes
Los resultados presentados por el desarrollador fueron:

. Codigo fuente de la aplicacion desarrollada con su documentacion
correspondiente.

o Programa instalable de la aplicacion desarrollada.

o Manual técnico de la aplicacion, con instrucciones para su instalacion y

mantenimiento.
El despliegue de la aplicacion supuso los siguientes pasos principales:

. Pruebas de aceptacion, que se realizaron comparando los resultados
obtenidos de la aplicacion con los resultados obtenidos del prototipo
funciona, utilizando diversos juegos de datos:

o Ejemplos utilizados en el desarrollo de la metodologia.
o Datos reales del analisis de riesgos.

. Instalacion de la aplicacion en un entorno de preproduccion, para la
realizacion de las pruebas de certificacion exigidas por la Organizacion para
todo el software de produccion. Como parte de la instalacion se realizé una
carga inicial de datos, utilizando algunos de los casos de prueba utilizados
durante el desarrollo de la aplicacion.

o Desarrollo del manual de usuario de la aplicacion.

. Formacion a los usuarios de la aplicacion.

o Pase a produccion de la aplicacion, incluyendo la carga inicial de datos.

Se pueden encontrar algunas capturas de pantalla de la aplicacion en el Anexo VII

de este documento.
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8. FASE lll: ANALISIS DE RIESGOS

8.1. Arranque del proyecto

8.1.1. Equipo de trabajo

Se constituyd el equipo de proyecto segiin se definid en el plan de proyecto,

asignandose y comunicandose las distintas funciones, responsabilidades y tareas.

8.1.2. Definicion del alcance

El alcance del andlisis de riesgos vino determinado, en este caso, por el objetivo
principal de servir de soporte para la implementacion de un SGSI. La Organizacion
incluyo6 dentro del alcance las nueve Sociedades del Grupo mas relevantes en términos

de volumen de negocio, beneficios y dependencia de sistemas automatizados.

Sociedad Sociedad Sociedad Sociedad Sociedad
2 3 4 5 6

'

I
Slolv[eEll | | Sociedad Varias Varias
1.1 2.1 ociedade ociedade
-
I
SlolhEE | | Sociedad
1.2 2.2 Leyenda
N
Dol (51N | Fuera del
alcance alcance
1.3

Figura 26: Estructura societaria de la Organizacion
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Una vez definido el alcance se notifico a cada una de las Sociedades seleccionadas
su inclusion dentro del alcance del analisis de riesgos. La Direccion de las distintas
Sociedades definié un coordinador encargado de proporcionar la documentaciéon y la

colaboracion del personal necesarios para el desarrollo del proyecto.

Con cada uno de los coordinadores se fij6 un calendario, teniendo en cuenta los
distintos proyectos y cargas de trabajo de cada una de las Sociedades, siempre

respetando los hitos fijados para el proyecto de implantacion del SGSI.

El resultado de la definicion del alcance fue un calendario de trabajo acordado por

todos los intervinientes para la realizacion del proyecto.

8.1.3. Adaptacién de la metodologia

La metodologia definida en la Fase II del proyecto se definié para ser adaptable a
diferentes circunstancias y tipos de proyecto, por lo que fue necesario fijar los

parametros para adaptarla al analisis requerido para soportar el SGSI.

Para el analisis de riesgos a realizar en este proyecto se definieron las siguientes

caracteristicas para el analisis de riesgos:

. Requerimientos de seguridad de los activos de informacion:
o Confidencialidad
o Integridad
o  Disponibilidad
o Autenticidad
o Trazabilidad
. Escala de valoracion de los requerimientos de seguridad:
o 5 niveles (ver descripcion en el anexo III de este documento)
o Inventario de tipos de recursos de informacion:
o  Adaptado del inventario de tipos de activos de informacion de

MAGERIT (ver detalle en el anexo IV de este documento)
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o Inventario de amenazas:
o Adaptado del inventario de amenazas de MAGERIT (ver detalle en el
anexo V de este documento)
o Inventario de salvaguardas:
o Controles del codigo de buenas practicas ISO/IEC 27002 (ver detalle

en el anexo VI de este documento)

Debido a que se utilizaron los inventarios basicos definidos en la metodologia no
fue necesario parametrizar las relaciones genéricas entre los distintos elementos del

modelo:

o Tipos de activo — Amenazas, en la que se parametriza la frecuencia y la
degradacion de cada una de las amenazas sobre cada tipo de activo.

o Tipos de activo — Amenazas — Salvaguardas, en la que se parametriza la
reduccion de la frecuencia y la degradacion de cada amenaza sobre cada tipo

de activo, por la accion de cada salvaguarda.

8.2. Obtencion de informacion

8.2.1. Preparacion de cuestionarios

Se definié un conjunto de cuestionarios que permitiera hacer la toma de datos mas
eficaz, eficiente y homogénea. En la elaboracion de los cuestionarios se tuvo en cuenta
tanto las necesidades de informaciéon de la metodologia como las adaptaciones

particulares realizadas en ella.
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En particular se prepararon los siguientes tres cuestionarios:

Presentacion del proyecto y solicitud inicial de colaboracion.

Este cuestionario se dirigi6 al coordinador de las distintas Sociedades que
formaron parte del alcance. Su objetivo fue confirmar, consolidar y ampliar
la informacidn previa que habian recibido sobre el proyecto, informar sobre
los aspectos generales de la metodologia a utilizar y realizar una primera
solicitud de documentacion para preparar la reuniéon de arranque del
proyecto para la Sociedad. El enfoque para la solicitud de la informacion fue
de maximos, es decir, se solicitd toda la informacién cuyo andlisis se
consider6d que se considerd que podria agilizar el proceso, si bien ninguno
de los documentos solicitados era de presentacion obligatoria, en caso de
que la Sociedad no dispusiera de ellos. El formato utilizado fue correo
electronico.

Cuestionario de identificacion y valoracion de activos de informacion

Este cuestionario se dirigio6 a los miembros de la Direccion de cada
Sociedad llamados a participar en el proyecto. Su objetivo fue identificar los
diferentes activos de informacion relevantes en los distintos procesos de
negocio y de soporte. Los coordinadores de las distintas Sociedades se
encargaron de enviarlo con anterioridad a las reuniones, si bien su principal
utilidad fue facilitar la reunion de obtencion de informacion con los
interlocutores.

Cuestionario de identificacion de recursos de informacion

Este cuestionario se dirigio al personal de Sistemas de Informacion llamado
a participar en el proyecto. Su objetivo fue identificar los recursos de
informacion que soportaban los activos de informacion identificados en el
cuestionario anterior. Los coordinadores de las distintas Sociedades se
encargaron de enviarlo con anterioridad a las reuniones, si bien su principal
utilidad fue facilitar la reunion de obtencion de informacion con los

interlocutores.
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. Cuestionario de identificacion de recursos de informacion
Este cuestionario se dirigio al Responsable de Seguridad de cada Sociedad.
Su objetivo fue valorar el grado de implantacion de los diferentes controles
definidos en el codigo de buenas practicas ISO/IEC 27002:2005 en cada una
de las Sociedades. Debido al enfoque utilizado, no se detallo el grado de
implantacion a nivel de activos ni recursos individuales, sino el grado de
implantacion general en la Sociedad. Los coordinadores de las distintas
Sociedades se encargaron de enviarlo con anterioridad a las reuniones, si
bien su principal utilidad fue facilitar la reunion de obtencion de

informacion con los interlocutores.

Se utilizaron como punto de partida las plantillas definidas en la propia

metodologia.

Los cuestionarios desarrollados pueden encontrarse en el anexo VIII de este

documento.

8.2.2. Solicitud inicial de colaboracion

Se envid a los coordinadores de las distintas Sociedades incluidas en el alcance
del proyecto el cuestionario de presentacion del proyecto y solicitud inicial de

colaboracion (Ver anexo VIII).

Como respuesta a este cuestionario algunos coordinadores solicitaron informacion

adicional sobre el proyecto y sus requerimientos.

Como respuesta a este cuestionario algunos coordinadores enviaron
anticipadamente parte de la documentacion solicitada.
8.2.3. Reunioén de arranque

Para cada Sociedad dentro del alcance se mantuvo una reunion de arranque con el

coordinador asignado.
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Algunos coordinadores enviaron anticipadamente parte de la documentacion
solicitada. Esa documentacion fue analizada como parte de la preparacion de la reunion

de arranque, y permitio que la reunion fuera mas eficaz y eficiente.
Los objetivos planteados para la reunion fueron los siguientes:

o Incidir en los aspectos mas importantes del proyecto y solucionar las dudas
de los coordinadores, referentes al propio proyecto, a la metodologia o a la
colaboracion solicitada.

o Revisar la documentacion entregada, pendiente de entregar y no existente.

o Identificar los interlocutores necesarios para completar la informaciéon no
disponible en documentos y para completar y aclarar la informacion
presente en documentos.

o Realizar un anélisis de alto nivel de los distintos procesos de negocio y de
soporte, diferenciando aquellos procesos criticos para la Sociedad de los
procesos menos importantes, y los procesos que requieren y procesan
grandes volimenes de informacion de los procesos que no utilizan
informacion relevante.

. Decidir, para cada proceso, si se debe incluir o no en el analisis de riesgos.

o Identificar los interlocutores que tienen responsabilidad y/o conocimiento de
los procesos seleccionados para realizar el analisis, para que el coordinador
pueda preparar un programa de trabajo detallado teniendo en cuenta la
colaboracion necesaria de cada uno de ellos.

. Identificar los interlocutores de las areas de Sistemas de Informacion que
pueden proporcionar informacion sobre los recursos de informacion que
soportan los activos de informacion de la Sociedad.

o Identificar al Responsable de Seguridad de la Sociedad para que colabore en

la valoracion de las salvaguardas establecidas.
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8.2.4. Analisis de documentacion

El objetivo principal del analisis de la documentacion fue proporcionar al equipo
de andlisis de riesgos un conocimiento suficiente del entorno, situacidon y organizacion
de cada Sociedad, para aumentar su eficacia y eficiencia en la ejecucion de las tareas.
En particular, el hecho de que el equipo de andlisis de riesgos disponga de este
conocimiento agiliza las reuniones con los distintos interlocutores, dado que no es
necesario realizar una introduccién inicial de los principales aspectos de Ia

Organizacion.

La documentacion de cada Sociedad recibida por el equipo de analisis de riesgos
fue analizada y formalizada en los cuestionarios desarrollados. Si bien la funcién del
equipo no consistia en realizar la identificacion y la valoracion de los elementos, la

realizacion de este ejercicio presentaba un conjunto de ventajas importante:

o Facilitar la comprension de la documentacion heterogénea recibida por el
equipo de andlisis de riesgos, al formalizarse toda en un formato comun que
contenia toda la informacién necesaria para la realizacion del anélisis.

o Facilitar la comunicacion con los interlocutores, al poder mantenerse parte
de la reunion con cuestiones cerradas, en lugar de con cuestiones abiertas.
Las cuestiones abiertas fueron necesarias solo para completar la informacion

no cubierta por la documentacion recibida.

La documentacion solicitada a las Sociedades para su revision por parte del
equipo de analisis de riesgos fue la siguiente, teniendo en cuenta que no se consider6 la

lista exhaustiva, ni toda la informacién estuvo disponible en todas las Sociedades:

. Documentacion de negocio:
o Mapa de procesos
o Organigrama
o Relacion de puestos de trabajo

o Documentacion de procesos y procedimientos
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Cartas o catdlogos de servicios (parte de esta informacion la obtuvo el
equipo de andlisis de riesgos a través de las paginas web de las
distintas Sociedades)

Inventario de servicios subcontratados

Manuales de gestion (por ejemplo, los desarrollados para cumplir con
estandares de calidad como el ISO 9001)

Resultados de auditorias

Andlisis de riesgos de negocio realizados con anterioridad (por
ejemplo los realizados como parte del cumplimiento de codigos de

buen gobierno).

Documentacion técnica:

o

©)

Mapa de aplicaciones

Inventario de aplicaciones

Documentacion funcional de aplicaciones (documentacion de
requerimientos y analisis funcional)

Mapa de sistemas y comunicaciones

Inventario de sistemas

Manuales de gestion (por ejemplo, los desarrollados para cumplir con
estandares de calidad como el ISO 9001)

Planes de Continuidad de Negocio y/o Planes de Recuperacion de
Desastres (en particular el Analisis de Impacto sobre el Negocio)
Inventario de ficheros declarados a la Agencia de Proteccion de Datos
en cumplimiento de la LOPD

Documento de seguridad de la LOPD

Resultados de auditorias técnicas

Cuadros de mandos y listas de comprobacion de seguridad

Andlisis de riesgos realizados con anterioridad
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8.2.5. Entrevistas con interlocutores

El contenido de las entrevistas mantenidas con los diferentes intervinientes de las

Sociedades fue el siguiente:

. Breve presentacion del proyecto de analisis de riesgos al interlocutor, para
asegurar que conoce el contexto en el que se solicita su colaboracidon y para
poder responder cualquier duda.

o Andlisis de los procesos de negocio y de soporte conocidos por el
interlocutor, revisando sus clasificaciones como relevantes o no relevantes
de cara al analisis de riesgos. La principal informacion a obtener fue:

o Objetivo del proceso

o Subprocesos, tareas y actividades principales del proceso

o  Identificar quién asume las principales funciones y responsabilidades
del proceso, teniendo en cuenta el Modelo RACI:
" R > Realiza
" A > Responsables

. C 2> Colabora

. I -  Esinformado

o Identificacion y valoracion de los activos de informacion relevantes de cada
proceso incluido dentro del alcance del andlisis, tomando como punto de
partida la informacion preparada por el equipo de anélisis de riesgos con la
documentacion recibida y el cuestionario cumplimentado previamente por
en interlocutor (en caso de haberlo hecho). La principal informaciéon a
recabar de los activos de informacion es:

o Nombre y descripcion del activo de informacion.

o Uso del activo de informacion en el contexto de la ejecucion del
proceso.

o  Valoracion de los requerimientos de seguridad del activo de

informacion.
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o Identificacion de los recursos que soportan los diferentes activos de
informacion, y sus responsables. Para facilitar la identificacion de todos los
recursos relevantes se tuvieron en cuenta los diferentes tipos de
procesamiento:

o Obtencion de la informacion.
o Almacenamiento de la informacion.
o Tratamiento de la informacion.
o Salida de informacion.
. Identificacion de las salvaguardas e incidentes de seguridad conocidos por el

interlocutor.

Como acta de las reuniones mantenidas se envid a cada interlocutor el
cuestionario final cumplimentado durante la revision, para su aprobacion. El analisis de
riesgos se realizd con la informacion contenida en dichos cuestionarios aprobados por

los intervinientes.

8.3. Analisis de riesgos

8.3.1. Calculo del riesgo intrinseco

El calculo del riesgo intrinseco para cada una de las Sociedades se realizd
introduciendo en la herramienta desarrollada en la Fase II la informacion de los
cuestionarios aprobados por los distintos interlocutores referentes a los activos de

informacion, recursos de informacion y amenazas.

La introduccion de los datos en la herramienta lo la realizaron directamente los
interlocutores debido a que habria requerido un esfuerzo importante de formacion en el
uso de la misma, asi como habria supuesto potenciales retrasos en el proyecto en caso

de que algun interlocutor no hubiera cumplido los plazos establecidos.
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8.3.2. Calculo del riesgo efectivo

El célculo del riesgo efectivo para cada una de las Sociedades se realizéd
introduciendo en la herramienta desarrollada en la Fase II la informacion de los
cuestionarios aprobados por los distintos interlocutores referente a las salvaguardas, que
se afladi6 a la informacion sobre los activos de informacién, recursos de informacion y

amenazas que ya se habian cargado anteriormente.

La introduccién de los datos en la herramienta lo la realizaron directamente los
interlocutores debido a que habria requerido un esfuerzo importante de formacion en el
uso de la misma, asi como habria supuesto potenciales retrasos en el proyecto en caso

de que algun interlocutor no hubiera cumplido los plazos establecidos.

8.4. Presentacion de resultados

Los resultados presentados por la herramienta desarrollada en la Fase II del

proyecto fueron:

o Mapa de riesgos intrinsecos: Tabla con el riesgo intrinseco de cada activo
de informacién, teniendo en cuenta los diferentes requerimientos de
seguridad.

o Diagrama de barras con el riesgo intrinseco de cada activo de informacion,
teniendo en cuenta los diferentes requerimientos de seguridad.

o Mapa de riesgos efectivos: Tabla con el riesgo efectivo de cada activo de
informacion, teniendo en cuenta los diferentes requerimientos de seguridad.

. Diagrama de barras con el riesgo efectivo de cada activo de informacion,

teniendo en cuenta los diferentes requerimientos de seguridad.
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Alrededor de la informacion suministrada por la herramienta se realiz6 un breve

informe donde se detallaba:

o Descripcion general del estado de riesgo de la Sociedad.
o Descripcion de los principales activos de informacion a proteger y los
principales recursos de informacion que los soportan.

o Descripcion de los mayores riesgos efectivos que deben ser atendidos por la

Sociedad.

Adicionalmente se gener6 un informe consolidado con la informacion de todas las

Sociedades dentro del alcance. Este informe contenia:

. Informacioén de riesgos de todas las Sociedades obtenida de la herramienta.

. Comparativa del nivel de riesgo total de cada Sociedad, teniendo en cuenta
los diferentes requerimientos de seguridad.

. Descripcion de los mayores riesgos efectivos que deben ser atendidos a
nivel Organizacion, obtenidos a partir de los mayores riesgos efectivos de

las distintas Sociedades.
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9. FASE IV: GESTION DE RIESGOS

9.1. Definicion de umbrales

En base a los informes obtenidos en la fase anterior, se definieron dos umbrales de

riesgo a nivel de Sociedad:

o Umbral de riesgo aceptable: nivel de riesgo a partir del cual la Sociedad
considera innecesario realizar inversiones adicionales para su mitigacion.
o Umbral de riesgo inaceptable: nivel de riesgo a partir del cual la Sociedad

debe obligatoriamente tomar medidas mitigantes.

Los umbrales se consideraron teniendo en cuenta el volumen de riesgos en cada

categoria, de modo que la dimension de los trabajos a realizar fuera manejable.

El Responsable de Gestion de Riesgos de la Organizacion aprobd los umbrales

definidos y los comunicé a la Direccion de la Organizacion.

9.2. Identificacion de riesgos no cubiertos

Una vez definidos los umbrales de riesgos, se realizd un andlisis de los riesgos
que no habian quedado automaticamente aceptados, para los que era necesario definir

una estrategia:

. Aceptacion
o Mitigacion
° Transferencia

) Evitacion

Las estrategias de transferencia y evitacion no se seleccionaron para ninguno de

los riesgos.
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9.3. Elaboracion del plan de accién

El plan de accidon se desarrolld teniendo en cuenta los riesgos para los que se

seleccion una estrategia de mitigacion.

9.3.1. Seleccidén de salvaguardas

Para cada uno de los riesgos se realizd6 un andlisis para determinar la mejor

estrategia de mitigacion entre las siguientes:

o Fortalecer salvaguardas ya implantadas.
o Establecer nuevas salvaguardas.

o Fortalecer salvaguardas existentes y establecer otras nuevas.

Para aquellos riesgos cuya mitigacion requirid la implantacion de nuevas

salvaguardas se definieron las nuevas salvaguardas a implantar, teniendo en cuenta:

o Capacidad de la salvaguarda para mitigar el riesgo correspondiente y otros
riesgos afines.

o Experiencia existente en la Organizacion para la implantacion de dichas
salvaguardas. Por ejemplo, si alguna otra Sociedad de la Organizacion tenia
experiencia en ellas.

. Acuerdos con proveedores existentes a nivel Organizacion.

. Relaciones entre salvaguardas. Por ejemplo, posibilidad de adquirir médulos
adicionales de productos de seguridad ya implantados en la Sociedad.

. Dificultad y coste para implantar y mantener cada salvaguarda teniendo en
cuenta el entorno y las circunstancias de la Sociedad.

. Otros proyectos en curso o previstos por la Sociedad que pudieran influir en
la conveniencia de implantar determinadas salvaguardas. Por ejemplo,
conveniencia de implantar medidas relevantes de seguridad en el ciclo de
vida de desarrollo si esta previsto actualizar los sistemas principales de una

Sociedad proximamente.
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9.3.2. Calculo del riesgo residual

Una vez seleccionadas las salvaguardas a implantar, se introdujeron en la

herramienta para verificar su impacto en el mapa de riesgos.

La seleccion de salvaguardas y el calculo del riesgo residual se realizaron de
forma iterativa hasta alcanzar un compromiso adecuado entre un volumen de medidas a

implantar asumible por la Sociedad y una adecuada mitigacion del riesgo.

9.3.3. Definiciéon de proyectos

Con el inventario de salvaguardas a implantar, se definié un conjunto de proyectos.
Cada proyecto se disefio para lograr la implantacion de un conjunto de salvaguardas
afines. La agrupacion de salvaguardas en proyectos se realizd teniendo en cuenta los

siguientes criterios:

. La consecucidn de objetivos afines o similares. Por ejemplo, la adecuacion a
una normativa, como la LOPD, supondra la implantacion de controles de
distinta naturaleza, pero se puede acometer como un proyecto individual
puesto que existe un objetivo comun.

o La consideracion de los mismos entornos tecnoldgicos. Por ejemplo, se
puede plantear un proyecto de fortificacion de la plataforma Unix, que
supondra la implantacion de controles de distinta naturaleza.

. La necesidad de involucrar a un conjunto determinado de personas o de
areas de la Organizacion. Por ejemplo, se puede plantear un proyecto de
concienciacion a los usuarios en materia de seguridad de la informacion, que
supondra la implantaciéon de diferentes medidas con una participacion
importante del Departamento de Recursos Humanos. Otro ejemplo podria
ser el cumplimiento normativo, que en colaboracion con el Departamento de
Asesoria Juridica podria tratar temas tan dispares como la LOPD, LSSI,

LISI, Firma electréonica y Facturacion electronica.
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La existencia de proveedores o herramientas que ofrezcan un servicio
integrado. Por ejemplo, la implantacion de un software de gestion de red
puede utilizarse para el mantenimiento del inventario de sistemas, para la
deteccion de la instalacion de software no autorizado en los equipos y como

un sistema de deteccion o prevencion de intrusiones (IDS/IPS).

El contenido de cada plan de proyecto fue:

Introduccién. Incluyé una referencia al proyecto del andlisis de riesgos y a

sus resultados, para permitir que el documento fuera autocontenido, es decir,

que no requiriera de documentos adicionales del anélisis de riesgos para su

comprension por un lector objetivo.

Objetivo: conjunto de salvaguardas a implantar.

Alcance: definicion del entorno de la Sociedad donde se van a implantar las

distintas salvaguardas, y el nivel de implantacién que se quiere alcanzar con

cada una de ellas.

Enfoque: principales tareas y actividades que deben formar parte del

proyecto.

Relaciones con otros proyectos:

o Identificacion de los proyectos o tareas que deben haberse finalizado
antes del inicio del proyecto o de alguna de sus fases.

o Identificacion de los proyectos que dependen de la finalizacion de este
proyecto o de alguna de sus fases o tareas.

Responsabilidades: asignacion de funciones y responsabilidades para el

proyecto. La asignacion formal de tareas permite ganar eficiencia en el

trabajo, al no realizarse tareas repetidas ni quedar tareas sin hacer. También

permiten detectar y corregir desviaciones en el cumplimiento de los

objetivos individuales.
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Para la asignacion de responsabilidades se tuvo en cuenta el Modelo RACI:

o R - Realiza

o A - Responsables

o C - Colabora
|

o - Es informado

o Presupuesto: estimacion de los recursos necesarios para la ejecucion del
proyecto, teniendo en cuenta:
o Costes de implantacion:

= Hardware

. Software
= Servicios
= Personal interno

o Costes de mantenimiento:
] Hardware
. Software
. Servicios
. Personal interno

o  Costes indirectos como costes de formacion, impacto sobre los
recursos utilizados por otros procesos, etc.

o Plazo de ejecucién: tiempo necesario para la ejecucion del proyecto y

principales hitos intermedios.
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A continuacion se incluye una plantilla resumen para los planes de proyecto:

Responsable

Encargado

Consultado

Informado

IMPLANTACON | MANTENIMIENTO
Hardware 0 €

AMBITO DE AP ACD A OR A DH O Software 0 € 0 €
Servicios 0€

FTE 0 0

TOTAL 0 € 135.000€

Figura 27: Plantilla resumen de plan de proyecto

9.3.4. Definicién de planes de accion

Una vez definidos los distintos planes de proyecto se realizd una priorizacion
entre ellos, para regir el orden y los plazos en que deben ser acometidos por la Sociedad.

Como resultado de esta actividad, cada Sociedad tuvo un plan de accion consolidado.
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Los principales aspectos a considerar para la priorizacion son:

o Mitigacion del riesgo: los proyectos que mitigan el riesgo en mayor medida

deben ejecutarse lo antes posible.

o

Relaciones de dependencia entre los proyectos. Para la implantacion
de determinados proyectos puede ser deseable o incluso necesario
haber finalizado otros proyectos previamente. Por ejemplo, un
proyecto de segmentacion de redes puede facilitar la implantacion de
un sistema de deteccion o prevencion de intrusiones (IDS/IPS). Un
aspecto interesante a tener en cuenta para la priorizacion es la madurez
de los procesos, que define cinco niveles de madurez aplicables a
cualquier proceso y establece las acciones necesarias para aumentar su
madurez de forma eficaz y eficiente. Un modelo relevante a tener en
cuenta al establecer relaciones entre los diferentes proyectos es el
CMM, que considera necesario consolidar un determinado nivel de
madurez para acometer con garantias el paso al siguiente. Por tanto, es
necesario acometer primero los proyectos que permitan alcanzar
niveles mas bajos de madurez, acometiendo posteriormente los

siguientes niveles.

o Relacion con otros proyectos en curso o previstos por la Sociedad, de modo

que se puedan aprovechar sinergias. Por ejemplo, el desarrollo del Plan de

Continuidad de Negocio o el Plan de Contingencias teniendo en cuenta la

construccion un segundo edificio de oficinas que pueda albergar el CPD de

respaldo.

. Requerimientos de recursos y presupuesto de los distintos proyectos, de

modo que no haya en ningin momento unos requerimientos excesivos que

la Sociedad no pueda cumplir, tanto para tareas de implantaciéon como de

mantenimiento.
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A continuacion se incluye una plantilla de calendario de plan de accion:

ESFUERZO|INVERSION 20xx 20xx 20xx
(Jornadas)| (M€) | 11 [T2[T3[T4|T1|T2[T3| T4 |T1[T2|T3|T4

NOR xxx 58 Xx
GSI xxx 96 Xx

FOR xxx 32 Xx
DCP xxx 36 Xx ) )

GCO xxx 63 Xx

ORS xxx 35 Xx %

SPE xxx 54 Xx

LEG xxx 11 Xx

SEC xxx 35 Xx Y )

GID xxx 78 Xx
GIS xxx 91 XX )

Importancia Alta
Importancia Media
Importancia Baja

Figura 28: Plan de accion - Calendario

9.3.5. Definicién del plan de accién consolidado

Una vez definidos los planes de accion por Sociedad se definid un plan de accion

consolidado de todos ellos. Este plan consolidado se definid con varios fines:

o Identificar sinergias entre los proyectos definidos para distintas Sociedades,
de modo que la implantacion sea mas eficaz y/o eficiente.
o Proporcionar una vision global del plan de accion util para realizar el

seguimiento de las tareas previstas.

La definicién del plan de accion consolidado realiment6 a los planes individuales,
de modo que se hicieron varias iteraciones alcanzar una solucion adecuada para todas

las Sociedades.
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9.4. Aprobacion del plan de accion

Una vez preparados los planes de accion, el Responsable de Gestion de Riesgos
de la Organizacion los presento a las respectivas Direcciones para su aprobacion, y para

la obtencion de la financiacion y los recursos necesarios para su ejecucion.

Asimismo, el Responsable de Gestion de Riesgos de la Organizacion presento el

plan consolidado a la Direccion de la Organizacion para su revision y aprobacion.
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10. CONTROL Y GESTION DEL PROYECTO

Para asegurar el cumplimiento de los objetivos del proyecto, controlar el
cumplimiento de los hitos y plazos planificados y detectar y solucionar
convenientemente y a tiempo todos los problemas, se mantuvieron reuniones periodicas

de control y gestion del proyecto, segun se describe a continuacion.

10.1. Reunidén de arranque del proyecto

El objetivo de la reunion de arranque fue formalizar el inicio del proyecto y

establecer la organizacion para un desarrollo adecuado de todas las tareas.

o Asistentes:
o Responsable de Gestion del Riesgo Tecnologico de la Organizacion
o  Equipo de trabajo
o Orden del dia:
o Presentacion del proyecto: objetivos, alcance y entregables.
o Presentacion del equipo de trabajo y funciones asignadas.
o Presentacion de la metodologia y las herramientas a utilizar.
o Revision de la planificacion detallada del proyecto.
o  Definicion de los mecanismos de comunicacion, control vy
seguimiento del proyecto.
o Solicitud inicial de informacion:
] Estructura societaria.
. Organigrama de cada Sociedad.
. Informaciéon general de cada Sociedad: fines, principales
procesos, infraestructura tecnologica, etc.
o Coordinacion de aspectos logisticos:
" Material de trabajo
. Ubicacion del equipo de trabajo
. Permisos de acceso a edificios y a sistemas de informacién

o Revision detallada de las primeras tareas a realizar.
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10.2. Reuniones de seguimiento del proyecto

El objetivo de las reuniones semanales de seguimiento era verificar el desarrollo
normal del plan de trabajo y cumplimiento de los objetivos establecidos, asi como

detectar y actuar ante los riesgos y dificultades encontrados en la ejecucion de las tareas.

o Asistentes:
o Responsable de Gestion del Riesgo Tecnologico de la Organizacion
o Responsables del equipo de trabajo
. Tareas finalizadas:
o  Nombre de la tarea
o Responsable
o Fecha finalizacion
o Fecha planificada de finalizacién
. Tareas en curso:
o Nombre de la tarea
o  Responsable
o % de avance
o Fecha planificada de arranque
o Fecha real de arranque
o  Fecha planificada de finalizacién
o  Fecha prevista de finalizacion
o (Esté en el camino critico del proyecto?
o Dificultades encontradas y acciones correctivas
o  Riesgos previstos y acciones mitigantes
o Tareas planificadas:
o  Nombre de la tarea
o  Responsable
o Fecha planificada de inicio
o Fecha prevista de inicio
o  (Estd en el camino critico del proyecto?

o  Riesgos previstos y acciones mitigantes
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10.3. Reuniodn de cierre del proyecto

El objetivo de la reunion de cierre del proyecto fue realizar la entrega formal de

los resultados del proyecto y verificar el cuamplimiento de los objetivos definidos.

o Asistentes:
o Responsable de Gestion del Riesgo Tecnologico de la Organizacion
o Equipo de trabajo
o Orden del dia:
o Entrega formal de los resultados del proyecto
o Evaluacion del cumplimiento de los objetivos del proyecto
o  Valoracion de los siguientes pasos

o Cierre formal del proyecto
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11. LINEAS FUTURAS DE TRABAJO

Una vez finalizado el andlisis de riesgos se considera necesario acometer
diferentes lineas de trabajo que permitan obtener un maximo aprovechamiento del
ejercicio realizado. Las principales lineas de trabajo identificadas se describen en los

siguientes apartados.

11.1. Realizacién de pruebas

El andlisis de riesgos se realiza a partir del inventario de activos de informacion,
recursos de informacion, amenazas y salvaguardas, teniendo en cuenta la informacion

de que dispone la Organizacion.

Para dar validez al andlisis realizado es conveniente realizar una seleccion de las
salvaguardas mas relevantes y verificar que su grado de implantacion y su eficacia se

corresponden con las registradas.

En funcion de las salvaguardas seleccionadas se pueden realizar distintos tipos de

prueba:

o Pruebas de caja negra: Son pruebas técnicas en las que se simula la
realizacion de un ataque por parte de un atacante que no dispone de
informacion sobre la infraestructura tecnoldgica de la Organizacion. Pueden
realizarse desde el interior, simulando las potenciales actividades de un
empleado que intente cometer fraude o desde el exterior, simulando las
potenciales actividades de un atacante externo a la Organizacion.

o Pruebas de caja blanca: Son pruebas técnicas en las que se verifica la
configuracion real de los sistemas de informacion en referencia a las guias o
estindares de configuracion publicados por la Organizacion, por los

fabricantes o por distintas organizaciones independientes.
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o Pruebas de procedimiento: Son pruebas destinadas a conocer el grado de
cumplimiento de los procedimientos establecidos por parte de los
encargados de la ejecucion de los diferentes controles. Generalmente se
basan en la verificacion del cumplimiento de las especificaciones del control
para una seleccion de los casos planteados durante un periodo de tiempo
definido.

. Pruebas sustantivas: Son pruebas destinadas a conocer el grado de
cumplimiento de una determinada propiedad en los miembros de una
determinada poblacion, mediante el andlisis de la poblacion completa o de

una muestra representativa.

Para ilustrar la diferencia entre los distintos enfoques propuestos, se puede tomar
como ejemplo la verificacién de los controles de autenticacion y control de acceso de

usuarios a aplicaciones:

o Una prueba de caja negra se realizaria intentando obtener la contrasefa
realizando ataques de fuerza bruta (probar todas las contrasefias de un
espacio determinado), de diccionario (probar palabras existentes en
diccionarios o similares al identificador de wusuario), o utilizando
vulnerabilidades conocidas del sistema operativo.

. Una prueba de caja blanca se realizaria verificando la configuracion de las
contrasefias en el sistema operativo y comparandola con las
recomendaciones publicadas por el fabricante o por organizaciones
independientes, como el NIST o la ISACA.

J Una prueba de procedimiento se realizaria verificando el funcionamiento de
los mecanismos de solicitud, aprobacion, distribucion o reactivacion de
contrasefas, teniendo en cuenta, por ejemplo, que los formularios de
solicitud estdn convenientemente cumplimentados y archivados.

. Una prueba sustantiva supondria obtener el listado completo de usuarios y
verificar, para todos ellos, o para una muestra significativa de ellos, si los

permisos concedidos son acordes con las necesidades.
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Estos diferentes enfoques no son excluyentes, pudiéndose combinar dos o mas

para verificar el funcionamiento de cualquiera de los controles especificados.

11.2. Analisis continuo de riesgos

La exposicion al riesgo cambia con la evolucion de la Organizacion y de su
entorno. Por eso, es necesario establecer los mecanismos necesarios para que el esfuerzo
empleado en la realizacion del anélisis de riesgos no quede obsoleto en un periodo breve

de tiempo.

Algunos de los cambios que afectan a la exposicion al riesgo, y que por tanto es

necesario seguir de manera continua son los siguientes:

o Cambios en la Organizacién. Las organizaciones son dindmicas, tratando
de adecuarse permanentemente a su entorno para incrementar su eficacia y
su eficiencia. Los cambios, tanto en la estructura como en la estrategia y los
objetivos de la Organizacion pueden afectar de forma directa al analisis de
riesgos realizado de multiples formas: aumento o disminucion de activos y
recursos de informacién, cambios en la valoracion de los activos de
informacion, aparicion o desaparicion de amenazas internas, cambios en el
perfil de riesgo, cambios en las estrategias de gestion del riesgo, etc.

. Cambios en el entorno. El entorno de las organizaciones también
evoluciona con el tiempo, por lo que el analisis de riesgos debe tenerlo en
cuenta para no perder su validez. Algunos de los cambios en el entorno que
puedan afectar al analisis de riesgos son: aparicion de nuevas amenazas,
cambios legislativos o regulatorios, cambios en la competencia que pueden
afectar a la valoracion de los activos de informacion, cambios en la eficacia

de las salvaguardas ante la evolucion de las amenazas, etc.
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Para realizar el analisis de riesgo continuo es posible establecer distintos tipos de
mecanismos, que pueden estar relacionados entre si. Algunos de los principales

mecanismos para ello son:

. Establecimiento de procedimientos de mantenimiento del analisis de
riesgos. Muchos de los cambios que se producen en las organizaciones,
tanto en las areas de negocio y soporte como en las areas de TI, se realizan
utilizando determinados procesos de gestion del cambio. Como parte
constituyente de estos procesos de gestion de cambios debe incluirse la
actualizacion del analisis de riesgos, de modo que el andlisis de riesgos
pueda evolucionar en paralelo a la Organizacion. Asimismo, deben
establecerse procedimientos que actualicen el analisis de riesgos a partir de
la informacion del entorno que la Organizacion reciba por distintas vias:
informes sectoriales, informes de mercado, Sistemas de Informacion de
Gestion empleados para la toma de decisiones, etc. De esta forma, el analisis
de riesgos podra evolucionar en paralelo al entorno de la Organizacion. El
desarrollo de estos procedimientos de actualizacion debe llevar asociada la
asignacion de funciones y responsabilidades, asi como la dotacion de
recursos técnicos, humanos y econdmicos necesarios.

. Carga automatica de recursos de informacion en la herramienta de
analisis de riesgos, de modo que la valoracion del riesgo se adapte
permanentemente con los cambios en los recursos empleados. Este
mecanismo debe estar acompaniado de los procedimientos necesarios para
mantener la integridad del sistema. El establecimiento de las relaciones
entre los activos y los recursos de informacion se debera realizar, en general,
de forma manual, reflejandose las sustituciones de unos recursos por otros
en el soporte de determinados activos o la asignacion de los activos que van
a soportar los nuevos recursos que se incorporen. Si no se lleva a cabo este
establecimiento de relaciones, no serd posible la propagacion del valor
desde los activos de informacion hasta los recursos, y por tanto no sera

posible realizar un célculo del riesgo fiable.
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o Establecimiento de procedimientos periodicos de revision del analisis de
riesgos. Aunque se lleven a cabo los procedimientos adecuados para la
evolucion del andlisis de riesgos con la evolucion de la Organizacion y de su
entorno, es conveniente realizar periddicamente una revision completa del
analisis realizado. Esto se debe a que los procedimientos de actualizacion
continua pueden pasar por alto determinados cambios leves que, sostenidos
en el tiempo, pueden terminar impactando sobre la valoracion de los riesgos.
También es posible que exista una determinada tasa de errores en la
ejecucion de los procesos de actualizaciéon del analisis de riesgos,
provocando una desvirtuacién progresiva del analisis de riesgos. Las
revisiones periddicas del analisis de riesgos pueden realizarse utilizando la
misma metodologia empleada en el primer desarrollo, si bien, generalmente,
su aplicacion podra ser mucho mas ligera, por existir una base de partida
importante, si bien esta base debera utilizarse con cuidado para evitar que su
uso introduzca un sesgo en la revision del analisis. El desarrollo de estos
procedimientos de revision debe llevar asociada la asignacion de funciones
y responsabilidades, asi como la dotacion de recursos técnicos, humanos y

econdmicos necesarios.

11.3. Implantacion del SGSI

Un Sistema de Gestion de Seguridad de la Informacion (SGSI) consta de todos los
elementos necesarios para planificar, definir, implantar, verificar y supervisar las
medidas de seguridad necesarias para cumplir los requerimientos de seguridad de la
Organizacion. Es estdndar mas extendido para la definicion e implantacion de un SGSI

es el ISO/IEC 27001:2005 [ISO27001.05].
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El SGSI se basa en la aplicacion del Ciclo de Deming, o de la mejora continua en

el ambito de la seguridad de la informacion:

Un

Planificar: establecer las politicas, objetivos, normas, procesos,
procedimientos necesarios para gestionar los riesgos y mejorar la seguridad
de la informacién, de acuerdo a las necesidades y requerimientos de la
Organizacion.

Ejecutar: implantar y operar las politicas, procesos, procedimientos y
controles definidos.

Verificar: evaluar la eficacia y eficiencia de las politicas, procesos,
procedimientos y controles para lograr los objetivos de seguridad de la
informacion definidos. Identificar aquellas no conformidades con la
planificacion realizada.

Actuar: definir las medidas preventivas y correctivas destinadas a solucionar
las no conformidades detectadas, a mejorar el cumplimiento de los
requerimientos de seguridad de la informacion definidos y adaptar el

sistema a los cambios internos y externos relevantes.

SGSI conforme con el estandar ISO/IEC 27001:2005 consta,

fundamentalmente, de los siguientes elementos:

Andlisis de riesgos

Cuerpo normativo, incluyendo:

o Definicion del alcance del SGSI

o Politica de seguridad.

o Declaracion de aplicabilidad, que detalla los controles necesarios para
alcanzar los objetivos de seguridad fijados.

o Procesos de seguridad.

o Procedimientos de seguridad.

o Registros de seguridad.
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o Asignacion de funciones y responsabilidades:
o Direccién
o Ejecucion de procesos y controles
o Revision del SGSI
o Formacion a todos los participantes

11.4. Implantacién del Plan de Seguridad

Una vez finalizado el andlisis de riesgos, se dispone de un conjunto de medidas de

seguridad (y de un conjunto de lineas futuras de trabajo) que es necesario implantar para

alcanzar el nivel de riesgo considerado tolerable por la Direccion.

Debido al elevado nimero de controles a implantar y al impacto que muchos de

ellos suponen para los procesos y los sistemas, es necesario dedicar recursos suficientes

a la gestion de los diferentes proyectos, para garantizar su coordinacion y la calidad del

resultado final. Algunas de las tareas principales serian:

. Planificar los proyectos. La planificacion de los proyectos requerira

considerar diferentes aspectos:

o

Definicién de fechas de inicio, finalizacion e hitos destacados para
cada proyecto. Esta definicion permitira que todos los participantes
tengan claros sus objetivos, que el cumplimiento de estos objetivos
sea medible y que las desviaciones sobre la planificacion se detecten a
tiempo y puedan corregirse.

Coordinar las actividades de los distintos proyectos que lo requieren,
estableciendo funciones y responsabilidades claras y coordinando los

calendarios de los distintos proyectos involucrados.

o Realizar un seguimiento continuo de la evolucion de los diferentes

proyectos a nivel presupuestario, temporal, de calidad, etc.

Las metodologias mas extendidas para la gestion de los proyectos son PMBOK
(Project Management Base Of Knowledge) [PMIOO] y PRINCE2 (PRojects IN
Controlled Environments) [PRINCEO5] [PRINCE06] [P3M3.06].
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11.5. Medicion de los resultados

Tanto el analisis de riesgos como el desarrollo de un SGSI o de un Plan de
Seguridad son iniciativas costosas y que requieren largos periodos de ejecucion, por lo
que es necesario proporcionar a la Organizacion informacion sobre su evolucion y sobre

su utilidad.

Los principales objetivos en la elaboraciéon de métricas en el ambito de la

seguridad de la informacién son:

o Disponer de informacion actualizada sobre la ejecucion de los diferentes
proyectos de seguridad, a nivel presupuestario y a nivel de tiempos de
ejecucion.

. Disponer del grado de consecucion de los objetivos, en relacion con los
requerimientos de seguridad planteados.

. Comparar el nivel de seguridad de la Organizacién con el nivel de otras
organizaciones similares, ya sea dentro o fuera del sector o teniendo en
cuenta criterios de volumen, geograficos, etc., mediante la utilizacién de

comparativas y estudios realizados por entidades independientes.

Las principales tareas a considerar para realizar la medicion de los resultados del

analisis de riesgos son:

. Definir los objetivos de las mediciones.

. Identificar un conjunto reducido de indicadores relevantes que permita dar
informacion precisa sobre los diferentes aspectos a medir.

. Establecer los mecanismos tecnoldgicos y operativos que permitan realizar

el calculo de los indicadores de forma rapida y precisa.

Actualmente esta en elaboracion el estdndar ISO/IEC 27004 Information
technology — Security techniques — Information security management —
Measurement, que definira los requerimientos para la medicion de los controles de

seguridad implantados. Su publicacion esta prevista para finales de 2009.
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11.6. Integracion con otras areas

A medida que el enfoque de la seguridad informatica entendida desde un punto de
vista meramente tecnologico evoluciona hacia un enfoque mas amplio de seguridad de
la informacion, la necesidad de interactuar con diferentes areas de la Organizacion se
incrementa, haciéndose necesario desarrollar mecanismos para fomentar la colaboracion

o incluso, adecuar la estructura organizacional.

Algunas de las areas cuya colaboracion es necesaria en el ambito de la seguridad

de la informacion son:

. Direccion, para la definicion de los objetivos de seguridad y la coordinacion
de iniciativas que requieran la colaboracion de diferentes areas de la
Organizacion.

o Sistemas de Informacion, para la implantacion de determinadas medidas
tecnologicas, para participar en los principales proyectos de desarrollo e
implantacion y evolucion de sistemas, tanto a nivel de aplicativos como de
infraestructura.

. Seguridad Patrimonial, debido a la necesidad de establecer de
determinadas medidas de seguridad fisica en salas técnicas (CPD, salas de
comunicaciones, etc.), salas de usuarios o archivos de informacion en papel.

. Riesgos, debido a la necesidad de integrar los riesgos de seguridad de la
informacion en el marco general de control de riesgos de la Organizacion.

o Recursos Humanos, debido a la necesidad de asignar funciones y
responsabilidades en materia de seguridad de la informacion, aumentar el
control sobre el acceso de los empleados a la informacion y la necesidad de
realizar campafias de formacion y concienciacion.

o Asesoria Juridica, debido a la existencia de requerimientos legales,
normativos, regulatorios y contractuales relativos al cumplimiento de

seguridad de la informacion.
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o Auditoria Interna, debido a la necesidad de revisar periddicamente el
cumplimiento de los procedimientos y controles de seguridad de la

informacion.

La necesidad de interactuar con todas estas areas de la Organizacion pueden

conducir a diversas medidas organizativas, como:

. Creacion de comités y grupos de trabajo dedicados a la seguridad de la
informacion.

. Creacion de areas de seguridad corporativa que integren la seguridad desde
los diferentes puntos de vista (patrimonial, de la informacion, de recursos

humanos, medioambiental, etc.)

11.7. Evolucion de las metodologias de analisis de
riesgos

Si bien el andlisis es una actividad necesaria para la definicion de la estrategia y el
plan de seguridad de la informacion, las metodologias de analisis de riesgo actuales son

bastante pesadas, de modo que su ejecucion es costosa en tiempo y en esfuerzo.

[CARDO8] [MORALO7] [MORALOS]

Adicionalmente, las metodologias actuales de analisis de riesgos muestran una
imagen estatica de los riesgos de seguridad de la informacion, siendo la actualizacion

una tarea también costosa en tiempo y en esfuerzo.

Existen actualmente diversas propuestas para la mejora del anélisis de riesgos que,
si bien aun no tienen un uso extenso fuera de la experimentacion de sus desarrolladores,

en el futuro pueden ser alternativas viables para la realizacion del analisis de riesgos.
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Las estrategias para la mejora del analisis de riesgos pueden clasificarse en dos

grandes grupos:

o Mejora de las herramientas disponibles, incluyendo elementos como:

o

@)

Optimizacion del modelo de analisis, buscando detectar la
informacion no relevante en los momentos iniciales del analisis, de
modo que no sea necesaria su consideracion.

Desarrollo de interfases que permitan cierto grado de automatizacion
en la introduccion de datos, especialmente en el mantenimiento de
inventarios.

Desarrollo de inventarios estandar de vulnerabilidades, amenazas,
tipos de activos, etc. que faciliten la automatizacion de determinados
calculos.

Segmentacion del analisis utilizando dominios de seguridad.

. Busqueda de modelos alternativos o complementarios al probabilistico. Si

bien no existe ningin modelo alternativo que destaque, existen diversos

desarrollos sobre varios modelos, entre los que cabe destacar:

O

o

Andlisis de arboles de ataque.

Modelos basados en teoria de juegos.

Andlisis de las cinco fuerzas de Porter.

Modelo de océano azul.

Analisis coste/beneficio.

Ley de Pareto.

Andlisis de la cadena de valor.

Andlisis RAR (Rentabilidad Ajustada al Riesgo)

Empleo de técnicas de inteligencia artificial.
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Otra debilidad de las metodologias actuales de andlisis de riesgo se debe a
que actualmente no existe ninguna base de datos historica que permita
definir con precision la probabilidad y el impacto que pueden tener las
amenazas sobre los activos de informacion, asi como la eficacia de las
salvaguardas que pueden definirse para su mitigacion. Esto obliga a elaborar
la informacion a emplear en el analisis de riesgos en funcién de datos

parciales y de consenso de los expertos implicados.
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12. CONCLUSIONES

Las principales conclusiones obtenidas de la ejecucion de este trabajo han sido:

o Se han identificado los principales activos de informacion de la
Organizacion en términos de los requerimientos de seguridad definidos, lo
que ha permitido identificar las &areas que requieren mayor atencion,
diferenciandolas de aquellas para las que puede ser suficiente el baseline
actual de seguridad.

o Se han inventariado y valorado las salvaguardas implantadas, lo que ha
permitido identificar el nivel de seguridad general de la Organizacion y los
aspectos de seguridad mas débiles en relacion con los requerimientos de
seguridad generales y especificos.

o El apoyo de la Direccion es un factor imprescindible para el éxito del
proyecto, debido a la necesidad de contar con la colaboracion de personal de
diversas areas de la Organizacion, en muchos casos de niveles gerenciales o
directivos. Adicionalmente, los resultados del andlisis de riesgos debe
elevarse y someterse a la aprobacion de la Direccion, que debe conocer los
resultados del andlisis y las alternativas propuestas para cumplir los
requerimientos identificados y formalizados.

. La existencia de documentacidn previa que recoja inventarios, aunque sean
parciales, de procesos, activos de informacion, recursos de informacion, etc.,
aumentan significativamente la eficiencia y la calidad en la realizacion del
analisis, ya que permiten realizar un trabajo previo a las entrevistas que las
hace mas productivas.

. Es necesario integrar la informacion de negocio, que determina lo que es
importante y lo que no lo es para el cumplimiento de los objetivos
corporativos definidos y la informacion tecnoldgica que determina los
elementos que es necesario proteger para asegurar un soporte adecuado al

cumplimiento de los objetivos de negocio.
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Las medidas de seguridad necesarias para proteger la informacion de la
Organizacion deben ser de diversos tipos: organizativos, tecnologicos, etc. y
trabajar adecuadamente de forma integrada.

La explosion combinatoria de los datos involucrados en el andlisis es un
aspecto critico a controlar para el éxito del proyecto. Por ejemplo, el calculo
del riesgo efectivo de un uUnico activo debe considerar los siguientes

parametros:

5 requerimientos x 60 amenazas x 133 salvaguardas = 39.900 combinaciones.

Uno de los aspectos mas importantes para el control de la explosion
combinatoria es realizar el analisis con un nivel adecuado de granularidad
de la informacion. Si se trata de llegar a un nivel excesivamente detallado
(por ejemplo, inventariando PCs de usuario, con requerimientos similares de
seguridad salvo excepciones) se realiza un esfuerzo considerable del que se
obtiene poco rendimiento, o incluso rendimiento negativo, puesto que los
resultados del analisis pueden resultar menos claros.

Otro aspecto relevante para controlar la explosiéon combinatoria consiste en
respetar escrupulosamente los alcances definidos para el andlisis (por
ejemplo, a nivel de procesos de negocio, entornos tecnologicos o estructura
societaria), y tener en cuenta el objetivo final del mismo (por ejemplo
descartando aspectos de seguridad fisica, legales, etc., si no forman parte del
alcance considerado). Esto permite evitar realizar trabajo que finalmente no
va a soportar el objetivo final del proyecto.

Es necesario disponer de un conocimiento profundo tanto de la tecnologia
como de los procesos de negocio para ejecutar adecuadamente un proyecto
de andlisis de riesgos que obtenga unos resultados ajustados a la realidad.

La funcién del analista de riesgos consiste en guiar en el proceso y en
aplicarlo con la informacion proporcionada por el personal de negocio o de
tecnologia. Se requiere una importante capacidad de comunicacién para
extraer toda la informacién necesaria de los participantes sin introducir

sesgos ni contaminacion.
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o Dado que uno de los aspectos mas importantes del analisis de riesgos es su
caracter sistematico, es muy importante la aplicacion escrupulosa de la
metodologia definida, de modo que las técnicas, métodos y criterios
empleados sean adecuados y homogéneos. Para ello, es importante mantener
reuniones de coordinacion en las que se traten todos los casos particulares
identificados, y que se documenten los criterios seguidos, de modo que sean

conocidos inequivocamente por parte de todo el equipo.
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Version 1.2. PCI Security Standards Council LLC, 2008.

ISACA - Information Systems Audit and Control Association

(http://www.isaca.org)

o [ISACAO07] Control Objectives for Information and Related
Technologies (COBIT), Version 4.1, ITGI — Information Technology
Governance Institute, ISACA, 2007.

SEI — Software Engineering Institute (http://www.sei.cmu.edu/cmmi)

o [SEIO6] SEI, Capability Maturity Model Integration (CMMi), Version
1.2, SEI, 2006

American Institute of Certified Public Accountants (www.aicpa.org)

o [AICPAOO] AICPA/CICA, WebTrust Program for Certification
Authorities, 2000.

o [AICPAOS8] Canadian Institute of Chartered Accountants, Webtrust for
Certification Authorities — Extended validation audit criteria. Version
1.1.,2008.

Nuevos modelos de andlisis de riesgos:

o [CARDO8] Game Theoretic Risk Analysis of Security Threats, J.
Cardoso, P. Diniz. Springer US. 2008.

o [MORALOS8] Alternativas viables para analizar los riesgos de
seguridad en tiempos de Mercado: La teoria de juegos. S. Moral.
Securmatica 2008.

o [MORALO7] La credibilidad del CISO. S. Moral. Securmatica 2007.
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o Seguridad de la informacion:
o [ISC2.04] Official (ISC)2 Guide to the CISSP Exam. S. Hansche, J.
Berti, C. Hare. (ISC)%. 2004.
o [HARRIS06] CISSP Exam Guide: All In One 3rd Edition. S. Harris.
McGraw-Hill/Osborne, 2006.
o [ISACAO06] CISA review manual 2006. ISACA, 2006.
o [ISACAO08] CISM review manual 2008. ISACA, 2008.

13.2. Mapa de referencias bibliograficas

En el siguiente diagrama se describen las relaciones entre las referencias

bibliograficas citadas, clasificadas por sus fuentes y cronolégicamente.

Por simplicidad del grafico no se han reflejado las referencias entre documentos
de la misma fuente, considerandose que, en general, la documentacién generada por una

fuente determinada sera integra.

Tampoco se incluyen en el grafico las referencias a documentos procedentes de

fuentes no consideradas en la realizacion de este trabajo, debido a su elevado niumero.
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ANEXO I: ESTUDIOS DE TENDENCIAS EN ]
MATERIA DE SEGURIDAD DE LA INFORMACION

Algunos de los principales estudios' que se publican peridédicamente analizando

las tendencias en materia de Seguridad de la Informacion son los siguientes:

° Difusion libre:

@)

http://www.enisa.curopa.eu > Enisa, European Network and
Information Security Agency

http://www.inteco.es = Inteco, Instituto Nacional de Tecnologias de
la Comunicacion

http://www.gocsi.org = Computer Security Institute
http://www.ey.com/global/Content.nsf/International/Assurance_ & Ad
visory - Technology and Security Risk -
_Global_Information_Security Survey 2008 = Ernst & Young
http://www.pwc.com/extweb/home.nsf/docid/c1cd6cc69¢2676d48525
74da00785949 - PriceWaterhouse Coopers
http://www.deloitte.com/dtt/cda/doc/content/dtt fsi GlobalSecuritySu
rvey_0901.pdf = Deloitte
http://www.symantec.com/business/theme.jsp?themeid=threatreport
-> Symantec
http://www.sophos.com/pressoffice/news/articles/2008/01/security-
report.html = Sophos

http://www.s21sec.com/ = S21Sec

' Debido al elevado numero de estudios que se publican sobre la materia, esta lista no puede ser

exhaustiva, sino simplemente representativa de los estudios de mayor difusion y relevancia en el ambito

nacional y global.
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o Bajo suscripcion:

o

O

o

©)

http://www.forrester.com = Forrester Research
http://www.gartner.com = Gartner Group
http://www.securityforum.org = Information Security Forum (ISF)
https://www.irec.executiveboard.com/ = Information Risk Executive

Council (IREC)

o Incidencias de seguridad:

o http://www.idtheftcenter.org = Identity Theft Resource Center

o  http://datalossdb.org > Data Loss Database (Open Security
Foundation)

o http://www.security-survey.gov.uk = UK Department of Business,
Enterprise and Regulatory Reform (BERR)

o Publicaciones en espafiol:

o Revista Seguridad de la Informacion y las Comunicaciones (SIC)
(http://www.revistasic.com)

o Revista Red Seguridad (http://www.borrmart.es/redseguridad.php)

o Revista e.Security (http://www.ovecpubli.net/)

o  Revista Auditoria y Seguridad (http://www.revista-ays.com)

Nota: Este listado no incluye las organizaciones encargadas de la publicacion de

vulnerabilidades o virus/malware identificados desde un punto de vista meramente

tecnologico, que se consideran fuera del alcance de este trabajo.
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ANEXO II: REFERENCIAS LEGISLATIVAS,
REGULATORIAS Y NORMATIVAS AL ANALISIS
DE RIESGOS

El andlisis de riesgos es una practica exigida por diversas leyes, regulaciones y
normativas, y recomendada en diversos codigos de buenas practicas y marcos de control

interno.

A continuacion se incluye un extracto de algunas de las principales referencias al

uso del analisis de riesgos centradas fundamentalmente en el ambito espafol.

Referencias legislativas

Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal.
Extracto del Titulo II, Principios de la proteccion de datos, Articulo 9, Seguridad

de los datos:

1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen
la seguridad de los datos de cardcter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya

provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no reunan las
condiciones que se determinen por via reglamentaria con respecto a su integridad
vy seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y

programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a

que se refiere el articulo 7 de esta Ley.
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Real Decreto 263/1996, de 16 de Febrero, por el que se regula la
utilizacion de técnicas electrénicas, informaticas y telematicas
por la Administracién General del Estado.

Extracto del Capitulo I, Disposiciones generales, Articulo 4, Garantias generales
de la utilizacion de soportes, medios y aplicaciones electronicas, informaticas y

telematicas:

2. Cuando se utilicen los soportes, medios y aplicaciones referidos en el apartado
anterior, se adoptaran las medidas técnicas y de organizacion necesarias que
aseguren la autenticidad, confidencialidad, integridad, disponibilidad y
conservacion de la informacion. Dichas medidas de seguridad deberdn tener en
cuenta el estado de la tecnologia y ser proporcionadas a la naturaleza de los

datos y de los tratamientos y a los riesgos a los que estén expuestos.

Referencias a cédigos de buenas practicas

Directrices de la OCDE para la seguridad de sistemas y redes
de informacién: hacia una cultura de seguridad.

Principio 6: Evaluacion del riesgo. Los participantes deben llevar a cabo

evaluaciones de riesgo:

La evaluacion del riesgo identificara las amenazas y vulnerabilidades, y debe ser
lo suficientemente amplia para incluir factores internos y externos fundamentales
como tecnologia, factores fisicos y humanos, y politicas y servicios de terceros
que tengan repercusiones en la seguridad. La evaluacion del riesgo permitirad
determinar los niveles aceptables de seguridad y ayudar en la seleccion de
controles apropiados para administrar el riesgo de darios potenciales a los
sistemas y redes de informacion, en relacion a la naturaleza e importancia de la
informacion que debe ser protegida. Debido a la creciente interconexion de los
sistemas de informacion, la evaluacion del riesgo debe incluir asimismo
consideraciones acerca del daiio potencial que se puede causarse a terceros o

que pueden tener su origen en terceras personas.
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ISO/IEC 27001:2005 Tecnologia de Informacién — Técnicas de
seguridad — Sistemas de Gestién de Seguridad de la
Informacion — Requerimientos

Extracto del capitulo 4.2 Establecer y gestionar el SGSI: [[SO27001.05]
La organizacion debe hacer lo siguiente:
[...]

¢) Definir el enfoque de evaluacion del riesgo de la organizacion:

1) Identificar una metodologia de calculo del riesgo adecuado para el
SGSI y los requerimientos identificados de seguridad, legales y

regulatorios de la informacion de negocio.

2) Definir los criterios para aceptar los riesgos e identificar los

niveles de riesgo aceptables.

La metodologia de evaluacion del riesgo seleccionada debe asegurar que

los calculos del riesgo produzcan resultados comparables y reproducibles.
d) ldentificar los riesgos

1) Identificar los activos dentro del alcance del SGSI y sus

propietarios.
2) Identificar las amenazas para estos activos.

3) Identificar las vulnerabilidades que podrian ser explotadas por las

amenazas.

4) Identificar los impactos que pueden tener las pérdidas de

confidencialidad, integridad y disponibilidad sobre los activos.
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[..]

e) Analizar y evaluar el riesgo

1) Calcular el impacto de negocio sobre la organizacion que podria
resultar de un fallo de seguridad, teniendo en cuenta las
consecuencias de una pérdida de confidencialidad, integridad o

disponibilidad de los activos.

2) Calcular la probabilidad de que ocurra dicho fallo teniendo en
cuenta las amenazas y vulnerabilidades existentes, los impactos

asociados con estos activos y los controles implantados.
3) Calcular los niveles de riesgo.

4) Determinar si el riesgo es aceptable o requiere tratamiento

utilizando el criterio de aceptacion del riesgo establecido en 4.2.1.

f) Identificar y evaluar las opciones para el tratamiento de los riesgos. Las

acciones posibles incluyen:

1) Aplicar los controles apropiados.

2) Aceptar los riesgos consciente y objetivamente, de acuerdo con las

politicas y el criterio de aceptacion del riesgo de la organizacion.
3) Evitar los riesgos.

4) Transferir los riesgos de negocio a otras entidades, por ejemplo,

aseguradoras o proveedores.
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ISO/IEC 27002:2005 Tecnologia de Informacion — Técnicas de
seguridad — Codigo para la practica de la gestion de la
seguridad de la informacion

Extracto del capitulo 4.1 Evaluacion de los riesgos de seguridad: [ISO27002.05]

Las evaluaciones del riesgo debieran identificar, cuantificar y priorizar los
riesgos en comparacion con el criterio para la aceptacion del riesgo y los
objetivos relevantes para la organizacion. Los resultados debieran guiar y
determinar la accion de gestion apropiada y las prioridades para gestionar los
riesgos de la seguridad de la informacion y para implementar los controles
seleccionados para protegerse contra estos riesgos. Es posible que el proceso de
evaluacion de riesgos y la seleccion de controles se deba realizar un numero de
veces para abarcar las diferentes partes de la organizacion o sistemas de

informacion individuales.

La evaluacion del riesgo debiera incluir el enfoque sistematico de calcular la
magnitud de los riesgos (andalisis del riesgo) y el proceso de comparar los riesgos
estimados con un criterio de riesgo para determinar la importancia de los riesgos

(evaluacion del riesgo).

Las evaluaciones del riesgo también se debieran realizar periodicamente para
tratar los cambios en sus requerimientos de seguridad y en la situacion del
riesgo, por ejemplo, en los activos, amenazas, vulnerabilidades, impactos,
evaluacion del riesgo, y cuando ocurren cambios significativos. Estas
evaluaciones del riesgo se debieran realizar de una manera metodica capaz de

producir resultados comparables y reproducibles.

La evaluacion del riesgo de seguridad de la informacion debiera tener un alcance
claramente definido para ser efectiva y debiera incluir las relaciones con las

evaluaciones del riesgo en otras areas, si fuese apropiado.
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El alcance de la evaluacion del riesgo puede ser la organizacion en su conjunto,
partes de la organizacion, un sistema de informacion individual, componentes
especificos del sistema o servicios donde esto es practicable, realista y util. Los
ejemplos de las tecnologias de evaluacion del riesgo se discuten en ISO/IEC TR
13335-3 (Guias para la Gestion de la Seguridad TI: Técnicas para la Gestion de
la Seguridad TI)

Extracto del capitulo 4.2 Tratamiento de los riesgos de seguridad:

Antes de considerar el tratamiento del riesgo, la organizacion debiera decidir el
criterio para determinar si se pueden aceptar los riesgos, o no. Los riesgos
pueden ser aceptados si, por ejemplo, se ha evaluado que el riesgo es bajo o que
el costo del tratamiento no es efectivo en costo para la organizacion. Estas

decisiones debieran ser registradas.

Para cada uno de los riesgos definidos después de una evaluacion del riesgo se
necesita tomar una decision de tratamiento del riesgo. Las opciones posibles para

el tratamiento del riesgo incluyen:
a) aplicar los controles apropiados para reducir los riesgos;

b) aceptar los riesgos consciente y objetivamente, siempre que cumplan
claramente con la politica y el criterio de aceptacion de la organizacion de

la organizacion,

¢) evitar los riesgos no permitiendo acciones que podrian causar que el

riesgo ocurra;

d) transferir los riesgos asociados a otros grupos; por ejemplo,

aseguradores o proveedores.
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BS 25999:2006 Gestidon de continuidad de negocio

Extracto del capitulo 3.3 Relacion con gestion de riesgos: [BS25999-1.06]
[BS25999-2.07]

La gestion de continuidad de negocio es complementaria con un marco de gestion
de riesgos que defina el entendimiento de los riesgos a las operaciones o negocios,

v las consecuencias de esos riesgos.

La gestion de riesgos trata de gestionar los riesgos de los productos y servicios
clave que proporciona una organizacion. La produccion de productos y servicios
puede interrumpirse por una gran diversidad de incidentes, muchos de los cuales

son dificiles de predecir o analizar.

Enfocandose en el impacto de la interrupcion, la gestion de continuidad identifica
los productos y servicios de los que la organizacion depende para su
supervivencia, y puede identificar los requerimientos para que la organizacion
continue cumpliendo con sus obligaciones. Mediante la gestion de la continuidad
de negocio, una organizacion puede reconocer lo que necesita preparar antes de
que ocurra un incidente para proteger las personas, ubicaciones, tecnologia,
informacion, cadena de suministros, grupos de interés y reputacion. Con ese
reconocimiento la organizacion puede tener una vision realista de las respuestas
que puedan necesitarse cuando ocurre una interrupcion, de modo que pueda
confiar en su capacidad para gestionar las consecuencias sin un retraso

inaceptable en la produccion de sus productos o servicios.

195



Mayo 2009

Analisis de riesgos de Seguridad de la Informacion

PCI/DSS — Payment Cards Industry/Data Security Standards

Extracto del requisito 12 Mantenga una politica que aborde la seguridad de la

informacion para empleados y contratistas: [PCI08]

Requisitos de las PCI DSS

Procedimientos de prueba

12.1 Establezca, publique, mantenga y
distribuya una politica de seguridad que

logre lo siguiente:

12.1 Examine la politica de seguridad de
la informacion y verifique que la politica
se publique y se distribuya a los usuarios
del sistema que corresponda (incluidos
socios

proveedores, contratistas y

comerciales).

12.1.1 Aborde todos los requisitos
de PCI DSS.

12.1.1 Verifigue que la politica
aborde todos los requisitos de PCI
DSS.

12.1.2 Incluya un proceso anual que

identifique  las  amenazas, y
vulnerabilidades, y los resultados en

una evaluacion formal de riesgos.

12.1.2 Verifique que la politica de
seguridad de la informacion incluya
un proceso de evaluacion formal de
riesgos  que  identifique  las
amenazas, las vulnerabilidades y los
resultados de una evaluacion formal

de riesgos.

12.1.3 Incluya una revision al menos
una vez al ano y actualizaciones al

modificarse el entorno.

12.1.3 Verifique que la politica de
seguridad de la informacion se
revise al menos una vez al ario y se
actualice segun sea necesario de
manera que refleje los cambios en

los objetivos de la empresa o el

entorno de riesgos.

Tabla 25: Requerimientos de analisis de riesgos de PCI DSS
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ITIL - Information Technology Infrastructure Library

Extracto del proceso de gestion de la seguridad: [ITILO6]

Gestion de la seguridad: detalla el proceso de planificar y gestionar un nivel

definido de seguridad para la informacion y los servicios de TI, incluyendo todos

los aspectos asociados con la reaccion ante incidentes de seguridad. También

incluye el andlisis y la gestion de los riesgos y las vulnerabilidades, y la

implantacion de salvaguardas justificables en coste.

[..]

La gestion de seguridad de IT debe formar parte del trabajo de cualquier gerente

de TI. La gerencia tiene la responsabilidad de tomar las medidas necesarias para

reducir la probabilidad de que ocurra un incidente de seguridad hasta niveles

aceptables. Esto se logra mediante el proceso de andalisis y gestion de riesgos.

=)

Negocio e
influencias externas

=
=
=

Politica

A

v

Analisis de riesgos

A

!

Operacion

A

v

Evaluacion y auditoria

A

v

Planificacion e implementacion

Figura 30: Modelo de Seguridad de la informacion de ITIL
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La evaluacion de riesgos y vulnerabilidades y la gestion e implantacion de
contramedidas de coste justificable son elementos intrinsecos del proceso de
gestion de seguridad TI. Estas actividades deben estar coordinadas con las otras
areas de gestion del servicio, especialmente con el proceso de disponibilidad y

gestion de la continuidad del servicio de TI.
Extracto del proceso de continuidad de TI:

El servicio de continuidad de TI produce planes de recuperacion diseriados para
asegurar que, tras cualquier incidente mayor que cause o pueda causar una
interrupcion del servicio, los servicios de TI se sigan proporcionando hasta un
determinado nivel acordado, dentro de un plan acordado. Es importante para
todas las organizaciones reconocer que el servicio de continuidad de TI es un
componente del Plan de Continuidad de Negocio (PCN, BCP en sus siglas en
inglés). El objetivo del servicio de continuidad de TI es ayudar al negocio y al
PCN para minimizar la interrupcion de los procesos esenciales de negocio
durante 'y después de un incidente mayor. Para asegurar que los planes se
mantienen alienados con las necesidades cambiantes del negocio, se deben
realizar periodicamente analisis de impacto de negocio (BIA en sus siglas en
inglés), analisis de riesgos y gestion de riesgos, asi como el mantenimiento y las

pruebas de todos los planes de recuperacion.
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ISO/IEC 20000 Tecnologia de informacidén — Gestion del servicio

Extracto del capitulo 6.3 Continuidad del servicio y gestion de la disponibilidad:

[1SO20000-1.05] [20000-2.05]

Objetivo: Asegurar que los compromisos de continuidad del servicio y

disponibilidad pueden cumplirse en todas las circunstancias.

Los requerimientos de disponibilidad y continuidad del servicio deberdan ser
identificados en base a planes de negocio, acuerdos de nivel de servicio (ANS,
SLA en sus siglas en inglés) y andlisis de riesgos. Los requerimientos deberan
incluir derechos de acceso y tiempos de respuesta asi como disponibilidad de los

componentes del sistema.

[..]

Los controles de seguridad deben estar documentados. La documentacion debe
describir los riesgos relacionados con los controles y la forma de operar y

mantener los controles.
Extracto del apartado 6.6.3 Practicas para la evaluacion de riesgos de seguridad:
La evaluacion de riesgos de seguridad deberia:

a) Ejecutarse a intervalos acordados.

b) Registrarse.

¢) Mantenerse en caso de cambios (cambios de necesidades de negocio,

procesos y configuracion)
d) Ayudar a comprender qué puede impactar sobre un servicio gestionado.

e) Soportar decisiones sobre los tipos de controles a mantener.
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Extracto del apartado 6.6.4 Riesgos sobre activos de informacion:
Los riesgos sobre activos de informacion deberian ser evaluados en relacion a:

a) Su naturaleza (por ejemplo, fallos de software, errores de manejo, fallos

en las comunicaciones)
b) Probabilidad
¢) Impacto potencial sobre el negocio
d) Experiencias pasadas
Extracto del apartado 6.6.5 Seguridad y disponibilidad de la informacion:
En la evaluacion de los riesgos debe tenerse en cuenta:
a) Acceso no autorizado a informacion sensible
b) Informacion imprecisa, incompleta o invalida (por ejemplo, fraudulenta)

¢) Informacion no disponible para su uso (por ejemplo, fallos en el fluido

eléctrico)

d) Danos fisicos o destruccion del equipamiento necesario para

proporcionar el servicio.

También deben tenerse en cuenta los objetivos definidos en la politica de
seguridad de la informacion, la necesidad de cumplir los requerimientos de
seguridad especificados por los clientes (por ejemplo, niveles de disponibilidad),

y los requerimientos legales y regulatorios que sean aplicables.
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COBIT - Control OBjectives for Information and related
Technology

Extracto del resumen ejecutivo: [[SACAO07]

Alineacion estratégica se enfoca en garantizar el

vinculo entre los planes de negocio y de TI; en
Alineacién Generacion

estratégica”  de valor definir, mantener y validar la propuesta de valor de
Gobierno TI; y en alinear las operaciones de TI con las
Medicion del de Tl Gestion - operaciones de la empresa.
desempefio de riesgos

A Generacion de valor se refiere a ejecutar la
s Y propuesta de valor a lo largo del ciclo de entrega,
asegurando que TI genere los beneficios prometidos
en la estrategia, concentrandose en optimizar los

costes y en proporcionar el valor intrinseco de la TL.

Figura 31: COBIT - ., . T ,
& Gestion de recursos trata de la inversion Optima, asi

Areas del gobierno de TI como la administracion adecuada de los recursos
criticos de TI: aplicaciones, informacion,
infraestructura y personas. Los temas clave se
refieren a la optimizacién de conocimiento y de
infraestructura.

Gestion de riesgos requiere conciencia de los
riesgos por parte de los altos ejecutivos de la
empresa, un claro entendimiento del apetito de
riesgo que tiene la empresa, comprender los
requerimientos de cumplimiento, transparencia de
los riesgos significativos para la empresa, y la
inclusion de las responsabilidades de gestion de
riesgos dentro de la organizacion.

Medicion del desempeiio rastrea y monitoriza la
estrategia de implementacion, la terminacion del
proyecto, el uso de los recursos, el desempefio de
los procesos y la entrega del servicio, con el uso,
por ejemplo, de balanced scorecards que traducen la
estrategia en accion para lograr las metas que se
puedan medir mas alla del registro convencional.
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Extracto del dominio PO, Planificar y Organizar. Proceso PO9 Evaluar y gestionar

los riesgos de TI:
Objetivo de control de alto nivel:

Crear y dar mantenimiento a un marco de trabajo de administracion de riesgos.
El marco de trabajo documenta un nivel comun y acordado de riesgos de TI,
estrategias de mitigacion y riesgos residuales acordados. Cualquier impacto
potencial sobre las metas de la organizacion, causado por algun evento no
planeado se debe identificar, analizar y evaluar. Se deben adoptar estrategias de
mitigacion de riesgos para minimizar los riesgos residuales a un nivel aceptable.
El resultado de la evaluacion debe ser entendible para los participantes y se debe
expresar en términos financieros, para permitir a los participantes alinear los

riesgos a un nivel aceptable de tolerancia.
Objetivos principales: Confidencialidad, disponibilidad, integridad.

Objetivos secundarios. Efectividad, eficiencia, cumplimiento, fiabilidad.
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Control sobre el proceso
T1 de:

evaluar y administrar los riesgos de Tl

Que satisface el
requisito de negocio de
TI para:

analizar y comunicar los riesgos de Tl y su impacto
potencial sobre los procesos y metas de negocio

Enfocandose en:

la elaboracion de un marco de trabajo de administracion
de riesgos el cual estd integrado en los marcos
gerenciales de riesgo operacional, evaluacion de riesgos,
mitigacion del riesgo y comunicacion de riesgos
residuales

Se logra con:

* La garantia de que la administracion de riesgos esta
incluida completamente en los procesos
administrativos, tanto interna como externamente, y se
aplica de forma consistente

* La realizacion de evaluaciones de riesgo

* Recomendar y comunicar planes de acciones para
mitigar riesgos

y se mide con:

* Porcentaje de objetivos criticos de TI cubiertos por la
evaluacion de riesgos

* Porcentaje de riesgos criticos de TI identificados con
planes de accion elaborados

* Porcentaje de planes de accion de administracion de
riesgos aprobados para su implantacion

Tabla 26: Proceso COBIT de evaluacién y administraciéon de riesgos de TI

Areas principales de gobierno de TI: Alineacion estratégica, gestion de riesgos.

Areas secundarias de gobierno de TI: ninguna.

Elementos del sistema: aplicaciones, informacion, infraestructura, personas.
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Diagrama RACI de las funciones relacionadas con el proceso PO9Y:
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Determinar la alineacion de la gestion de riesgos A R/A C C R/A 1 I
Entender' los objetivos estratégicos c c RA c c 7
de negocio relevantes
Entender los objett'vos de los c c R/A ]
procesos de negocio relevantes
Identificar los objetivos de ?‘I y RA c c c 7
establecer el contexto del riesgo
Identzﬁcar‘ lo‘s eventos relacionados I 4/C 4 R R R R c
con los objetivos
Evaluar los riesgos asociados con los eventos A/C A4 R R R R C
Evaluar las respuestas a los riesgos 1 1 A A/C A R R R R C
Priorizar y planificar las actividades de control C C A A R R C C C C
Aprobary garanﬂzar'la financiacion 4 y R I I I I I
de los planes de accion
Mantener y m‘o,nttortz'ar 4 c 7 R R c c c c c R
el plan de accion de riesgos

Tabla 27: Diagrama RACI de las funciones relacionadas con el proceso PO9
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Metas de actividades:

» Asegurarse de que la administracion
de riesgos esté totalmente incluida en
los procesos administrativos

* Realizar evaluaciones de riesgo
periédicas con los gerentes senior y
con el personal clave

Metas de procesos:

« Establecer y reducir la posibilidad y el
impacto de los riesgos de Tl

« Establecer planes de accion rentables
para los riesgos criticos de Tl

Metas de TI:

« Proteger el logro de los objetivos de
Tl

« Establecer claridad sobre el impacto
en el negocio de los riesgos a los
objetivos y recursos de Tl

* Responder por y proteger todos
activos de Tl

Dirigen
Se miden con

v

Dirigen
Se miden con

A

Se miden con

A 4

Indicadores clave de desempefio (KPI):

* % del presupuesto de Tl gastado en
actividades de administracion de los
riesgos (evaluacion y mitigacion)

* Frecuencia de la revisién del proceso
de administracién de riesgos de Tl

* % de evaluaciones de riesgo
autorizadas

* # de reportes de monitoreo de riesgos
activados dentro de la frecuencia
acordada

* % de eventos de Tl identificados
usados en evaluaciones de riesgo

* % de planes de accién de
administracion de riesgos aprobados
para su implantacion

Indicadores clave de procesos (KPI):

* % de eventos criticos de Tl
identificados que han sido evaluados

* # de riesgos de Tl recientemente
identificados (comparados con el
ejercicio previo)

« # de incidentes significativos
causados por riesgos no identificados
por el proceso de evaluacion de
riesgos

* % de riesgos criticos de Tl
identificados con un plan de accién
elaborado

Indicadores clave de metas de Tl
(KGI):

* % de objetivos criticos de Tl cubiertos
por la evaluacion de riesgos

* % de evaluaciones de riesgos de Tl
integrados en el enfoque de
evaluacién de riesgos de Tl

Figura 32: COBIT - Metas y métricas proceso PO9

Objetivos de control detallados:

POY.1 Alineacion de la administracion de riesgos de Tl y del negocio

Integrar el gobierno, la administracion de riesgos y el marco de control de TI, al

marco de trabajo de administracion de riesgos de la organizacion. Esto incluye la

alineacion con el apetito de riesgo y con el nivel de tolerancia al riesgo de la

organizacion

POY.2 Establecimiento del contexto del riesgo

Establecer el contexto en el cual el marco de trabajo de evaluacion de riesgos se

aplica para garantizar resultados apropiados. Esto incluye la determinacion del

contexto interno y externo de cada evaluacion de riesgos, la meta de la

evaluacion y los criterios contra los cuales se evaluan los riesgos.
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PO9.3 Identificacion de eventos

Identificar todos aquellos eventos (amenazas y vulnerabilidades) con un impacto
potencial sobre las metas o las operaciones de la empresa, aspectos de negocio,
regulatorios, legales, tecnologicos, de sociedad comercial, de recursos humanos y
operativos. Determinar la naturaleza del impacto — positivo, negativo o ambos — y

dar mantenimiento a esta informacion.

P09.4 IT Evaluacion de riesgos

Evaluar de forma recurrente la posibilidad e impacto de todos los riesgos
identificados, usando métodos cualitativos y cuantitativos. La posibilidad e
impacto asociados a los riesgos inherentes y residuales se debe determinar de

forma individual, por categoria y con base en el portafolio.

PO9.5 Respuesta a los riesgos

Identificar los propietarios de los riesgos y a los duernios de procesos afectados, y
elaborar y mantener respuestas a los riesgos que garanticen que los controles
rentables y las medidas de seguridad mitigan la exposicion a los riesgos de forma
continua. La respuesta a los riesgos debe identificar estrategias de riesgo tales
como evitar, reducir, compartir o aceptar. Al elaborar la respuesta, considerar
los costos y beneficios y seleccionar respuestas que limiten los riesgos residuales

dentro de los niveles de tolerancia de riesgos definidos.

POY.6 Mantenimiento y monitoreo de un plan de accion de riesgos

Asignar prioridades y planear las actividades de control a todos los niveles para
implantar las respuestas a los riesgos, identificadas como necesarias, incluyendo
la identificacion de costos, beneficios y la responsabilidad de la ejecucion.
Buscar la aprobacion para las acciones recomendadas y la aceptacion de
cualquier riesgo residual, y asegurarse de que las acciones comprometidas son
propiedad del duerio(s) de los procesos afectados. Monitorear la ejecucion de los

planes y reportar cualquier desviacion a la alta direccion.
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PO1
Definir el plan
PO1 estratégico de TI
Definir el plan
estratégico de Tl - o R
Definir procesos, organizacion
PO10 y relaciones de Tl
Gestionar proyectos PO6
Comunicar aspiraciones y
DS2 direccion de la gerencia
Gestionar servicios
de terceros Al6
Ds4 P09 Gestionar cambios
Garantizar la Evaluar y gestionar Ds4
continuidad del servicio los riesgos de Tl .
Garantizar la
DS5 continuidad del servicio
Garantizar la seguridad
: DS5
de los sistemas Garantizar la seguridad
ME1 de los sistemas
Monitorizar y evaluar el
desempefio de Tl DS12
ME4 Gestionar el ambiente fisico
p . .
roporcionar gobierno VE4
de Tl . .
Proporcionar gobierno
de Tl

Figura 33: COBIT - Dependencias del proceso PO9

Modelo de madurez

La administracion del proceso de Evaluar y administrar los riesgos de TI que
satisfaga el requisito de negocio de TI de analizar y comunicar los riesgos de Tl y

su impacto potencial sobre los procesos y las metas de negocio es:

0 No existente cuando

La evaluacion de riesgos para los procesos y las decisiones de negocio no ocurre.
La organizacion no toma en cuenta los impactos en el negocio asociados a las
vulnerabilidades de seguridad y a las incertidumbres del desarrollo de proyectos.
La administracion de riesgos no se ha identificado como algo relevante para

adquirir soluciones de TI y para prestar servicios de TI
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1 Inicial/Ad Hoc cuando

Los riesgos de TI se toman en cuenta de manera ad hoc. Se realizan evaluaciones
informales de riesgos segun lo determine cada proyecto. En algunas ocasiones se
identifican evaluaciones de riesgos en un plan de proyectos pero se asignan a
gerentes especificos con poca frecuencia. Los riesgos especificos relacionados
con TI tales como seguridad, disponibilidad e integridad se toman en cuenta
ocasionalmente proyecto por proyecto. Los riesgos relativos a TI que afectan las
operaciones del dia con dia, son rara vez discutidas en reuniones gerenciales.
Cuando se toman en cuenta los riesgos, la mitigacion es inconsistente. Existe un
entendimiento emergente de que los riesgos de Tl son importantes y necesitan ser

considerados.

2 Repetible pero intuitiva cuando

Existe un enfoque de evaluacion de riesgos inmaduro y en evolucion y se implanta
a discrecion de los gerentes de proyecto. La administracion de riesgos se da por
lo general a altos niveles y se aplica de manera tipica solo a proyectos grandes o
como respuesta a problemas. Los procesos de mitigacion de riesgos estan en

implantacion donde se identifican riesgos.

3 Proceso definido cuando

Una politica de administracion de riesgos para toda la organizacion define
cuando y como realizar las evaluaciones de riesgos. La administracion de riesgos
sigue un proceso definido el cual esta documentado. El entrenamiento sobre
administracion de riesgos esta disponible para todo el personal. La decision de
seguir el proceso de administracion de riesgos y de recibir entrenamiento se
delega a la discrecion del individuo. La metodologia para la evaluacion de
riesgos es convincente y solida, y garantiza que los riesgos claves sean
identificados. Un proceso para mitigar los riesgos clave por lo general se
institucionaliza una vez que los riesgos se identifican. Las descripciones de

puestos toman en cuenta las responsabilidades de administracion de riesgos.
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4 Administrado v medible cuando

La evaluacion y administracion de riesgos son procesos estandar. Las
excepciones al proceso de administracion de riesgos se reportan a la gerencia de
TIL La administracion de riesgos de TI es una responsabilidad de alto nivel. Los
riesgos se evaluan y se mitigan a nivel de proyecto individual y también por lo
regular se hace con respecto a la operacion global de TI. La gerencia recibe
notificacion sobre los cambios en el ambiente de negocios y de Tl que pudieran
afectar de manera significativa los escenarios de riesgo relacionados con la TI.
La gerencia puede monitorear la posicion de riesgo y tomar decisiones
informadas respecto a la exposicion que esta dispuesta a aceptar. Todos los
riesgos identificados tienen un propietario denominado, y la alta direccion, asi
como la gerencia de TI han determinado los niveles de riesgo que la organizacion
esta dispuesta a tolerar. La gerencia de TI ha elaborado medidas estandar para
evaluar el riesgo y para definir las proporciones riesgo/retorno. La gerencia
presupuesta para que un proyecto operativo de administracion de riesgos re-
evalue los riesgos de manera regular. Se establece una base de datos
administrativa y parte del proceso de administracion de riesgos se empieza a
automatizar. La gerencia de Tl toma en cuenta las estrategias de mitigacion de

riesgo.
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5 Optimizado cuando

La administracion de riesgos ha evolucionado al nivel en que un proceso
estructurado estd implantado en toda la organizacion y es bien administrado. Las
buenas prdcticas se aplican en toda la organizacion. La captura, andlisis y
reporte de los datos de administracion de riesgos estdan altamente automatizados.
La orientacion se toma de los lideres en el campo y la organizacion de TI
participa en grupos de interés para intercambiar experiencias. La administracion
de riesgos esta altamente integrada en todo el negocio y en las operaciones de Tl
esta bien aceptada, y abarca a los usuarios de servicios de Tl. La direccion
detectara y actuara cuando se realicen decisiones grandes de inversion,
operacion o de TI, sin tomar en cuenta el plan de administracion de riesgos. La

direccion evalua las estrategias de mitigacion de riesgos de manera continua.

Criterios de Seguridad, Normalizacion y Conservacién de las
aplicaciones utilizadas para el ejercicio de potestades.
Ministerio de Administraciones Publicas, 2004.

Extracto del capitulo IV Modo de utilizacion:

En general unos y otros [Criterios de seguridad] vendran determinados por la
identificacion y clasificacion de activos a proteger y las salvaguardas ligadas al
personal, que seran a su vez resultado de la gestion global de la seguridad de la
informacion y la politica de seguridad. Asi mismo, su implementacion en el seno
de los departamentos administrativos debera tener en cuenta: el analisis y gestion
de riesgos, la seguridad fisica y la continuidad de los servicios exigirad el Plan de

contingencias.
Extracto del capitulo 2 Gestion global de la seguridad de la informacion:

El andlisis y gestion de riesgos se encarga de estudiar los activos, amenazas,
vulnerabilidades, impactos, y riesgos que una seguridad insuficiente puede tener

para la organizacion, asi como de las salvaguardas necesarias.
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Extracto del capitulo 5 Andlisis y gestion de riesgos:

El proceso de andlisis y gestion de riesgos constituye la tarea primera y a la vez
esencial de toda actuacion organizada en materia de seguridad. Permite conocer
de manera rigurosa el estado de seguridad y determinar la valoracion del riesgo.
Es adecuado en las fases y actividades de cardacter general (gestion global y
politica de seguridad con la implicacion de la direccion) y en las de caracter
especifico de un determinado sistema de informacion (planificacion, organizacion,

implantacion de salvaguardas, sensibilizacion, operacion y mantenimiento).

NIST SP 800-53 Controles de seguridad recomendados para los
sistemas de informacién federales.

Extracto del capitulo 3.1 Gestionando el riesgo organizacional: [NIST800-53.04]

La seleccion y especificacion de controles de seguridad para un sistema de
informacion se realiza como parte de un programa de seguridad que englobe toda
la organizacion que incluya la gestion del riesgo organizacional, es decir, el
riesgo asociado con la operacion de un sistema de informacion. La gestion del
riesgo organizacional es un elemento clave en el programa de seguridad de la
organizacion y proporciona un marco de trabajo efectivo para seleccionar los
controles de seguridad apropiados para un sistema de informacion — los
controles de seguridad necesarios para proteger las operaciones y activos de la
organizacion. Gestionar el riesgo organizacional incluye algunas actividades

importantes:
i) evaluar riesgo
ii) realizar analisis coste-beneficio
iii) seleccionar, implementar y evaluar controles de seguridad

iv) autorizar formalmente el uso del sistema de informacion (acreditacion

de seguridad).
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El enfoque orientado a riesgos para la seleccion y especificacion de los controles

de seguridad considera la efectividad, eficiencia y restricciones debidas a leyes,

directivas, ordenes ejecutivas, politicas, estandares o regulaciones aplicables.

Las siguientes actividades relacionadas con la gestion del riesgo organizacional

son de suma importancia para un programa de seguridad de la informacion

efectivo y pueden aplicarse tanto a sistemas de informacion nuevos y antiguos en

el contexto del ciclo de vida de desarrollo de software y de la arquitectura

federal:

Categorizar el sistema de informacion y la informacion que contenida en él
mediante un analisis de impacto FIPS 199.

Seleccionar un conjunto inicial de controles de seguridad (linea base) para
el sistema de informacion basado en la categorizacion de seguridad FIPS
199.

Ajustar (o adaptar) el conjunto inicial de controles de seguridad en base a
una evaluacion del riesgo y las condiciones locales, incluyendo
requerimientos de seguridad especificos de la organizacion, informacion
especifica de amenazas, andlisis coste-beneficio, la disponibilidad de
controles compensatorios, o circunstancias especiales.

Documentar en el plan de seguridad de sistemas el conjunto de controles de
seguridad incluyendo la justificacion de los ajustes realizados sobre el
conjunto de controles inicial.

Implementar los controles de seguridad en el sistema de informacion. Para
sistemas antiguos, algunos o todos de los controles de seguridad
seleccionados pueden estar ya implantados.

Evaluar los controles de seguridad utilizando métodos apropiados y
procedimientos para determinar en qué medida los controles estan
implantados correctamente, funcionando segun su disernio, y produciendo el
resultado esperado para cumplir los requerimientos de seguridad definidos

para el sistema.
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o Determinar el riesgo para los activos y la operativa de la organizacion
debida a la planificacion o el funcionamiento del sistema de informacion.

o Autorizar el uso de sistemas de informacion (o autorizar su continuidad en
caso de sistemas antiguos) si el nivel de riesgos para la operativa y los
activos de la organizacion es aceptable.

. Monitorizar y evaluar de manera continua los controles de seguridad
seleccionados para los sistemas de informacion, incluyendo documentar los
cambios producidos en el sistema, realizar andlisis de impacto de seguridad
de dichos cambios e informar regularmente del nivel de seguridad de

seguridad del sistema a los responsables de la organizacion.
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ANEXO lll: REQUERIMIENTOS DE SEGURIDAD

En este anexo se describen los requerimientos de seguridad bésicos definidos en la

metodologia de analisis de riesgos y la escala a utilizar para su valoracion. [MAGEQ6]

Definiciéon de los requerimientos de seguridad

. Disponibilidad:

o Aseguramiento de que los usuarios autorizados tienen acceso cuando
lo requieran a la informacion y sus activos asociados.

o (Qué importancia tendria que el activo no estuviera disponible?

o Integridad de los datos:

o Garantia de la exactitud y completitud de la informaciéon y los
métodos de su procesamiento.

o (Qué importancia tendria que los datos fueran modificados sin
control?

o Confidencialidad de los datos:

o  Aseguramiento de que la informacion es accesible solo para aquellos
autorizados a tener acceso.

o (Qué importancia tendria que el dato fuera conocido por personas no
autorizadas?

. Autenticidad:

o Aseguramiento de la identidad u origen.

o (Qué importancia tendria que quien accede al servicio no sea
realmente quien se cree? ;Qué importancia tendria que los datos no
fueran realmente imputables a quien se cree?

o Trazabilidad:

o Aseguramiento de que en todo momento se podra determinar quién
hizo qué y en qué momento.

o (Qué importancia tendria que no quedara constancia fehaciente del
uso del servicio? ;Qué importancia tendria que no quedara constancia

del acceso o modificacion a los datos?
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Escala de valoracién de requerimientos de seguridad

Criterios Valor
de
. ree . .
valoracion Critico (10) Alto (5) Medio (2) Bajo (1) Nulo (0)
q Imposibilidad de No afecta ala
Estrategia de la P . Impacto grave Impacto moderado Impacto leve sobre .
oL seguir la estrategia . . . estrategia de la
Organizacion . sobre la estrategia sobre la estrategia la estrategia >
fijada Organizacion
. 1 . Lesi ~ No afecta a |
Darios Pérdida de varias T . CSIONES graves a Dailos leves a una o o atecta a ‘a
. Pérdida de una vida una o varias . seguridad de las
personales vidas varias personas
personas personas
., . Manifestaciones o -
A Alteracion seria del . Generacion de No afecta al orden
Orden publico o presiones Protestas puntuales o
orden publico significativas malestar publico
A Interrupcion Interrupcion . - No afectaala
Actividad de la P p Interrupcion breve Entorpecimiento de ..
Ny permanente de las prolongada de las . L actividad de la
Organizacién . = de las actividades las actividades .
actividades actividades Organizacion
Intereses
§ comerciales Interés muy grande | Alto interés para la Interés moderado Bajo interés para la Sin interés para la
=5 (valor para la competencia competencia para la competencia competencia competencia
E comercial)
P
s
Impacto sobre
terceros Grave impacto para
Grave impacto para
(clientes, PoCoS tg rceroI; un tercero. Impacto moderado Impacto leve para
proveedores) | Grave impacto para Impacto moderado para un tercero. un tercero.
Impacto moderado .
(Evaluar Ia muchos terceros I}:)> SN para pocos terceros. Impacto leve para Sin impacto para
gravedad terceros Impacto leve para pocos terceros. terceros
mediante los muchos terceros.
otros criterios)
Impacto en las Impacto en las Lo
. . . Impacto en las Impacto leve en las | No tiene impacto en
Relaciones relaciones relaciones - . b
. . . . . . relaciones relaciones las relaciones
internacionales internacionales a internacionales a . . . . . .
alto nivel nivel diplomatico internacionales internacionales internacionales
Informacion Deficiencias Deficiencias Deficiencias L .
. . . . Deficiencias leves Sin impacto sobre
financiera y de materiales en la significativas en la moderadas en la . . . it
. x ) s . - . L en la informacion la informacidén
gestion informacién informacién informacion
ligacion: Incumplimiento - i . L.
Ol;elgalleo s exceu ciI()> nalmente Incumplimiento Incumplimiento Incumplimiento Sin impacto sobre
g Y, P grave de la ley moderado de la ley leve de la ley el cumplimiento
reglamentarias grave de la ley
S
5 Incumplimiento Incumplimiento Incumplimiento
IE excepcionalmente grave de moderado de
= grave de obligaciones obligaciones Incumplimiento
g s igaci .
5 Obligaciones obligactml}es contractuales. contractuales. leve de Sin impacto sobre
contractuales. igaci imi
contractuales Posibilidad de Posibilidad de obligaciones el cumplimiento
Posible cancelacién incurrir en deterioro de las contractuales.
de contratos penalizaciones relaciones con
relevantes. relevantes. terceros relevantes.

Tabla 28: Criterios de valoracion de activos
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ANEXO IV: TIPOS DE RECURSOS DE
INFORMACION

En este anexo se detallan los tipos de recursos de informacion incluidos en el

inventario base de la metodologia de analisis de riesgos. [MAGEO06]

. Procesos y servicios
o Procesos
o Servicios internos
o Servicios externos
. Personas
o Directivos
o Usuarios internos
o Usuarios contratas
o Administradores de sistemas
o Clientes
o Proveedores
o Accionistas
o Reguladores/supervisores
o Aplicaciones informaticas
o Software de sistemas
o Sistemas operativos
o Bases de datos
o Dispositivos de hardware
o Servidores
o Puestos de trabajo
o Ordenadores portatiles
o Agendas electronicas
o  Teléfonos inteligentes
o Impresoras

o) Scanners
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o Modems
o Hubs
o) Switches
o) Routers
° Redes de comunicaciones
o Redes locales
o Enlaces de telecomunicaciones

o) Redes inalambricas

. Soportes de informacion
o Papel
o Cintas

o Discos magnéticos

o CD/DVD

o) Memorias flash

o Tarjetas de memoria

o Tarjetas inteligentes

o  Memorias internas dispositivos hardware
J Equipamiento auxiliar

o Sistemas de alimentacion eléctrica

o) Sistemas de aire acondicionado

o) Sistemas de deteccion/extincion de incendios

o Sistemas de alarma

o Sistemas de videovigilancia

o) Sistemas de control de acceso
° Sistemas Ubicaciones fisicas

o) Centros de Proceso de Datos

o Salas de equipamiento auxiliar

o Salas de comunicaciones

o Centros de control

o Salas de operadores

o) Salas de usuarios
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o Dispositivos de seguridad
o  IDS/IPS
o Firewall

o) Antivirus
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ANEXO V: INVENTARIO DE AMENAZAS

En este anexo se detallan las amenazas incluidas en el inventario base de la

metodologia de analisis de riesgos. [MAGEO06]

L Desastres naturales

o Fuego

o Agua

o Otros desastres naturales
o De origen industrial

o Fuego

o Agua

o Contaminacién mecanica
o Contaminacion electromagnética
o  Averia de origen fisico o l6gico
¢ Corte del suministro eléctrico
o Condiciones inadecuadas de temperatura y/o humedad
o Fallo de servicios de comunicaciones
o Interrupcion de otros servicios y suministros esenciales
o Degradacion de los soportes de almacenamiento de la informacion
o Emanaciones electromagnéticas
o Otros desastres industriales
. De origen regulatorio
o Incumplimiento legal
o Incumplimiento contractual
o Incumplimiento normativa interna
o Errores y fallos no intencionados
o Errores de los usuarios
o Errores del administrador
o Errores de monitorizacion (log)

o  Errores de configuracion
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o Deficiencias en la organizacion
o  Difusion de software dafiino
o Errores de [re-]Jencaminamiento
o Errores de secuencia
o Escapes de informacion
o  Alteracion de la informacion
o Introduccion de informacion incorrecta
o Degradacion de la informacion
o  Destruccion de informacion
o Divulgacién de informacion
o Vulnerabilidades de los programas (software)
o Errores de mantenimiento / actualizacion de programas (software)
o Errores de mantenimiento / actualizacion de equipos (hardware)
o Caida del sistema por agotamiento de recursos
o Indisponibilidad del personal

Errores y fallos intencionados

©)

o

Manipulacién de la configuracion
Suplantacion de la identidad del usuario
Abuso de privilegios de acceso

Uso no previsto

Difusion de software dafiino
[Re-]Jencaminamiento de mensajes
Alteracion de secuencia

Acceso no autorizado

Andlisis de trafico

Repudio

Interceptacion de informacién (escucha)
Modificacion de la informacion
Introduccion de falsa informacion
Corrupcion de la informacion

Destruccion la informacion
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o Divulgacion de informacion
o Manipulacién de programas
o Denegacion de servicio

o Robo

o  Ataque destructivo

o Ocupacidn enemiga

o Indisponibilidad del personal
o Extorsion

o Ingenieria social
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ANEXO VI: INVENTARIO DE SALVAGUARDAS

En este anexo se detallan las salvaguardas incluidas en el inventario base de la

metodologia de analisis de riesgos. [[SO27002.05]

o 5 — Politicas, normas y procedimientos
o 5.1.1 - Politica de seguridad de la informaciéon
o 5.1.2 - Revision de la politica de seguridad de la informacion
. 6 — Organizacién y estructura
o 6.1.1 - Compromiso de la direccion con la seguridad de la informacion
o 6.1.2 - Coordinacion de la seguridad de la informacion
o 6.1.3 - Asignacion de las responsabilidades de la seguridad de la
informacion
o 6.1.4 - Proceso de la autorizacion para las instalaciones de tratamiento
de la informacion
¢ 6.1.5 - Acuerdos de confidencialidad
o 6.1.6 - Contacto con autoridades
o 6.1.7 - Contacto con los grupos de interés especial
o 6.1.8 - Revision independiente de la seguridad de la informacion
o 6.2.1 - Identificacion de los riesgos relacionados con externos
o 6.2.2 - Abordando la seguridad al tratar con clientes
o 6.2.3 - Abordando la seguridad en acuerdos con terceros
o 7 — Control de activos
o 7.1.1 - Inventario de activos
o 7.1.2 - Propiedad de los activos
o 7.1.3 - Uso aceptable de los activos
o 7.2.1 - Guias de clasificacion
o 7.2.2 - Etiquetado y tratamiento de la informacion
. 8 — Control de empleados
o 8.1.1 - Roles y responsabilidades

o 8.1.2 - Investigacion
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o 8.1.3 - Términos y condiciones de la ocupacion
o 8.2.1 - Responsabilidades de la direccion
o 8.2.2 - Conocimiento, educacion, y entrenamiento en la seguridad de
la informacion
o 8.2.3 - Proceso disciplinario
o 8.3.1 - Responsabilidades de la terminacion
o 8.3.2 - Devolucion de activos
o 8.3.3 - Retirada de los derechos de acceso
o 9 — Control de la seguridad fisica
o  9.1.1 - Perimetro de seguridad fisica
o 9.1.2 - Controles de entrada fisica
o) 9.1.3 - Asegurar oficinas, salas, e instalaciones
o 9.1.4 - Proteccion contra amenazas externas y ambientales
o 9.1.5 - Trabajo en areas seguras
o 9.1.6 - Acceso publico, entrega, y areas de carga
o 9.2.1 - Localizacion y proteccion de equipos
o 9.2.2 - Mantenimiento de suministros
o 9.2.3 - Seguridad del cableado
o 9.2.4 - Mantenimiento de los equipos
o 9.2.5 - Seguridad de equipos fuera de los locales de la organizacion
o 9.2.6 - Eliminacion y re-utilizacion segura de equipos
o 9.2.7 - Extraccion de propiedades
. 10 — Control de las operaciones de los sistemas de informacion
o 10.1.1 - Procedimientos operacionales documentados
o 10.1.2 - Gestion del cambio
o 10.1.3 - Segregacion de tareas
o 10.1.4 - Separacion de los entornos de desarrollo, pruebas, e
instalaciones operacionales
o 10.2.1 - Entrega de servicio
o 10.2.2 - Supervision y revision de los servicios de terceros

o) 10.2.3 - Gestion de cambios en servicios de terceros
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o 10.3.1 - Gestion de capacidades
o 10.3.2 - Aceptacion de sistemas
o 10.4.1 - Controles contra c6digo malicioso
o 10.4.2 - Controles contra codigo movil
¢ 10.5.1 - Copia de seguridad de la informacion
o 10.7.1 - Gestion de soportes extraibles
o 10.7.2 - Eliminacion de soportes
o 10.7.3 - Procedimientos de utilizacion de la informacion
o 10.7.4 - Seguridad de la documentacién de sistemas
o 10.8.1 - Procedimientos y politicas de intercambio de informacion
o 10.8.2 - Acuerdos de intercambio
o 10.8.3 - Soportes fisicos en transito
o 10.8.4 - Mensajeria electronica (Correo Electronico, EDI, etc.)
o 10.8.5 - Sistemas de informacion de negocio
o 10.9.1 - Comercio electronico
o 10.9.2 - Transacciones On-line
o 10.9.3 - Informacion publica disponible
o 10.10.1 - Registros de auditoria
o 10.10.2 - Monitorizacion de uso de sistemas
o 10.10.3 - Proteccion de informacion de registros
o 10.10.4 - Registros de administrador y operadores
o 10.10.5 - Registro de fallos
o 10.10.6 - Sincronizacion de relojes
. 11 — Control de acceso 16gico
o 11.1.1 - Politica de control de acceso
o 11.2.1 - Registro de usuario
o 11.2.2 - Gestion de privilegios
o 11.2.3 - Gestion de contrasefas de usuarios
o 11.2.4 - Revision de los derechos de usuario
o 11.3.1 - Uso de contraseias

o 11.3.2 - Equipo informatico de usuario desatendido
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O

o

©)

11.3.3 - Politica de puesto de trabajo vacio

11.5.1 - Procedimientos de inicio de sesion segura
11.5.2 - Identificacion y autenticacion del usuario
11.5.3 - Sistema de gestion de contrasefas

11.5.4 - Uso de las utilidades del sistema

11.5.5 - Sesiones inactivas

11.5.6 - Limitacion del tiempo de conexion

11.6.1 - Restriccion de acceso a la informacion
11.6.2 - Aislamiento de sistemas sensibles

11.7.1 - Informatica movil

11.7.2 — Teletrabajo

10-11 — Control de las comunicaciones

©)

o

O

o

©)

10.6.1 - Controles de red

10.6.2 - Seguridad de servicios de red

11.4.1 - Politica de uso de servicios de red

11.4.2 - Autenticacion de usuarios por conexiones externas
11.4.3 - Identificacion de equipos en red

11.4.4 - Proteccion de los puertos de diagnostico remoto
11.4.5 - Segregacion de redes

11.4.6 - Control de conexion a redes

11.4.7 - Control de encaminamiento de la red

12 — Control de la adquisicion, desarrollo y mantenimiento de aplicaciones

©)

o

o

12.1.1 - Analisis y especificacion de requerimientos de seguridad
12.2.1 - Validacion de los datos de entrada

12.2.2 - Control del proceso interno

12.2.3 - Integridad de mensajes

12.2.4 - Validacion de los datos de salida

12.3.1. - Politica de uso de los controles criptograficos

12.3.2 - Gestion de claves

12.4.1 - Control del software en produccion

12.4.2 - Proteccion de los datos de prueba de sistema
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¢ 12.4.3 - Control de acceso al codigo de fuente del programa
o 12.5.1 - Procedimientos de control de cambios
o 12.5.2 - Revision técnica de las aplicaciones tras cambios en el
sistema operativo
o 12.5.3 - Restricciones en cambios de paquetes de software
o 12.5.4 - Fuga de informacion
o 12.5.5 - Desarrollo externalizado del software
o 12.6.1 - Control de vulnerabilidades técnicas
o 13 — Gestion de los incidentes de seguridad
¢ 13.1.1 - Comunicacion de eventos de seguridad de la informacion
o 13.1.2 - Comunicacion de vulnerabilidades
o 13.2.1 - Responsabilidades y procedimientos
o 13.2.2 - Aprendiendo de las incidencias de seguridad de la
informacion
o 13.2.3 - Recogida de pruebas
o 14 — Gestion de la continuidad
o 14.1.1 - Inclusién de la seguridad de la informacion en el proceso de
la gestion de la continuidad del negocio
o 14.1.2 - Continuidad del negocio y valoracion del riesgo
¢ 14.1.3 - Desarrollo e implementacién de planes de continuidad
incluyendo la seguridad de la informacion
o 14.1.4 - Marco de planificacion para la continuidad del negocio
o 14.1.5 - Prueba, mantenimiento y reevaluacion de los planes de
continuidad
o 15 — Cumplimiento regulatorio
o 15.1.1 - Identificacion de la legislacion aplicable
o 15.1.2 - Derechos de propiedad intelectual (IPR)
o 15.1.3 - Salvaguarda de los registros de la Organizacion
o 15.1.4 - Proteccion de datos de caracter personal y de la intimidad de

las personas
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o 15.1.5 - Evitar el mal uso de los recursos de tratamiento de la
informacion

o 15.1.6 - Reglamentacion de los controles de cifrado

o 15.2.1 - Cumplimiento con politicas y estandares de seguridad

o 15.2.2 - Comprobacion del cumplimiento técnica

o 15.3.1 - Controles de auditoria de sistemas de informacion

o) 15.3.2 - Proteccion de las herramientas de auditoria de sistemas
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ANEXO VII: HERRAMIENTAS

En este anexo se describen los tres prototipos desarrollados de la aplicacion

informatica desarrollada para soportar la aplicacién de la metodologia de analisis de

riesgos.

Definicion de requerimientos

Un extracto de los requerimientos definidos para la aplicacion se muestra a

continuacion:

. Objetivos:

o

Disponer de una herramienta que soporte el proceso de andlisis de
riesgos realizado segun la metodologia definida, teniendo en cuenta
las distintas fases.

No es objetivo de la herramienta soportar el proceso de gestion de

riesgos.

° Actores:

O

Gestor del riesgo: Persona encargada de la gestion de riesgo. Como tal,
adapta los distintos aspectos de la metodologia (Requerimientos de
seguridad y escalas de valoracién) y de los inventarios (Tipos de
recursos, amenazas, salvaguardas y valoraciones estandar de los
mismos), crea y mantiene los proyectos de andlisis de riesgos,
gestiona la realizacion de las valoraciones por los distintos evaluador
y obtiene los resultados del anélisis de riesgos.

Evaluador: Persona que conoce o controla los distintos activos y
recursos de informacion y que disponen de una opinidon cualificada
acerca de su valor para el negocio (activos de informacion) y/o las
amenazas y salvaguardas (recursos de informacion). La herramienta
recoge, consolida y procesa las valoraciones realizadas por los

evaluadores.
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Custodio / propietario: Persona con responsabilidad sobre los distintos
recursos de informacion. La herramienta se encarga de su inventario,
pero su concurso solo es requerido si se considera evaluador.

Director: Persona que recibe del gestor del riesgo los resultados de los

analisis de riesgos realizados y los utiliza para la toma de decisiones.

Casos de uso definidos:

©)

o

Inventario de activos y recursos de informacion.
Valoracion de activos.

Valoracidon de amenazas sobre recursos.
Valoracion de salvaguardas generales.
Valoracion de salvaguardas por recurso.
Calculo del riesgo intrinseco.

Calculo del riesgo efectivo.

Calculo del riesgo residual.

Requerimientos funcionales:

o

o

Inicio de sesion:

. La aplicacion presentard un formulario donde se podran
introducir el codigo de usuario y la contrasefia propias de la
aplicacion.

o La aplicacion validara el codigo de usuario y la contrasefa y
solo permitira el acceso en caso de que sean correctos.

. En caso de que el codigo de usuario y la contrasefia no sean
correctos se mostrard un mensaje de error y no se permitira el
acceso.

Bienvenida del usuario:

. La aplicacion debera presentar una pantalla de bienvenida que
contendra informacion particular dependiendo del tipo de
usuario que se haya conectado. En esta pantalla el usuario
encontrara enlaces para:

o Actualizar su informacion personal, incluyendo la

contrasena.
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o Desarrollar las tareas asociadas a su perfil.
o Salir de la aplicacion.
o Acceder a la ayuda de la aplicacion.

o Modulo de usuarios:
. La aplicacion dispondrda de wuna lista de wusuarios con
informacion general referente a:
o Datos identificativos
4 Nombre y apellidos
g Cddigo de usuario
. Contrasefia (cifrada)
o Datos de contacto
. Direccion
. Correo electronico
. Teléfono
o Posicion en la organizacion
i Empresa
. Cargo
o Perfiles de acceso (Editables solo por los administradores
o por los gestores del riesgo responsables de cada
proyecto).
4 Perfil de acceso para cada proyecto de andlisis de
riesgo.
. La aplicacion permitira el alta, baja, modificacion y consulta (en
listado e individual) de los usuarios.
. No se permitird la baja de usuarios que tengan asignados perfiles
en proyectos de analisis de riesgos, si bien se permitira su
bloqueo para impedir el acceso. S6lo un usuario administrador

podra bloquear y desbloquear usuarios.

233



Mayo 2009

Analisis de riesgos de Seguridad de la Informacion

o) Moébdulo de inventarios:

La aplicacion dispondra de un inventario de requerimientos de
seguridad, permitiendo las operaciones de alta, baja,
modificacion y consulta (en listado e individual).
o Los datos que se almacenaran de cada requerimiento de
seguridad seran:
4 Identificador del requerimiento de seguridad
i Nombre descriptivo del requerimiento de seguridad.
o No se permitird la eliminaciéon de requerimientos de
seguridad que estén en uso en proyectos de valoracion.
La aplicacion dispondra de un inventario de escalas de
valoracion, permitiendo las operaciones de alta, baja,
modificacion y consulta (en listado e individual).
o Los datos que se almacenaran de cada escala de valoracion
seran:
i Identificador de la escala de valoracion
i Nombre descriptivo de la escala de valoracion
. Una lista de entre 3 y 10 valores validos de la escala,
incluyendo para cada uno de ellos:
- Posicion dentro de la escala
- Nombre corto del valor
- Nombre descriptivo del valor
- Descripcidn del valor
- Rango (valor maximo y minimo) cuantitativo
del valor
- Valor cuantitativo correspondiente al valor
o No se permitira la eliminacién de escalas de valoracion
que estén siendo utilizadas en proyectos de analisis de

riesgos.
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. La aplicacion dispondrd de un inventario de tipos de recurso,
permitiendo las operaciones de alta, baja, modificacion y
consulta (en listado e individual).

o Los datos que se almacenaran de los tipos de recurso son:
. Identificador de tipo de recurso
. Nombre descriptivo del tipo de recurso

o No se permitira la eliminacién de tipos de recurso que
estén asociados a recursos registrados en la aplicacion.

. La aplicacion dispondra de un inventario de tipos de amenaza,
permitiendo las operaciones de alta, baja, modificacion y
consulta (en listado e individual).

o Los datos que se almacenaréan de los tipos de amenaza son:
. Identificador de tipo de amenaza
. Nombre descriptivo del tipo de amenaza

o No se permitira la eliminacion de tipos de amenaza que
estén asociados a amenazas registradas en la aplicacion.

. La aplicacion dispondra de un inventario de tipos de salvaguarda,
permitiendo las operaciones de alta, baja, modificacion y
consulta (en listado e individual).

o Los datos que se almacenaran de los tipos de salvaguarda
son:
. Identificador de tipo de salvaguarda
4 Nombre descriptivo del tipo de salvaguarda

o No se permitird la eliminacion de tipos de salvaguarda que
estén asociados a salvaguardas registradas en la aplicacion.

. La aplicacion dispondra de un inventario de amenazas,
permitiendo las operaciones de alta, baja, modificacion y
consulta (en listado e individual).

o Los datos que se almacenaran de las amenazas son:
. Identificador de amenaza

4 Nombre descriptivo de la amenaza
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i Descripcion larga de la amenaza

. Tipo de amenaza

No se permitird la eliminacion de amenazas que estén
siendo utilizadas en metodologias de analisis de riesgos.
Se permitira la importacion de ficheros de amenazas en

formato Microsoft Excel.

La aplicacion dispondra de un inventario de salvaguardas,

permitiendo las operaciones de alta, baja, modificacion y

consulta (en listado e individual).

o

Los datos que se almacenaran de las salvaguardas son:

4 Identificador de salvaguarda

i Nombre descriptivo de la salvaguarda

i Descripcion larga de la salvaguarda

. Tipo de salvaguarda

4 Tres campos de texto libre para indicar taxonomias
adicionales de salvaguardas, como
preventiva/detectiva, técnica/procedimental,
general/especifica, etc.

No se permitird la eliminacién de salvaguardas que estén

siendo utilizadas en metodologias de andlisis de riesgos.

Se permitira la importacion de ficheros de salvaguardas en

formato Microsoft Excel.

La aplicacion dispondra de una valoracion por defecto de

amenazas por tipo de recurso.

o

Se dispondra de una tabla con todas las combinaciones
posibles entre tipo de recurso, amenaza y requerimiento de
seguridad, con un porcentaje de degradacion asignado.

Se creara un requerimiento de seguridad ficticio (vacio) en
que se registrara la frecuencia de realizacion de la
amenaza sobre el tipo de recurso, en forma de porcentaje

(100% = una vez al afio)
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La aplicacién dispondrda de una valoracion por defecto de la

eficacia de las salvaguardas sobre cada amenaza.

o Se dispondra de una tabla con todas las combinaciones
posibles entre amenaza, salvaguarda y requerimiento de
seguridad, con un porcentaje de eficacia en la reduccion de
la degradacion asignado.

o Se creara un requerimiento de seguridad ficticio (vacio) en
que se registrard la eficacia en la reducciéon de Ia
frecuencia de realizacion de la amenaza, en forma de

porcentaje.

o Modulo metodologias

Una metodologia estara formada por:

o Un conjunto de requerimientos de seguridad asociados a
una escala de valoracion.

o Un conjunto de amenazas.

o Un conjunto de salvaguardas.

Todos los elementos que forman parte de la metodologia seran

editables, pudiéndose anadir, eliminar, modificar y consultar (en

listado o individualmente).

No se podran modificar elementos en metodologias que estén

siendo utilizadas en proyectos de valoracion.

Existira una funcion para clonar metodologias, que permita

generar una nueva metodologia que sea copia de otra existente.

Las metodologias tendran asociada la siguiente informacion:

o Codigo de metodologia

o Nombre de la metodologia

o Descripcion de la metodologia
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o) Modulo de activos

La aplicacion dispondra de un repositorio de areas / procesos de
negocio y de soporte, permitiendo las operaciones de alta, baja,
modificacion y consulta (en listado e individual).
o Los datos que se almacenaran de las areas / procesos son:
. Identificador de area / proceso
4 Nombre de area / proceso
i Descripcion del area / proceso
La aplicacion dispondra de un repositorio de activos de
informacion, permitiendo las operaciones de alta, baja,
modificacioén y consulta (en listado e individual).
o Los datos que se almacenaran de los activos de
informacion son:
. Identificador de activo de informacioén
i Nombre del activo de informacion
4 Descripcion del activo de informacion
o No se permitird la eliminacion de activos de informacion
que estén siendo utilizados en proyectos de analisis de
riesgos.
o Se permitira la importacion de ficheros de activos de
informacion en formato Microsoft Excel.
La aplicacion dispondrd de un repositorio de recursos de
informacion, permitiendo las operaciones de alta, baja,
modificacion y consulta (en listado e individual).
o Los datos que se almacenaran de los recursos de
informacion son:
i Identificador de recurso de informacion
i Nombre del recurso de informacion
i Descripcion del recurso de informacion
. Tipo de recurso de informacion

i Propietario del recurso de informacion
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O

. Custodio (encargado del mantenimiento) del
recursos de informacion

No se permitira la eliminacién de recursos de informacion

que estén siendo utilizados en proyectos de analisis de

riesgos.

Se permitird la importacion de ficheros de recursos de

informacion en formato Microsoft Excel.

La aplicacion permitira mantener la relacion de activos y

recursos de informacion:

[u]

Los activos de informacién dispondran de una lista de
recursos de informacion que los soportan, desde la que se
podran afadir, eliminar, modificar y consultar (como
listado e individualmente) los recursos de informacion
relacionados.

Los recursos de informacion dispondran de una lista de
activos de informacion soportados, desde la que se podran
afladir, eliminar, modificar y consultar (como listado e

individualmente) los activos de informacion relacionados.

Modulo de valoraciones

La aplicacion debera permitir realizar la valoracion de los

activos de informacion teniendo en cuenta los diferentes

requerimientos de seguridad definidos en la metodologia a

seguir.

o

El gestor de riesgos seleccionard los usuarios encargados

de la valoracion y les asignara permisos de valoracion en

el proyecto de analisis de riesgos.

4 Todos los proyectos deberdan tener al menos un
encargado de la valoracion de los activos de

informacion.

239



Mayo 2009

Analisis de riesgos de Seguridad de la Informacion

La aplicacion creard para cada usuario valorador una
matriz con los activos seleccionados en el alcance del
proyecto en las filas y los requerimientos de seguridad en
las columnas.

Por defecto, todos los activos tendran una valoracion vacia.
Cada usuario tendra la posibilidad de exportar/importar la
matriz en formato Microsoft Excel para su tratamiento.
Una vez cumplimentada la matriz, el usuario debera
marcarla como finalizada. Una vez marcada, no podra
hacer modificaciones sobre las valoraciones introducidas.
El gestor de riesgos podra marcar como finalizada o
eliminar las valoraciones de cada usuario en cualquier
momento.

Una vez finalizadas todas las valoraciones, el gestor de
riesgos podra obtener el resultado de la valoracion, que se
calculard automdaticamente como la media de los valores
introducidos para cada par activo de informacion —
requerimiento de seguridad.

Los valores vacios no se tendran en cuenta en el calculo.
Si una casilla s6lo presenta valores vacios se valorarad
COMmo Cero.

Una vez calculado el resultado de la valoracion, no sera

posible crear o modificar las valoraciones.
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. La aplicacion debera permitir modificar la valoracion de

amenazas sobre tipos de recursos de informacion definida por

defecto.

o

El gestor de riesgos seleccionard los usuarios encargados
de la valoracion y les asignara permisos de valoracion en
el proyecto de analisis de riesgos.

4 Todos los proyectos deben tener al menos un usuario
valorador de las amenazas sobre los tipos de recurso
de informacion.

. En caso de que se desee utilizar la valoracion por
defecto, el gestor de riesgos se asignara a si mismo
como evaluador y aceptard los valores dados por
defecto.

La aplicacion crearda para cada usuario valorador una

matriz con los tipos de recurso y las amenazas

seleccionadas en la metodologia en las filas y los
requerimientos de seguridad en las columnas, con una
columna adicional para la frecuencia.

Por defecto, todas las casillas tendran la valoracion por

defecto definida en el inventario.

Cada usuario tendra la posibilidad de exportar/importar la

matriz en formato Microsoft Excel para su tratamiento.

Una vez cumplimentada la matriz, el usuario debera

marcarla como finalizada. Una vez marcada, no podra

hacer modificaciones sobre las valoraciones introducidas.

El gestor de riesgos podrd marcar como finalizada o

eliminar las valoraciones de cada usuario en cualquier

momento.
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Una vez finalizadas todas las valoraciones, el gestor de
riesgos podra obtener el resultado de la valoracion, que se
calculara automaticamente como la media de los valores
introducidos para cada tupla tipo de recurso de
informacion — amenaza — requerimiento de seguridad (mas
la frecuencia).

Los valores vacios no se tendran en cuenta en el calculo.
Si una casilla solo tiene valores vacios se valorara como
cero.

Una vez calculado el resultado de la valoracion, no sera

posible crear o modificar las valoraciones.

La aplicacion deberd permitir valorar las amenazas sobre los

recursos de informacion considerados en un proyecto de analisis

de riesgos.

o

El gestor de riesgos seleccionard los usuarios encargados
de la valoracion y les asignara permisos de valoracion en
el proyecto de analisis de riesgos.

. Todos los proyectos deben tener al menos un usuario
valorador de las amenazas sobre los recursos de
informacion.

. En caso de que se desee utilizar una valoracion
genérica, el gestor de riesgos se asignara a si mismo
como evaluador y aceptard los valores dados por
defecto.

La aplicacion creard para cada usuario valorador una

matriz con los recursos seleccionados en el proyecto de

analisis de riesgos y las amenazas seleccionadas en la
metodologia en las filas y los requerimientos de seguridad
en las columnas, con una columna adicional para la

frecuencia.
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o Por defecto, todas las casillas tendran la valoracion por
defecto definida en la valoracion genérica de amenazas
sobre los tipos de recurso de informacion, calculada
utilizando el tipo de recurso de informacion
correspondiente.

o Cada usuario tendra la posibilidad de exportar/importar la
matriz en formato Microsoft Excel para su tratamiento.

o Una vez cumplimentada la matriz, el usuario debera
marcarla como finalizada. Una vez marcada, no podra
hacer modificaciones sobre las valoraciones introducidas.

o El gestor de riesgos podra marcar como finalizada o
eliminar las valoraciones de cada usuario en cualquier
momento.

o Una vez finalizadas todas las valoraciones, el gestor de
riesgos podra obtener el resultado de la valoracion, que se
calculard automdaticamente como la media de los valores
introducidos para cada tupla recurso de informacion —
amenaza — requerimiento de seguridad (mas la frecuencia).

o Los valores vacios no se tendran en cuenta en el calculo.
Si una casilla solo tiene valores vacios se valorard como
cero.

o Una vez calculado el resultado de la valoracion, no sera

posible crear o modificar las valoraciones.
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La aplicacion debera permitir modificar la valoracion de la

eficacia de las salvaguardas sobre cada amenaza definida por

defecto en el inventario.

o

El gestor de riesgos seleccionard los usuarios encargados
de la valoracion y les asignara permisos de valoracion en
el proyecto de analisis de riesgos.

4 Todos los proyectos deben tener al menos un usuario
valorador de la eficacia de las salvaguardas sobre las
amenazas.

. En caso de que se desee utilizar la valoraciéon por
defecto, el gestor de riesgos se asignara a si mismo
como evaluador y aceptard los valores dados por
defecto.

La aplicacion creard para cada usuario valorador una

matriz con las amenazas y salvaguardas seleccionadas en

la metodologia en las filas y los requerimientos de
seguridad en las columnas, con una columna adicional
para la frecuencia.

Por defecto, todas las casillas tendran la valoracion por

defecto definida en el inventario.

Cada usuario tendra la posibilidad de exportar/importar la

matriz en formato Microsoft Excel para su tratamiento.

Una vez cumplimentada la matriz, el usuario debera

marcarla como finalizada. Una vez marcada, no podra

hacer modificaciones sobre las valoraciones introducidas.

El gestor de riesgos podra marcar como finalizada o

eliminar las valoraciones de cada usuario en cualquier

momento.
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Una vez finalizadas todas las valoraciones, el gestor de
riesgos podra obtener el resultado de la valoracion, que se
calculara automaticamente como la media de los valores
introducidos para cada tupla amenaza — salvaguarda -
requerimiento de seguridad (maés la frecuencia).

Los valores vacios no se tendran en cuenta en el calculo.
Si una casilla solo tiene valores vacios se valorara como
cero.

Una vez calculado el resultado de la valoracion, no sera

posible crear o modificar las valoraciones.

. La aplicacion deberd permitir valorar la implantacion de las

distintas salvaguardas consideradas en la metodologia de

analisis de riesgos.

[u]

El gestor de riesgos seleccionara los usuarios encargados

de la valoracion y les asignara permisos de valoracion en

el proyecto de analisis de riesgos.

4 Todos los proyectos deben tener al menos un usuario
valorador de las salvaguardas.

La aplicacion creard para cada usuario valorador una

matriz con las salvaguardas seleccionadas en la

metodologia en las filas y cinco columnas con el

porcentaje de implementacion para seis escenarios de

valoracion. La primera columna representara la situacion

actual y las restantes representaran cinco escenarios

adicionales.

Por defecto, todas las casillas tendran el valor vacio.

Cada usuario tendra la posibilidad de exportar/importar la

matriz en formato Microsoft Excel para su tratamiento.

Una vez cumplimentada la matriz, el usuario debera

marcarla como finalizada. Una vez marcada, no podra

hacer modificaciones sobre las valoraciones introducidas.
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El gestor de riesgos podra marcar como finalizada o
eliminar las valoraciones de cada usuario en cualquier
momento.

Una vez finalizadas todas las valoraciones, el gestor de
riesgos podra obtener el resultado de la valoracion, que se
calculard automaticamente como la media de los valores
introducidos para cada salvaguarda.

Los valores vacios no se tendran en cuenta en el calculo.
Si una casilla solo tiene valores vacios se valorard como
cero.

Una vez calculado el resultado de la valoracion, no sera

posible crear o modificar las valoraciones.

La aplicacion deberd permitir valorar las salvaguardas

implantadas en los recursos de informacion considerados en un

proyecto de analisis de riesgos.

o

El gestor de riesgos seleccionard los usuarios encargados
de la valoracion y les asignara permisos de valoracion en
el proyecto de analisis de riesgos.

i Todos los proyectos deben tener al menos un usuario
valorador de las salvaguardas implantadas en los
recursos de informacion.

. En caso de que se desee utilizar una valoracion
genérica, el gestor de riesgos se asignard a si mismo
como evaluador y aceptard los valores dados por
defecto.

La aplicacion creard para cada usuario valorador una

matriz con los recursos seleccionados en el proyecto de

analisis de riesgos y las salvaguardas seleccionadas en la
metodologia en las filas y los requerimientos de seguridad
en las columnas, con una columna adicional para la

frecuencia.
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o

Por defecto, todas las casillas tendran la valoracion por
defecto definida en la valoracion genérica de salvaguardas,
calculada utilizando la salvaguarda correspondiente.

Cada usuario tendra la posibilidad de exportar/importar la
matriz en formato Microsoft Excel para su tratamiento.
Una vez cumplimentada la matriz, el usuario debera
marcarla como finalizada. Una vez marcada, no podra
hacer modificaciones sobre las valoraciones introducidas.
El gestor de riesgos podrd marcar como finalizada o
eliminar las valoraciones de cada usuario en cualquier
momento.

Una vez finalizadas todas las valoraciones, el gestor de
riesgos podra obtener el resultado de la valoracion, que se
calculard automaticamente como la media de los valores
introducidos para cada tupla recurso de informacion —
salvaguarda — requerimiento de seguridad (mas la
frecuencia).

Los valores vacios no se tendran en cuenta en el céalculo.
Si una casilla solo tiene valores vacios se valorard como
cero.

Una vez calculado el resultado de la valoracion, no sera

posible crear o modificar las valoraciones.

Modulo de analisis

] Los proyectos de analisis de riesgos constaran de:

o

Una metodologia (ver definicion en el modulo de
metodologia)

Un conjunto de activos de informacion y de recursos de
informacion obtenidos del inventario de activos (ver
modulo de activos)

Las relaciones de dependencia entre los activos y los

recursos seleccionados.
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o Permisos de usuario para la realizacién de las distintas
valoraciones.
o Datos generales de la valoracion: fecha, descripcion,

alcance, responsable, objetivo, etc.
Una vez realizada la valoracion de activos y de amenazas, la
aplicacion utilizara la informacién obtenida para realizar el
calculo del riesgo intrinseco por activo de informacion y por
recurso de informacion.
Una vez calculado el riesgo intrinseco y valoradas las
salvaguardas, el sistema utilizard la informacion obtenida para
calcular el riesgo efectivo.
Una vez calculado el riesgo intrinseco se puede repetir el calculo
con los cinco escenarios de implantacion de salvaguardas
definidos en el modulo de valoraciones. Esto permitira calcular
el riesgo residual para cada uno de dichos escenarios.
El gestor de riesgos podra crear, modificar, eliminar y consultar
(como listado o individualmente) los proyectos de andlisis de

riesgos.

Modulo de reporting

El sistema debera mostrar informes y graficos con los resultados
de los analisis realizados. Estos informes seran:
o Riesgo intrinseco

i Listado del riesgo intrinseco por activo

4 Listado del riesgo intrinseco por activo desglosado

por requerimiento de seguridad
. Grafico de barras de riesgo intrinseco por activo
i Grafico de barras de riesgo intrinseco por activo

desglosado por requerimiento de seguridad
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. Mapa de riesgos por activos, sobre la matriz de
activos (por filas) y requerimientos de seguridad
(por columnas), con un codigo semaférico cuyos
umbrales serdn configurables por el usuario en la
propia pantalla, utilizando por defecto los percentiles
33y 66.
4 Mapa de riesgos por recursos.
i Mapa de riesgos por activos, con las amenazas.
. Mapa de riesgos por recursos, con las amenazas.
o Riesgo efectivo
4 Las mismas graficas e informes que con el riesgo
intrinseco.
. Gréafico de radar con la implantacion de las
salvaguardas (media).
4 Grafico de radar con la implantacion de las
salvaguardas (desglosado).
o Riesgo residual
. Las mismas graficas que con el riesgo efectivo, para
cada escenario.
4 Grafico de radar con la implantacion de las
salvaguardas en cada escenario.
. Los informes deberan exportarse en formato Microsoft Word.
. Las tablas deberan exportarse en formato Microsoft Excel.
] Los graficos deberan exportarse al portapapeles de Windows

como imagen.

o Requerimientos no funcionales:
o) Autenticacion:
= El sistema debera usar un mecanismo de autenticacion basado

en usuario y contrasena.
] Las contrasefias deberan almacenarse y transmitirse siempre

cifradas.
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©)

o

©)

El codigo de usuario se bloqueard tras 3 intentos de acceso
fallidos consecutivos.

Los wusuarios dispondran de una utilidad para modificar su
contrasena.

El usuario administrador podra actualizar la contrasena de los

usuarios en caso de olvido o bloqueo.

Control de acceso:

La aplicacion dispondra de control de acceso por perfiles.
o Los usuarios recibirdn permisos de acceso a cada proyecto
de analisis de riesgos mediante perfiles.
o Los perfiles determinaran las funciones autorizadas a cada
usuario en cada proyecto:
. Perfil administrador: Acceso completo a la
aplicacion.
4 Perfil gestor del riesgo: Acceso completo a los
proyectos de analisis de riesgos.
i Perfil evaluador: Acceso a las evaluaciones
activadas por el gestor del riesgo.
i Perfil consulta: Acceso en modo consulta a las
evaluaciones realizadas y a los resultados del

analisis de riesgos.

Idioma:

El sistema deberd poder usar diferentes idiomas y se debera
poder cambiar el idioma del interfaz en cualquier momento.

Inicialmente debe estar en espafiol e inglés pero debe poderse
portar a diferentes idiomas simplemente editando un XML o

similar.

Arquitectura:

El sistema debera funcionar basado en arquitectura Web.
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o) Personalizacion.

El sistema debera ser altamente personalizable, especialmente
en los aspectos relacionados con la metodologia de analisis de
riesgos.

Las estructuras fijas deben ser las minimas imprescindibles,
siendo preferible la utilizacion de tablas para la parametrizacion

de todos los aspectos de la aplicacion.

o) Facilidad de uso.

El sistema debera ser facil de utilizar para usuarios que no estén
familiarizados con el analisis de riesgos.

Todas las funcionalidades se mostraran al usuario en un orden
logico segun la metodologia de andlisis de riesgos.

La aplicacion dispondra de una funcionalidad de ayuda que
permitira el acceso en linea al manual.

La aplicacion pedird confirmacion en todas las operaciones que
supongan eliminacion de datos.

La aplicaciéon no mostrara a los usuarios las opciones que tenga
deshabilitadas por su perfil.

Se utilizaran desplegables en todos los campos que procedan de
otras tablas y/o que tengan que mantener la integridad
referencial, para facilitar la introduccion de informacion por

parte del usuario.
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Prototipo funcional
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Figura 34: Prototipo funcional - Modelo de datos
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Figura 35: Prototipo funcional — Operaciones
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Macro para el célculo del riesgo intrinseco:

Accion Consulta/Funcion Vista Modo de datos
OpenQuery C _RI 1 Proyectos Recursos | Hoja de datos Modificar
OpenQuery C RI 2 RIAM2 Hoja de datos Modificar
OpenQuery C RI 3 RIAM2 Acum Hoja de datos Modificar
OpenQuery C RI 4 Al Hoja de datos Modificar
OpenQuery C RI 5 RI Hoja de datos Modificar
OpenQuery C RI 6 RI Final Hoja de datos Modificar

Tabla 29: Macro para el calculo del riesgo intrinseco

Macro para el célculo del riesgo efectivo:

Accion Consulta/Funcion Vista Modo de datos
OpenQuery CRE 1 AM S Hoja de datos Modificar
OpenQuery C RE 1 Proyectos Recursos | Hoja de datos Modificar
OpenQuery C _RE 2 Recursos AMS Hoja de datos Modificar
OpenQuery C RE 3 VarRIAM Hoja de datos Modificar
OpenQuery C RE 4 VarRIAM Sort Hoja de datos Modificar
RunCode M RE 5 VarRIAM ()

OpenQuery C RE 6 RIAM3 Hoja de datos Modificar
OpenQuery C RE 7 RIAM3 Acum Hoja de datos Modificar
OpenQuery C RE 8 Al Hoja de datos Modificar
OpenQuery C RE 9 RE Hoja de datos Modificar
OpenQuery C RE 9 RE Final Hoja de datos Modificar

Tabla 30: Macro para el cilculo del riesgo efectivo
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Prototipo de demostracion
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Figura 36: Prototipo de demostracion - Inventario de activos

Célculo del Riesgo Intrinseco
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|En 0 er1anen de inf_|5.7 [E] 3 5.0 0 =
goiesenigulicg 40 i il Bd

Evaluacion Riesgo Valorar Impacto

Figura 37: Pr

ototipo de demostracion - Valoracion de amenazas
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Cuadro de Mandos
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1

Figura 38: Prototipo de demostracion — Generacién de informes

Version final

Ilsuario admin

Contrasefia | KXk

| 'y Liepkar | | @ Cancelar

Figura 39: Aplicacion final - Autenticacion de usuarios
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Modulo usuarios

= File Edit Wew Tools >
= 4@ Back - Forward - | [] Crear ~ | €5 }( V Reset Password | }} Fiker by Text T4 >
Mavigation D| | Full Marme A | User Mame | Grupa
| Usuarios | admin admin
| » tadriana ! Clignte
ig Alejandro Clignte
Individuos | [Ana Cliente
Bernardo
?7;; Claudia Clisnte
s | Claudia i Clignte
Grupos de Individuos
| Daniel l§ I

Draniiel !

2

Rolz

Herndn Cliente

| Jorge |

Juanma
Usuarios | e
Metodalogias Lina . Cliente

Martin Cliente
Tablas Magstras

Martin [ Cliente
Proyectos | |sergio Clignte
Reportes

2

User: admin

Figura 40: Aplicacion final - Gestion de usuarios

= File Edit View >
= [ Crear - | 55 2 1] &)l

Marme | Administrakors

| Users |Permissi0ns |

=Ll ] TG Expart = |

| Full Mame A | User Mame Change Password On... | Is Ackive

| adrin adrin (=] ]

| Daniel

User: admin

Figura 41: Aplicacidén final - Gestion de perfiles
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= 13 Back -

Tablas Maestras

Ambitos

Usuarios

Metodologias

= File Edt View Tools

Forward -

Tablas Maestras

I Provectos

| Reportes

User: admin

Modulo inventarios

[ crear - 5 }( V 1) Filker by Text

Mombre

Conexiones telefdnicas no autorizadas

Denegacidn de servicios por Fallo de un sistema o componente
Denegacidn de servicios por un ataque externo

Destruccidn de documentos sensibles
Enfermedadfaccidentefmuerte del personal

Errares debido a Falka de Formacidn del personal

Falla de una red de comunicadiones (externa)

Fallo del sisterna de pravisionamiento de eneragia

Fallo o cese del fluido eléctrico

Fallo total de un sistemna o elemento

Fueqgo por causas humanas

Fuego por causas naturales

Fuga de informacion en equipos dados de baja vjo destruidos
Fuga de informacion en medios portétiles v extraibles

Fuga de informacion para fines personales

Fuga de informacidn por espionaje

Fugas de informacidn

Huracanes/Tornadosi Tormentas eléctricas v rayos

Incendio de cables

¥ 2

Tipo

Casn fortuito
Caso Fortuita
Casn fortuito
Casn fortuito
Casn fortuito
Casn fortuito
Caso Fortuita
Casn fortuito
Casn fortuito
Casn fortuito
Caso Fortuito
Caso Fortuita
Casn fortuito
Casn fortuito
Casn fortuito
Caso fortuito
Caso Fortuita
Casn fortuito

Casn fortuito

%

= File Edit View Tools
= (3 Back - Forward -
| Mavigation |:||:||
Tablas Maestras >
- L)

Nad

Amenazas

29

Ambitos

Usuarios

Metodolagias

Tablas Maestras

I Proyeckos

| Repaortes

User: admin

Figura 42: Aplicacion final - Inventario de amenazas

[ crear + oy }( V ) Filker by Text

Mombre

Encuerdos de confidencialidad

Acuerdas de intercambio de informacidn v software
Administracidn de claves

Administracién de contrasefias de usuario
Adrinistracion de instalaciones externas
Administracidn de medios informéaticos remavibles
Administracian de privilegios

Aislamiento de las dreas de entrega v carga
Aislamiento de sistemas sensibles

Alarmas silenciosas para la proteccién de los usuarios
Andlisis v especificaciones de los requerimientos de sequridad.
Aprendiendo de los incidentes

Aprobacion del sistema

Asesaramiento especializado en materia de seguridad de la infarmacidn

Asignacian de responsabilidades en materia de seguridad de la informacian

Autenticacion de mensajes
Aukenticacion de nodos
Autenticacion de usuarios para conexiones externas

Baja sequra o reutilizacidn de equipamiento,

Tipo

Preventiva

Detectivo

»

1k

Figura 43: Aplicacion final - Inventario de salvaguardas
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Médulo metodologias

= File Edit VYiew Tools

= @ Back - Forward = | [ Crear - | £5 >< V ) Filker by Text ¥

| Mombre A | Descripcion | Autor Fecha de creacion Fecha de la dltima ...

Havigation I:‘|:| |
| Metodologias

-

Metodologias

Usuarios

Metodologias

Tablas Maestras

Proyectos

Reportes

User: admin

Figura 44: Aplicacion final - Gestion de metodologias

= File Edit Wiew

2| [ crear = | 5 >< [’_:]_l :’/ >

Methodology
Mombre Fecha de creacion 1/20/2008 ||
Autor Fecha de la ditima modificacion | 1/20/2008 [l
Descripcion Metodologia estandar

| Escalas de waloracion de Amenazas | Escalas de valoracion de Activos Escalas de Riesgos

= |:| Crear - }( :’/ Export - 2|

Mombre

Disponibilidad

| Integridad

ETipo

User: admin

Figura 45: Aplicacion final - Gestion de requerimientos de seguridad
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= File Edit View

(Do - | GBI X @Y T S

Mombre |Conﬁdencia|idad

Valores

= [:] Crear - >( !/ Export v_)l

| Marnbre A
» (Confidencial
Inkerno
Secreto 1
User: admin v

Figura 46: Aplicacién final - Gestion de escalas de valoracién

Modulo activos

=
= File Edit ‘iew >
= [ crear - =] ﬁ] "l V *
Mombre |AIDDI.MaEstrUCI\EntBs
Maestro de dientes de la compariia A
Descripcidn
i
Arnbito |Estratéglco |:\|
Responsable |Martin |:\|
| Activas de los que depends | E
EQ!,E.‘)(V Export = x|
| Mombre A | Tipo
RFO01 . CPDPrincipal Fisico
RFO01 EdificioPrincipal Fisico
RF0Z5 Altaclientes Fisico
o
R.TOZ4, ServidorwindowsEBaselatos Tecnoldgico
User: admin 4

Figura 47: Aplicacién final - Inventario de activos
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File Edit  View
[ crear H gl e Y 3

Mombre RFO01.CPDPrincipal

Centro de Procesamiento de Datos del Edificio Principal
Descripcidn

Tipa Fisica
| Activas que son sopartados por este recurso | Usuatios del Recurso Custodios

Expork - x|

Grupo
Cliente
Cliente
Clignte
Cliente
Cliente
Cliente

Cliente

124

. .i..>.|

Cliente

User! admin

Figura 48: Aplicaciéon final - Inventario de recursos
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Modulo analisis

= File Edit “iew Tools »
= Q Back ~ Forward ~ | [ Crear = | €5 ¥ Filker by Text L]

|Navigati0n D|:|| | Maombre: A Fecha ... Métoda. .. Mekodal...

i Provectos | ¥ Maloracion clientes 1fzzf2008  Maximo

o
-

Provectos de Yaloracian

Usuarios

Metodologias

Tablas Maestras

Provectas

Reportes

User: admin

= File Edit Wiew >
= [ crear ~ Gen. Waloracién de Activas Gen. Valoracisn de Amenazas Gen. ¥aloracin de Activos vs Amenazas Gen. Valoracion de Recursos vs Amenazas R4 »

Mombre: Valoracién clientes

Metodologia I [ Fecha de creacion |1/22/2008 [

Método de Caleule |Mdme

Yaloracidn de riesgo del maestro de dlientes
Descripeidn

\ Bitivos @ valordr | Amenszas | Evalusdorss || Sesiones ds Vsloracion ds Activos | Sesiones de valoracion ds Amsnszas | Sesiones de waloracion de Activos vs fimenszss | Sesiones de valoracion de Recursos vs Amenazss

= (& Export = |3

A Responsable Related! Ambito
Martin ¢ Estratéaico

Nombre

> | AIDD1.MaestroClientes

User: admin

Figura 50: Aplicacién final - Proyecto de analisis de riesgos
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Modulo valoraciones

a5 Cliente Windows de Kratos

Panel de Ejecucion de Tareas Pendientes

Valoracién admin
Utiice esta partalla para realizar 13 valoracion de |os Activos de acusrdo 3 a5 escalas definidas en |3 Metodologia tilizads por su orgarizacion,

g

Codigo Activo Ambito Confidencialidad Integridad Disponibiidad Autenticidad Trazabilidad
AI_SB-EXA-003 Cumplimienta o o o o o
AT_SB-PYC-015 . Operativo o o o o o

o A1_SE-RRH-007 . Operative o o o [} [}
AI_SB-EXA-006 .. Cumplimiento o o o o o

|- AI_SB-GTE-029 .. Operativa o 0 0 0 0
AI_SB-PYC-013 . Financiera o o o o o

i Al_SE-GTE-015 . Cumplimiento o o o [} [}
AI_SB-RRH-012 Operativa o o o o o

Tareas Pendientes

in admin

Figura 51: Aplicacion final - Valoracion de activos

Moédulo reporting

Exportar

| Riesgo Intrinseco | Grafica |

Mastrar detalles |

Cadigo

| Activa

Confidencialiadad

5| o AI_SB-GTE-004
|| i AIsB-Exa-001
- AI_SE-RRH-OL0
. AL_SE-GTE-018
- AI_SB-PYC-OL1
- ALSE-PYC-012
- AT_SE-EXA-OT3
- ALSE-GTE-024
AI_SE-GTE-015
- ALSE-IYS-005
- AI_SE-GTE-019
- AL_SE-PYC-005
- AT_SB-GTE-O3
. AL_SE-RRH-00S
- AI_SB-GTE-029
- ALSE-GTE-016
- AI_SB-GTE-D21
- ALSE-GTE-013
- AI_SB-EXA-D07
- ALSE-PYC-019
- AI_SB-GTE-0Z2

631,27
702,92
943,67
250,53
270,14
631,27
631,27
633,37
420,85
631,27

045,64

415,50
631,27
784,23
352,67
228,08
270,14

415,50
519,06
356,43

Integridad

733,20
807,90
078,51
178,32
436,37
733,20
733,20
734,55
488,80
733,20
884,57
617,77
488,80
884,57
652,91
248,85
327,28
617,77
883,74
435,82

Disponibilidad

440,10
90,93
547,40

230,15

352,85
660,15
440,10
458,70
440,10
440,10
983,54

647,60

660,15
983,54
369,23
260,59
352,85

095,80

615,08
429,85

Autenticidad

200,80
216,25
363,10
323,30
107,90
200,80
301,20
301,80
200,80
301,20
324,60
363,10
200,80
243,45
159,90
102,45

53,95
363,10
242,48
107,25

Trazabilidad

203,52
132,19
200,67
390,95
99,83 —
203,52
101,76
103,46
101,76
101,76
305,65
200,67
101,76
98,91
64,20
53,38
66,55
200,67
97,74
65,35 &

Figura 52: Aplicacion final - Informe de riesgo intrinseco
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Exportar

Gréfica

| Riesgo Intrinseco

Refrescar Gréfica

[T Confidencialiadad
[ Irtegridad

I pisponibiidad
|| Autenticidad

[ Trazabilidad

Figura 53: Aplicacion final - Grafico de riesgo intrinseco

Exportar >
|| Riesga Efective | Grafica |
Cadigo | Activo » | Confidencialiadad Tntegridad Disponibilidad Autenticidad Trazabiidad

3| - AI_SBGTE-004

| ALsBERADOL 3,00 273 2,0 0,91
| - ALSERRHOID 3,3 301 413 0,98
| ALSBGTE-OIE 4,48 402 2,54 1,64
|- ALsERYC0IL 1,23 4,33 5,7 1,46
| ALsERYCOZ B 1,28 1,63 164 04
|- ALSBEXA-003 : 3,00 2,73 3,0 0,81
| AISB-GTE-024 3,00 2,73 2,0 1,3
|- ALSEGTE-DIS 3,01 27+ 215 1,3
| ALsETVS0S ... 2,00 1,82 2,0 LEN
- ASBGTEDI 3,00 2,73 2,0 1,3
| ALSBPYC-00S 4,96 3,30 45 1,47
|- ALSEGTE-0N 8,72 803 7,62 1,64
| ALSERRH-O0E 3,00 1,82 30 LEN
|- ALSBGTE-02 3,72 3,30 45 1,10
| ALSB-GTE-0I6 1,67 2,43 1,8 07
|- aseGTE-DZL o 1,08 0,95 1,75 0,46
| ALsBGTEDS . 1,28 1,22 164 02
|- ALSBEXA-D0 B 572 603 5,08 1,64
| ALSBRYCO19 B 2,46 3,30 2,5 L0
|- ALsEGTEDZ 1,69 1,63 1,5 0,48
| ALsBGTE0N 221 402 5,08 154
| - AlsBERA-002 . 572 603 7,62 1,64
| ALSBEXA-00S ... 207 404 512 05
|- ALSB-RRH-O0Z 5,06 566 253 0,72
| ALSBERAOM 1,18 402 5,08 154
|- ALSBEXA-006 3,00 1,82 2,0 0,81
| ALSBEXA-OD9 4,48 402 5,08 1,64
|- ALSEGTE-02 . 2,00 1,52 2,0 0,51
| ALsBGTEDRT » EE 345 403 13
|- ALsBRYC-00 4,93 438 4,28 1,46
| ALSBYC-006 4,96 440 5,08 1,47
|- ALSERYC-Om . 4,96 4,40 45 1,47

Figura 54: Aplicacion final - Informe riesgo efectivo
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Exportar 2|

| Gréfica |

n= | Refrescar Gréfica

[ Corfidencialiadad
[ Intearidad

[ oispenibiidad
[ Auterticidad

[ Trazabiidad

Figura 55: Aplicacién final - Gréfico riesgo efectivo

264




Analisis de riesgos de Seguridad de la Informacion Mayo 2009

ANEXO VIII: CUESTIONARIOS

En este anexo se describen los cuestionarios desarrollados para soportar la toma

de datos para la aplicacion de la metodologia de analisis de riesgos.

Proyecto: Descripcion:
XXXXX Andlisis de Riesgos de Seguridad de la

Informacion

Codigo: Fecha emision: Version:

x000-xxx-000-01 /3] 3000 01

Responsable: Gestion de Riesgos Tecnoldgicos

Elaborado por: AAAAN

Revisado por: BBBBB

Aprobado por: CCCccC

Figura 56: Cuestionarios - Portada

265




Mayo 2009 Analisis de riesgos de Seguridad de la Informacion

Codigo ITipo Versian |Fecha emision |Pagina

XXXXX-XXX-000-01 Cuestionario 01 xx/xxfxxxx | 2/ 14

Descripcion

Identificacién de Activos de Informacion

LISTA DE DISTRIBUCION

Destinatario Ambito del destinatario

CONTROL DE CAMBIOS DEL DOCUMENTO

Ver. Fecha Descripcion cambios Paginas afectadas

01 | 26/03/2007 |13 version Todas

CONTROL DE FIRMAS DEL DOCUMENTO

Elaborado por Revisado por Aprobado por
AAAAA BBBBB Ccccc
Firma Firma Firma
Fecha Fecha Fecha
Gestion de Riesgos Tecnolagicos Fecha Impresion : 09/04/09

Figura 57: Cuestionarios - Control de documentacion
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Codigo [Tipo Versian |Fecha emision |Pagina

XXXXX-XXX-000-01 Cuestionario 01 xx/xx/xxxx | 3/ 14

Descripcién

Identificaciéon de Activos de Informacion

R ) e e e e e eret 4
2. DESCRIPCION GENERAL ..veviviveieessnreeessnesesssseesssnssssesnssesssssseesssnsessessssnssssssnnsessssssenens 5
3. ORGANIZACION. .. uuviiiesiieesesireeeesnrs s seseesssssseeeesnsessasnssees et beeesassneeesnsneeasasnneesaseenanes 6
PR E CES (S ) E 1N (G T e e e e e e e e e e eret 7
5. ACTIVOS DE INFORMACION / DATOS ..uvviiiauriearnreeaaanresssssnsseessssnnesssssnssssssenssssessssnes 8
6. RECURSOS DE INFORMACION ...uvviiiisaeiunnntrrenaeaassnssnsmnnseeaeessannnsnessessessmsnsenesssssssnssnsees 9
7. ANEXO I: DOCUMENTACION .eoeiiiiiiiitiiieiiiaae e aie ittt ee e e s e et e e e e e e e nneeeeeeanensnneeeeeas 10
8. ANEXO IT: VALORACION ...oviiiiiiriesseiiiasasieneesseeessnstnaesmsbeessssnneessnnnssenessnssesssnsessessnens 11
9. ANEXO III: RECURSOS DE INFORMACTION. .. .uivuiiaeaeaniiiieieeaeaaaatieeeeesaaaannreeeeaaaaaanneen 12
10. ANEXO IV: AMENAZAS. .....iiiieieiiiisineini s ras s i e s s s sn s s resasasansnssnns 13
HEIRYA N EXERV ERT B ES I E R G T R ) L S e e e e e 14
Gestion de Riesgos Tecnologicos Fecha Impresion : 09/04/09

Figura 58: Cuestionarios - Indice

267




Mayo 2009

Andlisis de riesgos de Seguridad de la Informacion

Codigo [Tipo Version |Fecha emision [Pagina
XXHXK-XXX-000-01 Cuestionario 01 xx/xx/xxxx | 4/ 14
Descripcion

Identificacion de Activos de Informacién

El objetivo de este cuestionario es identificar los activos de informacion necesarios para el
funcionamiento de los procesos criticos de negocio y sus requisitos de seguridad. Esta
informacion es necesaria para realizar el analisis de los riesgos a los que éstos se ven
sometidos.

Como activo de informaciéon entendemos cualquier informacién valiosa para la compafiia,
sin importar el medio en que se almacene, procese o comunique.

A continuacién se describe graficamente la relacion entre los diferentes elementos
involucrados en este analisis:

Capa 1 Proceso 1 Procaso 2

Capa 2

/
/
f

Capa 3 Recurso 1 Recurso 2

La metodologia para la identificacién de los activos de informacién relevantes para el analisis
se puede resumir en los siguientes pasos:

s En primer lugar se realiza una identificacién de los procesos de negocio de cada
compafiia, unidad o departamento, y se seleccionan los procesos que se consideran
criticos.

» En segundo lugar, para aquellos procesos considerados criticos se identifican los activos
de informacion necesarios para el correcto funcionamiento del proceso, y cudles son
sus requerimientos de seguridad.

s En tercer lugar, se identifican los recursos de informacién que se utilizan para el
manejo (adquisicion, almacenamiento, tratamiento, salida) de los activos de informacion,
sean tecnoldgicos (aplicaciones, sistemas, bases de datos, etc.) o de otros tipos
(personas, servicios, soporte papel, etc.)

Gestion de Riesgos Tecnologicos Fecha Impresion : 09/04/09

Figura 59: Cuestionarios - Objetivo
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Caédigo
XXXXX-XXX-000-01

Tipo

Cuestionario

Version

01

Fecha emisién

XX XK KKK

Pédgina

5/ 14

Descripcion

Identificacién de Activos de Informacion

incluyendo:

e Misidn

s Ubicacién en la estructura organizativa del Grupo xxxxxxx

Por favor, incluya aqui una descripcion general de la compafiia/unidad/departamento,

Gestion de Riesgos Tecnoldgicos

Fecha Impresion :

09/04/09

Figura 60: Cuestionarios - Descripcion general
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Codigo [Tipo Version |Fecha emision [Pagina
KXKXK-XXX-000-01 Cuestionario 01 xx/xx/xxxx | 6/ 14
Descripcion

Identificacion de Activos de Informacion

Por favor, describa en el siguiente cuadro la organizacién de la compafiia, unidad o
departamento.

Si dispone de documentacion relativa a la organizacion (Por ejemplo: organigrama,
descripcién de puestos de trabajo, etc.), por favor, indiquelo en el anexo I de este
documento.

Id.|Unidad organizativa® Descripcion/Funciones

10

11

12

! Unidad organizativa: Direccién, gerencia, area, unidad, departamento, grupo, etc.

Gestion de Riesgos Tecnologicos Fecha Impresion : 09/04/09

Figura 61: Cuestionarios - Organizacion
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[Tipo Version|fecha emisién|pdgina
7/14

Icodigo
XXXXX-XXX-000-01 Cuestionario 01 xx/xx/ %0000

Descripcion

Identificacion de Activos de Informacion

Por favor, indique en el siguiente cuadro los procesos de negocio necesarios para el cumplimiento de la misién de la compafiia, unidad o departamento.
Las casillas sombreadas incluyen un ejemplo de la cumplimentacién de los datos solicitados.

Si dispone de documentacién relativa a estos procesos de negocio (Por ejemplo: mapa de procesos, carta de servicios, plan de continuidad de negocio,
documentacién de procesos, etc.), por favor, indiquelo en el anexo I de este documento.

Nombre Descripcién Participantes® Critico® Activos de Informacién/Datos®
R RA- Departamento de Produccion « Disefio
et i DR ) CREED A C- Departamento de Disefio o « Plan de produccién
« Pedidos
Prestacion del servicio B RiDsparamentoldelBosivente B « Estado proyectos
C- Departamento de Produccién
« Sugerencias de clientes

Observaciones:

2 participantes: Unidad organizativa o persona que participa en el proceso. Indicar el grado de involucracion de cada érea, utilizando el modelo RACI: R- Realiza / A~ Responsable / C- Colabora /
I- Es informada.
? Critico: Indicar si el proceso incluye tratamiento de datos criticos desde el punto de vista de la seguridad: integridad, o
* Datos/Informacion: Datos que se deben utilizar para el funcionamiento del proceso. Enumerar el/los conjuntos de datos necesarios.

Gestion de Riesgos Tecnologicos Fecha Impresion : 09/04/09

Figura 62: Cuestionarios - Proces

[csdigo [Tipo Versién[Fecha emisién[pagina

XXXXX-XXX-000-01 Cuestionario 01 0/ XX/ X000 8/14

Descripcion

Identificacion de Activos de Informacién

DE INFORMAC

Por favor, complete en el siguiente cuadro la descripcién de los activos de informacién identificados en el apartado anterior.

Las casillas sombreadas incluyen un ejemplo de la cumplin ién de los datos 5
Si dispone de documentacién relativa a los activos de informacién (Por ejemplo, mapas de aplicaciones, diccionarios de datos, diagramas de flujo de datos, documentacién de
procesos, etc.), por favor, indiquelo en el anexo I.

5 PSP (enuermicn os) 9 |Recursos de informacion®
Dato/: ip /Finalidad (1-10)
D|1|c|A|T |origen Destino
. Especificaciones del [ dsE e .
Diserio L 5|8 |87 |09 |proceso de diserio Planos en papel |Aplicaci6n control maquinaria |Oficina de patentes
P! |aplicacion control
o Call center - |Aplicacion CRM Departamento Comercial
s Peticiones de servido | 4 | 5 | 3 | 6 | & |Fyrmularios en papel P G Correo electronico Datawarehouse
Observaciones:
% Requerimientos de seguridad: D: Disponibilidad / I: Integridad / C: Ct /A /T:

Una guia para la valoracién de los requerimientos de seguridad puede encontrarse en el anexo I1 de este documento.
© Recursos de informacién: Todos los elementos involucrados en el manejo de la informacion. Un listado de tipos de recursos de informacién a considerar puede encontrarse en el anexo IIL.
Fecha Impresi6n : 09/04/09
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Codigo

Tipo

XXXXX-XXX-000-01

Cuestionario

Version

01

Fecha emision

XX/ XX/ XXXX

Descripcion

Identificacion de Activos de Informacion

Las casillas sombreadas incluyen un ejemplo de la cur

ién de los datos

procesos, etc.), por favor, indiquelo en el anexo I.

Si dispone de documentacion relativa a los recursos de informacién (Por ejemplo, mapas de

Por favor, complete en el siguiente cuadro la descripcién de los recursos de informacién identificados en el apartado anterior.

inventario de

diccionarios de datos, documentacién de

[maquinaria

produccién.

Nombre Tipo de recurso’ Amenazas® Controles®
Planos en papel  [Soporte papel Dpto. Disefio Planos para la fabricacion del producto.  |Robo Almacenamiento en caja fuerte
Destruccion (Copia de respaldo en caja de seguridad
plicacio Dpto. Aplicacion que controla las maquinas de|Averia del servidor Sistema redundado

Corrupcién de datos

|Sistema de control de calidad del producto

Observaciones:

7 Tipo de recurso: Una guia de tipos de recursos de informacion puede encontrarse en el anexo 111 de este documento.
£ Amenazas: Una taxonomia para la identificacion de amenazas puede encontrarse en el anexo IV de este documento.

* Controles: Una taxonomia para la identificacién de controles puede encontrarse en el anexo V de este documento.
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Figura 64: Cuestionarios - Recursos de informacion

codigo

XXXXX-XXX-000-01 Cuestionario

Versién|Fecha emisién(pdgina

01 X/ XX/ X000 10/ 14

Descripcion

Identificacion de Activos de Informacién

Por favor, indicar a continuacién los documentos referenciados en las tablas anteriores:

Organigrama

Descripcién de puestos de trabajo
Mapa de procesos de negocio
Anélisis de riesgos de negocio
Carta de servicios

BIA / Plan de Continuidad de Negocio
Documentacién de procesos
Mapa / Inventario de aplicaciones
Diccionario/Inventario de datos
Diagramas de flujo de datos
Auditorias

Otros (Indicar)

Ooooooooooooo

©00000000000
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Icodigo

XXXXX-XXX-000-01

Version

o1

[Tipo Fecha emision

Cuestionario XXX/ XXXX

Pdgina

11/ 14

Descripcion

Identificacion de Activos de Informacion

Importancia: el valor del activo es la estimacién del coste inducido por la materializacién de una amenaza sobre el mismo.
A continuacién se muestra el criterio de Importancia del activo por cada una de las dimensiones:

Valor Criterio

10 Muy alto Dafio muy grave a la organizacién
7-9 | Alto Dafio grave para la organizacion

4-6 | Medio Dafio importante para la organizacién
1-3 | Bajo Dafio menor a la organizacion

0 Despreciable |Irrelevante a efectos précticos

datos fueran modificados fuera de control?

Traza

Los activos pueden ser valorados basadndose en diversas dimensiones (caracteristicas o atributos que hacen valioso un activo) como son las siguientes:

dad: Aseguramiento de que los usuarios autorizados tienen acceso cuando lo requieran a la informacién y sus activos asociados. éQué
importancia tendria que el activo no estuviera disponible?
Integridad de los datos: Garantia de la exactitud y completitud de la informacion y los métodos de su procesamiento. ¢éQué importancia tendria que los

Confidencialidad de los datos: Aseguramiento de que la informacién es accesible sélo para aquellos autorizados a tener acceso. ¢Qué importancia tendria
que el dato fuera conocido por personas no autorizadas?
Autenticidad: Aseguramiento de la identidad u origen. éQué importancia tendria que quien accede al servicio no sea realmente quien se cree?¢Qué
importancia tendria que los datos no fueran realmente imputables a quien se cree?.

idad: Aseguramiento de que en todo momento se podra determinar quién hizo qué y en qué momento. ¢Qué importancia tendria que no quedara
constancia fehaciente del uso del servicio? ¢Qué importancia tendria que no quedara constancia del acceso o modificacién a los datos?.

Gestion de Riesgos Tecnologicos Fecha Impresion : 09/04/09
. . . .z
Figura 66: Cuestionarios - Anexo II Valoraciéon
ICodigo [Tipo Versién|Fecha emisién[Pagina
XXXXX-XXX-000-01 Cuestionario 01 X/ Xx/ XXX 12/14
Descripcion
Identificacion de Activos de Informacion
9 11 INFOR |
A continuacién se muestra un listado no exhaustivo de tipos de recursos de informacién que se deben considerar para cada activo de informacién
identificado:
O Procesos y servicios O Redes de comunicaciones O Dispositivos de seguridad
o Procesos o Redes locales o IDS/IPS
o Servicios internos o Enlaces de telecomunicaciones o Firewall
o Servicios externos o Redes inaldmbricas o Antivirus
O Personas O Soportes de informacién o Accionistas
o Directivos o Papel o Reguladores/supervisores
o Usuarios internos o Cintas
o Usuarios contratas o Discos magnéticos
o Administradores de sistemas o CD/DVD
o Clientes o Memorias flash
o Proveedores o Tarjetas de memoria
o Accionistas o Tarjetas inteligentes
o Reguladores/supervisores o Memorias internas dispositivos hardware
O Aplicaciones informéticas O Equipamiento auxiliar
O Software de sistemas o Sistemas de alimentacién eléctrica
o Sistemas operativos o Sistemas de aire acondicionado
o Bases de datos o Sistemas de deteccién/extincion de
O Dispositivos de hardware incendios
o Servidores o Sistemas de alarma
o Puestos de trabajo o Sistemas de videovigilancia
o Ordenadores portdtiles o Sistemas de control de acceso
o Agendas electrénicas O Sistemas Ubicaciones fisicas
o Teléfonos inteligentes o Centros de Proceso de Datos
o Impresoras o Salas de equipamiento auxiliar
o Scanners o Salas de comunicaciones
o Modems o Centros de control
o Hubs o Salas de operadores
o Switches o Salas de usuarios
o Routers
Gestion de Riesgos Tecnologicos Fecha Impresion : 09/04/09

Figura 67:

Cuestionarios - Anexo III Recursos de informacion
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Codigo Tipo

XXXXX-XXX-000-01 Cuestionario

Version

01

Fecha emision[Pdgina

X0/ %X/ X000 13/14

Descripcion

Identificacion de Activos de Informacion

A continuacién se muestra una taxonomia para la identificacién de amenazas a los recursos de informacion:

O Desastres naturales O Errores y fallos no intencionados

y/o humedad
Fallo de servicios de comunicaciones
Interrupcién de otros servicios y
suministros esenciales
Degradacién de los soportes de
almacenamiento de la informacién
Emanaciones electromagnéticas
Otros desastres industriales
O De origen regulatorio

o Incumplimiento legal

o Incumplimiento contractual

o Incumplimiento normativa interna

Degradacién de la informacién
Destruccién de informacién

Divulgacién de informacién
Vulnerabilidades de los programas
(software)

Errores de mantenimiento / actualizacién
de programas (software)

Errores de mantenimiento / actualizaciéon
de equipos (hardware)

Caida del sistema por agotamiento de
recursos

Indisponibilidad del personal

oo

o Fuego o Errores de los usuarios
o Agua o Errores del administrador
o Otros desastres naturales o Errores de monitorizacién (log)
O De origen industrial o Errores de configuracién
o Fuego o Deficiencias en la organizacién
o Agua o Difusién de software dafiino
o Contaminacién mecanica o Errores de [re-]Jencaminamiento
o Contaminacién electromagnética o Errores de secuencia
o Averia de origen fisico o logico o Escapes de informacién
o Corte del suministro eléctrico o Alteracién de la informacién
o Condiciones inadecuadas de temperatura o Introduccién de informacién incorrecta
o
°
o
o

oo o
o o o

o

O Errores y fallos intencionados

o

©000000D00D0000000O0OO0OOOO

Manipulacién de la configuracién
Suplantacién de la identidad del usuario
Abuso de privilegios de acceso

Uso no previsto

Difusién de software dafiino
[Re-]Jencaminamiento de mensajes
Alteracién de secuencia

Acceso no autorizado

Andlisis de trafico

Repudio

Interceptacién de informacién (escucha)
Modificacién de la informacién
Introduccién de falsa informacién
Corrupcién de la informacién
Destruccién la informacién
Divulgacién de informacion
Manipulacién de programas
Denegacién de servicio

Robo

Ataque destructivo

Ocupacién enemiga
Indisponibilidad del personal
Extorsién

Ingenieria social
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Figura 68: Cuestionarios - Anexo IV Amenazas

(codigo Tipo

XXXXX-XXX-000-01 Cuestionario

Versién|Fecha emisién(pdgina

01 X/ XX/ X000 14 /14

Descripcion

Identificacion de Activos de Informacién

Politicas, normas y procedimientos

Organizacién y estructura

Control de activos

Control de empleados

Control de seguridad fisica

Control de comunicaciones

Control de operaciones de sistemas de informacién
Control de acceso légico

Adquisicién, desarrollo y mantenimiento de aplicaciones
Gestion de incidentes de seguridad

Gestion de la continuidad

Cumplimiento regulatorio

oooooooooooo

A continuacién se muestra una taxonomia para la identificacion de controles que protegen los recursos de informacién:
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Figura 69: Cuestionarios - Anexo V Tipos de controles
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