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Introduccion

La Seguridad Informatica es una disciplina cuya importancia crece dia a dia.

Aunque la seguridad es un concepto dificil de medir, su influencia afecta directamente a
todas las actividades de cualquier entorno informatizado, para todo negocio, por lo que es
considerada de vital importancia en todo el mundo.

[Huerta2000] define la seguridad como “una caracteristica de cualquier sistema
(informéatico o no) que nos indica que ese sistema esta libre de todo peligro, dafio o riesgo,
y que es, en cierta manera, infalible”... “para el caso de sistemas informaticos, es muy
dificil de conseguir (segun la mayoria de los expertos, imposible) por lo que se pasa a
hablar de confiabilidad”.

[IRAM/ISO/IEC17799] sostiene que “la seguridad de la informacion protege a ésta de una
amplia gama de amenazas, a fin de garantizar la continuidad comercial, minimizar el dafio
al negocio y maximizar el retorno sobre las inversiones y las oportunidades.”

En cualquier entorno informatizado es necesario estar protegido de las mdltiples (y hasta
desconocidas) amenazas, garantizando, fundamentalmente, la preservacion de tres
caracteristicas:

Integridad: que se proteja la exactitud y totalidad de los datos y los métodos de
procesamiento;

Confidencialidad: que la informaciéon sea accesible sdlo a las personas
autorizadas;

Disponibilidad: que los usuarios autorizados tengan acceso a la informacion y a
los recursos cuando los necesiten;

[IRAM/ISO/IEC17799] también agrega “La seguridad de la informaciéon se logra
implementando un conjunto adecuado de controles, que abarca politicas, practicas,
procedimientos, estructuras organizacionales y funciones del software”.

Este trabajo es parte de la tesis de grado “Metodologia para el Aseguramiento de Entornos
Informatizados — MAEI” aprobada en Marzo del 2005 por las autoridades de la Universidad
de Buenos Aires, Facultad de Ingenieria, en el que se desarroll6 un marco de trabajo para
asegurar cualquier tipo de entrono informatizado, con especial enfoque en el negocio y
estrategia de la organizacion objetivo.

El Plan de Recuperacion ante Desastres es un elemento mas que contribuye a la
practica efectiva de medidas de seguridad para garantizar una adecuada recuperacion de
la operatividad minima luego de una contingencia, en la que se vean afectados los
procesos y recursos informaticos que sostienen el negocio.

Este documento describe la metodologia de analisis y desarrollo del Plan de Recuperacion
ante Desastres, basada en el estudio de estandares internacionales y mejores practicas,
citadas en el trabajo completo.
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Objetivo

El Plan de Recuperacion ante Desastres, en adelante PRD, tiene como objetivo detectar los
riesgos presentes en el entorno, analizar su probabilidad de ocurrencia, establecer su
criticidad segun como afectan la continuidad del negocio, y finalmente proponer un plan
que logre mitigar en cierta medida estos riesgos, y que permita la recuperacion de la
disponibilidad de los recursos légicos, fisicos y humanos ante situaciones de contingencia.

Muchas veces desastres naturales o accidentes, como incendios, inundaciones, hasta
cortes en el suministro de energia eléctrica provocan pérdidas enormes no soélo en el
ambito de los bienes, sino pérdidas provocadas por la interrupcion del negocio.

Hoy en dia el negocio es mas y mas dependiente de la informatica, ya que la mayoria de
las empresas tiene sus sistemas productivos y financieros automatizados vy
computarizados. De esta forma es crucial contar con un plan para sostener el flujo de los
negocios ante emergencias que imposibiliten el uso de los recursos de computacion o del
entorno completo.

En este trabajo se utilizaran indistintamente los términos “emergencia”, “contingencia” y
“desastre”. Por lo tanto, el hecho de utilizar la palabra “contingencia” no indica menor
gravedad que las situaciones en las que se referencia al hecho acontecido como un
“desastre”.
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Componentes

El PRD contiene las siguientes 10 (diez) partes:

1. Establecimiento del escenario considerado;
2. Definicion de los tipos de operacion en una contingencia;
3. Establecimiento de criticidades:
- Criticidades por equipo;
- Criticidades por servicios;
- Criticidades por aplicaciones;
4. Determinacion de las prestaciones minimas;
5. Analisis de riesgos:
- Probabilidad de ocurrencia de desastres;
- Determinacion de los niveles de desastre;
. Presentacion de las distintas estrategias posibles de recuperacion;
. Seleccion de la estrategia de recuperacion;
. Elaboracioén de la estrategia de recuperacion:
- Mitigacion de riesgos — Medidas preventivas;
- Descripcion de la estrategia;
- Requerimientos para llevar cabo el Plan;
- Esquemas técnicos con pasos a seguir;
9. Formacion del Equipo de Recuperacion del Entorno ante Desastres (ERED):
- Roles y responsabilidades;
- Asignacion de roles;
10. Establecimiento de los procedimientos:
- Declaracion de la emergencia;
- Recuperacion de las prestaciones;
- Reestablecimiento de las condiciones normales.

0 ~NO

A continuacion se detallara cada una de estas partes que componen el PRD.
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Desarrollo del Plan de Recuperacidon ante Desastres

1. Determinacion del escenario considerado

En esta primer instancia del PRD, se pone como objetivo identificar y delimitar el escenario
que serda objetivo de estudio para la realizacion del Plan.

La idea de este acercamiento inicial es conocer:

Las condiciones fisicas del entorno;

Los servicios y aplicaciones existentes;

Los equipos presentes;

- Los servidores;

- Los elementos de backup;

- Los elementos de almacenamiento de datos;
- Los elementos de comunicaciones.

2. Definicion de los tipos de operacion en una contingencia

Para elaborar el PRD, se consideran distintos estados de situacion, que se definen a
continuacion, para establecer un marco claro que identifiqgue y enumere las distintas
instancias por las que puede atravesar el centro de computos en estudio antes, durante y
luego de una contingencia.

N —--

o - oom
O mcién ﬁ&\ Opamcién
fore | S 1Y F Mormal
Inicial ; Ratarna al Sitio
Crriginal

" Opmcién
Dachracian k . Marmal en
dul Dusastm D = 5tra
. \ Catch-up
‘ RRcummcidn
I 0 WM DF RECUPEACKH —
Dachracién Racupmmcién Raa stabkc imi nta
Emargenca Prosmcones Candiciones Marmale s

Los principales tipos de operaciones considerados ante una emergencia son:

Operacion Normal Inicial:
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Es la operatoria que se registraba antes de ocurrir el desastre. Asimismo, define las
condiciones que se deben alcanzar como objetivo final mediante la ejecucion del Plan de
Recuperacion ante Desastres;

Operacion Alternativa:

Mientras se trabaja en la recuperacion de las prestaciones afectadas por la contingencia,
los usuarios deberan utilizar una operatoria alternativa, constituida fundamentalmente por
procesos manuales, durante la cual se genera informacion. A partir del momento en que
los servicios y aplicaciones estén disponibles, existe un tiempo de “catch up” o
actualizacion de la informacion del sistema, en el cual se ingresan las novedades ocurridas
desde la ocurrencia de la emergencia;

Operacion Normal en Desastre:

Mediante la ejecucion de los procedimientos que reciben el nombre de “Recuperacion de
las prestaciones”, se llega a esta instancia en la cual todos los servicios y aplicaciones han
sido recuperados, pero no se encuentran ejecutando en su lugar original o bajo las mismas
condiciones en que se encontraban originalmente.

Al finalizar el proceso de actualizacion de la informacién o “catch up”, se considera que se
ha llegado a la operacion normal en desastre.

El tiempo desde la declaracion de la emergencia hasta que se alcanza la operacion normal
en desastre no debe ser superior a los tiempos maximos tolerables de suspension definido
para cada una de las prestaciones.

Operacion Normal Reestablecida:

Mediante la ejecucion de los procedimientos que reciben el nombre de “Reestablecimiento
de las condiciones normales” se alcanza esta Ultima instancia, en la cual todos los servicios
y aplicaciones se encuentran ejecutando correctamente y bajo las mismas condiciones que
presentaba antes de la contingencia.

Para alcanzar este tipo de operacion, es posible que haya que considerar una suspension
programada de alcance total o parcial de las prestaciones, para lo cual es necesario acotar
el tiempo de interrupcion al minimo indispensable, y que preferentemente sea
imperceptible por los usuarios.

Ejemplo:

Bajo este esquema y considerando a modo de ejemplo muy sencillo para incorporar los
conceptos y definiciones de mas arriba, consideramos una contingencia producida por una
falla técnica en el disco local de un servidor de archivos, los eventos que definen cada una
de las operaciones son:

Operacion Normal:

Es la operacion del servidor utilizando su disco local;

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
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Operacion Alternativa:

Los usuarios almacenan los nuevos archivos en el disco local hasta tanto se habilite un
lugar de almacenamiento central. En el momento en que se recupere las prestaciones del
servidor de archivos, como parte del proceso de actualizacion de la informacién o “catch
up”, los archivos distribuidos se copian en el sitio habilitado;

Operacion Normal en Desastre:

Se considera desde el momento en que la informacion del disco local del servidor se
encuentra copiada en un disco de la cabina, la unidad ha sido montada en el servidor y
todos los archivos generados durante la operatoria alternativa ha sido copiado en el sitio
central.

Adicionalmente, a partir de la declaracion de la emergencia, se debe realizar el reclamo al
servicio técnico del proveedor del servidor, para que repare o reemplace el disco que ha
fallado;

Operacion Normal Reestablecida:

Se alcanza esta operatoria en el momento en que el servidor nuevamente utiliza su disco
local;

3. Establecimiento de criticidades

El siguiente paso en la construccion del Plan de Recuperacion ante Desastres es la
determinacion de la criticidad de los activos.

La idea es que en esta etapa se establezca la criticidad de las aplicaciones, de los equipos
y los servicios que sostienen al negocio.

En funcion del impacto producido por la suspension de las prestaciones del entorno
informatizado, se determina la criticidad y el tiempo maximo de tolerancia de corte de las
mismas.

A continuacion se presenta el andlisis realizado desde la perspectiva de los equipos y desde
el punto de vista de servicios y aplicaciones.

Los documentos que registran las criticidades los organizamos en tablas llamadas: Tabla
de Criticidades por Equipo, Tabla de Criticidades por Servicios y Tabla de Criticidades por
Aplicaciones. A modo de ejemplo se exhiben las dos primeras.

Ejemplo - Tabla de Criticidades por Equipo.
El siguiente ejemplo muestra la Tabla de Criticidades por Equipo para 3 servidores de

bases de datos con distinta tolerancia maxima de pérdida segun su utilizacion, y su
impacto en el negocio.

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
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Sistema Tolerancia

# Equipo Funcion Operativo Criticidad Maxima Impacto

1 | DB1 Bases de datos | Solares 9 Alta 1 dia Perdida de

imagen publica
Reprocesamien
to de
formularios
cargados
manualmente

2 | bDB2 Bases de datos | Solares 9 Media 1 semana Pérdida /
inconsistencia
de informacién

3 | DB3 Bases de datos | Solares 9 Baja 2 semanas Pérdida /
inconsistencia
de informacién

Se ve que el equipo DB1 tiene una criticidad alta y menor tiempo de tolerancia, por lo que
debera tener mayor foco al momento de definir la estrategia de recuperacion.
Ejemplo - Tabla de Criticidades por Servicios.

El siguiente ejemplo muestra la Tabla de Criticidades por Servicios para el repositorio de
archivos y el correo electrénico.

# Periodo Procedim. Parada
Servicio Criticidad critico Alternat. Maxima Plataf. Usuarios
1 Servidor de Media Cierre a fin Guardar los 1 semana Novell Todos
Archivos de mes archivos en Netware 5.0
las PC
locales
2 Correo Alta Todos los Toma de 1-2 dias Windows Compras,
electrénico dias pedidos 2000 ventas,
Lotus telefénicos despacho.
Domino
Server

En este ejemplo se muestra que el servidor de correo electronico es el més critico dentro
de los servicios prestados por la compaifiia, y requiere de 1 a 2 dias como maximo para su
recuperacion. Esto debera ser considerado al momento de establecer el tiempo minimo de
recuperacion de las prestaciones en la estrategia seleccionada.

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
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4. Determinacion de las prestaciones minimas

En esta etapa, mediante distintas formas de relevamiento que pueden ser entrevistas
personales, llamadas telefénicas, observacion y verificacion de las principales unidades de
negocio de la empresa objetivo, se pretende entender y determinar cudles son las
aplicaciones, los servicios o prestaciones minimas que son criticos para el funcionar del
negocio, y que deberan ser recuperadas de forma prioritaria ante el suceso de una
emergencia, para preservar la continuidad del negocio.

Asimismo se debe estimar el tiempo maximo para recuperar estas prestaciones.

5. Analisis de riesgos

En esta etapa se analizan los riesgos presentes en el entorno, para determinar qué riesgos
se pueden mitigar, cuales se pueden transferir y cuales se deben asumir.

No es posible eliminar todos los riesgos sino que se pueden mitigar (empleando medidas
para reducirlos), transferir (ceder su responsabilidad a otra persona) o asumir (cuando se
decide correr el riesgo con sus posibles consecuencias).

Sin embargo, siempre existen riesgos remanentes y desconocidos.

Es mas, constantemente surgen nuevos riesgos a medida que la tecnologia avanza y los
sistemas cambian. Los entornos informatizados suelen acompafiar estos cambios
adaptandose a los requerimientos tecnolégicos del momento. Es por eso que surgen
nuevos riesgos dia a dia.

Los riesgos pueden ser:

Tecnolégicos: si tienen origen o afectan aspectos técnicos del entorno (como
deterioro de equipamientos, falta de disponibilidad de recursos, etc);

Funcionales: si tienen origen o afectan aspectos funcionales del entorno (como
posible descubrimiento de informacion por la existencia de usuarios con contrasefia
por default, o el acceso no autorizado a los recursos por una pobre autenticacion de
usuarios).

Todos los entornos estdn expuestos a amenazas. Todos los entornos tienen
vulnerabilidades, algunas conocidas, otras no, pero estan presentes, esperando ser usadas
por un atacante para penetrar las barreras de seguridad y apoderarse de informacion,
denegar servicios, o provocar toda clase de dafio.

No importa la plataforma tecnolégica, no importa la marca de software que se usa.
Tampoco importa la infraestructura edilicia, los equipos, el cableado. Siempre existen
riesgos.

Existe una relacion entre tipo de desastre y sus efectos, y, por supuesto, su probabilidad
de ocurrencia. Los riegos reales y potenciales son variables en el tiempo y en el lugar.

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
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En esta parte de la elaboracion del PRD de debe evaluar su riesgo asociado a cada uno de
los activos (aplicaciones, servidores, etc), determinar su probabilidad de ocurrencia y
medir su impacto en el entorno.

Los riesgos observados que presentan una probabilidad de ocurrencia no despreciable en
funcion de las caracteristicas del entorno varian desde los factores climaticos vy
meteoroldgicos que afectan a la region hasta el factor humano de los recursos de la
empresa.

Para la evaluacion de riesgos es posible utilizar métodos muy variados en composicion y
complejidad, pero para todos ellos es necesario realizar un diagnoéstico de la situacion.

Un método comunmente utilizado es el diagrama:

Alta

Probabilidad
de
ocurrencia

Bajo Impacto Alto

Este andlisis de riesgos permite ofrecer un informe de los riesgos entorno, los peligros que
corre e identificar los requerimientos de seguridad del sistema objetivo y su prioridad.

El analisis de riesgos se realiza en cada area de la empresa, mediante métodos de
adquisicion de informacién como entrevistas con los usuarios.

Informe de Riesgos

A continuacidon se presenta un documento que ayuda a la formalizacion de estos conceptos
para su estudio: el Informe de Riesgos.

Esta es una adaptacion de la Tabla de Riesgos utilizada en el andlisis de sistemas en la que
se ha agregado la criticidad que implica la vulnerabilidad en estudio.

Se recomienda agrupar las vulnerabilidades con algin criterio, como por ejemplo por nivel
de criticidad, que puede clasificarse en:

Alta;
Media;
Baja.

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
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U ordenarlas en forma decreciente segln su impacto o probabilidad de ocurrencia.

Formato del Informe de Riesgos

# Activo Riesgo Criticidad P(ocurrencia) Impacto

Descripcion de los campos
#: Numero correlativo de vulnerabilidad.

AMENAZA: Vulnerabilidad o situacion que afecta a una aplicacion, servicio o
servidor que se esta evaluando.

RIESGO: Breve descripcion del riesgo detectado en el analisis. Es todo evento, falla
o bien que ponga en peligro la integridad, la confidencialidad o la disponibilidad de
la informacién o los recursos y activos;

CRITICIDAD: Una medida de la criticidad del riesgo, segun el siguiente criterio:

8§ Baja: Representa una amenaza casi despreciable o no representa amenaza
alguna;

8§ Media: Amenaza leve;

§ Alta: Gran amenaza al sistema.

P (ocurrencia): Es la probabilidad de ocurrencia de dicho evento tomando en cuenta
las amenazas y vulnerabilidades predominantes, y los controles actualmente
implementados.

IMPACTO: Es el efecto potencial de una falla de seguridad, teniendo en cuenta sus
consecuencias en el negocio.

Ejemplo — Informe de Riesgos.

La siguiente tabla muestra un ejemplo de Informe de Riesgos elaborado para una

empresa, en el que se evalud el centro de coOmputos, el edificio y las distintas sedes
regionales.

H AMENAZA RIESGO CRITICIDAD P(ocurrencia) IMPACTO
Existencia de material
inflamable en el CPD Fuego en el Destruccién de equipos
1 (Centro de Alta 0.5 e
. Data Center y espacio fisico
Procesamiento de
Datos)
Existencia de material Destruccion de
inflamable en el CPD y | Fuego en documentacion
2 en las oficinas | lugares Alta 0.45 impresa y posibilidad
aledafas cercanos de afeccion del centro
de cOmputos
Ubicacion fisica en Posibles cortocircuitos,
3 zona inundable Inundacion Media 0.1 equipos gquemados,
incendios
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H AMENAZA RIESGO CRITICIDAD P(ocurrencia) IMPACTO
Falta de equipo de aire | Fallas en el . .
- . Mal funcionamiento
4 acondicionado de | aire Alta 0.4 por recalentamiento de
backup acondiciona ’ .
equipos
do
Falta de
. ;“ﬂ;ig‘m'e”m de 'g; Fallas  en Media 0.5 Indisponibilidad de los
. equipos servicios
procesamiento de
datos.
Existencia de cables de Fallas en
6 red al descubierto comunicacio Media 03 Indisponibilidad de los
atravesando los nes ’ servicios
pasillos
Descuido del cableado
eléctrico, falta de | Corte de Indisponibilidad de los
7 acondicionamiento de | suministro Media 0.6 servicios, pérdida de
la central eléctrica y | eléctrico datos.
pobre aislamiento.
Exposicion de los Pérdida de equipos,
equipos a personal no negacion de servicios,
autorizado. Acto de pérdida de
8 vandalismo Alta 0.1 informacion, mala
imagen en clientes,
périda de confiabilidad.
Exposicion de los | Acto de Pérdida de
9 equipos a terceros. sabotaje o Alta 0.45 confiabilidad, pérdida
robo de informacién.
oo asora | ovos 10| o dsporibiidad e s
10 quipos por p . . Baja 0.5 servicios, pérdida de
no especializado. intencionale
S datos.

Diagrama de riesgos:

El diagrama de riesgos esquematiza el impacto de los riesgos en funcién de su probabilidad
de ocurrencia.

Cuanto mayor sea el impacto y la probabilidad de ocurrencia, mas fuertes deberan ser los
controles a aplicar para mitigar el riesgo asociado.

Los riesgos mas altos, por ende, se ubicaran en el cuadrante derecho superior del siguiente
diagrama:

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
Alsina 930 - C1088AAB — Buenos Aires, Argentina 13



mailto:mbisogno@cidi.com.ar

Plan de Recuperacion ante Desastres

Ing. Maria Victoria Bisogno

Cud

B SOLUCIONES

icom

» www.cidl.com.ar

Prob. 1

0,5

Analisis de Riesgos en el CPD

0,5

Impacto

1

& Fuego en el CPD

M Fuego en lugares
cercanos
Inundacion

Fallas en el aire
acondicionado

X Fallas en equipos

® Fallas en comunicaciones

+ Corte de suministro
eléctrico

= Acto de vandalismo

Acto de sabotaje o robo

Errores humanos no
intencionales

5.1 Probabilidad de ocurrencia de desastres

Los riesgos considerados para el plan de recuperacion ante desastres, son aquellos
que presentan una probabilidad de ocurrencia no despreciable en funcién de las

caracteristicas del entorno:

Caracteristicas meteoroldgicas de la region;
Caracteristicas generales del edificio;

Condiciones ambientales;
Equipamiento alojado;
Condiciones de acceso;

Condiciones de las oficinas contiguas.

5.2 Determinaciéon de los niveles de desastre

En funcién del impacto producido por una contingencia, se definen 3 grandes tipos

de desastres:

Total o Mayor:

En el caso en que el lugar fisico no pueda disponerse por un periodo maximo tolerado para
la interrupcion de las prestaciones minimas o el tiempo que demoran las tareas de
reestablecimiento de todas o algunas de las prestaciones sea mayor al periodo maximo

aceptable.

Parcial:
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En el caso en que los equipos han sufrido dafios menores que permiten su funcionamiento
parcial o sus prestaciones pueden ser realizadas por otros equipos, y es necesaria la accion
de alguien externo (proveedores, mantenimiento, etc.)

Menor:

En el caso en que los desperfectos se solucionan mediante la reinstalacion y/o

reconfiguracion de los equipos, y por lo tanto no es necesaria la accion de alguien externo
para superar la situacion de emergencia.

6 Estrategia de Recuperacion

6.1 Presentacién de las distintas estrategias posibles de
recuperacion

En esta etapa el consultor analiza las distintas alternativas que aporten solucion al
problema, teniendo en cuenta todo el analisis anterior.

Las distintas estrategias de recuperacion van a estar inclinadas a:
Recuperacion total del centro de computos
Recuperacion parcial de los equipos

Recuperacion individual de equipos, aplicaciones o servicios.

Dentro de cada clase, deben presentarse distintas alternativas para darle al oportunidad al
cliente de que elija la que mas le conviene.

6.2 Seleccidn de la estrategia de recuperaciéon

El consultor, experto en Seguridad de la Informacion, presenta las distintas alternativas al
cliente quién decide por cual opta.

6.3 Desarrollo de la estrategia de recuperacion

Una vez seleccionada la estrategia a seguir, se procede al desarrollo de la misma, que
debera ofrecer medidas preventivas y de mitigacion de los riesgos existentes, ademas de
la estrategia de recuperacion de las prestaciones.

6.4 Mitigacion de riesgos — Medidas preventivas

La estrategia de recuperacion supone la realizacion de acciones de mitigacion de los
riesgos considerados en el analisis correspondiente, las cuales deben considerar las
actuales condiciones de redundancia y tolerancia a fallas existentes, por ejemplo:
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Realizar pruebas periddicas de recuperacion de las cintas de backup;
Almacenamiento de cintas de backups adicionales en locaciones externas al edificio
del entorno analizado;

Generacion periddica de backups en medios de recuperacion universal (cintas DAT).

6.5 Descripcion de la estrategia

En esta parte el consultor, experto en Seguridad de la Informacién, describe
detalladamente la estrategia seleccionada por el cliente, y especifica las medidas a tomar
para la eficaz recuperacion del entorno, luego de un desastre.

Cada estrategia dependera pura y exclusivamente del entorno informatizado en estudio, y
del Alcance del Plan. Muchas empresas suelen implementar el PRD en varias etapas,
comenzando por ejemplo por los servidores de datos, continuando por las aplicaciones,
luego las comunicaciones y el Centro de Cémputos (CC) o Centro de Procesamiento de
Datos (CPD), o Data Center (DC). Otras, en cambio, deciden hacer un solo plan completo
en una fase, que abarque todos sus bienes y activos fisicos y légicos.

Logicamente esta es una decision empresarial, influenciada fuertemente por el presupuesto
de la empresa y los limites de tiempo.

El PRD suele ser requerido por auditorias, por lo que a veces el cliente se ve presionado
por las fechas y se decide dejar ciertos elementos fuera del Alcance.

En general, en la descripcion de la estrategia se definiran las medidas a tomar para la
recuperacion del entorno, como por ejemplo:

Creacion de un Equipo de Recuperacion del Entorno ante Desastres (ERED) con
responsabilidades y conocimientos especificos que actuara ante las situaciones de
contingencia;

Recuperacion de las prestaciones de los elementos afectados por una contingencia
utilizando la redundancia existente;

Utilizacion de un CPD alternativo con un servidor de contingencia para la
recuperacion de la aplicaciéon mas critica en caso de un desastre mayor;

Exigencia del cumplimiento de los tiempos de respuesta especificados en los
contratos de soporte con proveedores de hardware.

7 Requerimientos para llevar a cabo el Plan

Los requerimientos conforman una guia de las principales caracteristicas y condiciones que
deben cumplir los elementos sobre los cuales versa el documento, a fin de ser utilizados en
procedimientos de mantenimiento y auditoria.

Los documentos desarrollados establecen las condiciones de:

Caracteristicas fisicas del Centro de CoOmputos alternativo, si la estrategia requiriera
la instalacion de un CPD alternativo para la recuperacion;

Caracteristicas fisicas de los equipos de recuperacion, si la estrategia implicara la
compra de equipos de contingencia;

Miembros del Equipo de Recuperacion ante Desastres;
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7.1 Esquemas técnicos

Los esquemas definen pasos generales a seguir de manera operativa para la ejecucion de
una determinada tarea.

La ejecucion de dichos pasos supone el conocimiento técnico de la tarea que se esta
realizando y tiene por objetivo brindar un marco integral de rapida referencia.

Todas estas tareas deben estar predefinidas y documentadas al momento de enfrentar una
situacién de emergencia.

Algunos de los esquemas a desarrollar son:

Activacion del CPD alternativo;
Recuperacion de equipos;
Reestablecimiento de servidores;
Reestablecimiento de bases de datos;
Reestablecimiento de Aplicativos;
Ejemplos de notificacion de la emergencia.

7.2 Formacién del Equipo de Recuperaciéon del Entorno ante
Desastres (ERED)

El Formacion del Equipo de Recuperacion del Entorno ante Desastres (ERED) tiene como
fin determinar y asignar distintas responsabilidades para lograr una exitosa recuperacion
del entorno ante una emergencia, segun el Plan (PRD) establecido.

Para ello se establecen ciertas pautas que las personas que lo componen deben cumplir:

7.2.1 Roles y responsabilidades

El Equipo de Recuperacion del Entorno ante Desastres tiene las siguientes
responsabilidades:

Definir las medidas preventivas necesarias y factibles de aplicar, a fin de disminuir
la probabilidad de ocurrencia de desastres;
Definir, probar, ajustar y mantener actualizado el Plan de Recuperacion del Entorno
ante Desastres;
Ante un desastre que afecte al Centro de Computos debe:
0 Recuperar las prestaciones en el menor tiempo posible y dentro de los plazos
maximos establecidos;
0 Reestablecer las condiciones normales que se presentaban antes del
desastre;
0 Analizar las causas del desastre y la forma en que se ha procedido a fin de
emitir un informe y modificar las medidas preventivas y plan de
recuperacion en funcién de las conclusiones.
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A su vez, el ERED esta compuesto por sub-equipos con distintas obligaciones.
Estos equipos son:

Equipo de direcciéon estratégica y coordinacion [EDEC]
Equipo de recuperacion de hardware [ERH]

Equipo de recuperacion de software [ERS]

Equipo de recuperacion de comunicaciones [ERC]
Equipo de comunicaciones a usuarios [ECU]

Gréaficamente el Equipo de Recuperacion del Entorno ante Desastres se esquematiza de la
siguiente forma:

Equipo de direccidon estratégica y coordinacion
Las responsabilidades de este equipo son:

Dirigir y coordinar las actividades del resto de los equipos que conforman el Equipo
de Recuperacion del Entorno ante Desastres;

Realizar las declaraciones de los distintos estados: emergencia, contingencia y
reestablecimiento de las condiciones normales;

Determinar el nivel de desastre producido por una contingencia: total o mayor,
parcial, menor;

Elaborar los planes de recuperacion de las prestaciones y reestablecimiento de las
condiciones normales;

Controlar la ejecucion de los planes, detectar desvios y realizar los ajustes de los
planes en funcion de los inconvenientes, problemas y errores hallados durante la
aplicacion de los mismos;

Interactuar con personal de mantenimiento para la resolucion de contingencias
fisicas del Centro de CoOmputos.

Equipo de recuperacion de hardware
Las responsabilidades de este equipo son:

Identificar los elementos de hardware que hayan sido dafiados por una
contingencia;
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Coordinar con los proveedores de hardware el cumplimiento de los contratos de
mantenimiento, garantias y niveles de soporte;

Participar en las instalaciones de sistemas operativos que realicen los proveedores;
Verificar el correcto funcionamiento de los elementos de hardware que hayan sido
restaurados o reemplazados por los proveedores.

Equipo de recuperacion de software
Las responsabilidades de este equipo son:

Identificar los servicios, procesos, bases de datos y aplicaciones que hayan sido
afectados por una contingencia;

Instalar, configurar y ajustar todo el software que haya sido afectado por una
contingencia.

Equipo de recuperacion de comunicaciones
Las responsabilidades de este equipo son:

Identificar los elementos de comunicaciones que hayan sido dafiados por la
contingencia;

Detectar los problemas de conectividad de los equipos del CPD y determinar las
causas;

Coordinar con el responsable los cambios que haya que realizar en las
comunicaciones que no sean internas del Centro de Computos para que los usuarios
puedan seguir utilizando las prestaciones ;

Verificar el correcto funcionamiento de los elementos de comunicaciones y la
conectividad general para que los usuarios puedan acceder a los recursos del CPD.

Equipo de comunicaciones a usuarios
Las responsabilidades de este equipo son:

Participar en la generacion de las comunicaciones oficiales a usuarios ante
contingencias, recuperacion de prestaciones, demoras incurridas que invaliden o
modifiquen lo comunicado anteriormente y el reestablecimiento de las condiciones
normales;

Realizar las comunicaciones a los usuarios internos.

7.2.2 Asignacion de roles

Luego de determinar las caracteristicas de los quipos de recuperacion, el cliente debe
designar recursos humanos para cubrir todos los roles, teniendo en cuenta que una
persona no puede formar parte de mas de dos equipos.

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
Alsina 930 - C1088AAB — Buenos Aires, Argentina 19



mailto:mbisogno@cidi.com.ar

c d- SOLUCIDONE S
Plan de Recuperacion ante Desastres l lco m

Ing. Maria Victoria Bisogno » www.cidi.com.ar

7.3 Desarrollo de procedimientos

Mas alla del alcance del PRD, se deben especificar procedimientos claros que ayuden a
alcanzar el reestablecimiento de las condiciones normales del entorno informatizado.

Los principales procedimientos a definir son:

Declaracion de la emergencia

Abarca desde la deteccion del desastre hasta que el mismo es comunicado a los afectados;
Durante el mismo no se procede a recuperar nada, simplemente se evalla los dafios
causados;
Se encuentra conformado por los siguientes sub-procedimientos:

Respuesta inicial ante la deteccion de un siniestro o contingencia;

Evaluacion del nivel de desastre;

Notificacion de la emergencia.

Recuperacion de las prestaciones

Consta basicamente del disefio y ejecucion del plan de recuperacion de las prestaciones,
conforme a lo acontecido;
Contempla la aparicion de imprevistos que puedan alterar o modificar el plan inicialmente
armado;
Se encuentra conformado por los siguientes sub-procedimientos:

Definicion del plan de recuperacion de las prestaciones;

Ejecucion del plan;

Ajustes al plan.

Reestablecimiento de las condiciones normales

Consiste en el disefio y ejecucion del plan de reestablecimiento de las condiciones
normales de operacion, finalizando con el andlisis de la situacion ocurrida a fin de ajustar
el PRD en funcién de los errores, demoras e inconvenientes acontecidos, asi como también
la posible toma de nuevas medidas preventivas;
Se encuentra conformado por los siguientes sub-procedimientos:

Definicion del plan de reestablecimiento de las condiciones normales;

Ejecucion del plan;

Evaluacion y andlisis de la contingencia.

8 Pruebas del PRD

Una de las ultimas etapas en la elaboracion del PRD es la de pruebas. El plan debe ser
probado en su totalidad al menos una vez al afio, segun las mejores practicas y
regulaciones internacionales, y probado parcialmente en distintas oportunidades mediante
un esquema continuo de mejoras y revision, que contribuyan al mantenimiento vigente del
plan a lo largo del tiempo y garanticen la recuperacion de las prestaciones en un futuro.

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
Alsina 930 - C1088AAB — Buenos Aires, Argentina 20



mailto:mbisogno@cidi.com.ar

Cidicom

Plan de Recuperacion ante Desastres
b www.cidi.com.ar

Ing. Maria Victoria Bisogno

9 Revision del PRD

El Plan debe ser revisado con regularidad para garantizar su adecuacion a los cambios que
sufre el entorno, manteniendo vigente su aplicabilidad frente a desastres.

10 Cierre del proyecto

Para finalizar el proyecto, luego del consenso interno, se presenta la documentacion final
a los responsables.
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Anexo |l — Referencia a MAEI

La metodologia para el Aseguramiento de Entornos Informatizados (MAEI) se encuentra
basada en un enfoque que va de lo general a lo particular, y sirve para generar planes
integrales de aseguramiento para entornos informatizados de cualquier tipo, cualquiera sea
su alcance. Incluye las mejores practicas en el campo de la seguridad de la Informacion en
el ambito mundial.

La misma esta disponible en formato electrénico en el sitio www.fi.uba.ar.

mbisogno@cidi.com.ar - Tel.: (5411) 4334-9959 int. 106 - Cel.: +54 (9) 11 (15) 6024-2508
Alsina 930 - C1088AAB — Buenos Aires, Argentina 23



mailto:mbisogno@cidi.com.ar
http://www.fi.uba.ar

c d- SOLUCIDONE S
Plan de Recuperacion ante Desastres l lco m

Ing. Maria Victoria Bisogno » www.cidi.com.ar

Anexo lll — Acerca de Cidicom S.A

Cidicom es una compafiia regional que provee servicios profesionales de tecnologia de la
informacion para empresas, entidades financieras y el sector publico. Ofrece soluciones de
alto valor agregado, pensadas en funcion de las necesidades especificas de cada industria.
Posee un plantel mayor a 100 ingenieros certificados y especializados en multiples
plataformas.

Cidicom basa su operacion en un sistema de gestion de la calidad certificado bajo la norma
1SO 9001:2000 y bajo pautas de vocacion de servicio las 24 horas, todos los dias del afo.

Las principales areas de especializacion de Cidicom son:

Soluciones y servicios en seguridad

Asesoria en la implementacion de estrategias en seguridad, ofreciendo andlisis de riesgos,
recuperacion de datos y sitio de recuperacion ante desastres, asesoramiento técnico
especializado, auditoria en seguridad y planes de contingencia, entre otros. El concepto
basico es brindar al cliente una solucion integrada en los temas referidos a seguridad, con
excelencia y alto profesionalismo.

Los servicios brindados por Cidicom permiten asegurar la confidencialidad, integridad y
disponibilidad de la informacién, independientemente del dispositivo de almacenamiento en
que se encuentre (fisico o légico) de acuerdo a los requerimientos de las normas
internacionales como 1SO 17799.

En la actualidad, la seguridad informatica es de gran importancia para las empresas a nivel
mundial. El espionaje electrénico, el robo de informacion y los desastres naturales, son
algunos de los factores que pueden llevar a una compariia a sufrir pérdidas de informacion.
Segun un estudio realizado por Price Waterhouse & Coopers, el 70% del valor de una
empresa esta dado por su propiedad intelectual.

Al igual de lo ocurrido en otros paises con la implementacion de normas como I1SO 17799 y
la alineacion con leyes como Sarbannes Oxley, Health Insurance Portability and
Accountability Act, entre otras -con el fin de afrontar temas de seguridad y de resguardo
de la informacion- Cidicom apuesta a la pronta aplicacion de los mismos o similares
estdndares en nuestro pais.

Una solida politica de seguridad y manejo de informacion brinda innumerables beneficios.
Entre ellos:

Eficiencia operativa

Continuidad del negocio
Ventajas competitivas

Aumento en el valor de mercado

Soluciones y servicios en infraestructura

Consultoria especializada en temas de infraestructura fisica y tecnolégica, adecuada a las
necesidades de cada empresa, optimizando los recursos aplicados al armado de la
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infraestructura, incluyendo esquema de telefonia sobre IP y soluciones de almacenamiento
de la informacion.

El concepto principal detras del servicio de asesoria en infraestructura fisica es el de
optimizar todos los componentes, desde el control de accesos, las camaras de video
vigilancia digital, el cableado estructurado, las medidas de deteccion y prevencion, las
soluciones de energia, entre otros. Estos componentes deben estar integrados para un
optimo resultado.

El montaje de una arquitectura que permite el crecimiento con minima inversion es
elemental para la infraestructura tecnolégica. Para lograr esto, Cidicom pone a disposicion
sus recursos especializados en temas tecnolégicos que permiten definir la mejor
infraestructura tecnoldgica en base a los requerimientos actuales y proyeccion futura de la
empresa.

La Optima estrategia de infraestructura tecnoldgica se traduce en algunos de estos
beneficios:

Soluciones para centros de contacto
Implementacion de redes
Soluciones de conectividad y soluciones de almacenamiento

En la actualidad, muchas empresas se encuentran en un proceso de redefinicion de su
arquitectura debido al crecimiento o a normativas. Los hechos ocurridos -desastres
naturales, actos de terrorismo, sabotaje, etc.- llevan a revisar la infraestructura. Asi
también a replantear la estrategia, acudiendo a sitios de contingencia, planes de
recuperacion de desastre, revision de los accesos, conectividad, entre otros.

Algunos de los beneficios que la empresas pueden obtener a partir de una correcta
infraestructura son:

Reduccion de los costos de mantenimiento y operacion
Continuidad del negocio

Aumento en la productividad de los empleados
Aprovechamiento de la base de conocimiento de la empresa

Actualmente, las empresas se suman a la tendencia mundial en comunicaciones e invierten
en telefonia por Internet alentadas por la reduccion del costo de las llamadas, permitiendo
también integrar la telefonia a los procesos de negocios. Cidicom ofrece elevar la
productividad, reducir costos operativos de la empresa mediante la afinidad de las
comunicaciones; ademas de proveer soluciones de acuerdo a las necesidades de las
empresas, las cuales pueden ser corporativas, medianas o pequefias.

Soluciones de negocios

Cidicom no esta ajeno a la necesidad de las empresas de contar con soluciones de
negocios de alto valor agregado, que permiten enfocar todos sus esfuerzos en ser mas
competitivos y no en la plataforma tecnolégica. Cidicom cuenta con profesionales
especializados en la definicion, disefio, implementacion y soporte de algunas de las
soluciones de negocios mas conocidas como digitalizacion, CRM, centro de contactos,
automatizacion de procesos industriales.

Particularmente, Cidicom demuestra un crecimiento sostenido en el area de automatizacion
industrial ofreciendo soluciones de software e integracion especialmente disefiadas:
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Control y monitoreo de procesos
Comunicaciones e ingenieria de planta
Analisis de factibilidad

Soporte técnico de sistemas de control
Asistencia remota

Ademas, dentro del marco industrial, Cidicom brinda servicios profesionales para que las
areas encargadas de la toma de decisiones de las empresas cuenten con informacion
detallada y confiable, tomada directamente de la fuente. Entre los servicios provistos, se
encuentran:

Manejo y administracion de formulas
Simulaciones de procesos

Planificacion de lineas de produccion
Coordinacion de equipos

Planificacion de paradas de planta
Optimizacion de los procesos productivos

Un Staff certificado y especializado

Cidicom cuenta con un plantel regional mayor a 100 ingenieros -certificados y
especializados en multiples plataformas. Estos asisten a los clientes adecuando las
mejores practicas a las necesidades de seguridad de las empresas.

Cidicom invierte el 7% de su facturacion anual en planes de capacitacion continua. Como
consecuencia directa de los planes de capacitacion se desarrollan laboratorios de
investigacion y prueba de distintas tecnologias. El objetivo es entregar al cliente soluciones
supervisadas por especialistas certificados.

Mas informacion: www.cidi.com.ar
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Anexo IV - Definiciones

Autenticacion: procedimiento de comprobacion de la identidad de un usuario.

Autorizacion: Garantizar que todos los accesos a datos y/o transacciones que los utilicen,
cumplan con los niveles de autorizacion correspondientes para su utilizacion y divulgacion.

Confiabilidad: Garantizar que los sistemas informaticos brinden informacion correcta para
ser utilizada en la operatoria de cada uno de los procesos.

Confidencialidad: Garantizar que toda la informacién esta protegida del uso no
autorizado, revelaciones accidentales, espionaje industrial, violacion de la privacidad y
otras acciones similares de accesos de terceros no permitidos.

Control de acceso: mecanismo que en funcion de la identificacion ya autenticada permite
acceder a datos o recursos.

Disponibilidad: Garantizar que la informacién y la capacidad de su tratamiento manual y
automatico, sean resguardados y recuperados eventualmente cuando sea necesario, de
manera tal que no se interrumpa significativamente la marcha de las actividades.

Eficacia: Garantizar que toda informacion que sea utilizada es necesaria y entregada de
forma oportuna, correcta, consistente y atil para el desarrollo de las actividades.

Eficiencia: Asegurar que el tratamiento de la informacion se realice mediante una 6ptima
utilizacion de los recursos humanos y materiales.

ID: Nombre o identificacion de usuario.
Identificacion: procedimiento de reconocimiento de la identidad de un usuario.

Incidencia o incidente: cualquier anomalia que afecte o pudiera afectar a la seguridad
del entorno.

Integridad: Asegurar que sea procesada toda la informacion necesaria y suficiente para la
marcha de las actividades en cada uno de los sistemas informatizados y procesos
transaccionales.

No Repudio: Garantizar los medios necesarios para que el receptor de una comunicacion
pueda corroborar fehacientemente la autenticidad del emisor.

Password: (palabra de paso, contrasefia) Conjunto de caracteres alfanuméricos que
permite a un usuario el acceso a un determinado recurso o la utilizacion de un servicio
dado.

PC: Personal Computer. Computadora Personal.
Proteccidon Fisica: Garantizar que todos los medios de procesamiento y/o conservacion

de informacion cuenten con medidas de proteccion fisica que eviten el acceso y/o
utilizacion indebida por personal no autorizado.
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Propiedad: (derecho a propiedad) Asegurar que todos los derechos de propiedad sobre la
informacion utilizada en el desarrollo de las tareas, estén adecuadamente establecidos a
favor de sus propietarios.

Recurso: cualquier parte componente de un entorno informatizado.

Seguridad de la Informacion: La preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistemas de informacioén: conjunto de archivos automatizados, programas, soportes y
equipos empleados para el almacenamiento y tratamiento de datos.

Software malicioso: (malware) Es un término comidn que se utiliza al referirse a
cualquier programa malicioso o inesperado o a cédigos moéviles como virus, troyanos,
gusanos o programas de broma.

Soporte: objeto fisico susceptible de ser tratado en un entorno informatizado y sobre el
cual se pueden grabar o recuperar datos.
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