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CAPITULO I

APLICACION:

CONSTRUYENDO UNA | NFRAESTRUCTURA CONFIABLE DE E-COMMERCE

Los negocios que pueden administrar y procesar transacciones comerciaes a través de
Internet pueden ganar en competitividad, debido a la poshbilidad de dcanzar audiencia
para sus ofertas a nivel mundid a bgo costo, ahora bien, hay que tener en cuenta que
los clientes compran bienes y/o sarvicios a través de la Web sdlo cuando confian en que
su informacién personal, nimero de tarjeta de crédito por gemplo, esta segura; paradlo
e negocio debe tomar las medidas necesrias con d fin de minimizar los riesgos
inherentes ala Web.
Para poder aprovechar las ventgias que proporcionan las oportunidades del e commerce
y evitar dichos riesgos, los negocios deben tener conocimiento y comprender los
problemas y dudas que afectan la privacidad, seguridad y confianza en d sstema,
algunas de estas preocupaciones son:
= ;COmo puedo estar seguro de que los datos sobre las tarjetas de crédito o
débito de mis clientes, no seran accedidos por personas no autorizadas, cuando
realicen una transaccion supuestamente segura en la Web?
= ¢COmo puedo garantizar a los clientes que visitan mi site que estan realizando
Negocios conmigo Y No con un impostor?
= S me he asegurado de cubrir las dudas anteriores ¢cual esla megjor manera de
hacérselo saber a los clientes para que se sientan seguros de hacer negocios
conmigo?
= Cuando los clientes se sientan |o suficientemente en confianza para negociar en
linea conmigo ¢como puedo darles facilidades para que me paguen usando
tarjetas de crédito o débito u otros métodos?

= ;cOmo puedo verificar la validez de la tarjeta que estd usando mi cliente?
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= ¢qué hago con la informacién de pago que € cliente me ha enviado?
Egsas preocupaciones gpuntan a los objetivos fundamentdes de establecer una
infraestructura confiable de e-commerce:

»  Autentificacion

= Confidencididad

» Integridad

= No repudio
La solucién paralos objetivos propuestos incluyen 2 componentes esenciaes.

= Certificados para servidores

»  Sistemade Pago seguro en linea
Ademas se debe tener en cuenta que la seguridad debe estar en todas las etapas desde €
inicio dd proyecto.

[11.1 SEGURIDAD EN EL COMERCIO ELECTRONICO

Internet es una red insegura para todo tipo de operaciones. La Unica forma de poder
hacer transacciones seguras es imponiéndole mecanismos de seguridad a cada una
dedlas.

Una de las leyes fundamentdes de la seguridad informética dice que «el grado de
seguridad de un Sstema es inversamente proporciond a la operatividad del mismo».
Esto se debe a que darle a un Sstema un determinado grado de seguridad, aunque
sea minimo, implica imponer dgun tipo de redriccion, lo que forzosamente
disminuira la operatividad con respecto d estado anterior en € que no e tenia
seguridad.

Internet es una red insegura, porque fue disefiada con un dto nivel de operatividad.
No esta mal que sea insegura, ni se trata de un error de disefio, Sno que para que
cumpliera la funcion para la cud se la cred debia tener € més dto grado de
operatividad, 1o que trae como consecuencia un ato nivel de insegurided.

No es cieto que por implantar determinados mecanismos de seguridad

autométicos, Internet se vuelve segura
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El paametro fundamentd a tener en cuenta, ya sea uno un usuaio find o una
corporacion, es @ dguiente; «Cuando se conectan dos sistemas, uno Seguro y otro
inseguro, € grado de seguridad no se promedia, SNO que pasa a ser @ del mas
inseguro paratodo € Sstema.

Por o tanto, a partir de la conexién de un sistema seguro (6l suyo propio) con otro
inseguro (Internet) se deberd aumentar & grado de seguridad. Dicho de otra
manera

«Cada vez que s agregue ago a un sstema que lo vueva mas abierto (por
gemplo una conexion a Internet) se deberd actudizar la edtrategia de seguridad
informéticade mismo».

Las notas de compra que completa € usuario en su computadora son enviadas por
Internet a la empresa vendedora en forma de mensge. Como estas notas
contienen informacion sengble (nUmero de la tarjeta de crédito del comprador), y
como cudquier tipo de mensge que circula por Internet puede ser interceptado
por un intruso con d fin -entre otros- de obtener nimeros de tarjetas de crédito en
vigencia, es necesario utilizar dgin mecanismo de seguridad que minimice este
riesgo.

La poshilidad de que un intruso intercepte un mensge que circula por Internet no
se puede evitar, pues es parte de la inseguridad propia de Internet.  Poniéndonos
en e caso més desfavorable, que implicaria que todo mensgie que enviemos por
Internet serd interceptado, 1o que tenemos que lograr es que, una vez que sea

interceptado, lainformacion que contiene no sea Util para e intruso.
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Una forma de lograr esto es por medio de la encriptacion de la informacion de

mensge.

MODELO DE TRANSACCION COMERCIAL ELECTRONICA IDEAL

Entidad
|
I

crediticia
Empresa ‘

vendedora

Comprador

cerificadora

!

EL APORTE DE LA ENCRIPTACION

La encriptacion aplicada a un caso como éste funciona codificando por medio de
una clave lainformacion que contiene € mensge.

De esta manera, € contenido solo puede ser conocido por quienes tengan la clave
para decodificarlo (el comprador y la empresa vendedora).

Aunque un intruso intercepte @ mensge, o que verd en d le reslltaa
incomprensible, pues no tiene la clave de decodificacion para hacerlo legible.

En la préctica, estos mecanismos s implementan con Sstemas de doble
encriptado o de clave publica, que ademés de tener un buen nive de seguridad
contra atagques de decodificacion, permiten determinar que & mensge ha sdo

generado por una determinada persona.
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LA IDENTIDAD DEL COMPRADORY LA EMPRESA VENDEDORA

En una transaccion comercid fisica, la identidad del emisor puede ser probada por
medio de un documento, y la de la empresa vendedora por medio de sus
comprobantes de venta.

Pero una de las caracteristicas més particulares de la comunicacion eectronica
(como es la comunicacién a través de Internet), es la capacidad de anonimato y de
presentarse bgjo unaidentidad falsa.

El sstema de doble encriptado garantiza que la orden de compra fue emitida por
el propietario de una determinada direccion de correo eectrénico, pero la

pregunta que surge es;

¢sera e propietario de esa direccion de correo eectronico quien dice ser, y por

lo tanto €l titular de la tarjeta de crédito?

Con respecto a la empresa vendedora también cabe preguntarse: ¢Ja pagina web
que estoy viendo en la pantdla de la computadora es auténtica o solo es una
trampa para recolectar nimeros de tarjeta de crédito de incautos?

El mecanismo propuesto para estos casos es € uso de Certificados Digitales
emitidos por una Autoridad de Certificacion.

La Autoridad Certificadora se encarga de certificar que una dterminada direccion
de correo eectronico pertenece a una persona especifica, y que una determinada
direccion de pagina web pertenece a una empresa especifica. De esta manera, por
medio de la AC quedarian aseguradas las identidades del comprador y de la
empresa vendedora.

El grado de seguridad y € de operdividad de un ssema son inversamente
proporcionaes, ta como se ha visto lineas arriba; es por esto que € arte de
consultor en seguridad informética, congste en llevar un sstema a una relacion de
equilibrio entre estos dos factores.

En una transaccion eectronica ideal € comprador y la empresa vendedora se

comunican através Internet.
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La empresa llega d comprador a través de su pagina Web, que deberia estar
certificada en cuanto a su identidad por una AC.

Los pedidos dd usuario llegan a la empresa vendedora por medio de un mensge
protegido por encriptacion, para que, en caso de ser interceptado, no se conozca €
nimero de tajeta de crédito. La identidad dd usuario también deberia edtar
catificada La entidad crediticia que emite la tarjeta de crédito seguird existiendo
para avdar € crédito dd usuario hasta que se implementen otros mecanismos de

pago como d dinero electrénico.

PROTOCOLOS

Determinados  protocolos aseguran la  confidencididad e integridad de la
informacion transmitida a través de la Red y garantizan la viabilidad de cudquier
orden de pago.

Una de las principdes preocupaciones que tiene € consumidor en d uso de
comercio eectronico es la seguridad. ¢Qué pasa S doy mi nimero de tarjeta para
comprar en una tienda? ¢Es seguro? ¢Me robaran los datos? ¢Y € dinero? ¢Es
Internet un medio de pago seguro?

Para ello se han creado dos protocolos estandar de seguridad: el protocolo SET y
el protocolo SSL.

Una vez que ingresas a Internet para comprar, 1os comercios virtuales te avisan de
que vas a entrar en un servidor seguro y podras comprobarlo cuando en la parte
superior de tu navegador la direccion empieza por https. Esa "'s' indica servidor
seguro. A partir de ese momento, has entrado en una pagina protegida por SSL o
por SET. Los protocolos SSL y SET son medios de encriptacion de datos. ES decir,

una vez entregados tus datos, nadie podra interceptarl os, copiarlos o modificarlos.

SSL (Secure Sockets Layer): es un protocolo de proposito generd para establecer
comunicaciones seguras, propuesto en 1994 por Netscape Communications
Corporation junto con su primera verson del Navigator. Hoy congtituye la solucion

de seguridad implantada en la mayoria de los servidores web que ofrecen srvicios
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de comercio dectronico. Para pagar, € usuario debe rdlenar un formulario con sus
datos personaes (tanto para € caso del envio de los bienes comprados, como para
comprobar la veracidad de la informacién de pago), y los datos correspondientes a
au tarjeta de crédito (nimero, fecha de caducidad, titular). Esta arquitectura no exige
que € servidor disponga de capacidades especiaes para € comercio. Basta con que
e utilice como minimo un cand seguro para tranamitir la informacion de pago y d
comerciante ya se ocupard manuamente de gestionar con su banco las compras. El
canal seguro lo proporciona SSL. Sin embargo, este enfoque, aunque préctico y
fécl de implantar, no ofrece una solucidn comercidmente integrada ni totamente
segura (debido a que los navegadores utilizan 40 hbits de longitud de clave,
proteccion muy facil de romper). SSL dega de lado demasiados aspectos para
condderarse la solucion definitivay esto porque:

g Sblo protege transacciones entre dos puntos (el servidor web comercia y €
navegador del comprador). Sin embargo, una operacion de pago con tarjeta
de crédito involucra como minimo tres partes. @ consumidor, € comerciante
y & emisor de tarjetas.

g€ No protege a comprador dd riesgo de que un comerciante deshonesto utilice
ilicitamente su tarjeta.

g Los comerciantes corren € riesgo de que d nimero de tarjeta de un cliente

sea fraudulento o que ésta no haya sido aprobada.

El estandar SET (Secure Electronic Transaction): fue desarrollado en 1995 por
Visa y MagterCard, con la colaboracion de gigantes de la indudtria dd  software,
como Microsoft, IBM y Netscagpe, con la finalidad de superar los inconvenientes y
limitaciones anteriores.

La gran ventga de este protocolo es que ofrece autenticacion de todas las partes
implicadas (e cliente, d comerciante y los bancos, emisor y adquiriente);
confidencididad e integridad, gracias a técnicas criptograficas robustas, que
impiden que & comerciante acceda a la informacion de pago (diminando asi su
potencia de fraude) y que € banco acceda a la informacion de los pedidos
(previniendo que confeccione perfiles de compra); y sobre todo la gestion dd pago,
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ya que SET gestiona tareas asociadas a la actividad comercid de gran importancia,
como registro del titular y del comerciante, autorizaciones y liquidaciones de pagos,
anulaciones, etc.

Entonces, 9 todo son aabanzas, ventgas y puntos fuertes, ¢por qué SET no termina
de implantarse? ¢Por qué no goza de la popularidad de SSL, S se supone mejor
adaptado? En primer lugar, su despliegue esta sendo muy lento. Exige software
especid, tanto para  comprador (aplicacion de monedero electrénico) como para
el comerciante (gplicacion POST o termind de punto de venta), que = eta
desarrollando con lentitud. En segundo lugar, aungue \arios productos cumplan con
e estandar SET, esto no significa necesariamente que sean compatibles. Este es un
problema que exige mayores esfuerzos de coordinacion y mas pruebas a escaa
mundia para asegurar la interoperabilidad. Sus puntos fuertes son también su tadn
de Aquiles la autenticacion de todas las partes exige rigidas jerarquias de
cetificacion, ya que tanto los dlientes como comerciantes deben adquirir
certificados digtintos para cada tipo de tarjeta de crédito, tramites que resultan
€ngorrosos, cuando no esotéricos, parala mayoria de los usuarios.

En definitiva, SET es un defante de gran tamafio y fuerza, pero de movimientos
extraordinariamente pesados. SSL. es una liebre que le ha tomado la delantera hace

ahos. No es tan perfecto, no ofrece su seguridad ni sus garantias, pero funciona.

TECNICAS CRIPTOGRAFICAS

Como hemos visto en un capitulo anterior, existen dos técnicas criptogréficas
basicas. La Criptografia Simétricay la Criptografia Asimétrica.
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La Criptografia Smétrica estd basada en le
encriptacion y decriptacion de datos utilizando le
misma llave. Todas las partes autorizadas deberar
utilizr d mismo dgoritmo de encriptacion 'y
poseer la misma llave. El control de accesos
puede ser garantizado por una tercera parte, que
puede sr un Centro de Control de Accesos
(ACC por sus dglas en inglés). La ventga es le
de tener un rapido proceso de
encriptado/desencriptado, y es una tecnologic
fécil de comprender y utilizar. La gran desventga
gue exige d utilizar este méodo de encriptacion,
es la de que mucha gente olvida su password,
haciendo asi ilegible todo mensge cifrado que le
llegue. Para evitar la pérdida de esta informacion,
exise una entidad llamada Autoridad de
Certificacion (CA por sus dglas en inglés), que
tendrd la responsabilidad de contar con ur
mecanismo de recuperacion. Este debe contar con
atismas medidas de seguridad, de tal modo que
pueda garantizar que las llaves privadas no seran
utilizadas por
exidir mucha confianza entre esta autoridad y los

otras personas. Ademas, debe

usuarios, de td manera que  confiemos
plenamente que d usuario que utiliza una llave

autorizada por laCA, es quien dice ser.



Seguridad en el comercio electrénico. Mattos Lescano, Elisa Zoraida.

Derechos reservados conforme a Ley

Asymmetric Cryptography Model La Criptografia Asimétrica estd basada en la
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encriptacion 'y desencriptacion  utilizando  dos
llaves diferentes (pero relacionadas entre si).
Todas las pates autorizadas deberdn utilizar €
mismo agoritmo de encriptacion, por gemplo €
Rivest, Shamir, Adleman (RSA); y tener acceso
a las llaves. Las llaves privadas deben s
digribuidas de manera segura a individuos
especificos. Las llaves privadas de autenticacion
deben s generadas locamente y nunca ser
reveladas a dguien. Las llaves publicas deben ser
fé&cilmente obtenibles. Su integridad debe ser
mantenida todo € tiempo. La autenticidad de le
llave publica debe ser verificable, y pueden ser
revocadas. Sus ventgias son la de s ung
tecnologia conocida y muy bien comprendida,
soporta todos los requisitos de servicios de
seguridad. La desventga es la de tener un
proceso sobrecargado de

encriptaci Gr/decriptacion.

COMBINANDO LAS MEJORES PROPIEDADES

Dado que la veocidad de encriptacion/desencriptacion de la encriptacion

américa es mucho més veloz que la de encriptacion asmétrica, es preferible

utilizar ambos. Teniendo los datos listos para enviar, estos son encriptados, y

luego firmados con la llave privada del autor. Son nuevamente encriptados y

nuevamente firmados con una llave smérica de un s0lo uso, y nuevamente

encriptado utilizando la llave pdblica del destinatario. El proceso de desencriptado
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es hecho a la inversa, y de esta manera tenemos una manera segura y configble de
asegurar que los datos recibidos son de quien dice ser.

Debemos mencionar que los procesos de firma y cifrado se hacen de manera
independiente. Podemos hacerlo de manera conjunta o separada. Ademas, todos
los procesos son hechos de manera automética por nuestro sstema, no teniendo
nosotros que preocuparnos de verificar los certificados uno por uno, sino que €

dgemalo hara autométicamente.
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Amenaza Seguridad y| Funcion Tecnologia
solucion

Datos interceptados, | Encriptamiento Los datos se| Encriptamiento

leidos o modificados codifican para evitar| Smétrico y

ilicitamente. su dteracion. asmétrico.

Los usuarios asumen| Autentificacion. Veifica la identidad | Firmas digitales.

otra identidad para del receptor y

cometer un fraude. emisor.

Un  usuaio  no| Frewdl Filtra y evita que|Firewdl; redes

autorizado en una cierto tréfico ingrese| virtuaes privades.

red obtiene acceso a alared o servidor.

otrared

ESTANDARESDE SEGURIDAD PARA INTERNET

Estandar Funcion Aplicacion

Secure HTTP (SHTTP) Asegura las  transacciones| Exploradores, servidores
end web. web, aplicaciones paa

Internet.

Secure Sockets Layer (SSL) | Asegura los paquetes de| Exploradores, servidores

datos en la capa de lared. web, aplicaciones p/
Internet

Secure MIME (SMIME). Asegura los anexos de|Paquetes de correo eectré-
correo electronico en|nico ocon encriptamiento
plataformas maltiples. RSA y firma digitd.

Secure  Wide-Area Nets| Encriptamiento punto  a| Redes virtuaes privadas.

(S'WAN) punto entre cortafuegos y
enrutadores.

Secure Electronic| Asegura las transacciones| Tarjetas inteligentes,

Transaction (SET) con tarjeta de crédito. sarvidores de  transaccion,

comercio eectrénico.
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[11.2 CERTIFICADOSDIGITALES

Es la Certificacion Electronica que vincula unos datos de verificacion de firma a
unsgnaaioy confirman su identidad.
El Certificado Digital es un conjunto de datos a prueba de fasficacion
protegidos por una contrasefia y con vaidez de un afio o més. Se dmacena en la
base de datos del navegador de Internet 0 en otro tipo de dispostivo de
amacenamiento, permitiendo la transferencia segura de informacion a través de
redes abiertas como I nternet.
Caracterigticas del Producto:
El cfrado y la firma digitd que un certificado nos permite, se debe a que
esti basado en Criptografia Aamétrica la cud trabgja con un par de claves

gue se generan d momento de descargar un certificado.

La dave publica aquella que se difunde d resto de los usuarios para

poder verificar lafirmade un texto o cifrar mensgjes.

La cdave privada utilizada por € usuario para poder descifrar mensges

recibidos o parafirmar digitamente.

¢QUIEN EMITE LOSCERTIFICADOS?

g ACE (Agencia de Certificacion Electronica), es la Autoridad de Certificacion
(CA) gque emitira los certificados una vez que los datos proporcionados hayan
sdo verificados por la Autoridad de registro designada (Por g. Telefonica Data).

g VeriSign es agudla que suminidra servicios de seguridad eectronica en
Internet, tiene unared globa de filiados.

§ Telefonica Data Perd, es una Entidad de Certificacion, diferente de los
suscriptores de certificados que se encarga de gestionar y validar las solicitudes
de certificados en base a determinados procedimientos de identificacion.
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g Cosapi Soft, otorga certificados SSL y de usuario
g Qnet/GMD, ofrece certificados SSL. pero solo s lasolucion lo requiere.
g IDCert, otorga certificados SSL y de usuario y presta servicio de timestamp.

g ATM Technology, representante de IDENTIDATA otorga sdlo un tipo de
certificado. 1certificado, 1 lectora, tarjeta inteligente y sw de ingtaacion.

Dependiendo del navegador que utilice @ comprador puede comprobar que se
encuentra en un ambiente seguro. S esta usando Explorer, le gparecera un candado

en la parte inferior de la barra de informacion. S esta usando Netscape, € candado

en |la parte de herramientas se activara.
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