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La UDLA vive en un esfuerzo continuo por mejorar la calidad de sus servicios de computo.
En la actualidad existen diversos métodos para encontrar debilidades y violar la seguridad de
la red. Algunos ataques pueden pasar inadvertidos como el hecho de mover algun archivo de
directorio, otros pueden causar problemas a uno o dos usuarios como es el caso de inyectar un
virus y otros mas pueden causar un desastre mayusculo como lo es el borrar toda la
informacion de los casi diez mil usuarios de la red UDLA.

El objetivo general de este proyecto consiste en disefiar y aplicar un esquema integral de
seguridad informética basado en un estudio de metodologias de seguridad para satisfacer los
requerimientos usuario—-infraestructura—administrador de la red de la UDLA. A lo largo de
este documento se presentan los aspectos relevantes de la teoria de seguridad informatica
aplicada a las necesidades de la red UDLA, los problemas abordados y las soluciones
desarrolladas.

En el Capitulo 1 se presentan los conceptos basicos de la seguridad informaética, la situacion
actual de la UDLA y el objetivo que se pretende alcanzar con este trabajo.

En el Capitulo 2 se hace un anélisis del estado del arte en la seguridad informatica. Se
presentan los puntos mas relevantes sobre la seguridad en el sistema operativo UNIX y en
algunos de sus servicios. Se exponen los conceptos mas relevantes sobre criptologia, firewalls
y herramientas existentes.

En el Capitulo 3 se describe la sintesis de este trabajo: por un lado, el Hacker’s work bench
como esquema de deteccion de vulnerabilidades de la red UDLA y por otro, el Administrator

“s work bench como esquema de prevencién de ataques. Se explican las partes que conforman
el esquema de seguridad propuesto, su implantacion, sus objetivos,y las necesidades que
cubren.

En el Capitulo 4 se presentan los resultados obtenidos en el presente trabajo, el estado actual
de los sistemas desarrollados, los beneficios probados en una red local y en la red UDLA.

En el Capitulo 5 se dan las conclusiones de este trabajo y se proponen ideas como posibles
trabajos futuros.

El Apéndice A muestra a detalle la guia de usuario de NESSUS_UDLA.
El Apéndice B explica la instalacion y uso de Kerberos.
El Apéndice C explica la instalacién y uso de Secure Shell.

El Apéndice D explica la instalacion y uso de los Wrappers.
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